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Diciembre de 2022

Agentes vinculados al Ecosistema de
Ciberseguridad del Nodo Gallego de
Ciberseguridad CIBER.gal

Estimados y estimadas,

Adjunto les presentamos la memoria de actividad del Nodo Gallego
de Ciberseguridad CIBER.gal desde su constitucion.

A lo largo de estos dos afos, las actividades e iniciativas
desarrolladas en el marco de CIBER.gal han tenido un fin comun:
concienciar, capacitar y formar a toda la sociedad de Galicia para
ayudarles a hacer frente a las crecientes ciberamenazas del mundo
digital. El Nodo CIBER.gal ha aglutinado, dinamizado y coordinado
fuerzas y recursos de sus agentes vinculados para contribuir a un
entorno digital sequro para toda Galicia.

Desde la ciudadania en general, las familias, los menores vy
adolescentes, el publico mas senior, hasta los profesionales y
directivos del tejido empresarial y la Administracién Publica han sido
colectivos destinatarios y beneficiarios de las iniciativas del Nodo
CIBER.gal.

“Agradecer, en nombre del Nodo, la voluntad de
cooperacion de todos los agentes integrantes de este
espacio de colaboracion publico-privado en materia de

ciberseguridad, pionero en Espafia”.

Me gustaria destacar la involucracién de sus miembros fundadores,
plenamente comprometidos con el fin perseguido, y por supuesto
mencionar a todas las entidades colaboradoras, organizaciones
publicas y privadas que se han ido adhiriendo a esta iniciativa y que,
gracias a su disposicién y compromiso por garantizar la seguridad de
la informacion en Galicia hacen posible la ejecucién de las iniciativas
del Nodo Gallego de Ciberseguridad.

I-]
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Julian Cervifio Iglesia
Presidente de la Comisién de Seguimiento del Nodo CIBER.gal

Director de la Agencia para la Modernizacion Tecnoldgica de Galicia
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En los dltimos afios, el mundo entero se encuentra inmerso en una nueva era digital. La
digitalizacién brinda enormes oportunidades y ofrece soluciones a muchos de los
desafios a los que se enfrenta la sociedad pero, a su vez, favorece el incremento de los
ciberataques y de la ciberdelincuencia, asi como de su sofisticacién. En este sentido,
todos los agentes de la sociedad, ciudadania, Administracién Publica y empresas,
necesitan desarrollar las capacidades necesarias para hacer un uso seguro del
entorno digital.

En Europa, la evolucién de los ciberataques y la ciberdelincuencia ha venido en aumento
en los ultimos afios. De 2019 a 2020, se produjeron mdas del doble de ataques
significativos y maliciosos contra sectores criticos y de 2020 al 2021 se registré un
incremento del 68% en el volumen de ataques semanales en el continente.

En Espana, segun datos oficiales, de 2019 a 2020 hubo un incremento del 31,9% de hechos
conocidos de delitos de ciberseguridad. A su vez, en 2021 los ciberataques en el pais
sufrieron un aumento del 125% respecto del 2020. Ademads, a inicios del 2020 también
llegaba la pandemia COVID-19, provocando el alcance de un nuevo récord en
ciberataques en todo el territorio.

En Galicia, en linea con el panorama europeo y nacional, las fuentes oficiales han
registrado un aumento de ciberataques en cada uno de los ultimos afos. El nimero de
ciberdelitos registrados en el afno 2019 supuso un incremento del 39,06% frente al
2018. En 2020 la comunidad gallega ocupaba el séptimo puesto del ranking de
Comunidades Auténomas con mayor numero de ciberdelitos, alcanzando, en 2021, el
quinto.

Es por ello que, siendo conscientes del panorama europeo, nacional y autonémico de la
ciberseguridad y sus tendencias, la Xunta de Galicia elabora a finales de 2019 un estudio a
través de la consulta a las principales entidades demandantes de productos y
servicios en materia de ciberseguridad (Sector Publico, Sector Privado y Ciudadania) en
la Comunidad. Del mismo, se extrae una de las conclusiones mas relevantes: la necesidad
de crear una estructura de coordinacion y apoyo a la Ciberseguridad en Galicia,
donde todos los agentes involucrados (publicos y privados) colaboren en la mejora de
este ecosistema.

Por todo esto, la Xunta de Galicia, a través de la Agencia para la Modernizacion
Tecnolégica de Galicia, decide promover la creacion del Nodo gallego de
ciberseguridad CIBER.gal, estructura de colaboracién publico-privado en materia de la
seguridad de la informacién.

Memoria de actividades CIBER.gal
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El Nodo Gallego de
Ciberseguridad CIBER.gal

I. Ecosistema generado en torno a CIBER.gal

La propuesta de creacion del Nodo CIBER.gal deriva de la iniciativa de la Xunta de
Galicia, conocedora de la necesidad de aunar las fuerzas y recursos de organismos
referentes en la materia para conseguir un entorno digital seguro en Galicia.

Asi, en julio del 2020 se constituye el Nodo Gallego de Ciberseguridad CIBER.gal con
una mision clara, hacer frente a la creciente amenaza que suponen los ciberataques,
aprovechar las oportunidades que presenta la nueva era digital y apoyar la industria
gallega de ciberseguridad.

El objetivo comun del nodo es favorecer un entorno digital seguro y afrontar, de forma
colaborativa, los retos a los que se enfrenta la sociedad para proteger sus activos en el
ciberespacio. Asimismo, se fundamenta en los siguientes objetivos estratégicos:

Formary @ Darrespuestaa Fomentar el 0 Estatflecer Al Impulsar la
o) concienciar @ retos IS talento & relaciones industria
institucionales

Hacer llegary Dar respuesta Promover la Posicionar el Desarrollary

concienciar coordinada a generacion, nodo CIBER.gal potenciar la

sobre la retos atracciony a nivel nacional industria de la

ciberseguridad a complejos en retencion de y europeo. ciberseguridad

la sociedad, entidades con talento en Galicia.

administraciones necesidades especializado,

publicasy especificas. investigaciény

empresas transferencia

gallegas. tecnoldgica.

El nicleo fundador de CIBER.gal engloba a instituciones referentes en materia de
ciberseguridad nacionales y autonémicas, asi como otras instituciones publicas gallegas:

AXENCIA PARA A * ] i
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centro criptolégico nacional INSTITUTO NACIONAL DE
CIBERSEGURIDAD
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4 DEPUTACION

fELUGO DEPUTACION
OURENSE

En linea con su misién, el nodo nacié con la voluntad de aglutinar en un mismo espacio
a agentes del ambito publico y privado, permitiendo el establecimiento de sinergias
y colaboraciones.
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Desde su constitucion, se ha generado en torno a CIBER.gal un robusto ecosistema que
aglutina a agentes de todos los ambitos y sectores. Actualmente, este espacio de
cooperacion cuenta con mas de 55 entidades, enriqueciendo asi, de una forma notoria, el
ecosistema gallego de ciberseguridad:

Organismos referentes en ciberseguridad

Instituto Nacional de Ciberseguridad

sincibe_

UniversidagaVigo

‘cantro rpécligia nex

.

A e d
UMIVERSIDADE DA CORURA

©

Ecosistema

CIBER.gal

Sistema Universitario de
Galicia

a

Sector

privado
y otros

Personas juridicas
Tecnoldgicas | Investigacion
Conocimiento | Normativa
Financieras | Industriales

JABANCA ADENDA
Qltia 74 aroTIC

i authUSB BALIiDEA

¢ )

Calexio Profosional de
cs Enxeharia on Informatica
o0& Galicia

@ ecHlon emetel NTTDaTA

CLUSTER TIC
GALICIA

Centro de
Ciberseguridad Industrial

computer-a
desde 1985

Deloitte.
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A. Fernandes

R NUEVA
PESCANGVA PINTOS & %m GADO

§ rareocic

Personas fisicas
Expertos en ciberseguridad con
reconocimiento de ambito internacional
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@ Sector Publico de Galicia

AXENCIA PARA A Agencia para la Modernizacion
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Diputaciones Provinciales de Galicia

DEPUTACION
OURENSE

Federacion Gallega de Municipios y
Provincias

La adhesion de nuevas entidades
colaboradoras al Nodo CIBER.gal, y su
consecuente incorporacion al ecosistema
gallego de ciberseguridad es continua.

Previsiblemente, entre otras, se espera
que se sumen a la iniciativa las siguientes
organizaciones:
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Il. Actividad desarrollada en el marco de CIBER.gal

Desde su constitucion, en el contexto del Nodo Gallego de Ciberseguridad se han disefiado
y ejecutado iniciativas alineadas con los fines estratégicos de CIBER.gal y destinadas a sus
colectivos objetivo: la Ciudadania, el Tejido Empresarial, y la Administracién Publica.

Todas ellas pivotan fundamentalmente en la concienciacion, capacitacion y formacion,
aunque también es destacable la labor de difusion, contribucién al fomento del talento,
la facilitacion de servicios de ciberseguridad y el impulso a la industria de este sector.

Concienciacién,
capacitacién

y
formacién

Para asegurar que
toda la sociedad
gallega sea
conocedora de la
importancia de la
ciberseguridad en
sudiaadiaya
todos los niveles,
que empleen la
tecnologia de
forma segura, y
que sigan buenas
practicas para
disponer de un nivel
adecuadoen la
seguridad de la
informacion digital.

Difusion, puesta a
disposicion de
informacion, y

colaboraciones en
iniciativas de
referencia

Para dar a conocer
toda la actualidad
en el &mbito de la
ciberseguridad,
informar de hitos
clave a nivel
mundial, nacional y
autondmico,
lanzamiento de
iniciativas,
actividades de
interés...Y tener
presencia en las
iniciativas
referentes en este
campo para
visibilizar la
importante labor
de CIBER.gal.

Fomento

del
talento

Para promover la
generacion,
atracciony
retencion de

talento
especializado,
investigaciony
transferencia
tecnolégica.

Fomentar la
formacion
especializada en
todos los niveles
educativosy
potenciar la
Formacion
Profesional en
ciberseguridad.

Facilitacion
de servicios de
ciberseguridad

Para permitir a los
agentes vinculados
la disposicion
gratuita de
herramientasy
servicios que
fortalezcan las
capacidades de
ciberseguridad en
las organizaciones.

Para

innovadores en las
organizaciones, y
poner en contacto a
todos los agentes
del ecosistema,
entre otros.
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A continuacién se procede a recoger toda la actividad disefiada y ejecutada en el marco
del Nodo Gallego de Ciberseguridad CIBER.gal, segun el fin principal por el que se han
realizado.

A su vez, se identifican en las mismas los colectivos a los que se han dirigido:

1 = il

Ciudadania Tejido Empresarial Administracion Publica

Concienciacién, capacitacién y formacién

En colaboracion con la Federacion Gallega de Municipios y Provincias
(FEGAMP), el Nodo CIBER.gal informa desde febrero de 2021 a todos
los ayuntamientos de Galicia sobre la obligacion de remitir
Febrero 2021 i informacion relativa a la seguridad de sus sistemas informaticos
a través de la herramienta INES.

Concienciacion a las
Administraciones Locales

Con una duracién de 100 horas de formacién, se ha impartido un
curso para que el personal de la Xunta de Galicia conozca las
amenazas y riesgos para la seguridad de la informacién, asi como
las obligaciones establecidas por la normativa vigente en materia
de proteccion de datos y los derechos reconocidos a la ciudadania.

Curso de Seguridad de las
Tecnologias de la Informacién y
las Comunicaciones

Abril 2021 i

Cada uno de los colectivos objetivo del Nodo cuenta con un grupo de
trabajo especifico que identifica sus necesidades y disefa iniciativas
que les den respuesta.

Puesta en marcha del grupo de
trabajo de empresas

Abril 2021 o En abril de 2021 se pone en marcha el grupo de trabajo de las
empresas, siendo liderado por la Amtega, participando el INCIBE, las
cuatro Diputaciones Provinciales, la FEGAMP y mas de 20 empresas
adheridas al nodo.

Gracias a la colaboracién de los agentes implicados, el grupo de
trabajo ha desarrollado casi una veintena de actividades de
formacion y capacitacion.

+500 +300 8,8/10 8,24/10
Incremento del
Profesionals Profesional Grado de ent
I'li]niz:—ci)tngas . b;on:?ilggfi:: satisfaccion general conocimiento

Las tematicas de cada una de las actividades y los sectores de procedencia de
los asistentes contaron con una amplia variedad

La Amtega, en el marco del Nodo CIBER.gal, imparti6 desde Mayo de
2021 seminarios técnicos para dar a conocer, a alumnado y docentes
de formacién profesional superior de la rama de informatica y
2021 338 comunicaciones, el funcionamiento de la gestion de la
ciberseguridad y las plataformas y herramientas asociadas en
una gran organizaciéon como la Xunta de Galicia.

Seminarios técnicos
a docentes y alumnado

Memoria de actividades CIBER.gal




Curso Superior en
Ciberseguridad

Octubre 2021

o

Encuentro Gallego
de Ciberseguridad
CIBER.gal
Noviembre 2021 338 &im Y

Concurso
Ciberseguridade no cole!

132

Noviembre 2021

Il EpicION
CIBERSEBURIBADE
RO CDLE!

88 ciber. 3al

Taller practico de deteccion,
identificacion y analisis de
amenazas

Noviembre 2021 = 388

Formacidn en ciberseguridad a
las fuerzas y cuerpos de
seguridad de Galicia

Junio 2022 338 i

11§
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2021

2022

CrERstEuRion

&3

La Amtega, en colaboracién con la Escuela Gallega de Administracién

Publica (EGAP) y el Centro Criptolégico Nacional (CCN), lanzé el
Curso Superior de Ciberseguridad, con el fin de dotar a los
profesionales de la administracién de buenas practicas para
prevenir y detectar percances en el empleo de las tecnologias,
dar a conocer las politicas de seguridad en el uso de medios
electrénicos recogidas en el Esquema Nacional de Seguridad y
proporcionar una vision global de la seguridad de los sistemas de
informacién.

En su primera edicién de octubre de 2021 la solicitud de plazas
duplicé a las ofertadas. En su segunda edicidn de septiembre de
2022, llego a triplicarse.

En el marco de las iniciativas del Nodo Gallego de Ciberseguridad
CIBER.gal, nace en el afio 2021 el encuentro gallego de
ciberseguridad, el Encuentro CIBER.gal, la reunién de referencia en
Galicia en el ambito de la ciberseguridad.

Este proyecto es promovido por la Amtega, y es posible gracias a la
colaboracion del Colegio Profesional de Ingenieria Informatica de
Galicia (CPEIG), y a todas las entidades que apoyan su celebracion.

Las cifras alcanzadas en cada una de sus ediciones muestran una
tendencia favorable en su consolidacién:

+35 +900 +20 +2.100
Entidades Asistentes Actividades Alymnos
participantes presenciales y online participantes
+40 +1.900 +30 +4.200
Entidades Inscripciones Actividades Alumnos

- articipantes
participantes P P

En el marco del Encontro CIBER.gal, el Nodo apoya a Telefdnica en la

organizacién y difusion del Concurso Ciberseguridade no Cole!

El objetivo del mismo es fomentar la concienciacién en materia de

Ciberseguridad en el ambito escolar y facilitar herramientas

para hacer frente a los riesgos que entraiia el uso de los medios

digitales. Iniciativa con ya dos ediciones y que con el transcurso de
su celebracién se percibe una tendencia favorable en las cifras de
participacion:

2021 2021 2022
+70 +2.000
Equipos Participantes en el

participantes concurso

2022
+4.000
Participantes en el
concurso

+150
Equipos
participantes

En el marco del Encuentro CIBER.gal, el Nodo apoyé a la Catedra R en
Ciberseguridad en la organizaciéon y difusién del taller practico de
deteccion, identificacion y analisis de amenazas en redes y
aplicaciones, que contaba con el objetivo de revisar las principales
amenazas de malware (malicious software) existentes, y la
forma de prevenirlas, identificarlas y neutralizarlas.

El Nodo, a través de la Amtega, trabaja desde junio de 2022 en
definir, en colaboracién con la Academia Gallega de Seguridad
Publica, actividades de formacion en ciberseguridad para la
investigacion en ciberdelitos orientado a las distintas escalas de
los cuerpos de la policia de Galicia y de las policias locales, asi como
de los demas profesionales que trabajan en la seguridad publica
dentro de la comunidad auténoma (UPA, Guardia Civil y Policia
Nacional) y de los diferentes roles de la Administracion de Justicia.

ciber.gal

nE




Curso Superior en proteccion
de datos

Septiembre 2022 m

#CiberEsther

Octubre 2022 §11%

Campana de sensibilizacion
en ciberseguridad

Noviembre 2022 m_

Escape Room Virtual de
ciberseguridad

Noviembre 2022 m

Taller practico de analisis
forense de imagenes

Noviembre 2022 w.

Taller "Intrusion en un entorno
de Directorio Activo y analisis

forense de dicho ataque"
Noviembre 2022 w_

Taller "Wireshark/tshark” y
"Threat Hunting"

Noviembre 2022 8}

#Conecta Senior

Noviembre 2022 w
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La Amtega, en colaboracién con la Escuela Gallega de
Administracién Publica (EGAP) y con la participaciéon de la Agencia
Espafiola de Proteccion de Datos, lanzd esta iniciativa con el fin
dotar de conocimientos y buenas practicas para dar
cumplimiento a los principios y deber establecidos por la
normativa vigente, respetar los derechos de las personas y
gestionar adecuadamente posibles incidencias. En su primera edicién
la solicitud de plazas casi triplicé a las ofertadas.

El Nodo CIBER.gal, en colaboracién con la Corporaciéon Radio y
Televisién de Galicia, lanza la iniciativa #CiberEsther, una campana
de sensibilizacion y capacitacion sobre el uso seguro de nuevas
tecnologias enmarcada en el programa #DigochoEU.

Cada domingo, el programa DigochoEu publica un nuevo video
relacionado con la seguridad en la nueva era digital.

El Nodo CIBER.gal, a través de la Amtega,
disefia una campafia de sensibilizaciéon en
ciberseguridad destinada a toda la sociedad
de Galicia con el objetivo de concienciar

CAMBIAN

OS TEMPOS, D3
CAMBIA!

oswu.os

sobre la importancia de =
la ciberseguridad en el dia a dia.
Ademds, persigue trasladar conocimientos  bdsicos de

ciberseguridad para generar cultura de seguridad digital, mejorar
las capacidades en el uso de la tecnologia digital y generar
alerta de las ciberamenazas existentes.

EL Nodo CIBER.gal, en el marco del Il Encuentro Gallego de
Ciberseguridad CIBER.gal, gracias a la colaboracion de la
Diputacién de Ourense, organizé este concurso con el objetivo de
formar en el buen uso y correcta gestion de los datos, generando
una cultura de privacidad en el participante

La Catedra R en Ciberseguridad, en el marco del Il Encuentro
Gallego de Ciberseguridad CIBER.gal, organizé este taller para
estudiantes con estudios afines a las tecnologias de la
informacion y las comunicaciones, donde aprendieron a realizar y
detectar diferentes tipos de manipulaciones en imagenes, asi
como la realidad del analisis forense de imagenes.

El Nodo CIBER.gal, en el marco del Il Encuentro Gallego de
Ciberseguridad CIBER.gal, organiza este taller en donde se
mostraron algunas técnicas de intrusion y elevacion de
privilegios en un entorno de Directorio Activo, ademas de
realizarse un analisis forense de los equipos comprometidos para
encontrar las evidencias que el ataque pudo dejar.

El Nodo CIBER.gal, en el marco del Il Encuentro Gallego de
Ciberseguridad CIBER.gal, organiza este taller en el cudl se han
trabajado las diferentes funcionalidades ofertadas por Wireshark
para realizar investigaciones forenses/threath hunting en red.

El Nodo CIBER.gal, en el marco del Il Encuentro Gallego de
Ciberseguridad CIBER.gal, co-organiza esta iniciativa destinada al
colectivo senior, con el objetivo de empoderarlo en el empleo de
la tecnologia y capacitdndolo para evitar que se conviertan en
cibervictimas.
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Difusion, puesta a disposicion de informacion, y colaboraciones en iniciativas de referencia

Encuentro de La Voz de la
Industria Gallega - CCI

i )
Septiembre 2020 ]

Jornadas
CyberSec@gal 2020

Noviembre 2020 g

XIV Jornadas
STIC CCN-CERT

Noviembre 2020 m

Adhesidn
a ISM Forum

Abril2021 398 B

Cybersecurity Atlas

Abril2021 283

Contribucién a encuestas de
organismos oficiales

—~

Mayo 2021 -
[ ]

Il Foro Regional
de ISMS Forum Galicia

i ain
Junio 2021 B

Academia Hacker
Julio 2021 398

Creacion de la web
del Nodo CIBER.gal

Julio2021 3g8 W T}
Evento Aniversario
TEGRA Cybersecurity Center

i (]
Septiembre 2021 ]
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El Nodo CIBER.gal participé en este encuentro organizado por el
Centro de Ciberseguridad Industrial (CCI), manifestando el papel
relevante de la Administracion Publica para la promocién y
desarrollo de la ciberseguridad industrial en Galicia y dando a
conocer las iniciativas que se desarrollan desde el Nodo para
mejorar las capacidades de la industria gallega en este ambito.

El Nodo CIBER.gal participd en estas jornadas organizadas por la
Catedra R en Ciberseguridad, en donde dio a conocer las acciones
de caracter formativo desarrolladas para atender a la situacién
derivada de la crisis COVID-19, orientadas a mejorar las
capacidades en el ambito de la ciberseguridad en el teletrabajo,
tanto de los profesionales como de las empresas.

El Nodo CIBER.gal participd en estas jornadas organizadas por el
Centro Criptoldgico Nacional, exponiendo la reciente creacién de
su estructura, sus objetivos generales y estratégicos, sus
miembros fundadores, las lineas maestras y actuaciones
previstas en el marco de su constitucion.

La Amtega, en el contexto del Nodo CIBER.gal, se ha adherido a la
Asociacidon Espaiiola para el Fomento de la Seguridad de la
Informacién, ISMS Forum, cuyo principal objetivo es promover
el desarrollo, conocimiento y cultura de la Seguridad de la
Informacién en Espafa y actuar en beneficio de toda la comunidad
implicada en el sector.

La Amtega, en el contexto del Nodo CIBER.gal, solicité su adhesién
a esta plataforma de gestion del conocimiento en
ciberseguridad para mapear, categorizar y estimular la
colaboracion entre expertos europeos en ciberseguridad en
apoyo de la Estrategia Digital de la UE.

EL Nodo CIBER.gal participé en la actualizacion de indicadores de
ciberseguridad incluidos en la encuesta a las empresas del sector
TIC de Galicia que realiza anualmente el Observatorio de la
Sociedad de la Informacion y la Modernizacién de Galicia (OSIMGA).

El Nodo CIBER.gal intervino en la Il Edicién del Foro Regional de
ISMS Forum Galicia, donde se presentaron los servicios, acciones y
actividades a disposicion de las pymes gallegas.

El Nodo CIBER.gal difundié y promocioné entre el entorno
educativo de Galicia esta iniciativa del Instituto Nacional de
Ciberseguridad con el objetivo de fomentar el aprendizaje en
ciberseguridad e identificar, captar y promocionar el talento
en este ambito.

Se ha desarrollado un espacio web propio del Nodo CIBER.gal, en el
cudl se pone a disposicion de los usuarios, entre otras, informacion
actualizada, actividades, recursos y vias de formacién en el
ambito de la ciberseguridad en Galicia.

El Nodo CIBER.gal participd en el evento “Galicia: un entorno cada
dia mas seguro a través de la innovacion” organizado por
Gradiant y Telefénica en el marco del aniversario del Centro de
Ciberseguridad TEGRA, en el que se hizo especial hincapié en
fomentar la innovacion en el ambito de la seguridad de la
informacion.



Jornadas “Espacios de
Ciberseguridad”
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Jornada “Industrializacion 4.0”

Febrero 2022 -

Jornada "Derechos de los
consumidores en la era digital"

Marzo2022 A2g W R

Jornada
"Mujeres y Ciberseguridad”

Marzo 2022 m 2

Jornada
"Somos Cibernéticas”

Abril2022  g8e

Encuentro de La Voz de la
Industria Gallega

; ]
Junio 2022 ]
Jornada

"Ciberseguridad y Ciberdefensa”

-

Junio 2022 398 ﬁ i

Jornadas formativas
de la Policia Nacional

Junio 2022 o

Adhesion a la
Red Nacional de SOCs

Septiembre 2022 m

Evento Aniversario
TEGRA Cybersecurity Center

i ]
Septiembre 2022 ]

Informe de ciberseguridad

Septiembre 2022 222 e m
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El Nodo CIBER.gal difundié entre el entorno educativo de Galicia
la existencia de estas jornadas del Instituto Nacional de
Ciberseguridad de Espafia, animando a participar a este colectivo
en la iniciativa.

El Nodo CIBER.gal participé en esta jornada organizada por el
Cluster TIC que contaba con el objetivo de sensibilizar a las
empresas en materia de ciberseguridad, especialmente en el
ambito del sector industrial, con foco en como la digitalizacién de
la industria debe ir de la mano de medidas de seguridad adecuadas.

La FEGAMP, en representacion del Nodo, participé en esta actividad
organizada por la Asociacién de Usuarios de Bancos Cajas y Seguros
de Galicia en donde se debatié sobre propuestas, retos y
necesidades de defensa de los consumidores ante el acelerén
causado por la pandemia en la digitalizacion.

En representacidon del Nodo, la Amtega participé en esta jornada
organizada por la Universidad de Vigo con el objetivo de mostrar y
reivindicar el papel de la mujer en ambitos tecnolégicos: la
automatizacién/robética y la ciberseguridad.

En el marco del Nodo, la Amtega organizd estas jornadas con el
objetivo de fomentar el aumento del talento femenino en el
mundo de la ciberseguridad, explorando las diferentes opciones
formativas en esta materia para ayudar asi a reducir la disparidad
de género en este sector.

El Nodo CIBER.gal participé en el Encuentro de La Voz de la
Industria Gallega “Ciberseguridad en la digitalizacion industrial y en
la cadena de suministro” organizado por el CCl, exponiendo la
contribucion de CIBER.gal para el fortalecimiento de la
ciberseguridad en la empresa industrial gallega.

El Nodo CIBER.gal particip6 en esta jornada organizada por la
Universidad de Santiago de Compostela, donde se presentd la
actividad de CIBER.gal desde su creacion junto con los
proyectos de ciberseguridad de la Xunta de Galicia.

El Nodo CIBER.gal impartié una charlas expositiva a los agentes
de la Policia Nacional vinculados a la investigacion de la
ciberdelincuencia, exponiendo qué acciones ejecuta en su marco
para reducir la misma a través de la concienciacién vy
capacitacion sobre las ciberamenazas.

El Centro de Respuesta a Incidentes de la Seguridad de la
Informacién de Galicia (CSIRT.gal), dependiente de la Amtega, se
convirtié en la sexta Comunidad Auténoma integrante de la Red
Nacional de Centros de Operaciones de Ciberseguridad (RNS)
impulsada por el Centro Criptoldgico Nacional (CCN).

El Nodo CIBER.gal participé en el evento aniversario de TEGRA
“Innovacion y ciberseguridad para una Galicia mas resiliente”, donde
expuso la evolucién de las iniciativas publicas de ciberseguridad
en Galicia.

El Nodo CIBER.gal, en colaboracion con el OSIMGA, trabajé en la
elaboracion de un informe sobre el estado de la ciberseguridad en
Galicia, en el cual se realizéd una recopilacién, revisiéon y analisis
de los indicadores relativos a la seguridad de la informacion
disponibles en fuentes de informacidn oficiales que serd publicado
proximamente.




Fomento del talento

Cursos de Especializacion en
Ciberseguridad

Mayo 2020 m

Concurso Capture The Flag

Noviembre 2021 m

Invitacion Publica de INCIBE
Cybercamp

Febrero 2022 i

Programa #Include de la
Fundacién GoodJob

Febrero 2022 232

Modalidad dual en los Cursos
de Especializacion de
Ciberseguridad

i )
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La Amtega, en el marco del Nodo CIBER.gal, apoyé la implantacion
y expansion de dos Cursos de Especializacién en Ciberseguridad:
Ciberseguridad en entornos de las tecnologias de la
informacion y Ciberseguridad en entornos de las tecnologias de
operacion en la comunidad gallega.

En el marco del Encuentro CIBER.gal, el nodo apoyd Gradiant y a la
Catedra R en Ciberseguridad en la organizacion y difusion del
concurso Capture The Flag, cuyo objetivo es que los participantes
demostrasen sus habilidades y destrezas a la hora de resolver
retos en el ambito de la seguridad. Esta iniciativa se ha
desarrollado en las dos ediciones del Encontro CIBER.gal,
alcanzando en ambas casi la totalidad de demanda de las plazas
ofertadas.

En Nodo CIBER.gal difundid, dinamizé y fomenté la participacion
de las universidades gallegas en la Invitacion Publica de INCIBE
relativa a la organizacion de eventos Cybercamp en las
Comunidades Autonémicas, cuyo objetivo es albergar una de las
ediciones de este evento de referencia en Galicia y promocionar
asi la cultura y talento en ciberseguridad.

La Amtega, en representacion del Nodo CIBER.gal, firmé un acuerdo
de colaboracién para apoyar la extensiéon del Programa Include a
Galicia, con el objetivo de favorecer la inclusion laboral de
personas gallegas con discapacidad en el ambito de la
ciberseguridad.

El Nodo CIBER.gal ha difundido entre sus agentes adheridos la
posibilidad de solicitar la modalidad dual en los Cursos de
Especializacion en Ciberseguridad, que combina la formacién en
centros de educacién con la formacion practica remunerada en las
empresas, acercando asi el talento a la organizacidn.




& cibergal

Facilitacion de servicios de ciberseguridad

En diciembre del 2021, en el contexto del Acuerdo Marco de
servicios de seguridad de la informacion, ciberseguridad y
proteccion de datos personales, se pone en marcha un proyecto
Diciembre 2021 i de servicios especificos para las administraciones locales y
provinciales. Entre las acciones que abarca dicho proyecto, se
encuentran

Proyecto de servicios de
ciberseguridad a entidades locales

Monitorizacién del nivel de ciberseguridad para medir el riesgo
Monitorizacién de la superficie de exposicién

Gestidn continua de vulnerabilidades y del pentesting

Apoyo especializado en la resposta a incidentes en 24x7x365
Ciberejercicios

Revisiones y auditorias técnicas de seguridad

Revision de normativas en el ambito del ENS, RGPD e ISO 27000

SRR NENENENEN

Ademas, se ha creado una Oficina Técnica de Seguridad destinada
a la coordinacién con las entidades locales y las Diputaciones
Provinciales para dar soporte al cumplimiento del ENS vy
promover y apoyar la implantacion de herramientas del CCN.

+18.000 120.000.000 +2.500
Vulnerabilidades De eventos recibidos Ofensas generadas
descubiertas al dia

El Centro de Ciberseguridad Industrial, como entidad adherida a
CIBER.gal, pone a disposicion gratuita de los profesionales de
entidades vinculadas a CIBER.gal la plataforma RECIN para facilitar
la incorporacidon de requisitos de ciberseguridad en proyectos
industriales, tanto de automatizaciéon como de digitalizacién.

Acuerdo con el CCl para el uso de
su plataforma RECIN

Junio 2022 )
[ ]
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Impulso a la industria de la ciberseguridad

Consulta publica al mercado para La Amtega, en el marco del Nodo CIBER.gal participé en la Consulta
el fortalecimiento de las Publica al Mercado de INCBE relativa al fortalecimiento de las
capacidades de ciberseguridad capacidades de ciberseguridad de las pymes y el impulso de la

Noviembre 2021 331 e i Industria de ciberseguridad.

La Xunta de Galicia ha apostado por la creacidon del Centro de

Creacion del Centro de Excelencia Excelencia de Ciberseguridade de Galicia (CECIGA), para fortalecer
de Ciberseguridad de Galicia la respuesta y la gestion de los ciberincidentes de Galicia. Este

. centro apoyard la innovacion en el sector productivo mediante el

Junio 2022 g9¢ TF m logro de la excelencia en la investigacion y el desarrollo de

talento especializado en ciberseguridad. El CECIGA serd un
punto de encuentro entre la innovacion en ciberseguridad y las
necesidades y retos de la sociedad.

Con su construccion se creard un centro de
demostracién/laboratorio que busca encontrar sinergias entre la
oferta del hipersector TIC gallego y la demanda potencial de las
empresas de este campo.

Galicia, a través de la Amtega, ha concurrido recientemente a la
Iniciativa RETECH iniciativa de Redes Territoriales de Especializaciéon Tecnoldgica
(RETECH) de la mano de Catalufia y la Comunidad Valenciana con el
P objetivo de desplegar un conjunto de centros demostradores que
Octubre 2022 332 ‘g LI funcionen de manera coordinada como un Unico Centro de
Innovacion y Competencia. La propuesta gallega persigue la
creacién y puesta en marcha de un laboratorio de innovacion en
productos y servicios de ciberseguridad enfocado al sector del
Smart Transportation.

RN

Memoria de actividades CIBER.gal
’ \




Il1l. Resumen en cifras

+55

entidades

vinculadas
al ecosistema
de CIBER.gal

+150

empleados publicos

beneficiarios de

actividades de
formacion

+15 +20

participaciones
en eventos referentes

en ciberseguridad

+5 + 3.500

cursos de formacion inscripciones
especializada en en las ediciones
ciberseguridad del Encuentro

promovidos +18.000 CIBER.gal +300

vulnerabilidades profesionales

descubiertas en beneficiarios de
los servicios a las iniciativas del

entidades locales grupo de trabajo

+50 +1.500 de empresas

actividades asistentes
realizadas en el marco a los Encuentros
del Nodo desde su CIBER.gal
constitucion X2
+50 actividades el n°de
realizadas en el participantes
marco de los dos en la Il Edicion del
Encuentros COoNcurso
+65 CIBER.gal +50 Ciberseguridade no
en'.cu.:lades noticias de el
participantes

L ok 0 actualidad
en las ediciones de publicadas en la
Encuentro

CIBER.gal N web CIBER.gal

a
\
N ‘)"v(/

empresas
que participan en
los grupos de
trabajo
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