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Decembro de 2022

Axentes vinculados ao Ecosistema de
Ciberseguridade do Nodo Galego de
Ciberseguridade CIBER.gal

Estimados e estimadas,

Adxunto preséntase a memoria de actividade do Nodo Galego de
Ciberseguridade CIBER.gal dende a sua constitucion.

Ao longo destes dous anos, as actividades e iniciativas desenvolvidas
no marco de CIBER.gal tiveron un fin comun: concienciar, capacitar e
formar a toda a sociedade de Galicia para axudarlles a facer fronte as
crecentes ciberameazas do mundo dixital. O Nodo CIBER.gal
aglutinou, dinamizou e coordinou forzas e recursos dos seus axentes
vinculados para contribuir a unha contorna dixital segura para toda
Galicia.

Dende a cidadania en xeral, as familias, os menores e adolescentes, o
publico mais senior, ata os profesionais e directivos do tecido
empresarial e a Administracion Publica foron colectivos destinatarios
e beneficiarios das iniciativas do Nodo CIBER.gal.

“Agradecer, en nome do Nodo, a vontade de
cooperacion de todos os axentes integrantes deste
espazo de colaboracion publico-privado en materia de
ciberseguridade, pioneiro en Espaia”.

Gustariame destacar a implicaciéon dos seus membros fundadores,
plenamente comprometidos co fin perseguido, e por suposto
mencionar a todas as entidades colaboradoras, organizaciéns
publicas e privadas que se foron adherindo a esta iniciativa e que,
grazas a sua disposicion e compromiso por garantir a seguridade da
informacion en Galicia fan posible a execucién das iniciativas do Nodo
Galego de Ciberseguridade.

Julian Cervifio Iglesia
Presidente da Comisidn de Seguimento do Nodo CIBER.gal

Director da Axencia para a Modernizacién Tecnoléxica de Galicia

<«
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Contexto

Nos ultimos anos, o mundo enteiro atdépase inmerso nunha nova era dixital. A
dixitalizaciéon brinda enormes oportunidades e ofrece soluciéns a moito dos desafios
aos que se enfronta a sociedade pero, a slUa vez, favorece o incremento dos
ciberataques e da ciberdelincuencia, asi como da sua sofisticacién. Neste sentido,
todos os axentes da sociedade, cidadania, Administracién Publica e empresas, precisan
desenvolver as capacidades necesarias para facer un uso seguro do entorno dixital.

En Europa, a evolucion dos ciberataques e a ciberdelincuencia veu en aumento nos
ultimos anos. De 2019 a 2020, producironse mais do dobre de ataques significativos e
maliciosos contra sectores criticos e de 2020 a 2021 rexistrouse un incremento do 68% no
volume de ataques semanais no continente.

En Espana, segundo datos oficiais, de 2019 a 2020 houbo un incremento do 31,9% de
feitos cofiecidos de delitos de ciberseguridade. A siia vez, en 2021 os ciberataques no pais
sufriron un aumento do 125% respecto do 2020. Ademais, a inicios do 2020 tamén
chegaba a pandemia COVID-19, provocando o alcance dun novo récord en ciberataques
en todo o territorio.

En Galicia, en lifia co panorama europeo e nacional, as fontes oficiais rexistraron un
aumento de ciberataques en cada un dos ultimos anos. O nimero de ciberdelitos
rexistrados no ano 2019 supuxo un incremento do 39,06% fronte ao 2018. No 2020 a
comunidade galega ocupaba o sétimo posto do ranking de Comunidades Auténomas con
maior numero de ciberdelitos, acadando, en 2021, o quinto.

E por elo que, sendo conscientes do panorama europeo, nacional e autonémico da
ciberseguridade e as sulas tendencias, a Xunta de Galicia elabora a finais de 2019 un
estudo a través da consulta as principais entidades demandantes de produtos e
servizos en materia de ciberseguridade (Sector Publico, Sector Privado e Cidadania) na
Comunidade. Do mesmo, extraese unha das conclusions mais relevantes: a necesidade de
crear unha estrutura de coordinaciéon e apoio a Ciberseguridade en Galicia, onde
todos os axentes involucrados (publicos e privados) colaboran na mellora deste
ecosistema.

Por todo isto, a Xunta de Galicia, a través da Axencia para a Modernizacion Tecnoloéxica
de Galicia, decide promover a creacion do Nodo galego de ciberseguridade CIBER.gal,
estrutura de colaboracion publico-privado en materia da seguridade da informacion.
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O Nodo Galego de
Ciberseguridade CIBER.gal

I. Ecosistema xerado na contorna de CIBER.gal

A proposta de creaciéon do Nodo CIBER.gal deriva da iniciativa da Xunta de Galicia,
cofecedora da necesidade de xuntar as forzas e recursos de organismos referentes na
materia para acadar un entorno dixital seguro en Galicia.

Asi, en xullo do 2020 constitiese o Nodo Galego de Ciberseguridade CIBER.gal cunha
mision clara, facer fronte 4 crecente ameaza que supofien os ciberataques, aproveitar as
oportunidades que presenta a nova era dixital y apoiar a industria galega de
ciberseguridade.

O obxectivo comuin do nodo é favorecer un entorno dixital seguro e afrontar, de forma
colaborativa, os retos aos que se enfronta a sociedade para protexer os seus activos no
ciberespazo. Ademais, fundaméntase nos seguintes obxectivos estratéxicos:

Formar e @ Darrespostaa Fomentar o 0, Estatfl,ecer 2 Impulsar a
o) concienciar @ retos IS talento & relacions industria
institucionais

Facer chegare Dar resposta Promover a Posicionar o Desenvolver e

concienciar coordinada a xeracion, nodo CIBER.gal potenciar a

sobre a retos atracciéne a nivel nacional industria da

ciberseguridade complexos en retencién de e europeo. ciberseguridade

a sociedade, entidades con talento en Galicia.

administracions necesidades especializado,

publicas e especificas. investigacién e

empresas transferencia

galegas. tecnoléxica.

O nucleo fundador de CIBER.gal engloba a instituciéns referentes en materia de
ciberseguridade nacionais e autonémicas, asi como outras instituciéns publicas galegas:

B | AXENCIA PARA A . i g
34 | MODERNIZACION CN-cerr sincibe_
¢4 | TECNOLOXICA DE GALICIA S ¥ Sl ———
Bl fegamp @ oo 2
DA CORUNA DEPUTACION
OURENSE

En lifia coa stia misién, o nodo naceu coa vontade de aglutinar nun mesmo espazo a
axentes do ambito publico e privado, permitindo o establecemento de sinerxias e
colaboracions.
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Dende a sua constitucién, xerouse en torno a CIBER.gal un robusto ecosistema que
aglutina a axentes de todos os ambitos e sectores. Actualmente, este espazo de
cooperacion conta con mais de 55 entidades, enriquecendo asi, dunha forma notoria, o
ecosistema galego de ciberseguridade:

Organismos referentes en ciberseguridade

¢ incibe_ Instituto Nacional de Ciberseguridade

UniversidagaVigo
cc\"cerr Centro Criptoldxico Nacional

=
‘cantro rpécligia nex

.9
& Centros de Resposta a
%CSlRT'gaI Incidentes de Seguridade

.

A e d
UNIVERSIDADE DA CORURA CIBER.gal Sector Publico de Galicia

Sistema Universitario de @
Galicia

Ecosistema

2 | AXENCIA PARAA Axencia para a Modernizacion
. MODERNI|ZACION . Py
TecNoLoXICA DE Gaticia  Tecnoloxica de Galicia

0 a s e : )
L 4 B B s T PERTEOESRY
Sector Deputacidns Provinciais de Galicia
p
privado
e outros . '[egamp Federacion Galega de Municipios e
Persoas xuridicas Provincias
Tecnoldxicas | Investigacion
Coriecemento | Normativa
Financeiras | Industriais
/ABANCA ADENDA A adhesion de novas entidades
. ' colaboradoras ao Nodo CIBER.gal, e a sua
C‘Itlla consecuente incorporacién ao
ecosistema galego de ciberseguridade é
i authUSB BALIiDEA continua.
e Previsiblemente, entre outras, agérdase
,‘ CLUSTER TIC que se sumen 3 iniciativa as seguintes
GALICIA

organizacions:
desde 1985 e Galicia

Colexio Profesional de H
O3 opuera @lna:ﬁlm:nlummnlu Deloitte.

NTTDaTa

gradiaﬁ
“Infonet !§mm‘ veo Y LIF
netskope () S2ouE R ~%)

/seres@ 1\ TARLOGIC .E. Telefénica

a.
Persoas fisicas
Expertos en ciberseguridade con

recoriecemento de ambito internacional  A.Fernandes
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Il. Actividade desenvolvida no marco de CIBER.gal

Dende a sua constitucién, no contexto do Nodo Galego de Ciberseguridade desefiaronse e
executdronse iniciativas alifladas cos fins estratéxicos de CIBER.gal e destinadas aos seus
colectivos obxectivo: a Cidadania, o Tecido Empresarial, e a Administracion Publica.

Todas elas pivotan fundamentalmente sobre a concienciacion, capacitacion e formacion,
ainda que tamén é destacable a labor de difusion, contribucién ao fomento do talento, a
facilitacion de servizos de ciberseguridade e o impulso a industria deste sector.

Concienciacién,
capacitacién

e
formacién

Para asegurar que
toda a sociedade
galega sexa
cofiecedora da
importancia da
ciberseguridade
noseudiaadiaea
todos os niveis, que
empreguen a
tecnoloxia de
forma segura, e
que sigan boas
practicas para
dispofier dun nivel
adecuado na
seguridade da
informacion dixital.

Difusion, posta a
disposicion de
informacién, e

colaboraciéns en
iniciativas de
referencia

Para dar a conecer
toda a actualidade
no dmbito da
ciberseguridade,
informar de fitos
clave a nivel
mundial, nacional e
autondmico,
lanzamento de
iniciativas,
actividades de
interese... E ter
presenza nas
iniciativas
referentes neste
campo para
visibilizar a
importante labor
de CIBER.gal.

Fomento

do
talento

Para promover a
xeracion,
atraccién e
retencion de
talento
especializado,
investigacién e
transferencia
tecnoldxica.

Fomentar a
formacién
especializada en
todos os niveis
educativos e
potenciar a
Formacién
Profesional en
ciberseguridade.

Facilitacion
de servizos de
ciberseguridade

Para permitir aos
axentes vinculados
a disposicion
gratuita de
ferramentas e
servizos que
fortalezan as
capacidades de
ciberseguridade
nas organizacions.

Para

innovadores nas
organizacions, e
pofer en contacto a
todos os axentes do
ecosistema, entre
outros.




A continuacion recéllese toda a actividade deseflada e executada no marco do Nodo
Galego de Ciberseguridade CIBER.gal, segun o fin principal polo que se realizaron.
A suUa vez, identificanse nas mesmas os colectivos aos que se dirixiron:

298

Cidadania

= ol

Tecido Empresarial Administracién Puablica

Concienciacion, capacitacion e formacion

Concienciacion as
Administracions Locais

Febreiro 2021 .I.T.l

Curso de Seguridade das
Tecnoloxias da Informacion e as
Comunicacions

Abril 2021 i

Posta en marcha do grupo de
traballo de empresas

i [
Abril 2021 ]

Seminarios técnicos
a docentes e alumnado

2021 38R
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En colaboracién coa Federacién Galega de Municipios e Provincias
(FEGAMP), o Nodo CIBER.gal informa dende febreiro de 2021 a todos
os concellos de Galicia sobre a obriga de remitir informacion
relativa & seguridade dos seus sistemas informaticos a través da
ferramenta INES.

Cunha duracién de 100 horas de formacién, impartiuse un curso para
que o persoal da Xunta de Galicia cofieza as ameazas e riscos para a
seguridade da informacién, asi como as obrigas establecidas pola
normativa vixente en materia de proteccion de datos e os dereitos
recofiecidos & cidadania.

Cada un dos colectivos obxectivo do Nodo conta cun grupo de
traballo especifico que identifica as slas necesidades e desefa
iniciativas que lles den resposta.

En abril de 2021 ponse en marcha o grupo de traballo das
empresas, sendo liderado pola Amtega, participando o INCIBE, as
catro Deputacions Provinciais, a FEGAMP e mais de 20 empresas
adheridas ao nodo.

Grazas & colaboracién dos axentes implicados, o grupo de traballo
desenvolveu case unha vintena de actividades de formacion e
capacitacion.

+500 +300 8,8/10 8,24/10
Profesionais Profesionais Grao de satisfaccion Incremento do
inscritos beneficiarios xeral cofiecemento

As temadticas de cada unha das actividades e os sectores de procedencia
dos asistentes contaron cunha ampla variedade

A Amtega, no marco do Nodo CIBER.gal, impartiu dende Maio de 2021
seminarios técnicos para dar a cofiecer, a alumnado e docentes de
formacion profesional superior da rama de informatica e
comunicaciéns, o funcionamento da xestion da ciberseguridade e
as plataformas e ferramentas asociadas nunha gran
organizacién como a Xunta de Galicia.




Curso Superior en
Ciberseguridade

Outubro 2021

o

Encontro Galego
de Ciberseguridade
CIBER.gal
Novembro 2021 338 @i {fy

Concurso
Ciberseguridade no cole!

232

Novembro 2021

Il EpicION
CIBERSEBURIBADE
- RO CDLE!

% 88 ciber. jal

Obradoiro de deteccidn,
identificacion e analise de
ameazas

Novembro 2021 = 338

Formacidn en ciberseguridade
as forzas e corpos de
seguridade de Galicia

Xufio 2022 $3% i

11§
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2021

2022

A Amtega, en colaboracién coa Escola Galega de Administracién
Publica (EGAP) e o Centro Criptoléxico Nacional (CCN), lanzou o
Curso Superior de Ciberseguridade, co fin de dotar aos profesionais
da administracion de boas practicas para prever e detectar
contratempos no emprego das tecnoloxias, dar a cofiecer as
politicas de seguridade no uso de medios electrdnicos recollidas no
Esquema Nacional de Seguridade e proporcionar unha visién global
da seguridade dos sistemas de informacién.

Na sUa primeira edicién de outubro de 2021 a solicitude de prazas
duplicou as ofertadas. Na siia segunda edicién de setembro de
2022, chegou a triplicarse.

No marco das iniciativas do Nodo Galego de Ciberseguridade
CIBER.gal, nace no ano 2021 o encontro galego de ciberseguridade, o
Encontro CIBER.gal, a xuntanza de referencia en Galicia no eido da
ciberseguridade.

Este proxecto é promovido pola Amtega, ¢ é posible grazas &
colaboracion do Colexio Profesional de Enxenaria Informatica de
Galicia (CPEIG), ¢ a todas as entidades que apoian a sua celebracion.

As cifras acadadas en cada unha das suas ediciéns mostran unha
tendencia favorable na sta consolidacion:

+35 +900 +20 +2.100
Entidades Asistentes Actividades Alymnos
participantes presenciais e online participantes
+40 +1.900 +30 +4.200
Entidades Inscricions Actividades Alumnos

- articipantes
participantes P P

No marco do Encontro CIBER.gal, o Nodo apoia a Telefénica na
organizacién e difusion do Concurso Ciberseguridade no Cole!

O obxectivo do mesmo é fomentar a concienciacion en materia de
Ciberseguridade no ambito escolar e facilitar ferramentas para
facer fronte aos riscos que entraia o uso dos medios dixitais.
Iniciativa con xa duas ediciéns e que co transcurso da sla celebracién
se percibe unha tendencia favorable nas cifras de participacion:

2022 2022
+150
Equipos

participantes

2021 2021
+70 +2.000
Equipos Participantes no
participantes concurso

+4.000
Participantes no
concurso

No marco do Encontro CIBER.gal, o Nodo apoiou & Catedra R en
Ciberseguridade na organizacién e difusién do obradoiro de
deteccidn, identificacion e analise de ameazas en redes e aplicacions,
que contaba co obxectivo de revisar as principais ameazas de
malware (malicious software) existentes, e a forma de prevelas,
identificalas e neutralizalas.

O Nodo, a través da Amtega, traballa dende xufio de 2022 en definir,
en colaboracién coa Academia Galega de Seguridade Publica,
actividades de formacion en ciberseguridade para a investigacion
en ciberdelitos orientado as distintas escalas dos corpos da policia
de Galicia e das policias locais, asi como dos demais profesionais que
traballan na seguridade publica dentro da comunidade auténoma
(UPA, Garda Civil e Policia Nacional) e dos diferentes roles da
Administracién de Xustiza.




Curso Superior en proteccion
de datos

Setembro 2022 m

#CiberEsther

Outubro 2022 §11%

Campana de sensibilizacion
en ciberseguridade

Novembro 2022 m_

Escape Room Virtual de
ciberseguridade

Novembro 2022 m

Obradoiro de analise forense
de imaxes

Novembro 2022 w.

Obradoiro "Intrusion nun
entorno de Directorio Activo e
analise forense de dito ataque"

Novembro 2022 w_

Obradoiro "Wireshark/tshark”
e "Threat Hunting"

Novembro 2022 8}

#Conecta Senior

Novembro 2022 w
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A Amtega, en colaboracién coa Escola Galega de Administracién
Publica (EGAP) e coa participacion da Axencia Espafiola de
Proteccién de Datos, lanzou esta iniciativa co fin de dotar de
coiiecementos e boas practicas para dar cumprimento aos
principios e deberes establecidos pola normativa vixente,
respectar os dereitos das persoas e xestionar adecuadamente
posibles incidencias. Na sta primeira edicién a solicitude de prazas
case triplicou as ofertadas.

O Nodo CIBER.gal, en colaboracién coa Corporacién Radio e
Televisién de Galicia, lanza a iniciativa #CiberEsther, unha campaia
de sensibilizacién e capacitacion sobre o uso seguro de novas
tecnoloxias enmarcada no programa #DigochoEU.

Cada domingo, o programa DigochoEu publica un novo video
relacionado coa seguridade na nova era dixital.

O Nodo CIBER.gal, a través da Amtega, desefia Serre Besie
unha campafia de sensibilizacion en | OSTEMPOS, o 3
. . . . CAMBIAN
ciberseguridade destinada a toda a sociedade MALOS

de Galicia co obxectivo de concienciar sobre | :

a importancia da ciberseqguridade no dia a
dia.

Ademais, persegue trasladar cofiecementos basicos de
ciberseguridade para xerar cultura de seguridade dixital, mellorar
as capacidades no uso da tecnoloxia dixital e xerar alerta das

ciberameazas existentes.

O Nodo CIBER.gal, no marco do Il Encontro Galego de
Ciberseguridade CIBER.gal, grazas & colaboraciéon da Deputacion
de Ourense, organizou este concurso co obxectivo de formar no bo
uso e correcta xestion dos datos, xerando unha cultura de
privacidade no participante

A Catedra R en Ciberseguridade, no marco do Il Encontro Galego
de Ciberseguridade CIBER.gal, organizou este obradoiro para
estudantes con estudos afins as tecnoloxias da informacién e as
comunicacions, onde aprenderon a realizar e detectar diferentes
tipos de manipulaciéns en imaxes, asi como a realidade da analise
forense de imaxes.

O Nodo CIBER.gal, no marco do Il Encontro Galego de
Ciberseguridade CIBER.gal, organiza este taller onde se mostraron
algunhas técnicas de intrusion e elevacidon de privilexios nun
entorno de Directorio Activo, ademais de realizarse unha analise
forense dos equipos comprometidos para atopar as evidencias
que o ataque puido deixar.

O Nodo CIBER.gal, no marco do Il Encontro Galego de
Ciberseguridade CIBER.gal, organiza este obradoiro no cal se
traballaron as diferentes funcionalidades ofertadas por Wireshark
para realizar investigaciéns forenses/threath hunting en rede.

O Nodo CIBER.gal, no marco do Il Encontro Galego de
Ciberseguridade CIBER.gal, co-organiza esta iniciativa destinada ao
colectivo senior, co obxectivo de empoderarlo no emprego da
tecnoloxia e capacitalo para evitar que se convirtan en
cibervictimas.



Difusion, posta a disposicion de informacidn, e colaboraciéns en iniciativas de referencia

Encontro da Voz da Industria

Galega - CCI
Setembro 2020 S
Xornadas
CyberSec@gal 2020
Novembro 2020 g

XIV Xornadas
STIC CCN-CERT

Novembro 2020 m

Adhesidn
a ISM Forum

Abril2021 398 B

Cybersecurity Atlas

Abril 2021

113

Contribucion a enquisas de
organismos oficiais

—~

Maio 2021 (]
[ "]

Il Foro Rexional
de ISMS Forum Galicia

A ain
Xufio 2021 B

Academia Hacker

Xullo 2021

132

Creacion da web
do Nodo CIBER.gal

e T
Xullo 2021 w. aa LI
Evento Aniversario

TEGRA Cybersecurity Center

)
Setembro 2021 ]
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O Nodo CIBER.gal participou neste encontro organizado polo Centro
de Ciberseguridade Industrial (CCl), manifestando o papel
relevante da Administracién Publica para a promocién e
desenvolvemento da ciberseguridade industrial en Galicia e
dando a cofiecer as iniciativas que se desenvolveron dende o Nodo
para mellorar as capacidades da industria galega neste dmbito.

O Nodo CIBER.gal participou nestas xornadas organizadas pola
Catedra R en Ciberseguridade, onde deu a cofecer as accions de
caracter formativo desenvolvidas para atender & situacion
derivada da crise da COVID-19, orientadas a mellorar as
capacidades no ambito da ciberseguridade no teletraballo, tanto
dos profesionais como das empresas.

O Nodo CIBER.gal participou nestas xornadas organizadas polo
Centro Criptoloxico Nacional, expofiendo a recente creacion da sta
estrutura, os seus obxectivos xerais e estratéxicos, os seus
membros fundadores, as lifnas mestras e actuacidons previstas
no marco da sua constitucion.

A Amtega, no contexto do Nodo CIBER.gal, adheriuse & Asociacidn
Espafiola para o Fomento da Seguridade da Informacién, ISMS
Forum, cuxo principal obxectivo é promover o desenvolvemento,
cofiecemento e cultura da Seguridade da Informacién en Espafia e
actuar en beneficio de toda a comunidade implicada no sector.

A Amtega, no contexto do Nodo CIBER.gal, solicitou a stia adhesion
a esta plataforma de xestibn do cofiecemento en
ciberseguridade para mapear, categorizar e estimular a
colaboracion entre expertos europeos en ciberseguridade en
apoio da Estratexia Dixital da UE.

O Nodo CIBER.gal participou na actualizacion de indicadores de
ciberseguridade incluidos na enquisa as empresas do sector TIC
de Galicia que realiza anualmente o Observatorio da Sociedade da
Informacién e a Modernizacién de Galicia (OSIMGA).

O Nodo CIBER.gal participou na Il Edicién do Foro Rexional de ISMS
Forum Galicia, onde se presentaron os servizos, accidons e
actividades a disposicion das pemes galegas.

O Nodo CIBER.gal difundiu e promocionou entre o entorno
educativo de Galicia esta iniciativa do Instituto Nacional de
Ciberseguridade co obxectivo de fomentar a aprendizaxe en
ciberseguridade e identificar, captar e promocionar o talento
neste ambito.

Desenvolveuse un espazo web propio do Nodo CIBER.gal, no cal se
pon & disposicién dos usuarios, entre outras, informacion
actualizada, actividades, recursos e vias de formacion no eido
da ciberseguridade en Galicia.

O Nodo CIBER.gal participou no evento “Galicia: un entorno cada
dia mais seguro a través da innovacion” organizado por Gradiant
e Telefénica no marco do aniversario do Centro de Ciberseguridade
TEGRA, no que se fixo especial fincapé en fomentar a innovacion
no ambito da seguridade dea informacidn.



Xornadas "Espazos de
Ciberseguridade”

Novembro 2021 232

Xornada "Industrializacion
4.0"

Febreiro 2022 -

Xornada "Dereitos dos
consumidores na era dixital"

Marzo2022 A2g W R

Xornada

"Mulleres e Ciberseguridade”

Marzo 2022 m 2

Xornada
"Somos Cibernéticas”

Abril2022  a8e

Encontro da Voz da Industria
Galega

Xufio 2022 ]

Xornada

"Ciberseguridade e Ciberdefensa”

Xufio 2022 398 ﬁ m

Xornadas formativas
da Policia Nacional

Xufio 2022 o

Adhesion a
Rede Nacional de SOCs

Setembro 2022 m

Evento Aniversario
TEGRA Cybersecurity Center

)
Setembro 2022 ]
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O Nodo CIBER.gal difundiu entre o entorno educativo de Galicia a
existencia destas xornadas do Instituto Nacional de
Ciberseguridade de Espafia, animando a participar a este
colectivo na iniciativa.

O Nodo CIBER.gal participou nesta xornada organizada polo Cluster
TIC que contaba co obxectivo de sensibilizar as empresas en
materia de ciberseguridade, especialmente no dmbito do sector
industrial, con foco en como a dixitalizacion da industria debe ir da
man de medidas de seguridade axeitadas.

A FEGAMP, en representacion do Nodo, participou nesta actividade
organizada pola Asociacién de Usuarios de Bancos, Caixas e Seguros
de Galicia onde se debateu sobre propostas, retos e necesidades
de defensa dos consumidores ante o aceleramento causado
pola pandemia na dixitalizacion.

En representacién do Nodo, a Amtega participou nesta xornada
organizada pola Universidade de Vigo co obxectivo de mostrar e
reivindicar o papel da muller en ambitos tecnoldxicos: a
automatizacién/robética e a ciberseguridade.

No marco do Nodo, a Amtega organizou estas xornadas co
obxectivo de fomentar o incremento do talento feminino no
mundo da ciberseguridade, explorando as diferentes opciéns
formativas nesta materia para axudar asi a reducir a disparidade de
xénero neste sector.

O Nodo CIBER.gal participou no Encontro da Voz da Industria Galega
“Ciberseguridade na dixitalizacion industrial e na cadea de
subministro” organizado polo CCl, expofiendo a contribucién de
CIBER.gal para o fortalecemento da ciberseguridade na
empresa industrial galega.

O Nodo CIBER.gal participou nesta xornada organizada pola
Universidade de Santiago de Compostela, onde se presentou a
actividade de CIBER.gal dende a stia creacion xunto cos
proxectos de ciberseguridade da Xunta de Galicia.

O Nodo CIBER.gal impartiu unha charla expositiva aos axentes da
Policia Nacional vinculados & investigacion da ciberdelincuencia,
expofiendo que acciéns executa no seu marco para reducir a
mesma a través da concienciacion e capacitacién sobre as
ciberameazas.

O Centro de Resposta a Incidentes da Sequridade da Informacién de
Galicia (CSIRT.gal), dependente da Amtega, converteuse na sexta
Comunidade Auténoma integrante da Rede Nacional de Centros
de Operacions de Ciberseguridade (RNS) impulsada polo Centro
Criptoloxico Nacional (CCN).

O Nodo CIBER.gal participou no evento aniversario de TEGRA
“Innovacion e ciberseguridade para unha Galicia mais resiliente”,
onde expuxo a evolucion das iniciativas publicas de
ciberseguridade en Galicia.

O Nodo CIBER.gal, en colaboracién co OSIMGA, traballou na
elaboracién dun informe sobre o estado da ciberseguridade en
Galicia, no cal se realizou unha recompilacion, revision e analise
dos indicadores relativos a seguridade da informacion
dispofiibles en fontes de informacién oficiais que serd publicado
proximamente.
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A Amtega, no marco do Nodo CIBER.gal, apoiou a implantacién e
expansion de dous Cursos de Especializacion en Ciberseguridade:
Ciberseguridade en contornas das tecnoloxias da informacion e
Ciberseguridade en contornas das tecnoloxias de operacidn na
comunidade galega.

No marco do Encontro CIBER.gal, o nodo apoiou a Gradiant e &
Cétedra R en Ciberseguridade na organizacion e difusion do
concurso Capture The Flag, que ten por obxectivo que os
participantes demostren as stas habilidades e destrezas a hora
de resolver retos no eido da seguridade. Esta iniciativa
desenvolveuse nas duas ediciéns do Encontro CIBER.gal, acadando
en ambas case a totalidade da demanda das prazas ofertadas.

O Nodo CIBER.gal difundiu, dinamizou e fomentou a
participacidn das universidades galegas na Invitacidén Publica de
INCIBE relativa & organizacion de eventos Cybercamp nas
Comunidades Auténomas, que ten como obxectivo albergar unha
das edicions deste evento de referencia en Galicia e
promocionar asi a cultura e talento en ciberseguridade.

A Amtega, en representacién do Nodo CIBER.gal, firmou un acordo
de colaboracién para apoiar a extensién do Programa Include a
Galicia, co obxectivo de favorecer a inclusion laboral de persoas
galegas con discapacidade no ambito da ciberseguridade.

O Nodo CIBER.gal difundiu entre os seus axentes adheridos a
posibilidade de solicitar a modalidade dual nos Cursos de
Especializacion en Ciberseguridade, que combina a formacién en
centros de educacidon coa formaciéon practica remunerada nas
empresas, achegando asi o talento & organizacion.




Facilitacién de servizos de ciberseguridade

En decembro de 2021, no contexto do Acordo Marco de servizos
de seguridade da informacidn, ciberseguridade e proteccion de
datos persoais, ponse en marcha un proxecto de servizos
Decembro 2021 il especificos para as administraciones locais e provinciais. Entre
as acciones que abarca dito proxecto, atépanse:

Proxecto de servizos de
ciberseguridade a entidades locais

Monitorizacién do nivel de ciberseguridade para medir o risco
Monitorizacién da superficie de exposicién

Xestién continua de vulnerabilidades e do pentesting

Apoio especializado na resposta a incidentes en 24x7x365
Ciberexercicios

Revisions e auditorias técnicas de seguridade

Revision de normativas no ambito do ENS, RGPD e ISO 27000
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Ademais, creouse unha Oficina Técnica de Seguridade destinada &
coordinacion coas entidades locais e as Deputacions Provinciais
para dar soporte ao cumprimento do ENS e promover e apoiar a
implantacion de ferramentas do CCN.

+18.000 120.000.000 +2.500
Vulnerabilidades De eventos recibidos Ofensas xeradas
descubertas ao dia

Acordo co CCl para o uso da stia O Centro de Ciberseguridade Industrial, como entidade adherida

plataforma RECIN a CIBER.gal, pon a disposicion gratuita dos profesionais de
entidades vinculadas a CIBER.gal a plataforma RECIN para facilitar
a incorporacion de requisitos de ciberseguridade en proxectos
industriais, tanto de automatizacién como de dixitalizacion.
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Impulso a industria da ciberseguridade

Consulta publica ao mercado para
o fortalecemento das capacidades
de ciberseguridade
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Creacion do Centro de Excelencia
de Ciberseguridade de Galicia
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A Amtega, no marco do Nodo CIBER.gal participou na Consulta
Publica ao Mercado de INCBE relativa ao fortalecemento das
capacidades de ciberseguridade das pemes e o impulso da
Industria de ciberseguridade.

A Xunta de Galicia apostou pola creacién do Centro de Excelencia
de Ciberseguridade de Galicia (CECIGA), para fortalecer a resposta
e a xestion dos ciberincidentes de Galicia. Este centro apoiara a
innovacién no sector produtivo mediante o logro da excelencia na
investigacion e o desenvolvemento de talento especializado en
ciberseguridade. O CECIGA serd un punto de encontro entre a
innovacion en ciberseguridade e as necesidades e retos da
sociedade.

Coa sua construcién crearase un centro de
demostracién/laboratorio que busca atopar sinerxias entre a oferta
do hipersector TIC galego e a demanda potencial das empresas
deste campo.

Galicia, a través da Amtega, concorreu recentemente 4 iniciativa de
Redes Territoriais de Especializacion Tecnoldxica (RETECH) da man
de Catalufia e a Comunidade Valenciana co obxectivo de despregar
un conxunto de centros demostradores que funcionen de maneira
coordinada como un Unico Centro de Innovacion e Competencia. A
proposta galega persegue a creacién e posta en marcha dun
laboratorio de innovacion en produtos e servizos de
ciberseguridade enfocado ao sector do Smart Transportation.
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I1l. Resumo en cifras

+15

participacions
en eventos referentes
en ciberseguridade

+5

cursos de formacion
especializada en
ciberseguridade
promovidos

+18.000

vulnerabilidades

descubertas nos
servizos a

entidades locais

+50

actividades
realizadas no marco do
Nodo dende a sua
constitucion
+50 actividades
realizadas no
marco dos
Encontros
+65 CIBER.gal
entidades
participantes
nas ediciéns do
Encontro
CIBER.gal
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+55

entidades

vinculadas
a0 ecosistema
de CIBER.gal

+150

empregados publicos
beneficiarios de
actividades de
formacion
+20
empresas

que participan nos
grupos de traballo

+ 3.500

inscripcions
nas ediciéns do
Encontro

CIBER.gal +300

profesionais
beneficiarios das

iniciativas do
grupo de traballo

de empresas

+1.500

asistentes
aos Encontros
CIBER.gal
X2
on°de
participantes
na Il Edicién do
CONCUrso
Ciberseguridade no
cole!

+50

novas de
actualidade
publicadas na web
de CIBER.gal
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