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&8 cibergal

Xaneiro de 2024

Axentes vinculados ao Ecosistema de
Ciberseguridade do Nodo Galego de
Ciberseguridade CIBER.gal

Estimados e estimadas,

Preséntase neste documento a memoria de actividade
do ano 2023 do Nodo Galego de Ciberseguridade
CIBER.gal.

Grazas a colaboracién de todos os axentes que forman
parte do ecosistema de ciberseguridade construido
arredor do Nodo CIBER.gal, este ano continuouse coa
sensibilizacién, capacitacién e formaciéon de toda a
sociedade de Galicia sobre as ameazas na contorna
dixital e, o mais importante, dotala de boas practicas e
ferramentas para que se realice un uso seguro da
tecnoloxia.

A cidadania en xeral, as familias, os menores e os
adolescentes, o publico mais senior, os profesionais e
directivos do tecido empresarial e a Administracion
Publica foron colectivos destinatarios e beneficiarios
das iniciativas do Nodo CIBER.gal. Gustariame destacar,
ademais, a consecuciéon de importantes fitos no 2023
que sen dubida axudardn a impulsar o crecemento do
sector da ciberseguridade en Galicia.

Ao longo do presente documento recéllense as
iniciativas desefiadas e executadas no marco de
CIBER.gal. Sintome especialmente orgulloso do éxito
acadado, e especialmente agradecido pola implicacién
dos seus membros fundadores, plenamente
comprometidos, e pola colaboracién de todas as
entidades, organizaciéns publicas e privadas que se
foron adherindo a esta iniciativa e fan posible a
execucion das iniciativas do Nodo Galego de
Ciberseguridade.

Julian Cervifio Iglesia
Presidente da Comisién de Seguimento do Nodo CIBER.gal

Director da Axencia para a Modernizacién Tecnoléxica de Galicia

<>
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2.1. Colectivos e areas de traballo

O Nodo CIBER.gal destina a sua actividade a tres colectivos destinatarios. Cada un deles,
conta cun grupo de traballo especifico que identifica as suas necesidades en materia de
ciberseguridade e desefia e executa iniciativas que poidan darlles resposta. Os tres
colectivos obxectivo son:

C ) -
]

a Cidadania o Tecido Empresarial a Administracion Publica

A suUa vez, as actividades que o Nodo dinamiza, e que son desefiadas e executadas nos
distintos grupos de traballo estrutiranse nas seguintes dreas de traballo:

Concienciacion, capacitacion e formacion
Para asegurar que toda a sociedade galega sexa cofiecedora da importancia
da ciberseguridade no seu dia a dia e que empreguen a tecnoloxia de forma

' segura, seguindo boas practicas

Difusion e colaboracions en iniciativas de referencia

‘ Para dar a cofiecer a actualidade no ambito da ciberseguridade, informar de
fitos, lanzamento de iniciativas, actividades de interese, etc. E ter presenza
en iniciativas de referencia para visibilizar a labor de CIBER.gal

Fomento do talento

‘ Para promover a xeracion, atraccion e retencion de talento especializado,
investigacion e transferencia tecnoldxica. Fomentar a formacién
espeC|al|zada en ciberseguridade en todos os niveis educativos

Facilitacion de servizos de ciberseguridade
Para permitir aos axentes vinculados a disposicidn gratuita de ferramentas e
servizos que fortalezan as capacidades de ciberseguridade nas organizacidns

Impulso a industria da ciberseguridade

1 Para promover e potenciar a innovacion en ciberseguridade, facilitar e
promover a implantacion de produtos e servicios innovadores nas
organlzauons e pofier en contacto a todos os axentes do ecosistema

Memoria de actividades CIBER.gal




2.2. Actividade desenvolvida

En lina cos colectivos obxectivo identificados, e estruturado en funcion das areas de
traballo comentadas no apartado anterior, expdfiense a continuacién as actividades
realizadas ao longo do 2023 no marco do Nodo Galego de Ciberseguridade:

2.2.1. Area de concienciacién e capacitacién

Concienciacion e capacitacion

Para todos os colectivos PR m

Como iniciativa do Nodo Galego de Ciberseguridade CIBER.gal
nace o Encontro Galego de Ciberseguridade CIBER.gal no ano
K € 2021. Consolidouse como reuniéon de referencia no sector da
Ciberseguridade ciberseguridade en Galicia, que na sta 3° edicién acadou récords
de participacion, asistencia e actividades:

Il Encontro Galego de

Novembro

Asistentes Entidades
ﬁ‘ 40% (2022) participantes

Actividades
para todos
os colectivos

Administracions Publicas

No bloque do Il Encontro destinado & Administracién Puablica
levdronse a cabo diversos relatorios e mesas redondas que
abarcaron distintos temas de actualidade sobre o camifio de
Il Encontro CIBER.gal: bloque Galicia cara a ciberseguridade, as iniciativas europeas en temas
de AAPP de ciberseguridade e os fondos Next Generation, os retos e as
tendencias da propia Administracion en materias de
Novembro  Ciberseguridade, a seguridade da informacion da cidadania, asi
como a exposicion de referencia sobre a nova creacién da Axencia
Vasca de Ciberseguridade.

Curso superior de No marco do Nodo CIBER.gal, e en colaboracién coa EGAP e o CCN,

Ciberseguridade a Amtega desefiou e executou unha nova edicién do Curso
Superior en Ciberseguridade no 2023, no que se ofertaron 70
prazas e finalizou cunha valoracién media de 4,57 sobre 5.

Xufio
[ L
Curso superior de proteccién No marco do Nodo CIBER.gal, e en colaboracién coa AEPD, a
de datos Amtega desefiou e executou unha nova edicién do Curso Superior
en Proteccidon de datos no 2023, no que se ofertaron 70 prazas e
setembro  Tinalizou cunha valoracién media de 4,76 sobre 5.
([ @
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Concienciacion e capacitacion (cont.)

Tecido empresarial ﬁ

No bloque do Il Encontro enfocado no tecido empresarial,

realizdronse relatorios e paneis destinados a temas clave para o

Il Encontro CIBER.gal: bloque . tor como a ciberseguridade na nube, a regulacién dentro da
de empresas NIS2, os ciberataques e as similitudes coa irrupcion da
intelixencia artificial, asi como tamén a presentacién da oferta
do CNTG para a formacion de profesionais en materia de

ciberseguridade en Galicia.
[ @

Cidadania b 3

Novembro

No bloque do Il Encontro destinado & cidadania no seu conxunto,

tratdronse temas tan relevantes como as consecuencias do

ciberacoso na mocidade a través da representacion teatral da

ESADG e a entrevista & periodista Esther Estévez, fomentouse a

concienciacion e capacitacion dos mais novos mediante

Il Encontro CIBER.gal: bloque ¢ (atorios practicos realizados por INCIBE e a Policia Nacional e
de cidadania tamén se impulsou a inclusidén da muller en carreiras académicas

e profesionales adicadas a ciberseguridade.
Novembro . . L .
Ademais, contouse coa participaciéon do Conselleiro de Facenda e

Administraciéon Puablica que respondeu preguntas dalguns
escolares en directo.

No bloque do Il Encontro CIBER.gal, grazas & colaboracion de

Telefénica e ao apoio do Nodo CIBER.gal levouse a cabo a 3°

edicion do concurso Ciberseguridade no cole! co obxectivo de

IIl Encontro CIBER.gal: fomentar a concienciacién en materia de ciberseguridade entre
Concurso Ciberseguridad no os mais novos e facilitar ferramentas para afrontar os riscos que

cole! trae consigo o emprego dos medios dixitais.

Novembro A iniciativa bateu récords nesta edicién, alcanzando as seguintes
cifras:

Escolares
participantes

+6600

Equipos
entre primaria
e secundaria

®
L No marco do Il Encontro, Telefénica tamén colaborou na
1l Encontro CIBE.R.ga : organizacién da iniciativa Conecta Senior, co obxectivo de
Conecta Senior capacitar ao colectivo senior no emprego de medios dixitais de
Novembro  g£4rma segura, evitando asi que se convertan en cibervitimas.
Chegada a
CZEILEY hoblacion
senior de ata
0s 82 anos.
[ 4 L
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Concienciacién e capacitacion (cont.)

Cidadania b §
O Nodo CIBER.gal, en colaboracion coa Corporacion de Radio e
- e Television de Galicia (CRTVG) lanzou a iniciativa #CiberEsther a
Campaiia de sensibilizacién finais do 2022, unha campafa de sensibilizacién e capacitacién
en ciberseguridade: sobre o uso seguro de novas tecnoloxias enmarcadas no programa
#CiberEsther #DigochoEU.

Sé no ano 2023 publicdronse mais de 40 videos que superan os 4
milléns de visualizaciéns, onde ademais se orixinou a palabra
"Cibercarracho", elixida palabra do ano 2023.

Xaneiro - Decembro

O Nodo CIBER.gal, en colaboracion coa Corporacion de Radio e
Television de Galicia (CRTVG) realizou diversas entrevistas e
noticias en programas da TVG co obxectivo de concienciar e
sensibilizar a cidadania sobre boas practicas de ciberseguridade e
alertar sobre novos métodos empregados pola ciberdelincuencia
para conseguir unha menor incidencia de ataques na poboacién.

Campana de sensibilizacion
en ciberseguridade:
Entrevistas na TVG

Xaneiro - Decembro
No 2023 realizdronse mais de 15 entrevistas e reportaxes ligados
ao sector da ciberseguridade en Galicia.

Dentro do Nodo CIBER.gal, cada un dos colectivos obxectivos conta
cun grupo de traballo especifico que identifica as stas necesidades
e desefia e executa iniciativas que lle den resposta.

Neste sentido, no ano 2023 ponse en marcha o Grupo de
Posta en marcha do GT da Traballo da Cidadania, liderado polas catro Deputaciéns
Cidadania Provinciais, Amtega e INCIBE. Ademais, conta coa colaboracion
de 13 entidades adheridas ao Nodo, grazas s que se executan as
Novembro — Decembro  jniciativas desefiadas.

Ata a data realizdronse 4 actividades, ¢ 9 manténense
planificadas para o primeiro trimestre do 2024.

No marco do Nodo CIBER.gal, a Amtega impulsou e promoveu
iniciativas enfocadas & concienciaciéon e formacion de mozos e
mozas (Programa de iniciacion segura a pegada dixital e as RRSS
e Programa “Tech Kids"), impartindose mais de 130 sesidns para
aproximadamente 3.900 alumnos; e para o colectivo senior (O teu
dia a dia en lifia, con seguridade) impartindose en mais de 17
localidades diferentes.

Iniciativas de concienciacién e
formacion en ciberseguridade

Xaneiro - Decembro

O Nodo CIBER.gal organizou en Ourense a xornada de
"Ciberseguridade en Galicia: perspectiva e vision de futuro". O

- .
Xornada " Ciberseguridade en 1. tivo foi achegar aos asistentes o forte atractivo deste

Galicia: perspectiva e visién sector para fomentar a creacién de talento especializado,
de futuro” trasladar as oportunidades reais que supdn especializarse neste
eido e que puidesen cofiecer de primeira man o dia a dia dun

Xufio  profesional adicado & materia.

Memoria de actividades CIBER.gal




2.2.2. Area de difusién e colaboracions en iniciativas de referencia

Difusion e colaboraciéns en iniciativas de referencia

Para todos os colectivos

b §

Adhesién de novas entidades
colaboradoras ao Nodo
CIBER.gal

Xaneiro - Decembro
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Desde a sUa constitucién, xerouse en torno a CIBER.gal un robusto
ecosistema que aglutina a axentes de todos os &mbitos e sectores.
Actualmente, este espazo de cooperacién conta con mais de 50
entidades, enriquecendo asi, dunha forma notoria, o ecosistema
galego de ciberseguridade.

Colaboradores

«in
++ 4+
+ 9,

+7+

AXENCIA PARA A
MODERNIZACION
TECNOLOXICA DE GALICIA

coN-cert

& authUSB

Safe Door

BALIiDEA

NTTDaTa

(") FORENSICS.SECURITY

“¢Infonet .
gradiant

A adhesién de novas entidades colaboradoras ao Nodo CIBER.gal, e a sta consecuente incorporacién ao
ecosistema galego de ciberseguridade é continua. En 2023, sumaronse ao espazo de colaboraciéon - ou

estan en proceso de formalizar a sta

adhesion- as seguintes organizaciéns:

accenture
@aQvs

innova

CoRen

@

INDITEX LG

comunicaciones

sRdigital
siQ

An Indra company

inetum.?

Positive digital flow

BS Microsoft
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Difusién e colaboracidns en iniciativas de referencia (cont.)

Para todos os colectivos b 3 é .I.Tl.

Este ano desefiouse e desenvolveuse un novo espazo web do Nodo
Desefo e creacién do novo CIBER.gal dentro da nova web de ciberseguridadegalicia.gal. Asi,
ponse a disposicion da cidadania e a sociedade no seu conxunto
informaciéon actualizada sobre actividades, recursos,
formacidons e demais novas no ambito da ciberseguridade
vinculadas ao Nodo CIBER.gal.

espazo web do Nodo
CIBER.gal na web de
ciberseguridadegalicia.gal

Marzo
([ ®
O Nodo CIBER.gal, en colaboracién con OSIMGA, publicou en marzo
. Informe.do estado d? . de 2023 o 1° Informe sobre o estado da ciberseguridade en
ciberseguridade en Galicia Galicia.
1° edicion

(1° edicion) Actualmente, atépase en fase de elaboracion a 2° edicion que se
Marso 89arda sexa publicada nos préximos meses. Alguns dos datos

destacables da primera edicion son:

Empresas

creen necesario
contar con expertos
en ciberseguridade

Concellos
Non cofiecen a
obriga de
comunicacion
por INES

Persoas
[¥.L/ con competencias
dixitais avanzadas

O Nodo Galego de Ciberseguridade CIBER.gal resultou galardoado
nos premios Socinfo Dixital-Galicia TIC, na categoria de
"Colaboraciéon de Empresas TIC coa AAPP", outorgados pola
Revista Sociedade da Informacién Dixital.

Este premio recofiece “a labor esencial e ben feita por parte dos
axentes e profesionais do sector cun incentivo como é o
outorgamento publico de premios. O recofiecemento débese ao gran
traballo, esforzo, dedicacién e profesionalidade de todos os
empregados publicos e privados, instituciéns publicas, asociaciéns
do sector e profesionais que combateron a pandemia con iniciativas,
solucions, exemplaridade eficacia e traballo".

Premios Socinfo Dixital

Abril

No marco do Nodo CIBER.gal formalizouse a colaboraciéon coa

., Global Cybersecurity Alliance para impulsar o papel de Galicia
Colaboracién coa Global no sector internacional da ciberseguridade e explotar os
Cybersecurity Alliance beneficios que conleva para o ecosistema investigador da

Ciberseguridad en Galicia.
Decembro

Ao longo de 2023, o novo espazo web do Nodo CIBER.gal difundiu e
puxo a disposicién dos usuarios interesados mais de 40 novas
relacionadas coa ciberseguridade sobre eventos, novas iniciativas
e proxectos de interese e actualidade relevante do sector, tanto
a nivel autonémico como nacional e internacional.

Publicacion de novas

Xaneiro - Decembro

Memoria de actividades CIBER.gal
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Difusién e colaboracidns en iniciativas de referencia (cont.)

Para todos os colectivos PR

Participacion na Feira
Internacional de Seguridade,
Defensa e Emerxencias

A Amtega, no marco do Nodo CIBER.gal, participou na Feira
Internacional de Seguridade, Defensa e Emerxencias (SEDEXPO)
presentando e difundindo as accidns e iniciativas realizadas
desde o Nodo dispofiendo dun stand expositivo.

A Amtega, en representacion do Nodo CIBER.gal participou no
evento aniversario de TEGRA mediante a exposicion dun
relatorio sobre as iniciativas publicas actuais no eido da
ciberseguridade en Galicia.

En representacion do Nodo, a Amtega participou na inauguracion
do IV Foro Rexional ISMS Forum Galicia, no cal destacaron os
principais retos e desafios da Intelixencia Artificial na
ciberseguridade.

Unha iniciativa de referencia na que traballou a Amtega en 2023 foi
o desenvolvemento da nova Estratexia Galega de
Ciberseguridade.

Asi, no contexto do Nodo CIBER.gal a Amtega brindou a
oportunidade de participar a todo o ecosistema colaborador do
Nodo para aportar o seu enfoque, visién e opinién sobre o borrador
daEstratexia.

Novembro
[
Tecido empresarial o
Participacion no evento
aniversario de TEGRA
Maio
[
Participacion no IV Foro
Rexional ISMS Forum Galicia
Abril
([
Nova Estratexia Galega de
Ciberseguridade
Xaneiro — Decembro
@
Cidadania b &
Participacion na Xornada de
Ciberseguridade Xudicial
organizada por ABANCA
Outubro
[

O Nodo CIBER.gal, a través da Amtega, participou na Xornada de
Ciberseguridade Xudicial organizada por ABANCA a través dun
relatorio sobre a potenciacion da ciberseguridade en Galicia nos
ualtimos anos.

Participacion no evento TiSEC
da Revista SIC

Marzo

En representacion do Nodo CIBER.gal, a Amtega participou no
evento TiSEC organizado pola revista SIC, no cal expuxo un
relatorio con base na centralizacion da xestion da
ciberseguridade a escala autondmica e o papel dos MSSP.

Memoria de actividades CIBER.gal
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2.2.3. Area de fomento do talento

Fomento do talento

-todos oscolectivos 3 = i}

Colaboracion no desefio e

lanzamento dos cursos e

certificacions do CNTG en
materia de ciberseguridade

Setembro
s 2

11l Encontro CIBER.gal:
Espazos técnicos de
exposicion

Novembro

No marco do Nodo e en colaboracién co Centro de Novas
Tecnoloxias de Galicia, impulsouse o desefio e lanzamento de
importantes  cursos  formativos e  certificacions en
ciberseguridade de primeiro nivel, todos eles gratuitos para as
persoas que desexen inscribirse.

No marco do Il Encontro CIBER.gal, desenvolvéronse os espazos
técnicos de exposicién, onde estudantes e profesionais do sector
puideron presentar e expofer os seus proxectos relacionados coa
ciberseguridade. O obxetivo de estos espazos é o de fomentar e
dar visibilidad ao talento e difundir e dar impulso as iniciativas
que nacen no ambito académico de Galicia.

11l Encontro CIBER.gal:
Obradoiro "Instalacion e
configuracién de Snort sobre
raspberry pi para a deteccidn
de intrusions en redes
industriais”

Novembro

No marco do Il Encontro CIBER.gal e en colaboracién co CIFP
Politécnico de Santiago organizouse e difundiuse o obradoiro
practico sobre instalacién e configuracion de Snort sobre
raspberry pi para a deteccién de intrusidons en redes industriais,
partindo dunha pequena rede industrial composta por un swtich
SCALANCE XC2008 de Siemens, un PLC S7-1200 e una raspberry pi
que se conectou a un porto de switch configurado en espello.

11l Encontro CIBER.gal:
Obradoiro "Escalada de
privilexios e persistencia en
sistemas Linux”

Novembro

No marco do Ill Encontro CIBER.gal e en colaboracién co IES San
Clemente organizouse e difundiuse o obradoiro practico sobre as
técnicas de elevacion de privilexios e persistencia en sistemas
Linux recollidas na matriz MITRE ATT&CK, tomando como punto de
partida un equipo Linux, e métodos de enumeracién para atopar
diversas vias de elevacién de privilexios posteriormente explotalas e
asi cofiecer estas técnicas empregadas polos contrincantes.

11l Encontro CIBER.gal:
Obradoiro "Automatizacion
de ataques e emulacion de

adversarios con MITRE

Caldera”

Novembro

No marco do Il Encontro CIBER.gal e en colaboracién co CIFP
Rodolfo Ucha Pifieiro organizouse e difundiuse o obradoiro
practico sobre MITRE Cladera, unha plataforma de cédigo aberto
desefiada para emular contrincantes e automatizar ataques e probas
de seguridade.

Il Encontro CIBER.gal:
Obradoiro "Adquisicion de
evidencias para analise
forense informatico”

Novembro

No marco do Ill Encontro CIBER.gal e en colaboracién co CIFP
Rodolfo Ucha Pifieiro organizouse e difundiuse o obradoiro
practico sobre como adquirir certas evidencias forenses de
distintos dispositivos (PCs, moébiles, etc.) empregando ferramentas
gratuitas, tanto hardware (clonadoras e bloqueadores de escritura)
como software (Caine, adb, WhatsApp Key/DB Extractor, Avilla
Forensics, etc.).

Memoria de actividades CIBER.gal
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Gdans 2

No marco do Il Encontro, o Nodo CIBER.gal apoiou a Gradiant na
organizacion e difusion do concurso Capture The Flag, onde os
articipantes se enfrontaron a unha serie de retos en diferentes
1l Encontro CIBER.gal: EampoFs) da ciberseguridade baseados nunha contorna real onde
Capture the Flag poder demostrar as stas habilidades e destrezas para resolvelos.
A actividade xa na sta 3° edicion estd consagrada e ligada ao

Novembro  Encontro, cunha asistencia estable e continuada.

A Amtega, no marco de actuacion do Nodo CIBER.gal, colaborou
como patrocinador nas VIII Xornadas Nacionais de Investigacion
Colaboracidn e participacion  en Ciberseguridade, organizadas polo Centro de Investigacién
nas JNIC 23 atlanTTIc e o Centro Tecnoléxico Gradiant -ambos membros
colaboradores do Nodo CIBER.gal- en colaboracién co Instituto
xufio  Nacional de Ciberseguridade (INCIBE) -membro fundador do

mesmo Nodo-.

O Nodo CIBER.gal mantén un acordo de colaboracion coa
Fundacién GoodJoob no marco do Programa #Include.

Asi, una vez mais, este ano colaborou nas duas ediciéons do
Programa Include participando nas xornadas iniciais mediante
relatorios sobre ciberseguridade.

Programa #Include da
Fundacion GoodJob

Marzo e Setembro O obxectivo do programa é favorecer a inclusion laboral de
persoas con discapacidade no dmbito da ciberseguridade.

No marco do Nodo CIBER.gal e grazas & colaboracién coa
Conselleria de Educacion, Universidade e Formacion Profesional,
Cursos de especializacién a Amtega promoveu o incremento da oferta dos Cursos de
Especializacion en Ciberseguridade en dmbitos das tecnoloxias da
Xaneiro - Decembro  Operacién e a informacién.

2° Xornada No marco do Nodo'CIBEI%.g.al, a AmFega orgarjizoq a2? edic'io’n da
” - . xornada “Somos cibernéticas”, adicadas a inspirar, motivar e
Somos Cibernéticas informar, principalmente a alumnas de bacharelato, que valoren a
posibilidade de continuar os seus estudos en carreiras técnicas,

Abril entre as que se atopan a profesionalizacién na ciberseguridade.

Memoria de actividades CIBER.gal




2.2.4. Area de facilitacién de servizos de ciberseguridade

Facilitacion de servizos de ciberseguridade

Administraciéns publicas

Servizos de ciberseguridade
a entidades locais

Xaneiro - Decembro

-

11|

En lifa cos obxectivos do Nodo CIBER.gal, a Amtega ten en marcha
un proxecto de servizos especificos para as administracions
locais e provinciais de Galicia. Ao longo de 2023, desenvolvéronse
as seguintes acciéns:

Fomento do uso de ferramentas do CCN

* Ainstancia de LUCIA da Amtega emprégase por 10 concellos e 3
deputacidéns

* Impulso do uso da ferramenta microCLAUDIA e ofrecemento de
monitorizacidén 24x7 a 4 deputaciéns e 14 concellos

* Emprego do servizo Trillion, de informacién sobre credenciais
roubadas en 4 deputaciéns e 22 concellos

Monitorizacion da superficie de exposicion
e 118 direcciéns IP e 58 dominios, xerando mais de 650 informes
para 3 deputaciéns e 14 concellos

SIEM e monitorizacidon 24x7
e Mais de 260.000.000 de eventos recibidos ao dia con 575 fontes
novas integradas en 2023

Visibilidade do estado de ciberseguridade
*  Mais de 3.500 direcciéns IP e 500 dominios supervisados en 4
deputaciéns e 16 concellos

Ciberexercicios
* Levéronse a cabo dous Ciberexercicios con participacion activa de
persoal da Administracién Local

Charlas de concienciacion en ciberseguridade
* 32 charlas a mais de 740 usuarios das AAPP

Vixilancia Dixital

» 25 dominios e 149 direccions IP con 504 incidentes detectados
para 3 deputacions e 8 concellos, reportandose un total de 580
posibles brechas de seguridade

Colaboracion en resposta a incidentes 24x7

» Especialmente nun grave incidente de ciberseguridade nun
concello. E ademais, actualmente dispofiible para 4 deputacions e
23 concellos

Pilulas de concienciacion
*  Que chegan a12.000 usuarios de 17 concellos e 4 deputaciéns

Auditorias técnicas
» 58 auditorias realizadas en 3 deputaciéons e 5 concellos

Deste xeito, conséguese colaborar e prestar servicio a case a
totalidade dos concellos galegos de mais de 20.000 habitantes.
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2.2.5. Area de impulso & industria da ciberseguridade

Impulso a industria da ciberseguridade

Para todos os colectivos b &

Centro de Innovacién e
Competencia en
Ciberseguridade

Decembro

-l

m |
A Comunidade Auténoma de Galicia, a través da Amtega e no marco
do Nodo CIBER.gal, presentou xunto coas Comunidades Auténomas
de Catalufia e Valencia un proxecto denominado “Centro de
Innovaciéon e Competencia en Ciencias da saude, transporte
intelixente, industria conectada e excelencia operativa” no
marco do Programa RETECH, &mbito ciberseguridade. No marco
deste proxecto preténdese desenvolver un Centro de Innovacién e
Competencia no eido da Ciberseguridade, de ambito transrexional,
para impulsar a cohesién do ecosistema de ciberseguridade e
fomentar a innovacion para dar resposta aos retos de
ciberseguridade actuais e futuros.

Asi, liderado por Galicia, ponse en marcha un Centro de Innovacion
e Competencia no eido do transporte intelixente que realizard a
través dos seus laboratorios, proxectos e iniciativas servizos de
interese para a cidadania e as empresas.

Como fito destacable, en decembro de 2023 firmouse o convenio
entre as Comunidades Auténomas de Galicia, Catalufia e Valencia
con INCIBE para formalizar o acordo do proxecto.

Igualmente, en decembro de 2023 tamén se formalizou o contrato
de obra do Centro de Excelencia de Ciberseguridade de Galicia
(CECIGA), que tera a sua sede no Concello de San Cibrao das Vifias
en Ourense, e albergard espazos especificos para os diferentes
laboratorios e centros demostradores do proxecto RETECH co
obxectivo de dar servizo as empresas e a sociedade en materia de
ciberseguridade
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2.3. Resumo en cifras

+10

Cursos
de formacion en
ciberseguridade

+30

Actividades
desenvolvidas no

Ll +6600

Nodo CIBER.gal Escolares
participantes no
concurso
“Ciberseguridade

no cole!”
+10 +50

Actividades
no marco dos
grupos de traballo

Entidades
+8 vinculadas ao
Participacions ecosistema do
p
en eventos de Nodo CIBER.gal

referencia en
ciberseguridade

+3000

Inscritos
ao Il Encontro
CIBER.gal

+4M

Visualizacioéns

Dos videos de +2000

#CiberEsther Asistentes
ao lll Encontro

CIBER.gal

+45 +a0

Entidades publicadas no
Participantes do espazo web do
[ll Encontro Nodo CIBER.gal

CIBER.gal

Memoria de actividades CIBER.gal




on.-o-oocoo-ou\m essse
N

® o 0000 eveeses
® 5 % 5 000000 esscnsnmy,,....

@ & & & 5 5 5 5 8 000000

® 0 0 0 0000000 cseMeMEET o
s s
e s ssssnne 00-0'"‘::;::----..----
s e s s e snes 0c-0000::..‘/---::.-.:-.-'-‘:-"
ou-.o""........ /,....u---:_

88 ciber.gal




