COMPETICION CAPTURE THE FLAG
CIBER.GAL 2024
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OBXECTO

Estas bases tefien por obxecto regular a participacién, das persoas interesadas que cumpran os
requisitos aqui establecidos, na actividade denominada "Concurso Capture The Flag (CTF)" do
IV Encontro Galego de Ciberseguridade CIBER.gal, evento organizado polo Nodo Galego de
ciberseguridade CIBER.gal, que se celebra os dias 6 e 7 de novembro na Cidade da Cultura de
Santiago de Compostela. A actividade do CTF estd organizada polo Centro Tecnoldxico
Gradiant.

A Competicidon Capture The Flag terd lugar o dia 6 de novembro de 16:30 a 19:30 na sala 9 do
Edificio Fontdn na Cidade da Cultura.

Este documento regula as normas particulares de participacion no "Concurso Capture The Flag
(CTF)".

CONTACTO

Para calquera dubida sobre o evento, pddese contactar coa organizacidén a través do correo
electrénico edg2030.ciberseguridade@xunta.gal

LEGITIMACION PARA PARTICIPAR

Non poderdn participar:

e Osmenores de 18 anos.

e Aquelas persoas que participaron nos procesos de desenvolvemento, desefio, execucion
ou auditoria destes retos ou no mantemento da plataforma dos retos.

e Persoal de Gradiant.

NORMAS DE PARTICIPACION

A participacion nos retos sera individual, polo que non estd permitida a participacién de grupos,
alianzas entre participantes ou similares. O incumprimento desta norma supord a exclusién da
actividade ou a imposibilidade de optar a premios.

INSCRIPCION

Para participar, o interesado deberd inscribirse na paxina web do evento, a través do formulario
habilitado que estara dispofiible ata acadar o nimero maximo de participantes. Para inscribirse
solicitarase a seguinte informacién:

e Nick (pseuddnimo) co que a persoa participara na actividade

e Nome e apelidos

e Correo electrénico de contacto

e Teléfono de contacto

Confirmarase a inscricion enviando un correo electrénico ao participante segundo o indicado
no formulario de inscricidn, asi como as instrucidns para participar.

Pddese participar usando un pseudénimo ou alcume. Neste caso, debe rexerse por regras de bo
gusto e decoro. A organizacion resérvase o dereito de rexeitar, eliminar e impedir o acceso a
esta actividade a todos aqueles participantes que utilicen un pseudénimo inadecuado, co que
perderdn a posibilidade de obter premio.
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DESENVOLVEMENTO DA ACTIVIDADE
Na actividade participardn un maximo de 40 persoas, que seran seleccionadas por orde de
inscricidon. Para completar o rexistro serd necesario resolver un sinxelo reto de seguridade.
A actividade consiste nunha serie de retos para probar cofiecementos e habilidades na area de
seguridade de sistemas e aplicacidns.
Nestas probas demostraranse cofiecementos ehabilidades en categorias que poderian incluir:

- Criptografia e esteganografia

- Explotacién (vulnerabilidades web, binarios)

- Forense

- Enxefiaria inversa

- Recofiecemento

- Intelixencia Artificial

Cada un dos participantes levara o seu portatil.

Regras. Queda expresamente prohibido a posta en comin de soluciéns e calquera
comportamento anémalo que contravefia estas normas, actos que suporan a descualificacién
do participante.

Puntuacion dos retos. A cada proba asignaselle unha puntuacion maxima fixa en funcién da sua
dificultade. Haberd a posibilidade, se fose necesario, de solicitar pistas que descontaran puntos
do total da proba en cuestidn.

Seleccion dos ganadores. Unha vez rematado o tempo da actividade, determinaranse os
gafiadores en funcidn da sua posicidn na clasificacion.

A posicion na clasificacion establecerase polo nimero de puntos totais obtidos e en caso de
empate entre 2 ou mais participantes, terase en conta o tempo total empregado na resolucion.
De persistir o empate realizarase un sorteo.

Premios. Os premios seran os seguintes:

Primeiro premio: Portatil + Flipper Zero
- Segundo premio: Flipper Zero

Os dous ganadores daranse a cofiecer no acto de clausura do evento.

Sorteo. Ao remate da competicion, realizarase un sorteo entre os participantes dun Flipper
Zero.



