CIBER

((EJ\) e Suplantacion de empresas e EELL

A Garda Civil informa de que estd a detectar un aumento de tentativas de estafas suplantando a
empresas (Naturgy, Iberdrola) e entidades locais, como concellos.

As persoas seleccionadas polos delincuentes
, como obxectivos reciben unha comunicacién
{D \@ (pode ser unha chamada, unha notificacién por

SMS ou unha mensaxe de WhatsApp)
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dileict supostamente procedente dunha fonte de
Mensaje de texto confianza. Os delincuentes poden falsificar a
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Naturgy info: Hemos fonte.
validado tu contrato y
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https://info.naturgy.es/ sua conta de usuario- de modo que se cree unha
== sensaciéon de urxencia que mova a persoa
receptora a actuar con precipitacion

Exemplo de SMS fraudulento

E frecuente que os ciberdelincuentes utilicen informacién obtida na internet sobre a persoa & que
chaman para dar credibilidade & orixe da comunicacién. Se a vitima pincha no enlace que lle chega e
introduce os seus datos de acceso, ou, no caso dunha chamada telefénica, proporciénaos oralmente
e segue as instruciéns da persoa que chama, os malfeitores teran acceso a sua conta.

Recentemente detectdronse tamén este tipo
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financeiros, increméntanse  moito  as
posibilidades de sufrir unha estafa.

Fragmento de bando municipal REAL

Para evitar esta estafa hai que ter en conta.

A) Non se deben facilitar datos financeiros por teléfono. En caso de dubida, busca-los datos de
contacto da empresa ou entidade e chamar un mesmo para verifica-la informacién recibida.

B) Ter conciencia que a informacién publicada en redes sociais é utilizada polos ciberdelincuentes
para este tipo de estafas.

C) Tédolos tramites con empresas e administracions débense levar a cabo sempre a través das
canles preestablecidas.

D) Se se cae nunha estafa, ou mesmo sen ter caido, pér o caso en cofiecemento da Garda Civil:
ademais de recibir axuda, observarase cooperando a evitar que outras persoas sexan estafadas.
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