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Estimados e estimadas,

Este documento presenta a memoria de actividades correspondente ao ano 2024 do Nodo
Galego de Ciberseguridade CIBER.gal.

Ao longo do ultimo ano, e grazas a dedicacion de todos os axentes que forman parte do
ecosistema de ciberseguridade asociado ao Nodo, lograronse importantes avances na
tarefa de sensibilizar, educar e preparar a sociedade galega fronte aos desafios da
contorna dixital.

A labor do Nodo CIBER.gal non se limitou a alertar sobre os riscos, senén que tamén se
traballou para dotar aos distintos colectivos de recursos e recomendacions practicas que
fomenten un uso seguro e consciente da tecnoloxia.

As suas accions e iniciativas abranguen a un amplo espectro de destinatarios, incluindo a
cidadania en xeral, familias, mozos, persoas maiores, profesionais do ambito empresarial
e representantes da Administracién publica.

Asi mesmo, en 2024 alcanzaronse fitos relevantes, destacando a renovacién do Convenio
de Constitucion do Nodo CIBER.gal, que representa un paso mais cara ao fortalecemento
e expansion da cultura da ciberseguridade en Galicia.

Quero expresar a mifa profunda satisfaccion polos logros obtidos e, sobre todo,
agradecer o compromiso inquebrantable dos membros fundadores e de todas as
entidades colaboradoras, tanto publicas como privadas, que contribuiron ao éxito e
crecemento desta iniciativa.

Julian Cerviio Iglesia
Presidente da Comisidn de Seguimento do Nodo CIBER.gal
Director da Axencia para a Modernizacién Tecnoldxica de Galicia
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2.1. Colectivos e areas de traballo

O Nodo CIBER.gal enfoca a sua actividade cara a tres colectivos
destinatarios: a cidadania, o tecido empresarial e as administracions
publicas. As actividades que dinamiza o Nodo, desefiadas e
executadas polos axentes colaboradores do ecosistema CIBER.gal na
sla maioria, estrutiranse en diversas dareas de traballo para dar
resposta as necesidades dos colectivos aos que se dirixe.

Pabli . g
ab (EO Lifas de actuacidén
obxectivo
[} [ J
e Concienciacion, capacitacion Difusién e colaboracions en

e formacién iniciativas de referencia

Co fin de garantir que toda a Co obxectivo de manter a sociedade
Cidadania sociedade galega comprenda a informada sobre as novidades no
relevancia da ciberseguridade na sta  campo da ciberseguridade, comunicar
vida cotid e utilice a tecnoloxia de avances, o lanzamento de novas

maneira segura, adoptando boas iniciativas, actividades relevantes e
précticas que lle axuden a facer fronte  outros aspectos de interese, asi como
as ciberameazas. participar en proxectos clave que
axuden a destacar o traballo de
: 5 CIBER.gal.
[ ] [ ]
Tecido
i =m
empresarial =m
=m
Fomento do talento FaCIllt.aCIOl'l de servizos
de ciberseguridade
Co fin de impulsar a creacién, Co obxectivo de ofrecer aos axentes
atraccion e retencion de talento involucrados o acceso gratuito a
especializado, asi como promover a ferramentas e servizos que reforcen as
G az investigacion e a transferencia de capacidades de ciberseguridade dentro
Administracions . . N
e tecnoloxia, ademais de fomentar a das organizaciéns.
publicas

formacién en ciberseguridade a todos
os niveis educativos .

{{):} Co propésito de impulsar a innovacién en
ciberseguridade, facilitar a adopcion de produtos e

servizos innovadores nas organizaciéns, e conectar
Impulso & a todos os actores do ecosistema.
industria da
ciberseguridade
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Desde a Amtega promoveuse a renovacion do Convenio para a constituciéon do Nodo
Galego de Ciberseguridade CIBER.gal. Deste xeito, A Xunta, o Instituto Nacional de
Ciberseguridade (INCIBE), o Centro Criptoldégico Nacional (CCN), a Fegamp e as catro
deputaciéns provinciais de Galicia, renovan o seu compromiso e responsabilidade para
cooperar e seguir impulsando un escenario dixital seguro para toda a sociedade galega,
prorrogando por catro anos mais, ata 2028, o devandito Convenio, que da continuidade &
labor que leva facendo o Nodo CIBER.gal desde a sUa posta en marcha.
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Desde a creacién do Nodo CIBER.gal, o espazo de colaboraciéon publico-privada impulsou
diferentes actuaciéns de capacitacién, concienciacion e prestacion de servizos de
ciberseguridade para a cidadania, o tecido empresarial e as administracions publicas de
Galicia.

Entre os fitos do Nodo ao longo destes catro anos, destaca a consolidacién do Encontro
galego CIBER.gal como a cita anual da ciberseguridade en Galicia; a posta en marcha de
dous grupos de traballo para a identificacion e resposta &s necesidades en materia de
ciberseguridade para empresas e cidadania; o desenvolvemento de campanas de
sensibilizacion en colaboracién coa TVG; e a participacion en mais de 25 eventos de
interese relacionados coa ciberseguridade.

Neste sentido, tamén as entidades colaboradoras adheridas ao Nodo CIBER.gal
manifestaron a siia vontade expresa e interese en continuar coa stia adhesién.

No 2024, o Nodo CIBER.gal estd conformado por mais de 60 entidades publicas e privadas,
de diferentes sectores, e que xuntas, forman parte dun ecosistema de colaboraciéon que
aglutina recursos para pofier en valor a importancia da ciberseguridade a todos os niveis:

/RBANCA  INDITEX (@ fos
Altia {[}) Inprosec Deloitte. )¢ CusTRmc @ check ronT-

GALICIA
BALIiDEA
Google LIFé @ @g;;ﬁ:_;:;ﬁ:’:m::rn'::." oQvs A

nrova
PINTO 9 o ‘3/ \( ADG

DE RIVERA gradiaﬁ cysE£2 § ranLocic

/seresco

NTTDAaTa
.E. Telefénica ® GRUPQ NUEVA

PESCANOVA

B APDTIC  isms R

Forum
B® Microsoft

% Infonet i
ﬂ |H£!:dll:!m A @

S

CTAG

eofon

Centrode . dooingIT

Ciberseguridad Industrial

nandes

() FORENSICZ.SECURITY netskope

€ Councilbox & authUSB @ pLrcede  tecdesoft© accen?ure

e S1Q - u
s i JRr—— UniverSidadeVigo = UNIVERSIDADE DA CORURA

Memoria de actividades CIBER.gal




KN cibergal

=m Grupo de traballo da cidadania

® Marzo

Dentro do Nodo CIBER.gal, cada un dos colectivos obxectivo conta cun grupo de traballo
especifico que identifica as stas necesidades para desefiar e executar iniciativas que lle dean
resposta da man das entidades fundadoras e colaboradoras do Nodo. Deste xeito, desde
finais do ano 2023 plixose en marcha o Grupo de Traballo de Cidadania, e durante o
primeiro trimestre de 2024 levaronse a cabo a maior parte das acciéns destinadas a
sensibilizar sobre a relevancia da ciberseguridade e a proteccién de datos en diversos
colectivos: ANPAS, docentes do sector educativo, escolares, adolescentes, etc. Entre as
principais tematicas tratadas nas actividades do Grupo de Traballo atépanse: Proteccion de
datos no uso de ferramentas de intelixencia artificial, ciberseguridade nos videoxogos,
dereitos dixitais, sequridade nos dispositivos mébiles, etc.

14 +590 9,0/10 +10

Sesions . Grao de
[N Asistentes . . r Empresas
de sensibilizacion e . . satisfaccion dos
e as sesions . colaboradoras
capacitacion asistentes
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Curso superior en ciberseguridade

No marco de Nodo CIBER.gal, e en colaboracién coa Escola Galega de Administracion
Pablica (EGAP), a Amtega desefiou e desenvolveu unha nova edicién do Curso Superior en
Ciberseguridade, no cal se inscribiron mais de 170 persoas para as 70 prazas ofertadas, o
que é unha mostra do éxito desta iniciativa, que conta xa con catro edicidns e mais de 200
beneficiarios.

= Charlas de ciberseguridade para persoas maiores

® Maio &—@ Abril @

Co obxectivo de formar e concienciar & poboacidon maior sobre os riscos da
ciberdelincuencia, en 2024, a Amtega, no marco do Nodo, continuou a colaboracion coa rede
de aulas CeMIT para impartir charlas dirixidas a persoas maiores sobre como identificar
estafas na rede e consellos basicos para o uso seguro do correo electrénico e a navegacion por
internet.

28 +300 25

Charlas Asistentes " Concellos
en 2024 as charlas diferentes onde se
impartiron charlas
5 & ﬁ Curso superior de proteccion de datos

No marco de Nodo CIBER.gal, e en colaboracién coa Escola Galega de Administracion
Pablica (EGAP), a Amtega desefiou e desenvolveu unha nova edicién do Curso Superior de
Proteccién de Datos, no cal se inscribiron mais de 190 persoas para as 70 prazas ofertadas,
0 que é unha mostra do éxito desta iniciativa, que conta xa con tres edicidéns, e mais de 180
beneficiarios.

e m Obradoiros sobre a pegada dixital e guia de consellos practicos

En colaboracién coa Conselleria de Educacion, Ciencia, +24o
Universidades e Formacidon Profesional, durante 2024 continuouse
impartindo os obradoiros de "Iniciacidon segura a pegada dixital e as
redes sociais", dirixidos ao alumnado de Educacién Secundaria
Obrigatoria (ESO) nos centros educativos de Galicia. Estes obradoiros
estan deseflados para ensinar aos estudantes a xestionar a sua +7.200
privacidade na rede e nas redes sociais mais utilizadas, fomentando un
uso responsable e seguro das plataformas dixitais. Adicionalmente, en

.. B . asistiron aos
outubro, presentouse oficialmente a "Guia de uso seguro da internet .
N obradoiros no curso
e redes sociais

® ) 23-24
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IV Encontro Galego de Ciberseguridade

No ano 2021, naceu como iniciativa do Nodo Galego de Ciberseguridade CIBER.gal, o Encontro
Galego de Ciberseguridade CIBER.gal. Desde entén, consolidouse como o evento de
referencia no sector da ciberseguridade en Galicia, celebrando en 2024 a stia 4° edicidn con
récords de participacion, inscriciéns e actividades.

® Novembro

Esta 4° edicion do Encontro Galego de Ciberseguridade CIBER.gal, celebrada os dias 06, 07 e
08 de novembro na Cidade da Cultura de Santiago de Compostela, nas instalacions do Edificio
Fontan reuniu a expertos, empresas nacionais e internacionais, entidades locais e a
cidadania, para abordar os retos e oportunidades da seguridade na contorna dixital.

O evento foi organizado polo propio Nodo CIBER.gal e a Amtega, coa colaboracién do
Colexio de Enxefieria en Informatica de Galicia (CPEIG), e contou co apoio dunha vintena
de entidades patrocinadoras.

O programa do evento agrupou actividades, relatorios, mesas redondas, obradoiros e
demostracions dirixidas a empresas tecnoldxicas, tecido empresarial, empregados publicos,
escolares, estudantes e profesionais da ciberseguridade, e a sociedade galega.
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Entre estas actividades, destacou a participacion do experto en ciberseguridade, Chema
Alonso, ademais da obra de teatro “Hixiénico” a cargo da Escola Superior de Arte Dramatica
de Galicia, e o desenvolvemento dun monélogo de David Amor que abordou os retos da
ciberseguridade nos mozos en clave de humor.

+2.900 +18%

Inscricions De incremento nas

ao IV Encontro Inscricions
presenciais

respecto 2023

+60 +40

Expertos Entidades

participaron no participaron no
IV Encontro IV Encontro

IV Encontro CIBER.gal: Bloque de Administracion Publica

No marco do IV Encontro CIBER.gal, no bloque destinado & Administracién Publica,
levéronse a cabo diversas relatorios e mesas redondas que abordaron distintos temas de
actualidade en materia de ciberseguridade e coa participacién de importantes persoas
expertas e entidades publicas de referencia no dmbito da sequridade da informacion.

Entre os temas mais destacados atdopase a creacion do Centro de Innovacion e
Competencia en Ciberseguridade de Galicia, Cataluiia e Valencia no marco do Programa
RETECH de INCIBE, asi como o Proxecto-Rede Argos no marco do mesmo Programa.

Tamén se falou sobre o roteiro de ciberseguridade en Galicia, a xestion de crise de
ciberseguridade en entidades locais a través dun caso real ocorrido no Concello de Teo, e a
creacion de SOC ferroviario de Renfe en Monforte de Lemos.

Memoria de actividades CIBER.gal
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& m IV Encontro CIBER.gal: Bloque de Empresas

Dentro do IV Encontro CIBER.gal, no bloque do programa principal destinado ao tecido
empresarial, celebrdronse diversos relatorios e mesas de debate co obxectivo de resaltar
temas clave tanto para o sector da ciberseguridade como para sectores clave da economia
galega no seu conxunto.

® Novembro

Entre os temas tratados durante o transcurso das actividades, destaca a presentacién de
fondos ptiblicos para a mellora da ciberseguridade das pemes, como o Kit Dixital de
Red.es, o programa Activa Ciberseguridade da Escola de Organizacién Industrial ou os cursos
do CNTG para profesionais.

Ademais, abordouse o alcance da Cyber Resilience Act na producién, e as sinerxias e
repercusidons que pode ter o crecemento do uso da intelixencia artificial na
ciberseguridade.

O bloque contou coa presenza estelar de Chema Alonso, recoiiecido experto en materia de
ciberseguridade que brindou un relatorio aberto a preguntas na que abordou a importancia
da innovacion en ciberseguridade para atrapar aos ciberdelincuentes.
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IV Encontro CIBER.gal: Bloque de Cidadania

O Bloque do IV Encontro CIBER.gal, destinado a cidadania no seu conxunto, e en especial a
escolares, esgotou, nesta edicién, as 750 prazas presenciais dispoiiibles, contando coa
presenza de nenos, nenas e adolescentes de ata 9 colexios distintos.

A xornada levou a cabo o desenvolvemento da final do concurso “Ciberseguridade non
cole” e co despregamento dunha obra de teatro dirixida pola Escola Superior de Arte
Dramatica de Galicia, acerca dos perigos do cyberbullying.

Ademais, a Policia Nacional realizou un relatorio co obxectivo de sensibilizar e
concienciar aos menores dos riscos das redes, e a Conselleria de Educacién, Ciencia,
Universidades e Formacion Profesional presentou un abanico de oportunidades para o
desenvolvemento dunha carreira ligada as tecnoloxias da informacion e en especial a
ciberseguridade.

Por ultimo, David Amor falou sobre ciberseguridade nun ton distendido e préximo, que
trasladou aos escolares asistentes bos consellos no uso da tecnoloxia.

— J_T], IV Encontro CIBER.gal: Concurso Ciberseguridade non cole!

En 2024 celebrouse a IV edicién do Concurso Ciberseguridade non cole!, dentro do marco
do IV Encontro CIBER.gal. O concurso organizado en colaboracién con Telefdnica, entidade
adherida ao Nodo, ten como obxectivo fomentar a concienciacién sobre a ciberseguridade no
ambito escolar, especialmente fronte ao uso das tecnoloxias dixitais.

O concurso estivo dirixido a estudantes de 5° e 6° de primaria e 1° e 2° de secundaria.
Desenvolveuse en duas fases: unha primeira fase clasificatoria en lifia e unha fase final
presencial no marco do Encontro.

Como novidade este ano, na fase final os estudantes resolveron un CiberReto en formato
colaborativo entre todos os equipos finalistas.

7.500 +120 6

Alumnos Colexios Colexios
galegos participantes premiados
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CZ) 3 I~ .ITI. IV Encontro CIBER.gal: Conecta Senior
—_ £
2 E
< ° No marco do IV Encontro CIBER.gal, tivo lugar unha xornada
— formativa ”Conecta Senior” dirixida ao publico senior co fin de
°N o . . .
< 48 achegarlles ao mundo da seguridade e as novas tecnoloxias a través de
< Asistentes charlas sobre temas como a ciberseguridade ou a intelixencia artificial.
> as sesidns A actividade, patrocinada por Telefdnica, conglomerou a participantes
L do ambito senior con interese en cofiecer como poden usar a
g tecnoloxia no seu dia a dia e sentirse sequros.
O
J
g i IV Encontro CIBER.gal: Experiencias INCIBE
L
O
Zz No marco do IV Encontro CIBER.gal, grazas & colaboracién do Instituto nacional de
8 Ciberseguridade, tiveron lugar as experiencias STAND e ROAD SHOW do INCIBE.
Por unha banda, a experiencia STAND ofreceu actividades tanto
educativas como recreativas, como os xogos da aplicacién
Cyberscouts, para que a ciberseguridade sexa mais accesible e
divertida. Ademais, contou con diversas pilulas informativas dirixidas
aos diferentes publicos: estudantes, sobre como crear contrasinais +500
seguros; empresas, un decalogo de ciberseguridade; e a cidadania en Asistentes
xeral, temas de privacidade, enxefieria social e mediacién parental. s sesiéns
Doutra banda, a experiencia ROAD SHOW ofreceu unha maneira
divertida de aprender. Foi unha experiencia interactiva sobre
ciberseguridade incluida dentro dun camién itinerante que presentou
actividades formativas e ludicas como un escape room, xogos en lifia
ou unha cabina interactiva chamada "“A tua Axuda en
Ciberseguridade”.
[ ]
o
e L o Il Remesa do Grupo de traballo de empresas
g
a No contexto dos grupos de traballo do Nodo CIBER.gal, en 2024 plxose en marcha o desefio
PY das actividades da Il Remesa do Grupo de Traballo de Empresas.
Neste sentido, validaronse as lifias de actuaciéon do Grupo de Traballo para esta remesa, as
cales inclien o desenvolvemento de obradoiros practicos, a cesion e/ou demostracions de
ferramentas de ciberseguridade, a creacion dunha rede de persoas expertas en
ciberseguridade e a xeracién de contido de difusion e didactico en ciberseguridade para
empresas e profesionais.
No marco desta Il Remesa, ao longo do 2024 mantivéronse reunions bilaterais con ata 25
empresas colaboradoras do Nodo CIBER.gal para a posta en comun das capacidades para
achegar para o desenvolvemento das iniciativas.
[

Memoria de actividades CIBER.gal
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= Campana de sensibilizacion en ciberseguridade: #CiberEsther

O Nodo CIBER.gal, en colaboracién coa Corporacion de Radio e Television de Galicia
(CRTVG) continuou en 2024 co desenvolvemento da iniciativa #CiberEsther, unha campafia
de sensibilizacion e concienciacion en ciberseguridade enfocada na cidadania, en especial
no publico mais novo, a través de videos curtos que presentan consellos para combater aos
“Cibercarrachos”.

@® Decembro

No ano 2024, esta iniciativa desenvolveu mais de 50 videos, con mais de 2.3 milléns de
visualizacidons en total.
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Os ciberdelincuentes xogan coa tda mente

Truco para que os cibercarrachos non adivifien
0s teus contrasinais

o Campaiia de sensibilizacion en ciberseguridade: Entrevistas

O Nodo CIBER.gal, en colaboracién coa Corporacion de Radio e Television de Galicia
(CRTVG), promoveu a difusién de entrevistas, noticias e reportaxes en distintos
programas da TVG. Esta iniciativa busca concienciar e sensibilizar & cidadania sobre a
importancia de adoptar boas practicas en ciberseguridade, asi como alertar sobre as
novas estratexias empregadas polos ciberdelincuentes, co fin de reducir a incidencia de
ciberataques na poboacion.

Ao longo de 2024, levaron a cabo mais de 12 entrevistas centradas na ciberseguridade en
Galicia.

I EE DI N | | Y.
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sincibe_
Nuevo método de fraude usando la voz de un familiar
creada con inteligencia artificial
5 - GEGURIDAD?
< 1GO DE SEG
. QUE ES EL CODIG
¢QUEES s digit

ALERTA DUNHA NOVA ESTAFA

A'IA imita o'ton, as pausas e ata as expresions £ AUMENTAN OS CIBERATAQUES
mais comuns para unha suplantacion moi realista

Renovacién Convenio Amtega-CR

Co fin de seguir promovendo consellos sobre o uso seguro das tecnoloxias da informacion
mediante campaiias de sensibilizacion e concienciacién da cidadania, o Nodo CIBER.gal, a
través da Amtega traballou na renovacion do Convenio de Colaboracion coa Corporacion
de Radio e Television de Galicia (CRTVG) para dar continuidade & realizacién de
#CiberEsther, entrevistas e reportaxes na TVG e ademais, outras accions especiais de

difusion da cultura da ciberseguridade nas redes sociais de G24 e TVGalicia.

Memoria de actividades CIBER.gal
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2° Informe do estado da ciberseguridade en Galicia

O Observatorio da Sociedade da Informacidon e a Modernizacion de Galicia (OSIMGA), en
colaboracién co Nodo CIBER.gal, publicou a inicios do 2024 a 2° edicién do informe sobre o
"Estado da Ciberseguridade en Galicia en 2023". O estudo baséase en datos procedentes do
IGE, do INE e do propio Observatorio.

® Marzo

O informe contén datos relevantes como que o 53,3% da poboacion de Galicia sufriu algin
incidente de ciberseguridade no Gltimo ano, ou que 8,2% das empresas que contan con 10
ou mais persoas empregadas e tefien a sla sede en Galicia dispofien dun especialista en
ciberseguridade dentro das slas persoal TIC.

42%
92,80/0 Dos usuarios galegos da internet

Dos incidentes de ciberseguridade fai uso da denegacién do permiso de uso da
estiveron relacionados co Spam informacion persoal para fins publicitarios

-

Jits V Foro Rexional ISMS Forum Galicia

@ Abril @

O ISMS Forum, entidade adherida ao Nodo CIBER.gal, organizou a 5° Edicion do Foro de
Ciberseguridade Rexional de Galicia, baixo o titulo “Transformacién Dixital 2.0: retos da
IA para a ciberseguridade e o cumprimento normativo”, o cal contou coa participacién do
Nodo CIBER.gal representado pola Amtega, nunha charla sobre a transformacién dixital 2.0 e
os retos da |A para a ciberseguridade e o cumprimento normativo.

O Foro estivo dirixido a directores de seguridade da informacién, profesionais con
responsabilidade en seguridade, para tratar temas relacionados coa ciberseguridade e IA
como motores da transformacién dixital.

Xornada sobre ciberseguridade na administracién local:

ameazas e retos de goberno
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A Deputacion da Corufia, como entidade fundadora do Nodo CIBER.gal, organizou unha
xornada para os principais responsables das entidades locais da provincia, co fin de analizar
as ameazas e os retos que enfrontan en canto & seguridade na administraciéon pulblica. O
obxectivo foi asegurar a proteccion da informacion da cidadania e garantir a continuidade
dos servizos publicos.

A xornada contou coa participaciéon do Nodo CIBER.gal a través da Amtega. Durante a
inauguracioén, Julian Cervifio compartiu as medidas adoptadas a nivel autonémico e destacou a
importancia de colaborar con iniciativas como o Nodo CIBER.gal.

Ciclo de sesidns sobre ciberseguridade e identidade dixital

® Maio @

O Nodo CIBER.gal, a través da Amtega, colaborou no Ciclo de Sesidns sobre Ciberseguridade
e Identidade Dixital organizado por Gradiant, entidade membro do Nodo CIBER.gal, xunto
con Garrigues e co apoio da Amtega. Ademais, contou coa colaboracién da Deputacién da
Coruia, socia fundadora do Nodo.

Este ciclo estivo composto por tres sesions que tiveron como obxectivo analizar o panorama
normativo da ciberseguridade, tanto a nivel europeo como nacional. As sesidns abordaron
temas clave como a Directiva NIS2, o Regulamento DOURA, a relacién entre ciberseguridade e
intelixencia artificial, a Lei de Ciberresiliencia da Unién Europea, a identidade dixital, a
privacidade e o mercado de datos, entre outros.
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P & i Encontro A Voz da Industria de Galicia (CCI)

Xuno

@ O encontro A Voz da Industria de Galicia organizado polo Centro de Ciberseguridade
Industrial (CCl), no que participou o Nodo CIBER.gal a través da Amtega, foi punto de
encontro para compartir experiencias sobre ciberseguridade na automatizacion e a
dixitalizacion industrial. En leste encuentro representantes de organizacions da industria
e enxeferia de Galicia, asi como expertos, debateron sobre a ciberseguridade en contornas
de automatizacién industrial, redes OT e en loT Industrial, asi como intercambiaron as suas
experiencias en paneis de debate.

Xornada de difusion dos Cursos de Especializacion

en Ciberseguridade en Formacidon Profesional

A Amtega, en colaboracién coa Conselleria de Educacién, Ciencia, Universidades e Formacion
Profesional, impulsou a oferta de cursos de especializacion en ciberseguridade dentro da
Formacién Profesional (FP) no curso 2024-2025. Neste sentido celebrouse a Xornada de
difusion destes cursos, co obxectivo de dar a cofiecer o aumento da oferta e o compromiso por
fomentar o desenvolvemento de talento en ciberseguridade.

b & m Colaboracion coa Global Cybersecurity Alliance

No marco da colaboracién que mantén o Nodo CIBER.gal coa Global Cybersecurity
Alliance (GCA), impulsouse a participacion de Gradiant, entidade adherida ao Nodo, no
Programa AIDE. O obxectivo é o desenvolvemento de proxectos de investigacion que afloren
conclusions sobre o estado da ciberseguridade a nivel internacional.

= m Il Congreso de Benestar Emocional

O Nodo CIBER.gal, da man da Subarea de Seguridade da Amtega, participou no Il Congreso de
Benestar Emocional organizado pola Xunta de Galicia, e onde se abordaron as distintas
iniciativas que levan a cabo en Galicia para fomentar a concienciacion en ciberseguridade
entre os mozos e o uso seguro das redes sociais orientado & proteccidén da saide emocional
dos escolares.

@ Decembro @— Novembro @
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il Enquisa sobre ciberseguridade en empresas galegas

O Nodo CIBER.gal, en busca de fortalecer o seu compromiso con cofiecer e entender o estado
da ciberseguridade no tecido empresarial galego, impulsou, da man de Amtega e en
colaboracion co Instituto Galego de Estatistica (IGE), a realizacion dunha enquisa
especifica sobre ciberseguridade para empresas galegas en 2025 e 2026.

Novas adhesions ao Nodo CIBER.gal

O Nodo CIBER.gal continta expandindo a sita rede de colaboracién coa incorporacién
constante de novas entidades, fortalecendo asi o ecosistema galego de ciberseguridade.

Ao longo de 2024, diversas organizacions decidiron unirse a esta iniciativa, reforzando o
compromiso colectivo por impulsar a seguridade dixital en Galicia. Algunhas destas entidades
xa formalizaron a slia adhesidén, mentres que outras se atopan en proceso de integracién
neste espazo de cooperacion: Check Point, Councilbox, CTAG, DLTCode, dooingIT, Google e
S2 Grupo.

Dinamizacion do espazo web do Nodo CIBER.gal

Durante o ano 2024, o espazo web do Nodo CIBER.gal, dispofiible en
ciberseguridadegalicia.gal, serviu como un punto de referencia para a difusion de
informacion relevante en materia de ciberseguridade para Galicia. A través deste espazo
publicdronse e posto ao dispor das persoas usuarias mais de 60 noticias, eventos e
documentacién relacionadas co sector da ciberseguridade, cubrindo temas de actualidade,
tendencias, e facendo difusidn de proxectos e traballos innovadores neste campo.
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=m Programa #Include da Fundaciéon GoodJob

O Nodo CIBER.gal mantén un convenio de colaboracion coa Fundacion GoodJoob dentro do
Programa #Include.

® Maio

Durante este ano, participou novamente en duas edicions do programa, contribuindo as
xornadas inaugurais con relatorios sobre ciberseguridade a nivel europeo, nacional e,
principalmente, autonémico.

O proposito desta iniciativa é promover a inclusion laboral de persoas con discapacidade
dentro do sector da ciberseguridade.
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3° ediciéon Xornada “Somos Cibernéticas”

@ Xuho @

No marco do Nodo CIBER.gal,
organizouse a 3% edicion da xornada
“Somos Cibernéticas” na Cidade da
Cultura de Santiago en formato
presencial. A xornada foi promovida
pola Amtega.

O obxectivo deste encontro é
impulsar e fomentar o talento
feminino en ciberseguridade e
reducir a fenda dixital de xénero no

N E5ICIO N ambito profesional.

Ademais, preténdese inspirar e informar, principalmente a alumnas de bacharelato, a que
valoren a posibilidade de continuar os seus estudos en carreiras técnicas, entre as que se
atopa a profesionalizacién na ciberseguridade.

Cursos de especializacion en ciberseguridade
no ambito da Formacion Profesional

= m

Para o curso 2024-2025, a Amtega, no marco do Nodo CIBER.gal e en colaboracién coa
Conselleria de Educacién, Ciencia, Universidades e Formacion Profesional, reforzou a oferta
dos cursos de especializacién en ciberseguridade no ambito da Formacién Profesional
para fomentar o talento especializado e a sua incorporacién ao mercado laboral galego, cun
investimento de 2,5 milléns de euros.

® Setembro @

Anteriormente, contdbase cunha oferta de 6 cursos, aos cales se engadiron 8 cursos
adicionais, para un total de 14 cursos de especializacién en Ciberseguridade en
Tecnoloxias da Informacion (IT) e Ciberseguridade en Tecnoloxias da Operacién (OT), en
todo o ambito territorial galego.

- Colaboracion no deseno e lanzamento dos cursos e

11

certificacions do CNTG en materia de ciberseguridade

No marco do Nodo CIBER.gal, e en colaboracién co Centro de Novas Tecnoloxias de Galicia
(CNTG), traballouse na #pofier# ao dispor dunha oferta extensa e gratuita de cursos e
certificacions de primeiro nivel en ciberseguridade, destinados a fortalecer o
cofiecemento, as capacidades e o talento dos profesionais do tecido empresarial galego.

Estas formaciéns forman parte dun investimento de mais de 400.000 euros en 2024 que fai
a Conselleria de Emprego, Comercio e Emigracién no marco do proxecto do Centro de
Innovacién e Competencia en Ciberseguridade, no contexto do Programa RETECH.

Memoria de actividades CIBER.gal
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IV Encontro CIBER.gal: Obradoiro “Purple Lab": ataque,
monitorizacion e deteccion

No marco do IV Encontro CIBER.gal organizouse e difundiu o obradoiro practico, en formato
presencial, "Purple Lab” dirixido a persoal técnico xa que é necesario dispofier de
cofiecementos basicos de virtualizacion de sistema e manexo basico de sistemas Linux.

® Novembro

O obradoiro estd dividido en dous partes. Por unha banda, a parte

ofensiva, onde os participantes aproveitaran vulnerabilidades e erros 18
de configuracién para acceder ao sistema, escalar privilexios e
establecer mecanismos de persistencia. E, doutra banda, na seccién
defensiva, utilizaranse ferramentas como comandos, logs do sistema,
audit e Osquery para monitorear e analizar o equipo, co fin de
identificar as actividades maliciosas levadas a cabo polo atacante.

Técnicos
participantes
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@ M IVEncontro CIBER.gal: Obradoiro “NMAP en contornas industriais”

No marco do IV Encontro CIBER.gal organizouse, en formato
15 presencial, o obradoiro NMAP onde se revisardn diferentes técnicas
para o descubrimento de equipos, escaneo de portos e deteccién de

Participantes entre
P vulnerabilidades en redes industriais coa utilizacion NMAP.

alumnos e

profesores O obradoiro é para alumnos e profesores de cursos de
especializacion de Ciberseguridade OT/IT, de ciclos formativos de FP,
e outros similares.

IV Encontro CIBER.gal: Obradoiro “Ferramentas e utilidades

para a avaliacién e mellora da seguridade en Active Directory”

No marco do IV Encontro CIBER.gal organizouse en formato presencial o obradoiro de
ferramentas e utilidades para a avaliacion e mellora da seguridade en Active Directory. O
obradoiro tifla como obxectivo proporcionar unha experiencia practica no uso de diversas
ferramentas para avaliar e mellorar a seguridade en contornas de Directorio Activo.

Os participantes aprenderon a instalar, configurar e aplicar estas
ferramentas de maneira efectiva, utilizando para iso unha

contorna simulada. 19
Estaba dirixido a estudantes de cursos de especializacién en ParticipanFes
ciberseguridade de FP, master universitario en ciberseguridade, no obradoiro

ultimos cursos de ciclos superiores en informatica de FP, graos
universitarios en informatica ou master en enxefieria informatica,
asi como a técnicos de departamentos IT.

@ M IVEncontro CIBER.gal: Obradoiro “Andlise Forense en loT"

No marco do IV Encontro CIBER.gal, celebrouse o obradoiro de
analise forense en |oT. Neste obradoiro levou a cabo unha analise
22 forense de varios dispositivos IoT, como un Amazon Boto Show, un
frigorifico Samsung, un robot Roomba, entre outros, pertencentes a

Participantesentre ,nha coleccién especifica.

alumnos e

profesores Os asistentes traian un computador portatil con soporte para
virtualizacién activado, VirtualBox 7.0 instalado e suficiente espazo en
disco para almacenar maquinas virtuais e imaxes forenses.

Estivo destinado a estudantes e profesores de ciclos superiores de FP, cursos de
especializacidn en ciberseguridade, graos ou master en informatica, asi como a persoal técnico
en informatica, telecomunicaciéns ou calquera persoa interesada no tema.

Memoria de actividades CIBER.gal
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IV Encontro CIBER.gal: Espazos técnicos de exposicion

No marco do IV Encontro CIBER.gal tivo lugar unha actividade en
35 formato presencial e en lifia destinada a crear espazos
destinados & breve exposicidon de proxectos, ideas, traballos
Asistentes en e iniciativas en ciberseguridade.
formato presencial

® Novembro

Estes espazos tefien como propoésito visibilizar o talento e
promover as iniciativas que xorden no dmbito académico de
Galicia, dandolles o impulso necesario.

21 Os espazos estdn conformados por estudantes especializados

Asistentes en en ciberseguridade, profesionais do sector e outros relatores

formato en lifia relacionados, todo nun ambiente relaxado onde, despois das
presentacidns, os asistentes poderan facer preguntas.
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= o IV Encontro CIBER.gal: Capture the Flag

No marco do IV Encontro CIBER.gal, o Nodo CIBER.gal colaborou con Gradiant na organizacién
e promocion do concurso Capture The Flag (CTF), no que os participantes enfrontaron retos
de ciberseguridade nunha contorna real, pofiendo a proba as suas habilidades para resolver
problemas complexos.

Este concurso, que xa vai pola stia 4° edicion, consolidouse como

unha actividade fixa dentro do evento. Nesta ocasién, a competencia

adoptou o formato Jeopardy, onde os retos estaban clasificados 24
por categorias e niveis de dificultade. A diferenza doutros CTF mais
centrados en simulaciéns de ataques e defensa, os participantes
resolvian preguntas ou tarefas para gafar "bandeiras" que se
trocaban por puntos. O obxectivo final era acumular a maior
cantidade de puntos no tempo dispofiible.

Participantes
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Servizos de ciberseguridade a administracion autonémica

Durante 2024, continuouse fortalecendo as plataformas de proteccion para as ciberamenazas,
logrando cifras récord na deteccion e mitigacion de ataques.

® Decembro

Ao longo do ano, bloquearonse mais de 84 milléns de intentos de ataques DDoS, 66
millons de ameazas IPS e 59 millons de intentos de intrusion en aplicacions web (WAF).
Ademais, incorpordronse mais de 150 fontes de intelixencia para a deteccién e bloqueo
automatico de ameazas.

No ambito da seguridade informatica interna, levdronse a cabo 19 auditorias técnicas,
protexendo mais de 26.000 equipos con solucidns antivirus e 20.500 dispositivos con
tecnoloxias avanzadas de proteccion (EDR). Tamén se executaron 935 escaneos de
seguridade en aplicacidns, supervisando un total de 586 aplicacidns tnicas.

Estas accions permitiron mellorar de forma significativa a deteccién e resposta fronte
ameazas, reducindo os intentos de explotacion de vulnerabilidades a 48 casos mensuais,
fronte aos mais de 100 rexistrados en anos anteriores.

Servizos de ciberseguridade a entidades locais

En 2024, consolidouse a colaboracién coas entidades locais, estendendo os servizos de
ciberseguridade a 23 concellos de mais de 20.000 habitantes. Actualmente, supervisanse
mais de 2.300 activos dixitais, incluindo direcciéns IP e dominios das entidades locais, o que
permitiu detectar mais de 3.296 incidentes no que vai de ano. Ademais, reforzouse a
monitorizacion 24x7 a través do SIEM, procesando diariamente case 500 millons de
eventos de seguridade, mais do dobre que o ano anterior, e integrando 1.015 fontes de
datos.
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No ambito formativo, impartironse 18 charlas de concienciacion, alcanzando a 744
asistentes, e realizdronse 39 auditorias técnicas en deputacions e concellos para avaliar e
mellorar a stia postura de sequridade. Ademais, grazas ao proxecto de EDR, financiado pola
Xunta con fondos europeos REACT, protexéronse 6.000 equipos pertencentes a tres
deputacidns, oito concellos de mais de 20.000 habitantes e mais de 100 concellos
dependentes das deputacidons da Corufia e Ourense.

Finalmente, reforzouse a capacidade de resposta fronte incidentes criticos, mediante unha
asistencia especializada para a resoluciéon de graves incidentes de ciberseguridade en
entidades locais.

Servizos de ciberseguridade no ambito de Xustiza

Reforzéronse as capacidades de ciberseguridade na Administracion de Xustiza en Galicia
mediante auditorias nos repositorios corporativos, optimizaciéon da deteccién de eventos,
adecuaciéon normativa e fortalecemento do cadro de mando de seguridade. Tamén se
executaron iniciativas de formacién e concienciacién en ciberseguridade para mellorar a
proteccion de datos neste dmbito.
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Il Xornada “Galicia segura: innovacion e ciberseguridade”

No marco do IV Encontro galego de ciberseguridade, o Nodo CIBER.gal celebrou a xornada
"Galicia Segura: Innovacion e Ciberseguridade"”, un evento que reuniu a preto de 200
asistentes, entre profesionais do sector TIC, expertos en ciberseguridade e estudantes
especializados na materia.

@® Outubro

A xornada, levado a cabo no Parque Tecnoléxico de Galicia (Tecnépole), en San Cibrao das
Vifias (Ourense), puxo de relevo a importancia de Galicia no ambito da innovacién en
ciberseguridade. Destacouse especialmente a participacion de entidades galegas na
Compra Publica de Innovacién (CPI) liderada polo Instituto Nacional de Ciberseguridade
(INCIBE), unha iniciativa crave para o desenvolvemento de soluciéns tecnoldxicas avanzadas.
Os asistentes, maioritariamente representantes do sector empresarial e futuros profesionais,
tiveron a oportunidade de cofiecer de primeira man os proxectos impulsados por empresas
galegas adxudicatarias desta iniciativa.

Ademais, o evento incluiu un panel sobre o CECIGA e a rede de laboratorios e centros
demostradores de ciberseguridade en Galicia, coa participacién de Amtega, Gradiant,
AtlanTTic, CTAG e ITG.

o IV Encontro CIBER.gal: Demostracions

No marco do IV Encontro CIBER.gal, algunhas das entidades
134 patrocinadoras que apoian a celebracion realizan demostracions sobre
produtos, servizos ou solucidons innovadoras no campo da
ciberseguridade. Estas demostracidns levan a cabo de forma paralela
ao programa principal do Encontro. Este ano houbo 7 demostraciéns
diferentes.
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Asistentes
a todas as
demostracions

Centro de Excelencia de Ciberseguridade de Galicia (CECIGA)

Tras a adxudicacién e formalizacién a finais de 2023 do contrato de obra do Centro de
Excelencia de Ciberseguridade de Galicia (CECIGA), iniciouse a construcién do edificio, de
mais de 2.000m? que acollerd ao Centro, cun investimento de mais de 6 milléns de euros e que
estard situado en San Cibrao das Vifas, provincia de Ourense, no Parque Tecnoléxico de
Galicia (Tecnépole).

® Decembro ®@&—@® Novembro @

O Centro, orientado principalmente a cidadania e empresas, e que tamén podera prestar
apoio as administracions publicas de Galicia, centrarase, entre outros servizos, na posta en
marcha de iniciativas que melloren o nivel de ciberseguridade do tecido empresarial
galego e as competencias dixitais da cidadania e profesionais do sector, impulsando asi a
innovacién en ciberseguridade e a xeracién e captacién de talento.

Proxecto Retech Ciberseguridade — Galicia

No marco do Nodo CIBER.gal, e contribuindo ao seu obxectivo do impulso & industria da
ciberseguridade, Galicia, a través da Amtega e da man de Catalufia e a Comunitat Valenciana,
resultou adxudicataria en 2023 do proxecto comun do Centro de Innovacion e Competencia
en Ciencias da Saude, Transporte Intelixente, Industria Conectada e Excelencia
Operativa.

Asi, en 2024, no ambito do transporte intelixente liderado pola Amtega, alcanzaronse
importantes fitos como a formalizacion dun Convenio para a constitucion e posta en
marcha dunha rede de laboratorios e centros demostradores en ciberseguridade en
colaboracion con Gradiant, CTAG, ITG e a Universidade de Vigo, e tamén coa Conselleria de
Educacion, Ciencia, Universidades e Formacién Profesional para ampliar a oferta de
formacion regrada en ciberseguridade e crear un espazo de alta especializacién na materia.
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2.3. Resumo en cifras

+40

Entidades
Participantes do IV
Encontro CIBER.gal

+60

Noticias
publicadas no espazo
web do Nodo
CIBER.gal
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