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8,8 ciber.gal

Febreiro de 2026

Axentes vinculados ao Ecosistema de
Ciberseguridade do Nodo Galego de

Ciberseguridade CIBER.gal

Estimadas e estimados,

Compraceme presentar a memoria de actividades
correspondente ao ano 2025 do Nodo Galego de
Ciberseguridade CIBER.gal, un exercicio que volve
a poner de manifesto a fortaleza dun ecosistema
construido sobre a colaboracién, o compromiso e a
suma de capacidades de todos os axentes que o

integran.

Ao longo deste ano, o Nodo seguiu consolidandose
como un espazo de referencia para a
sensibilizaciéon, a capacitacion e a xeracion de
conecemento en ciberseguridade, impulsando
iniciativas dirixidas tanto a cidadania como ao
tecido empresarial, ao ambito académico e &
Administracién Publica. Actividades coma o V
Encontro CIBER.gal, a elaboraciéon do informe de
ciberseguridade nas empresas galegas ou o impulso
de acciéns formativas e proxectos de investigacion
reflicten unha aposta clara por abordar a
ciberseguridade desde unha perspectiva integral e
accesible.

Quixera destacar, ademais, que nada disto seria
posible sen a implicacion activa e o traballo
constante de todas as entidades e persoas que
forman parte do Nodo CIBER.gal. A todas elas
quero trasladar o meu agradecemento sincero polo
seu esforzo, a sua vision compartida e a suUa
contribucién a reforzar a cultura da ciberseguridade
en Galicia.

Sigamos avanzando xuntos, coa mesma ilusion e
responsabilidade, para afrontar os retos do futuro
dixital con maiores garantias e confianza.

Damian Rey Rodriguez
Presidente da Comisién de Seguimento do Nodo CIBER.gal
Director da Axencia para a Modernizacién Tecnoléxica de Galicia
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2.1. Colectivos e areas de traballo

O Nodo CIBER.gal orienta a sua actuacién a tres publicos principais: a cidadania, o tecido
empresarial e as administraciéns publicas. As iniciativas impulsadas desde o Nodo,
desenvolvidas na sta maior parte polos axentes colaboradores que conforman o
ecosistema CIBER.gal, organizanse en distintas lifias de traballo co obxectivo de atender
de forma eficaz as necesidades especificas de cada un destes colectivos.

L

Cidadania

Publico obxectivo

= @
—/

Tecido
empresarial

Administracion
Publica

Linas de actuacidén

Concienciacidn, capacitacién e formacién

Co fin de garantir que toda a sociedade galega comprenda a relevancia da ciberseguridade
na sua vida cotia e utilice a tecnoloxia de maneira segura, adoptando boas practicas que lle
axuden a facer fronte &s ciberameazas.

Difusion e colaboracidons en iniciativas de referencia

Co obxectivo de manter & sociedade informada sobre as novidades no campo da
ciberseguridade, comunicar avances, o lanzamento de novas iniciativas, actividades
relevantes e outros aspectos de interese, asi como participar en proxectos clave que
axuden a destacar o traballo de CIBER.gal.

Fomento do talento

Co fin de impulsar a creacidén, atraccién e retencién de talento especializado, asi como
promover a investigacion e a transferencia de tecnoloxia, ademais de fomentar a formacién
en ciberseguridade a tédolos niveis educativos.

Facilitar servicios de ciberseguridade

Co obxectivo de ofrecerlles aos axentes involucrados o acceso gratuito a ferramentas e
servizos que reforcen as capacidades de ciberseguridade dentro das organizacidns.

Impulso a industria da ciberseguridade

Co propésito de impulsar a innovacion en ciberseguridade, facilitar a adopcién de produtos
e servizos innovadores nas organizacidns, e conectar todos os actores do ecosistema.

Memoria de actividades CIBER.gal
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2.2. O Nodo galego de
ciberseguridade en 2025

O Nodo CIBER.gal consolidou en 2025 o seu papel como espazo de colaboracion publico-privada para
elevar a ciberseguridade en Galicia. O ecosistema, integrado por cerca de 60 entidades
colaboradoras entre administracidons publicas, empresas tecnoléxicas e de servizos, universidades e
centros de cofiecemento, asi como axentes do dmbito xuridico e asociativo, traballou de forma coordinada
para sensibilizar, capacitar e prestar servizos a cidadania, tecido produtivo e administracién.
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Nas actividades destinadas & Cidadania, reforzéronse as acciéns de divulgaciéon e prevencién con contidos
practicos sobre pegada dixital, privacidade e uso responsable de redes sociais, ademais do
desenvolvemento de iniciativas educativas e recursos audiovisuais para a concienciacién en ciberseguridade
de familias e mozos.

En canto ds empresas, o Grupo de Traballo de Empresas articulou un ciclo de xornadas e obradoiros para
pemes e profesionais TIC, con demostracidns, cesiéns de ferramentas e consultas a expertas e expertos no
ambito da ciberseguridade.

En relaciéon coa Administracion Publica, reforzaronse as capacidades de seguridade mediante formacion
especializada, campafias de concienciacion, auditorias técnicas e melloras operativas, alifadas cos marcos
nacionais e europeos vixentes.

Como fito transversal, o V Encontro CIBER.gal reuniu ao ecosistema galego de ciberseguridade na Cidade
da Cultura de Galicia con obradoiros, paneis e espazos interactivos, afianzando a Galicia como referencia
en cooperacion publico-privada e resiliencia dixital. Esta memoria reflicte o avance de 2025: mais
coordinacidn, mais talento e mais impacto medible na sequridade do noso ecosistema.
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CONCIENCIACION E CAPACITACION

= m Il Remesa de actividades do Grupo de Traballo de Empresas

En 2025, o Nodo CIBER.gal levou a cabo a Il Remesa de actividades do Grupo de Traballo de Empresas
cun ciclo de sensibilizacién e capacitacion dirixido ao tecido empresarial de Galicia, resultado da
implicacién de mais de 30 entidades vinculadas ao Nodo.

O ciclo recolleu unhas 20 actividades estruturadas en cinco lifias de actuacion: obradoiros practicos,
cesion de ferramentas e recursos, consulta/asesoramento de persoas expertas, xeracion e
almacenamento de cofiecemento, e pildoras formativas, adaptadas as necesidades das empresas.

Na organizacién e desenvolvemento destas actividades participaron: Amtega, INCIBE, Deputacion da
Corufia, Deputacién de Lugo, Deputacion de Ourense, Deputacion de Pontevedra, Fegamp, ADENDA,
APDTIC, Authusb, Balidea, BE:SEC, CCI, Coren, Deloitte, DLTCode, Dominio PuntoGal, dooingIT,
Ednon, Estrella Galicia, Forensic&Security, Google, Gradiant, Inditex, Inprosec, ISMS Forum, Pintos &
Salgado, Sermicro eTecdesoft.

Para avaliar a calidade do ciclo, recolléronse enquisas de satisfaccion en 20 sesiéns, cunha media
global de 8,6/10.

20 +300 8,6/10 +30

Actividades Asistentes as Grao de Entidades
actividades satisfaccion dos colaboradoras
asistentes

Curso superior en ciberseguridade

No marco do Nodo CIBER.gal, e en colaboracidn coa Escola Galega de Administracion Pablica (EGAP) e
o Centro Criptoléoxico Nacional (CCN), a Amtega organizou a quinta ediciéon do Curso Superior en
Ciberseguridade, con 108 horas lectivas e unha oferta de 70 prazas.

—~

i %= Curso superior de proteccion de datos

No marco do Nodo CIBER.gal e en colaboracién coa Escola Galega de Administracion Publica (EGAP), a
Amtega impulsou unha nova edicién do Curso Superior de Proteccidn de Datos, orientado a reforzar as
capacidades do persoal empregado publico no cumprimento da normativa vixente.

A formacion, ofreceu un total de 70 prazas dirixidas a persoal da Administracion Autondmica e doutras
entidades publicas galegas.

o= I Obradoiros sobre a pegada dixital e redes sociais

En colaboracién coa Conselleria de Educacién, Ciencia, Universidades
e Formacion Profesional, continuouse impulsando o programa
"Iniciacién segura & pegada dixital e as redes sociais", dirixido ao +7 600
alumnado de 2.° a 4.° da ESO e de ciclos formativos basicos de FP, co °

obxectivo de fomentar un uso responsable e seguro das redes sociais e

concienciar sobre a importancia da identidade e a pegada dixital. No Asistentes no

2025, durante o curso 2024-2025 e 2025-2026, desenvolvéronse 277 2025
obradoiros practicos que contaron coa participacién de 7.601
estudantes.

Memoria de actividades CIBER.gal
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CONCIENCIACION E CAPACITACION

V Encontro Galego de Ciberseguridade

No ano 2021, naceu como iniciativa do Nodo Galego de Ciberseguridade CIBER.gal, o Encontro Galego
de Ciberseguridade CIBER.gal. Desde entdn, consolidouse como o evento de referencia no sector da
ciberseguridade en Galicia.

En 2025 celebrouse a 52 edicién os dias 5, 6 e 7 de novembro no Edificio Fontdn da Cidade da Cultura de
Galicia, (Santiago de Compostela), reunindo a persoas expertas, empresas, entidades publicas e
cidadania para analizar os retos e oportunidades do ecosistema dixital.

O encontro foi organizado polo Nodo CIBER.gal e a Axencia para a Modernizacidn Tecnoldxica de
Galicia (Amtega), coa colaboracidon do Colexio Profesional de Enxefiaria en Informatica de Galicia
(CPEIG), e contou co apoio de cerca de 30 entidades: Gradiant, Telefénica, Abanca, Deloitte, Fujitsu,
Inprosec, Proofpoint, S2Grupo, Seresco, Vodafone, APDTIC, cloud.gal, CTAG, DLTCode, Hijos de Rivera,
Indra, Ivanti, NTTData, Palo Alto, Sermicro, Trendmicro, Balidea, Ednon, Altia, authUSB, BE:SEC, Inetum
eNetskope.

Como principal novidade, o programa estruturouse en tres xornadas diferenciadas, cada unha
enfocada nun publico obxectivo (administraciéon piblica, tecido empresarial e cidadania),
combinando relatorios, paneis de debate, obradoiros e actividades divulgativas.

Ademais, realizaronse exposicions onde as entidades patrocinadoras presentaron soluciéns de
ciberseguridade e, grazas a colaboracion do INCIBE, o publico puido desfrutar da experiencia "Road
Show" e dun expositor interactivo. O programa incluiu a competiciéon 'Capture The Flag' (CTF)
(patrocinada por Gradiant) e a actividade 'Conecta Senior' (patrocinada por Telefdnica).

+3.600

Inscricions 6

V Encontro 430/0

Incremento de
asistencia ao
evento

+75

Persoas
expertas
participantes

V Encontro CIBER.gal: Bloque de Administracion Publica

No marco do V Encontro CIBER.gal, o bloque destinado & Administracion publica (5 de novembro)
abordou retos de coordinacion e capacidades territoriais en ciberseguridade, o necesario cambio de
modelo a nivel nacional, e as sinerxias entre cidades para fortalecer a seguridade dixital.

Entre os contidos do bloque destacaron mesas e relatos sobre redes territoriais de especializacion

tecnoléxica, claves nacionais de ciberseguridade e o papel da ciberdefensa no contexto xeopolitico
actual, asi como un panel sobre dereitos, riscos e responsabilidades nunha sociedade dixital.

Memoria de actividades CIBER.gal
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CONCIENCIACION E CAPACITACION

b & m V Encontro CIBER.gal: Bloque de Empresas

No marco do V Encontro CIBER.gal (6 de novembro de 2025), o bloque dedicado ao tecido empresarial
reuniu relatos e paneis orientados a conectar ciberseguridade con estratexia de negocio e novos
escenarios tecnoloxicos.

O programa incluiu un relatorio centrado na relacion entre ciberseguridade e intelixencia artificial.
Tamén incorporou un panel enfocado no aliiamento directivo entre negocio e seguridade. Asi mesmo,
programouse un debate sobre o novo mapa das telecomunicaciéns e unha sesion dedicada a
revolucion cuantica aplicada a ciberseguridade. Finalmente, o bloque incluiu un relatorio sobre NIS 2 e
a cadea de subministracion.

= V Encontro CIBER.gal: Bloque de Cidadania

O 7 de novembro de 2025, o V Encontro CIBER.gal dedicou a sta xornada de maiia a cidadania, con
especial foco en escolares e adolescentes, e con formato presencial e en lifia.

A programacién combinou actividades divulgativas, educativas e de sensibilizacion, incorporando a
final do concurso "Ciberseguridade no cole" (V edicion) dentro do propio programa da xornada. Incluiu
tamén a obra de teatro **#VIRAL**, orientada a reflexionar sobre a viralidade en redes e as suas
consecuencias, e charlas desefiadas para inspirar vocacions e promover boas practicas, como "Ser
hacker para protexer o mundo dixital" e "Como se chega a ser hacker?". Ademais, celebrouse o panel
"Igualdade e seguridade na rede", centrado na construcion de espazos dixitais libres de violencia de
xénero.

Este bloque reforza a cultura de ciberseguridade desde idades temperas e promove habitos dixitais
seguros, combinando aprendizaxe practica e formatos accesibles para publico xeral.

O concurso "Ciberseguridade no cole" celebrou en 2025 a
sua quinta edicién, co obxectivo de concienciar ao
alumnado sobre o uso seguro e responsable da
tecnoloxia.

Esta dirixido a estudantes de 10 a 14 anos (5°-6° de
Primaria e 1°-2° da ESO) e desenvdlvese en duas fases:
unha semifinal en lifa e unha final presencial celebrada o 7
de novembro na Cidade da Cultura, no marco do V Encontro
CIBER.gal.

Semifinal (fase en lifia): Participaron preto de 80 centros
educativos, dos cales 28 foron de nova incorporacidn.
Seleccionaronse 6 centros finalistas: 3 de Primaria e 3 de
Secundaria, que competiron na final presencial.

+5.000 +75 6

Alumnos Colexios Colexios
participantes participantes premiados

Memoria de actividades CIBER.gal
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CONCIENCIACION E CAPACITACION

= m V Encontro CIBER.gal: Conecta Senior

No marco do V Encontro CIBER.gal,. celebrouse en formato presencial
a iniciativa Conecta Senior, un encontro formativo dirixido a achegar

30 a seguridade dixital e o uso responsable da tecnoloxia as persoas
maiores.

A sesion orientouse a un enfoque practico e préximo, abordando:

Asistentes a . r i ke
como aproveitar novas tecnoloxias no dia a dia (incluida a

QU intelixencia artificial), claves para navegar por Internet con
seguridade e consellos para previr riscos dixitais.
-_— . .
1 V Encontro CIBER.gal: Experiencias INCIBE

No V Encontro CIBER.gal, grazas a colaboracion do Instituto Nacional de Ciberseguridade (INCIBE),
despregaronse as experiencias STAND e Roadshow durante os dias 5, 6 e 7 de novembro, en horario de
maiia e tarde.

Experiencia STAND: espazo con actividades de concienciacién e
lddicas (por exemplo, xogos Cyberscouts) e pildoras informativas

adaptadas a distintos publicos: alumnado (contrasinais seguras),

empresas (decdlogo de ciberseguridade) e cidadania en xeral (privacidade, + 5 0 o
enxefiaria social e mediacién parental). Quendas de 30 minutos con aforo

de 24 persoas por quenda. Persoas

Experiencia Roadshow: camién despregable con actividades Inscritas as

interactivas (escape room de ciberseguridade, xogos online, pildoras experiencias
e cabina ”A tda axuda en Ciberseguridade"). Quendas de 1 hora, con
aforo de 30 persoas no interior e 30 no exterior.

= m V Encontro CIBER.gal. Demostraciéns

No V Encontro CIBER.gal ofreceron tres demostraciéns de ciberseguridade abertas ao publico:
"Seguridade cuantica para redes tacticas", mostrou un despregamento 5G cudntico-seguro para
comunicaciéns tacticas con vehiculos auténomos e robots; "POSEIDON: Xestion e ciberseguridade do
Ciclo Integral da Auga", presentou unha plataforma que combina supervisién de procesos con
monitorizacién de ciberseguridade para mellorar a deteccién de incidentes; "Laboratorio de innovacién
en cibersequridade loT", permitiu aos asistentes experimentar con tecnoloxias reais de loT.

Programa “Menores conectados: educacion dixital

en ciberseguridade e privacidade”

En colaboracién coa Conselleria de Educacién, Ciencia, Universidades e Formacion Profesional, plxose en
marcha o programa "Menores conectados: educacion dixital en ciberseguridade e privacidade", unha
iniciativa dirixida as familias do alumnado de centros educativos, orientada a reforzar o seu papel no
acompafiamento dos menores no uso seguro e responsable das tecnoloxias. A iniciativa, iniciada a finais de
2025, recolle a realizacion de 250 obradoiros presenciais de caracter practico.

Campaiia de sensibilizacion en materia de ciberseguridade

Durante 2025 formalizouse a posta en marcha dunha campafia de sensibilizacion en materia de
ciberseguridade, orientada a reforzar o uso responsable e seguro das tecnoloxias por parte da cidadania.
A campafia, desefiada para a sua difusion a través de medios de comunicacion xeneralistas como
televisién, radio e prensa, ten como obxectivo ampliar o alcance das mensaxes de concienciacion e
prevencién no dmbito da seguridade dixital e estd previsto que se pofia en marcha a comezos de 2026.

Memoria de actividades CIBER.gal
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CONCIENCIACION E CAPACITACION

Campana de sensibilizacion en ciberseguridade:
#CiberEsther e pezas breves en redes sociais

En 2025 mantivose a campaina de sensibilizacion en ciberseguridade impulsada pola Amtega e a
Corporacion de Servizos Audiovisuais de Galicia (CSAG), con foco na cidadania e especialmente en
publico mozo, a través da iniciativa #CiberEsther e pezas breves en redes sociais.

Durante o ano 2025, esta iniciativa desenvolveu mais de 70 videos, con mais de 3.8 millons de
visualizacions en total.

Ollo! Os cibercarrachos
tamén escarvan no lixo
para estafarnos!

En 2025 a campafia incorporou novamente entrevistas a persoas expertas en ciberseguridade en
programas de alta audiencia da TVG (por exemplo, Telexornal, Bos Dias, O Termémetro), orientadas
a concienciar sobre riscos e boas practicas e alertar sobre novas estratexias de ciberdelincuencia.

Ao longo de 2025, levéronse a cabo ata 12 entrevistas centradas na ciberseguridade en Galicia.

SENEN BARRO
Director CITIUS

Bernardo Viqueira, experto en ciberseguridade:
"O cibercrime xa move miis difieiro que o trifico de armas’

Co fin de continuar promovendo consellos sobre o uso seguro das tecnoloxias mediante acciéns de
sensibilizacién dirixidas & cidadania. o Nodo CIBER.gal, a través da Amtega, avanzou nos traballos
orientados & renovacion do Convenio de Colaboracion coa Corporaciéon de Servizos Audiovisuais de
Galicia (CSAG). Estes avances permiten sequir preparando futuras iniciativas de divulgacion e prevencion en
materia de ciberseguridade.

Memoria de actividades CIBER.gal
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DIFUSION E COLABORACION

Xaneiro

1 i VI Foro Rexional ISMS Forum Galicia

O ISMS Forum, entidade adherida ao Nodo CIBER.gal, organizou a 6° Edicion do Foro Rexional ISMS Forum
Galicia, o cal contou coa participacién do Nodo CIBER.gal representado pola Amtega.

O Foro estivo dirixido a directores de seguridade da informacion, responsables de sistemas e
profesionais con responsabilidade en seguridade, para tratar temas como: Xestion de riscos,
continuidade de negocio e ciberresilencia, asi como tendencias en ataques e ameazas.

Colaboracion coa Global Cybersecurity Alliance

En 2025, Gradiant, entidade adherida ao Nodo CIBER.gal formou parte do programa AIDE da Global Cyber
Alliance (GCA) cun proxecto de investigacién en ciberseguridade, unha iniciativa que se xestou grazas &
labor de conexién e dinamizacién do Nodo CIBER.gal. O proxecto aborda a analise intelixente de
rexistros de ciberataques, combinando marcos de referencia amplamente recofiecidos con técnicas
avanzadas de intelixencia artificial, co fin de identificar patréns, tendencias e comportamentos relevantes
no panorama de ameazas.

S \iorzo

L Ol FeiralInternacional de Seguridade, Defensa e Emerxencias (SEDEXPO)

Amtega estivo presente na Feira Internacional de Seguridade, Defensa e Emerxencias (SEDEXPO),
realizada en Marzo, no recinto Feira Internacional de Galicia ABANCA, en Silleda (Pontevedra). Este evento
reuniu a empresas, institucions e expertos do sector para presentar as ultimas innovacions
tecnoloxicas, promover o cofiecemento e a cultura de seguridade e defensa na sociedade, e destacar
a importancia da seguridade en todos os ambitos.

Amtega, xunto a CTAG e Gradiant, presentou o proxecto da Rede de laboratorios e centros
demostradores para a investigacion e innovacion relativas a ciberseguridade en Galicia. Ofrecéronse
charlas técnicas sobre: ciberseguridade na automocion (UNR155), ciberseguridade en redes e
servizos 5G e ciberseguridade en redes de control industrial.

= Xornada de Ciberseguridade na FP

A Xornada de Ciberseguridade na FP, realizada en Abril, no CIFP Politécnico de Santiago e IES San
Clemente, orientouse ao profesorado e alumnado de especialidades de ciberseguridade da
Formacion Profesional.

A programacion combinou relatorios técnicos (seguridade dixital e privacidade, ciberseguridade na
industria, ameazas no sector eléctrico, wargames) e obradoiros practicos, consolidando a Xornada
como referente de capacitacion en FP en Galicia.

1 = Xl Congreso Internacional de Privacidade APEP

O Xl Congreso Internacional de Privacidade, celebrado en maio na Corufia € un encontro nacional de
referencia sobre privacidade, gobernanza do dato e intelixencia artificial, e contou coa participacion
do Nodo CIBER.gal a través de Amtega.

Reuniu a perfis técnicos, xuridicos e reguladores para abordar a aplicacion do Regulamento europeo de
IA, o encaixe RGPD-RIA, a gobernanza do dato e a avaliacion de riscos e impactos en sistemas de IA,
con participacion da AEPD e representacion do Supervisor Europeo de Proteccion de Datos (EDPS).

Memoria de actividades CIBER.gal
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3 - Capacitacion “Conéctate de forma segura:
i ciberseguridade para pemes galegas”

DIFUSION E COLABORACION

En colaboracién con GaiasTech e a Catedra de Economia da Ciberseguridade USC-INCIBE, e co apoio do
Nodo CIBER.gal, organizouse un programa formativo en lifia dirixido a pemes, orientado a reforzar as slas
capacidades basicas en ciberseguridade. O curso, de 10 horas de duracion e con prazas limitadas, foi
impartido por dooinglT, empresa adherida ao Nodo, e abordou de forma practica as ameazas mais
habituais como a enxefiaria social e o malware, asi como soluciéns e boas practicas adaptadas 4 realidade
das pemes, complementandose cunha sesion final de titoria presencial.

Xornada sobre ciberseguridade relativa a proteccién

dos cidadans e ao crecemento econémico

Sesion organizada pola Confederacion de Empresarios de Galicia en colaboracién co Consello
Econémico e Social (CES), coa participacién do Nodo CIBER.gal a través de Amtega no que se trataron
a proteccion cidada fronte a ciberameazas, o impacto econémico e as oportunidades de crecemento,
con entrega do estudo premiado "Gardacostas dixitais para un crecemento sostible".

Durante a xornada sublifiouse a colaboracion de INCIBE e Nodo CIBER.gal asi como do CECIGA e a

rede de laboratorios RETECH.

2 i Informe sobre a ciberseguridade nas empresas de Galicia

A elaboracién do Informe sobre a ciberseguridade nas empresas de
Galicia 2025, a partir dunha enquisa desefiada de forma conxunta
por Amtega, a través do Nodo CIBER.gal e O Observatorio da
Sociedade da Informacion e a Modernizacion de Galicia

B Informe sobre a cibersequridade
(OSIMGA), e o Instituto Galego de Estatistica (IGE). O traballo é nas emp.—esa's derca%cir;

resultado da cooperacion institucional entre ambas as entidades,
que permitiu por en marcha a primeira edicion da Enquisa de
ciberseguridade nas empresas galegas, base da andlise e con
vocacion de continuidade en 2026.

O informe ofrece unha radiografia do estado da ciberseguridade no
tecido empresarial galego, destacando que mais do 15% das Edicion 2025
empresas sufriu algin incidente en 2025, sendo o phishing o
mais habitual. Analiza tamén o impacto destes incidentes, o grao
de adopcién de medidas de seguridade, o investimento e a
formacién en ciberseguridade, asi como a percepcion de
preparacién das empresas, evidenciando diferenzas relevantes por
tamanfo e sector de actividade.

Dinamizacion do espazo web do Nodo CIBER.gal

Durante o 2025, o espazo web do Nodo CIBER.gal consolidou o seu papel como punto de referencia
para Galicia, articulando a difusion de actualidade, axenda de eventos e recursos didacticos de
ciberseguridade a través da cobertura de noticias de campafia e axenda como "Mes Europeo da
Ciberseguridade 2025", o desefio de paxinas especificas para iniciativas de concienciacidn, ademais
de desenvolvemento de contidos divulgativos, artigos e recursos con actualizacién continua.

Memoria de actividades CIBER.gal
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Programa #Include da Fundaciéon GoodJob

O Nodo CIBER.gal mantivo durante o 2025 a colaboracién coa Fundacién GoodJoob dentro do
Programa #Include.

Realizaronse duas edicidns en 2025 no eido desta colaboracidn, celebradas en marzo e en outubro.
Articularonse en sesiéns de sensibilizacion e contidos practicos de ciberseguridade, dirixidas a
cidadania e ao contorno educativo, realizando relatorios sobre o contexto europeo, nacional e,
especialmente, autonémico da ciberseguridade, ao finalizar cada sesion, realizouse unha actividade
dindmica orientada a reforzar cofiecementos sobre & pegada dixital, a xestion de contrasinais e
autenticacion multifactor, a prevencién do phishing, a privacidade e o uso responsable de redes sociais.

4° edicion Xornada “Somos Cibernéticas”

A 4.7 edicion de Somos Cibernéticas desenvolveuse como unha
iniciativa orientada a fomentar a vocacion e o interese das mozos polo
ambito da ciberseguridade, nun contexto no que a brecha dixital de
xénero segue sendo unha realidade tanto no ambito educativo como no
profesional.

Neste marco, o obxectivo é mostrar &s estudantes o amplo abanico de
IV EDICION oportunidades profesionais existentes no ambito da ciberseguridade.

Innovadoras do maiia:
0 VoS0 , 0 N0SO

A xornada iniciouse coa conferencia "Rompendo cédigos e barreiras: o talento feminino en
ciberseguridade", impartida por Pilar Vila, CEO e cofundadora de Forensic & Security, entidade adherida
ao Nodo CIBER.gal. A continuacion, desenvolvéronse diversos obradoiros practicos para acercar contidos
aplicados (autenticacion multifactor, deepfakes, malware, pegada dixital e enxefieria social) a través de
retos practicos e para incentivar o interese.

Cursos de especializacion en ciberseguridade

no ambito da Formacién Profesional

A Axencia para a Modernizacién Tecnoldxica de Galicia (Amtega), no marco do Nodo CIBER.gal e en
colaboracion coa Conselleria de Educacion, Ciencia, Universidades e Formaciéon Profesional, reforzou
de maneira significativa a oferta de cursos de especializacion en ciberseguridade na Formacion
Profesional desde 2024.

Para o curso 2025-2026 ofertouse ata un total de 14 cursos de especializacion en ciberseguridade IT e
OT, con 360 prazas dispoiiibles en modalidades presencial e a distancia, e unha ampla implantacién
territorial con sedes na Corufia, Ferrol, Culleredo, Santiago de Compostela, Vigo, Ourense, Marin, A
Estrada, Vilagarcia de Arousa, Lugo e Monforte de Lemos. Estes programas, estan orientados a reforzar as
capacidades técnicas do alumnado e facilitar a sGa incorporacién a un mercado laboral cunha alta
necesidade de profesionais especializados.

O periodo ordinario de solicitudes para o curso 2025-2026 desenvolveuse entre o0 16 de xuiio e o 2 de xullo
de 2025.
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%= [ VEncontro CIBER.gal: Obradoiro: “SSH e identidade fiabel? Si, pero...”

No marco do V Encontro CIBER.gal organizouse e difundiuse o obradoiro
practico presencial "¢SSH e identidade fiabel? Si, pero...", orientado a persoal
técnico tanto do dambito ofensivo como defensivo. A actividade abordou a
xestion da identidade no uso de SSH como estandar de administracién remota
en sistemas Linux, analizando os distintos métodos de autenticacidn, as suas

fortalezas e debilidades, asi como medidas para reforzar a seguridade do 24
servizo.

0 obradoiro combinou unha aproximacién teérica e practica, pofiendo o foco Asistentes ao
nas malas précticas habituais que poden converter SSH nunha via de acceso obradoiro

inicial ou de escalada de privilexios, mesmo cando se empregan mecanismos
considerados seguros. Asi mesmo, traballaron técnicas de monitorizacién para
detectar usos abusivos do servizo. A sesién foi impartida por Manuel Regal,
xefe do departamento de informatica e comunicaciéns do IES San Clemente.

V Encontro CIBER.gal: Obradoiro:

"Extraccion e analise de evidencias en contornas industriais”

Dentro do V Encontro CIBER.gal celebrouse o obradoiro presencial

"Extraccidon e analise de evidencias en contornos industriais", centrado nos

retos especificos da ciberseguridade e a analise forense en sistemas industriais.

A actividade abordou a problematica asociada & obtencién de evidencias neste

tipo de contornos e a sua andlise en dispositivos de comunicaciéns industriais,
20 PLCs e robética industrial.

Asistentes ao O obradoiro estivo dirixido a estudantes e profesorado de ciclos formativos e
cursos de especializacion en ciberseguridade IT/OT, asi como a persoas
interesadas na tematica, e requiriu coflecementos basicos de informatica e
redes. Foi impartido por Carlos Blanco, coordinador do Curso de Especializacion
en Ciberseguridade OT do CIFP Politécnico de Santiago, cun enfoque
eminentemente practico.

obradoiro

V Encontro CIBER.gal: Obradoiro:

"Introducion a analise forense en dispositivos mobiles"

No V Encontro desenvolveuse o obradoiro presencial "Introducién & analise
forense en dispositivos mébiles"”, no que as persoas participantes traballaron
sobre un caso ficticio para aplicar técnicas e ferramentas de analise forense
dixital. Ao longo da sesion realizouse unha analise preliminar de dispositivos
Android e i0S, o estudo de xeolocalizaciéns para reconstruir encontros entre
implicados e a andlise de malware en Android mediante enxefiaria inversa. 3 5

A actividade estivo orientada a alumnado e profesorado de formacién Asistentes ao
profesional e estudios universitarios en informética, asi como a persoal técnico obradoir®

e membros das forzas e corpos de seguridade. O obradoiro foi impartido por

Rafael Lépez, xunto con David Diz e lago Lépez, do CIFP Rodolfo Ucha Pifeiro, e

permitiu as persoas asistentes aproximarse de forma practica a

metodoloxias reais de investigacion forense en contornos mdbiles.
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V Encontro CIBER.gal: Espazos técnicos de exposicion

No marco do V Encontro CIBER.gal desenvolvéronse os

espazos técnicos de exposicién, unha actividade en formato

presencial e en lifa orientada & presentacion breve de 52
proxectos, ideas, traballos e iniciativas no ambito da
ciberseguridade. Estes espazos tiveron como obxectivo
visibilizar o talento emerxente e dar proxeccién a iniciativas - .
procedentes tanto do contorno académico como profesional €Xposicions
en Galicia.

Inscritos as

As sesidns contaron coa participacion de estudantes

especializados, persoal investigador e profesionais do

sector, que presentaron traballos relacionados coa anélise +1 5
forense, a seguridade en contornos loT, a deteccién de
ciberataques, a aplicaciéon de intelixencia artificial, a
ciberseguridade industrial e a transferencia de cofiecemento
cara ao tecido produtivo. Tras cada intervencion habilitouse
unha quenda de preguntas, favorecendo o intercambio de
ideas nun contorno préximo e participativo.

Exposicions
realizadas

= o V Encontro CIBER.gal: Capture the Flag

No marco do V Encontro CIBER.gal, o Nodo CIBER.gal colaborou con Gradiant na organizacion e difusién
da competicion Capture The Flag (CTF), unha actividade xa consolidada dentro do evento que desafia as
persoas participantes a poferen a proba os seus cofiecementos e habilidades en ciberseguridade nun
contorno practico e competitivo. A competicion estruturouse en retos de tipo Jeopardy, organizados
por categorias e distintos niveis de dificultade, que abrangue ambitos como criptografia e
esteganografia, explotacion de vulnerabilidades, analises forense, enxefaria inversa e
recoiiecemento.

Cada reto superado permitia obter unha “flag” permutébel por puntos, co obxectivo de acadar a maior
puntuacién posible durante o tempo da competicién. Como incentivo, outorgaronse premios ao primeiro
e segundo clasificado, consistentes en equipamento tecnoléxico, e realizouse ademais o sorteo dun
dispositivo entre todas as persoas participantes.

Decembro

Colaboraciéon no deserio e lanzamento dos cursos e

certificacions do CNTG en materia de ciberseguridade

No ambito do Nodo CIBER.gal, e en colaboracién co Centro de Novas Tecnoloxias de Galicia (CNTG),
impulsouse unha ampla oferta formativa gratuita, que inclie cursos e certificacions de referencia en
ciberseguridade, orientada a reforzar os cofiecementos, as competencias técnicas e o desenvolvemento do
talento dos profesionais do tecido empresarial galego.

Estas formacions forman parte dun convenio de colaboracion entre Amtega e a Conselleria de
Emprego, Comercio e Emigracién no contexto do Programa RETECH.
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FACILITACION DE SERVIZOS DE CIBERSEGURIDADE

Decembro

Servicios de ciberseguridade & administracién autondémica

Durante 2025, mantivose o reforzo das plataformas de proteccién ante ciberameazas, acadando novos
maximos na deteccidén e mitigacion de ataques.

Ao longo do ano, bloquearonse mais de 158 millons de intentos de ataques DDoS, 72 milléns de
ameazas IPS e 32 milléns de intentos de intrusién en aplicaciéns web (WAF).

No ambito da seguridade informatica interna, completaronse 31 auditorias técnicas, estendeuse a
proteccion con solucidéns antivirus a mais de 28.000 equipos, e 20.500 dispositivos con tecnoloxias
avanzadas de proteccién (EDR). Tamén se executaron 982 escaneos de seguridade en aplicaciéns,
supervisando un total de 650 aplicaciéns Unicas.

Estas acciéns permitiron mellorar significativamente a deteccidon e resposta ante ameazas, reducindo os
intentos de explotacién de vulnerabilidades.

Servicios de ciberseguridade en entidades locais

En 2025, reforzouse a colaboracion coas entidades locais, en concreto coas 4 deputacidns provinciais e
cos 23 concellos de mdis de 20.000 habitantes. Actualmente supervisanse mais de 2.300 activos dixitais,
incluindo enderezos IP e dominios das entidades locais, o que permitiu detectar mais de 4.315 incidentes
no que vai de ano. Ademais, reforzouse a monitorizacién 24x7 a través do SEM, procesando diariamente
mais de 584 millons de eventos de seguridade cun aumento no nimero de eventos diario de mais do 16%
respecto ao ano anterior, e integrando 1.202 fontes de datos.

No dmbito formativo, impartironse 21 charlas de concienciacién, acadando a 544 asistentes, e
realizaronse 72 auditorias técnicas en deputaciéns e concellos para avaliar a suia postura de seguridade.
Ademais, grazas ao proxecto de EDR, financiado pola Xunta con fondos europeos REACT, estanse
protexendo 6.000 equipos pertencentes a tres deputacidons, oito concellos de mais de 20.000
habitantes e mais de 100 concellos dependentes das deputacidns da Coruiia e Ourense.

Servicios de ciberseguridade no ambito de Xustiza

Reforzaronse as capacidades de ciberseguridade na Administracion de Xustiza en Galicia mediante a
inclusién de melloras na auditoria e proteccidn dos repositorios corporativos, optimizacion na deteccion e
resposta a ameazas, execucion de traballos de consultoria de alta especializacion para mellorar a
seguridade da infraestrutura, fortalecemento do cadro de mando de seguridade e adecuacion normativa e
certificacion de servicios no Esquema Nacional de Seguridade.

Tamén se executaron iniciativas de formacion e concienciacién en ciberseguridade &s persoas usuarias
deste dmbito.

Memoria de actividades CIBER.gal
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IMPULSO A INDUSTRIA DA CIBERSEGURIDADE

5§ i Xornada "Galicia cibersegura: protexendo o tecido empresarial"

No marco do V Encontro CIBER.gal, o Nodo CIBER.gal organizou a xornada "Galicia cibersegura:
protexendo o tecido empresarial”, celebrada o 11 de xufio no Parque Tecnoléxico de Galicia
(Tecnopole), en San Cibrao das Vifas (Ourense). A actividade contou coa coorganizacién do Colexio
Profesional de Enxefiaria Informéatica de Galicia (CPEIG), asi como coa colaboracidén e participacién de
entidades adheridas ao Nodo e representantes do ecosistema galego de ciberseguridade.

A xornada estivo dirixida principalmente ao tecido empresarial e industrial, abordando cuestiéns clave
de actualidade como as novas obrigas normativas en materia de ciberseguridade derivadas da directiva
NIS2, o impacto da ciberseguridade en contornos industriais e a evolucion da ciberdelincuencia no
ambito empresarial. A través de relatorios e paneis de expertos procedentes de empresas, administraciéns
publicas como INCIBE e corpos de seguridade como a Garda Civil, ofreceuse unha visién practica sobre
como as organizaciéns poden reforzar a sta proteccion fronte ds ameazas dixitais e adaptarse a un
contexto cada vez mais exixente.

Asi mesmo, o programa incluiu un bloque especifico sobre oportunidades de financiamento para
mellorar a ciberseguridade das empresas e un relatorio dedicado & ciberseguridade no vehiculo conectado,
pofiendo de relevo novos retos tecnoldxicos emerxentes.

b & Ol VEncontro CIBER.gal: Exposicions de solucions de ciberseguridade

No marco do V Encontro CIBER.gal desenvolveuse un completo programa de
+500 exposicions de solucidons de ciberseguridade, concibido como un espazo de

transferencia de cofiecemento e de presentacion de capacidades tecnoldxicas
avanzadas por parte das entidades patrocinadoras do evento. Estas sesidns,
inscritos as celebradas en modalidade presencial, permitiron 4s persoas asistentes cofiecer
exposiciéns de primeira man produtos, servizos e enfoques innovadores vinculados a
alguns dos principais retos actuais en ciberseguridade.

O programa estivo composto por un total de 18 exposicidns, que abordaron tematicas clave como a
ciberseguridade aplicada & IA, a deteccidn de contido falso, a seguridade en contornos OT, a proteccién do
dato, o cumprimento normativo, ou a andlise forense dixital, entre outras. Nelas participaron Telefénica,
Gradiant, S2 Grupo, Vodafone, Inprosec, CTAG, cloud.gal, APDTIC, Trend Micro, Palo Alto Networks,
Ivanti, Seresco, Fujitsu, Proofpoint, DLTCode, Sermicro, NTT Data e Indra Group.

P & o Proxecto RETECH Ciberseguridade - Galicia

No marco do Programa RETECH en ciberseguridade, impulsado desde INCIBE, e no marco do Nodo
CIBER.gal, Galicia presentou un proxecto conxuntamente con Catalufia e a Comunidade Valenciana:
"Centro de Innovacion e Competencia en Ciencias da Saude, Transporte Intelixente, Industria
Conectada e Excelencia Operativa". No caso de Galicia, o proxecto é liderado pola Axencia para a
Modernizacién Tecnoléxica de Galicia (Amtega) na vertical do Transporte Intelixente.

Neste liderado destaca o desenvolvemento dunha rede de laboratorios sectoriais e centros
demostradores en ciberseguridade aplicada ao transporte intelixente, en colaboracién co Centro
Tecnoldéxico de Automocién de Galicia (CTAG), a Universidade de Vigo, o Instituto Tecnoldxico de
Galicia (ITG) e Gradiant. Esta rede conta cun investimento total préxima aos 8,5 milldéns de euros, dos
que o 75 % é achegado pola Xunta de Galicia a través do Programa RETECH, con fondos Next Generation
da UE. Ademais, esta rede contard coa creacion dun laboratorio transversal de ciberseguridade, que se
situara no futuro Centro de Excelencia en Ciberseguridade de Galicia (CECIGA).
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2.3. Resumo en cifras

+7.600
Estudantes participantes + 5. 0 o 0

na "Iniciacién segura &

pegada dixital e as redes Al}JmHOS
sociais" participantes no
CONCUrso
Ciberseguridade
no cole!

+3.600

Inscricions 6
V Encontro 0
CIBER.gal +7

Asistentes aos
obradoiros do
V Encontro

43%
De incremento en

asistencias 6 + 5 0 o

V Encontro CIBER.gal ) \ .
Inscritos as

exposicions de
ciberseguridade do
V Encontro CIBER.gal

+15

Exposiciéns técnicas
no V Encontro
CIBER.gal
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