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1 Introducion

Este informe técnico forma parte do Observatorio de Ciberseguridade Industrial.
Intégrase no marco do Laboratorio e Centro Demostrador de Ciberseguridade en
Produtos con Elementos Dixitais e Ciberseguridade Industrial, pertencente 4 Rede
de Laboratorios e Centros Demostradores de Ciberseguridade da Xunta de Galicia.
A iniciativa forma parte do Programa de Redes Territoriais de Especializacion
Tecnoloxica (RETECH), impulsado pola Secretaria de Estado de Dixitalizacion e

Intelixencia Artificial.

O proxecto esta financiado pola Unién Europea a través de NextGenerationEU no
marco do Plan de Recuperacion, Transformacion e Resiliencia (PRTR), e
desenvélvese conforme aos requisitos establecidos polo Instituto Nacional de

Ciberseguridade (INCIBE).

O Observatorio constitile un eixo estratéxico dentro desta estrutura transversal,
orientado a4 analise de tendencias, ameazas e necesidades do ecosistema de
ciberseguridade industrial galego, asi como a4 dinamizacién e fortalecemento do

tecido empresarial e tecnoléxico da nosa terra.

A crecente complexidade do ecosistema de ameazas que impacta nos sistemas
industriais e as infraestruturas criticas esixe 4s organizacions dispor de capacidades
de andlises que integren tendencias globais, europeas e nacionais, as{ como evidencias
tacticas observables. Neste contexto, este Informe de Intelixencia de Ameazas do
Observatorio de Ciberseguridade Industrial concibese como un documento orientado a
traducir a evolucién do escenario internacional en implicacidns reais e practicas para

organizacions con entornos OT/ICS.

O proposito fundamental do informe é ofrecer intelixencia accionable, apoiada en
fontes nacionais e internacionais, en patréons emerxentes vinculados a actores estatais,
ciberdelincuencia organizada e hacktivismo, e potencialmente a futuro en telemetria
propia obtida a través dos honeypots OT despregados por AMTEGA, que constitiien
un achegue préximo na observacion directa de tendencias e comportamentos hostis.
Abrangue ameazas que afectan ou poden afectar a entornos industriais e a

infraestruturas criticas.
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A pesar de estar baseado en informacién con caracter mais ou menos global debido a
inexistencia de fontes especificas en Galicia, o risco é plenamente aplicable debido ao
caracter remoto e en gran medida transfronteirizo da maioria de ataques a entornos

ICS/OT.

0 documento dirixese a responsables de ciberseguridade, equipos SOC/CSIRT,
perfis técnicos e operativos, administracions publicas e responsables de risco que
requiran unha visién do panorama de ameazas e das sdas implicacions. A sua relevancia
reférzase ante un entorno caracterizada pola proliferaciéon de ransomware industrial,
a aparicion de malware ICS especifico, a intensificaciéon de actividades de actores
estatais, e a explotacion sistematica de vulnerabilidades en produtos de fabricantes
de equipamento OT, nun escenario de maxima incerteza pola situaciéon xeopolitica

mundial e a proliferacion da IA.

A estrutura do informe desenvolvese de maneira organica, iniciando cunha introducion
conceptual e continuando cun Resumo Executivo que sintetiza indicadores clave, riscos
e recomendacidns estratéxicas. O bloque central presenta a andlise de Threat
Intelligence, que integra un marco tedrico de ciberintelixencia e construciéon de
programas asociados, visién global dalgins dos principais fabricantes, europea e
nacional, uso de IA por adversarios, incidentes e campafas recentes, vulnerabilidades
ICS, actores de ameaza e TTPs baseados en MITRE, seguido de conclusiéns que resumen
o contido e proxectan a evolucién previsible do panorama, pechando xa finalmente coa

recompilacidn bibliografica de fontes e un glosario de termos empregados.

En futuras edicidns, traballaranse outros aspectos como por exemplo construir
informacién de intelixencia propia para un SOC interno, ou un conxunto de

recomendacions operativas e estratéxicas.

Este Informe de Intelixencia articilase como peza complementaria e evolutiva do
Informe de Ciberalertas do Observatorio, ampliando o seu alcance mais alé da analise
tactica de advisories e vulnerabilidades para ofrecer unha lectura estratéxica e
contextualizada do panorama de ameazas. Mentres o Informe de Ciberalertas se focaliza
na monitorizacion continua de fallos criticos, avisos de fabricantes e vulnerabilidades
explotables —achegando un seguimento inmediato e orientado & accién técnica— este
documento adopta unha perspectiva mais ampla, integrando tendencias, actores,
motivacions e patrons de actividade que permiten entender non sé que ocorre, senén

por que ocorre e como poderia evolucionar.
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0 informe aspira a consolidarse como un recurso rigoroso, util e orientado 4 toma de
decisions, que non s6 describe o estado do panorama de ameazas, senén que permite
anticipar comportamentos, detectar puntos débiles e priorizar esforzos defensivos.
Deste xeito, reférzase a capacidade de analise do Observatorio, proporcionando unha
vision mais completa e integrada que fortalece a anticipacién, a preparacion e a

resiliencia do ecosistema industrial galego.
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2 Resumo executivo

Esta seccidn pretende dotar aos responsables de seguridade, xestores industriais e
decisores estratéxicos dunha vision sintética e practica do estado das ameazas e

as principais lifias de actuacion defensiva a curto e medio prazo.

O informe proporciona unha radiografia actualizada do panorama de ameazas sobre
entornos industriais a partir de multiples fontes globais, europeas e nacionais. Nun
contexto de crecente dixitalizacion de procesos criticos, os ciberataques a

infraestruturas OT escalaron en ntimero, sofisticacion e dano potencial.

Anivel global, obsérvase unha clara intensificacién do interese de grupos patrocinados
por Estados (especialmente Rusia, China, Irdn e Corea do Norte) sobre sectores
industriais estratéxicos. En paralelo, o cibercrime organizado e o hacktivismo
ideoldxico sofisticaron as suas ferramentas, destacando o uso de ransomware,
campafias DDoS coordinadas e malware dirixido a dispositivos industriais. Europa
rexistrou un incremento de incidentes en sectores como a administracion publica,
o transporte e a enerxia, con especial afectacion a sistemas de supervision e

automatizacion.

Entre os indicadores clave destacan:

A explotacion de servizos expostos e uso de credenciais validas como
vectores de acceso inicial madis frecuentes. En 2024, ambos os métodos

representaron o 30% dos accesos comprometidos segundo X-Force.

e Unha alta prevalencia de vulnerabilidades non parcheables en dispositivos
OT, obrigando a estratexias alternativas como segmentacién ou deteccion

baseada en comportamento.

e Aadopcién xeneralizada de técnicas de Intelixencia Artificial por parte dos
atacantes para mellorar as sias campafias. Microsoft detectou mais de 20 grupos
de ameazas utilizando ferramentas xerativas para phishing, desinformacion e

scripting automatizado.

e Un entorno con baixa visibilidade e escasa comparticion de intelixencia
técnica sobre ameazas OT, onde ainda predomina unha cultura de

compartimentos estancos.
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Estes factores xeran riscos estratéxicos para a continuidade operativa, a seguridade

fisica e o cumprimento regulatorio. Por exemplo, o impacto econémico medio dun

incidente en sistemas OT alcanza os 3,5 millons de ddlares, sen considerar o custo

reputacional ou as sancions legais derivadas do RGPD ou a NIS2.

As organizaciéns industriais deben prepararse para afrontar escenarios de

intrusion persistente, degradacion progresiva de servizos e presion xeopolitica a

través do ciberespazo.

Ao longo do informe proponse unha serie de recomendacions, entre as que destacan:

Formar equipos mixtos IT/OT, promovendo a converxencia de competencias.

Non descoidar o factor humano (politicas, procedementos, formacion e

concienciacidn).
Segmentar e protexer redes OT seguindo modelos de defensa en profundidade.

Fortalecer a xestion de identidades, eliminando credenciais por defecto e

aplicando MFA onde sexa viable.

Controlar debidamente a cadea de subministracion.

En futuras edicidons do informe, porase o foco en aspectos adicionais de valor para o

ecosistema galego, como poden ser:

Construir capacidades propias de intelixencia de ameazas, apoiadas en

plataformas como MISP ou OpenCTI.

Adoptar marcos de ciberresiliencia de entidades internacionales
recoiiecidas, que aseguren resposta e continuidade operativa ante ataques

disruptivos.
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3 Intelixencia de ameazas

3.1 Marco teodrico

3.1.1 Introducion

A comprension axeitada do risco en ciberseguridade industrial resulta esencial para
interpretar o valor da intelixencia. En termos xerais, un risco xorde cando coinciden tres
elementos: un activo, unha ameaza e unha vulnerabilidade susceptible de ser
explotada. Sen ameaza, non existe axente que tente provocar dano; sen vulnerabilidade,
a ameaza carece dun punto de entrada; e sen activo, non hai nada que protexer. En
consecuencia, cofiecer o comportamento das ameazas —as suas motivacions,
capacidades e técnicas— é capital para anticipar riscos antes de que se

materialicen.

En entornos OT/ICS esta relacion é especialmente critica: os impactos potenciais non se
limitan a perdas econdémicas ou roubo de informaciéon, senén que poden afectar a
dispoiiibilidade operativa, provocar danos fisicos en equipos e comprometer a
seguridade de persoas e procesos. Por iso, a intelixencia convértese nunha funcién
estratéxica que permite reducir incerteza, orientar decisiéons e actuar de forma

proactiva.

Vexamos de maneira somera unha pequena introducién [1][2][3] a esta disciplina de

crecente importancia no ambito da seguridade da informacidn.

A intelixencia en ciberseguridade consiste en transformar informacion en
cofiecemento util para anticipar riscos e comprender como, por que e contra que
poderian actuar os adversarios. En entornos ICS/OT, esta capacidade é especialmente
critica: as ameazas non sé buscan comprometer datos, sendn alterar procesos fisicos,
interromper a operacion ou provocar danos materiais e de seguridade. Por iso, a
intelixencia permite identificar sinais temperans de actividade hostil, contextualizar
vulnerabilidades en sistemas industriais e priorizar medidas que reduzan a

probabilidade dunha intrusién con impacto operativo.
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How does your organization plan to improve threat
intelligence use in the next two years?

Combine threat intelligence with data

detected In our own emviranment to gain 26%
better insight into our risk posture and °
compare it to our peers

Integrate threat Intelligence with
additional cybersecurity workflows 25?,;)
and teams

Use threat intelligence to enhance 18%
Y o A0
risk analysis

Use threat intelligence to better
pricritize vulnerabilities and attack B o
surface exposures

Use threat intelligence 1o improve

visibility into supply chain and third- 7%

party risks

Increase monitaring for impersonation of 6%
/o

website, logo, executives, elc,

Enquisa State of Threat Intelligence. Fonte: Recorded Future (2025)

Esta disciplina pode aplicarse desde duas perspectivas complementarias:

e Por unha banda, a intelixencia ofensiva axuda a descubrir debilidades en
arquitecturas OT —por exemplo, configuracioéns inseguras, servizos expostos ou
fallos en dispositivos de control— habitualmente no marco de exercicios éticos

como avaliacions de seguridade ou simulaciéns de ataque.

e Por outro, a intelixencia defensiva céntrase en entender como operan os
adversarios, que vectores prefiren en entornos industriais (acceso remoto,
explotacion de PLCs, abuso de protocolos ICS, etc.) e que indicadores permiten

identificalos precozmente.

e A iso simase a contraintelixencia, orientada a detectar e neutralizar
actividades hostis dirixidas contra operacions criticas, incluindo movementos
de espionaxe industrial, intentos de sabotaxe ou comportamentos anémalos que

poidan sinalar a presenza dun insider ou dun actor persistente.

O funcionamento eficaz destas capacidades apdiase en principios estruturados, entre os
que destaca o ciclo de intelixencia, un proceso iterativo no que as necesidades
operativas transférmanse en cofiecemento accionable mediante planificacidn,

recompilacion de datos, analises, difusion e retroalimentacion.
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Direccion e
planificacion

Obtencidén
de datos e
informacién

Retro-

alimentacion

Procesament
o de datos e
informacion

Difusion da
intelixencia

Analise da
informacién
e producion

de
intelixencia

Ciclo da intelixencia. Fonte: Elaboracién propia (2026)

En entornos OT, este ciclo integra fontes especializadas —como telemetria de redes
industriais, eventos de dispositivos de control, informes de fabricantes ou datos
procedentes de honeypots ICS (sistemas trampa)— para producir intelixencia adaptada
ao dominio fisico. A iso simase a importancia dun enfoque proactivo, indispensable en
sistemas onde os tempos de resposta son mais longos e as interrupciéns non son
aceptables. Finalmente, o enfoque centrado en ameazas permite priorizar recursos en
funciéon dos adversarios mais plausibles para o sector industrial afectado, xa sexan
grupos criminais orientados ao ransomware, actores estatais con capacidade para
manipular procesos, ou campafias automatizadas que explotan vulnerabilidades OT a

gran escala.

En conxunto, estes elementos permiten que a intelixencia e a contraintelixencia
fortalezan de forma decisiva a proteccion das operacions industriais, axudando a
reducir a incerteza, anticipar comportamentos hostis e tomar decisiéns informadas nun
entorno onde a superficie de ataque crece e as consecuencias dun fallo poden ser fisicas

€ severas.

3.1.2 Métodos de captacion de intelixencia de ameazas

Nun programa maduro de ciberintelixencia, especialmente en entornos ICS/OT, a

calidade da analise depende en gran medida de como se obtefien os datos. Non todas
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as fontes achegan o mesmo tipo de valor: algunhas ofrecen volume e amplitude, outra
profundidade e contexto, e outras, visibilidade técnica en tempo real. Entre os alicerces
clasicos da obtencion de informacién destacan tres disciplinas que se definen de
seguido: OSINT (Open Source Intelligence), HUMINT (Human Intelligence) e
SIGINT (Signals Intelligence).

Estas tres aproximaciéns non compiten entre si, senén que se complementan: OSINT
achega unha vision ampla do entorno publica e clandestina, HUMINT incorpora a
dimensién humana e de intencioéns, e SIGINT proporciona evidencias técnicas baseadas
en sinais e trafico de rede. Integradas no ciclo de intelixencia, permiten pasar de datos
illados a cofiecemento estruturado e accionable sobre ameazas que poden impactar

tanto en infraestruturas IT como en sistemas de control industrial.

3.1.2.1 OSINT (Open Source Intelligence)

OSINT é, ante todo, unha disciplina que permite observar o entorno a través daquilo que
este expon publicamente. En ciberseguridade defensiva, e especialmente en entornos
industriais, a sda utilidade reside na capacidade de identificar sinais temperans de
actividade maliciosa, comprender a exposicion real da organizacidn e anticipar riscos
sen recorrer a técnicas intrusivas. A partir de fontes abertas —paxinas web, bases de
datos de vulnerabilidades, repositorios de cddigo, redes sociais, foros ou espazos
clandestinos accesibles— o analista pode construir unha visiéon ampla do panorama de
ameazas, detectar infraestrutura sospeitosa e comprender como pode verse afectada a

suia propia superficie de ataque.

No ambito ICS/OT, OSINT permite descubrir se existen dispositivos industriais
expostos, se se publicou recentemente unha vulnerabilidade critica que afecte a PLCs
ou sistemas SCADA, ou se grupos maliciosos comentan na dark web ferramentas ou
exploits especificos para protocolos industriais. O seu valor radica na stia capacidade de
contextualizar informacion dispersa e convertela en sinais ttiles para a defensa. No
entanto, esa amplitude tamén leva desafios: a informacion pode ser incompleta, nesgada
ou manipulada, e o volume de datos pode exceder a capacidade do analista se non se

aplican criterios rigorosos de seleccion e validacion.

Algunhas ferramentas que se usan tipicamente en OSINT son Maltego [4], Shodan [5] ou
Spiderfoot [6]. Ademais, o uso de APIs e scripts personalizados permite integrar
ferramentas OSINT con sistemas existentes, como 0s centros de operacidons de

seguridade (SOC), aumentando a sua eficacia ao xerar alertas en tempo real.
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OSINT proporciona a amplitude e perspectiva necesarias para comprender o entorno
de ameazas e anticiparse a elas, sempre que se complemente con fontes internas e con

outros tipos de intelixencia.

3.1.2.2 HUMINT (Human Intelligence)

Se OSINT achega amplitude, HUMINT achega profundidade. A intelixencia humana
introduce unha dimensién cualitativa que de cando en cando queda reflectida en
rexistros automaticos: intencions, motivacions, dindmicas sociais e
comportamento humano. En ciberseguridade —e de forma especialmente importante
en sectores industriais— HUMINT permite identificar ameazas dificiles de detectar
mediante mecanismos puramente técnicos, como insiders, persoal descontento ou

terceiros con acceso privilexiado.

HUMINT aplicase tamén a observaciéon de comunidades clandestinas, onde actores
maliciosos comparten informacién sobre vulnerabilidades, accesos roubados ou
campafas dirixidas. Estas interacciéns poden revelar indicios sobre ataques en
preparacién, sectores industriais baixo interese ou ferramentas especificas para

comprometer sistemas OT.

A diferenza de OSINT, HUMINT non se basea no que esta dispofiible publicamente, sen6n
no que pode extraerse mediante interaccion humana, observacion encuberta ou
anadlise social. O uso de perfis ficticios ben desefiados, a observacion de foros pechos
ou a recompilacién de percepciéns internas xeran sinais que complementan os
indicadores técnicos. No entanto, HUMINT require un marco ético e legal estrito: a
proteccién de datos, a xustificacion de actividades encubertas e a documentacion de

cada paso son compofientes imprescindibles.

As metodoloxias de recompilacién propias de HUMINT abarcan desde técnicas directas
até aproximacions mais encubertas. Unha das mais habituais consiste en realizar
entrevistas e enquisas, que permiten obter informacién de primeira man de persoas
dentro ou fora da organizacidn, xa sexa para detectar percepcions de risco, identificar
comportamentos anémalos ou comprender mellor o contexto operativo. A iso simase a
observacion de redes clandestinas, como a dark web, foros de hacking ou mercados
ilicitos, onde actores maliciosos comparten datos roubados, comentan vulnerabilidades
ou preparan campanas dirixidas. Nos casos nos que é necesario profundar mais, pode

recorrerse a infiltracion mediante perfis ficticios ou sock puppets, creados
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especificamente para interactuar de forma anénima con comunidades sospeitosas e

validar hipoteses sen comprometer a identidade do analista.

Para apoiar este traballo, existen ferramentas que facilitan a documentacién e o
anonimato durante a investigacion. Hunchly [7] resulta especialmente util para
rexistrar sistematicamente a actividade realizada en lifia, conservando evidencias e
trazabilidad do proceso; mentres que extensiéons como Anonymox [8] axudan a
preservar o anonimato, algo esencial cando se opera en espazos onde unha exposicién

prematura pode implicar riscos operativos ou legais.

Ben executada, HUMINT responde a preguntas clave que non poden resolverse
mediante datos técnicos: quen poderia atacar, por que o faria e que sinais humanos

anticipan o seu comportamento.

3.1.2.3 SIGINT (Signals Intelligence)

SIGINT completa a triada achegando unha visién técnica directa sobre a actividade que
ocorre en redes e sistemas. Baséase na captura e andlise de sinais electrénicos e
comunicacions, proporcionando evidencias do que realmente estd a suceder no
entorno operativo. En ciberseguridade moderna, e especialmente en redes ICS/OT,
SIGINT é fundamental para detectar intrusions, identificar patréons andmalos e

descubrir comportamentos que poderian anticipar un ataque.

Mediante a andlise do trafico de rede, os fluxos de comunicacién e as interaccions entre
dispositivos, SIGINT permite detectar conexidons non autorizadas cara a equipos de
control, variaciéons anémalas na frecuencia de comunicacidns entre PLCs, intentos de
escaneo sobre segmentos industriais ou comportamento propio de malware que utilice

canles cifradas ou encubertas.

SIGINT ofrece unha lectura obxectiva: ali onde OSINT mostra contexto e HUMINT revela
intencion, SIGINT achega evidencia técnica. A sua eficacia aumenta cando se combina
con estoutros enfoques. Un dominio detectado en foros clandestinos pode ser
monitorizado mediante SIGINT para confirmar se estd a se comunicar coa rede
industrial; unha vulnerabilidade critica identificada mediante OSINT pode
correlacionarse con patrdns inusuais de trafico que indiquen intentos de explotacion.
Esta converxencia converte a informacion en intelixencia accionable, capaz de priorizar

medidas defensivas con base en actividade real.
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Dentro do ambito da ciberintelixencia, SIGINT pode dividirse en duas vertentes
complementarias: COMINT, orientada 4 andlise do contido e os metadatos das
comunicaciéns —como correos electronicos, mensaxeria ou trafico web—, e ELINT,
centrada nos sinais emitidos por dispositivos electrdénicos, desde puntos de acceso Wi-
Fi até sistemas IoT ou equipamento industrial. Esta distincién permite comprender
tanto a intencién como as capacidades técnicas dos actores maliciosos, achegando
unha visibilidade moi valiosa en contextos onde as comunicaciéns constittien o principal

indicador de actividade hostil.

Na suda aplicacidon defensiva, SIGINT baséase en técnicas como a analise continua do
trafico de rede, que permite identificar patréns andémalos, picos inesperados de
actividade ou conexions cara a destinos sospeitosos, asi como na supervision de
comunicacions cifradas, xa que mesmo sen acceder ao contido, cambios no seu
volume, frecuencia ou destino poden delatar comportamentos maliciosos. Para iso,
recorrese a un conxunto de ferramentas especializadas capaces de capturar e

correlacionar sinais en tempo real.

Categoria Ferramenta / Descricion funcional

Tecnoloxia

Sistemas IDS/IPS Snort [9] Sistema de deteccion e prevencion de intrusiéns
desefiado para identificar patréns de ataque cofiecidos

e comportamentos maliciosos en tempo real.

Sistemas IDS/IPS Suricata [10] Motor IDS/IPS de alto rendemento que permite a
detecciéon de intrusidns, andlise de protocolos e

identificacion de ameazas avanzadas en redes de alta

velocidade.
Analise de trafico de Wireshark [11] Analizador de protocolos que ofrece unha vision
rede detallada do trafico de rede, permitindo inspeccionar

paquetes e analizar o comportamento das

comunicacions.
Analise de trafico de Zeek [12 Plataforma de monitorizaciéon e analise de trafico
rede orientada a deteccién de comportamentos anémalos e

4 obtencion de intelixencia de rede.
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Andlise de fluxos e Arkime [13 Plataforma de captura e indexacién de trafico que
datos retrospectivos permite reconstruir sesiéons e analizar actividades

sospeitosas de forma retrospectiva.

Andlise de fluxos de NetFlow [14 Tecnoloxia de recollida e analise de fluxos de trafico
rede que facilita a visibilidade do uso da rede e a deteccién

de patréns anémalos.

Anadlise de fluxos de sFlow [15] Tecnoloxia de mostraxe de paquetes e fluxos que
rede permite a monitorizaciéon escalable do trafico e a

andlise de tendencias de rede.
Tecnoloxias de SIGINT. Fonte: Elaboracion propia (2026)

Combinadas, estas capacidades proporcionan aos equipos defensivos unha vision
granular do comportamento da rede e facilitan a deteccion tempera de ameazas,

especialmente en entornos sensibles ou altamente segmentados.

En conxunto, OSINT, HUMINT e SIGINT proporcionan unha visién complementaria e
coherente do panorama de ameazas. A sua integracion permite entender que ocorre,
quen poderia estar detras e como se manifesta tecnicamente, ofrecendo unha base

solida para a defensa de infraestruturas industriais e sistemas de control.

3.1.3 Niveis de intelixencia

A ciberintelixencia constitie unha capacidade esencial para calquera organizacion que
aspire a anticiparse as ameazas, comprender a natureza dos seus riscos e adoptar
decisions fundamentadas para protexer os seus activos, especialmente en entornos

onde a continuidade operativa é critica, como os ICS/OT.

Para achegar valor real, a intelixencia debe estruturarse en distintos niveis que
responden a horizontes temporais e necesidades diferentes. De maneira xeral,
distinguense tres dimensiéns complementarias: a ciberintelixencia estratéxica, a
operativa e a tactica. A sia combinacién permite obter unha visiéon integral do
panorama de ameazas e dispor de mecanismos eficaces tanto para previr como para

responder ante incidentes.

e A ciberintelixencia estratéxica ofrece unha visién global e a longo prazo do
ecosistema de ameazas. Esta orientada a alta direccién e aos responsables de
definir politicas, xa que axuda a comprender que actores representan un risco

significativo, como evolucionan as suas capacidades e que tendencias
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tecnoldxicas poden modificar o entorno de ameaza no futuro. Este nivel permite
identificar, por exemplo, o interese crecente de APT apoiadas por Estados en
sectores como enerxia, transporte ou manufactura avanzada, asi como avaliar
cambios en motivacidns, obxectivos e patrons de actividade. Nun informe
estratéxico, non se busca o detalle técnico, senén a lectura contextual que
permite orientar investimentos, priorizar capacidades defensivas e axustar a

estratexia xeral de ciberseguridade.

e A ciberintelixencia operativa actiia nun horizonte temporal intermedio e
céntrase en ameazas, campaiias e vulnerabilidades concretas que poden afectar
4 organizacion en semanas ou meses. O seu propdsito é apoiar os equipos que
protexen infraestruturas criticas, ofrecendo informaciéon suficientemente
detallada como para anticipar riscos e preparar defensas, pero sen chegar ao
nivel granular da intelixencia tactica. Neste ambito analizanse, por exemplo,
campafias de phishing dirixidas a persoal clave, a explotacién activa dunha
vulnerabilidade nun produto amplamente despregado no sector ou a actividade
coordinada dun grupo criminal contra unha rexién ou industria especifica. A
intelixencia operativa permite comprender que esta a ocorrer agora mesmo,
quen estd detras e con que capacidades, proporcionando asi un marco para

priorizar medidas de mitigacion.

e Porultimo, a ciberintelixencia tactica opera no nivel mais préximo a execucion
e esta dirixida aos equipos operativos: analistas de SOC, persoal de resposta a
incidentes ou responsables de deteccidn. A sta finalidade é ofrecer informacién
altamente procesable e inmediata, como indicadores de compromiso
(IoCs), direcciéns IP ou dominios maliciosos, hashes, sinaturas de malware ou
descricions detalladas de tacticas, técnicas e procedementos (TTPs)
utilizados por un adversario. Un produto de intelixencia tactica pode detallar,
por exemplo, o comportamento dunha variante de malware, como se propaga,
que artefactos deixa no sistema e que evidencias poden utilizarse para detectalo
ou contelo. Este nivel é indispensable para mellorar regras de correlacion,

enriquecer alertas e responder mais rapidamente a incidentes en curso.

En conxunto, os tres niveis aseguran que a intelixencia non s6 describa o panorama de
ameazas, sendn que permita actuar de maneira informada en cada capa da

organizacion, desde a estratexia até a operacion diaria.
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3.1.4 Fontes

A xeracion de ciberintelixencia 1til require apoiarse nun conxunto diverso de fontes

que acheguen profundidade, actualidade e fiabilidade. Estas fontes non son

homoxéneas: cada unha ofrece unha perspectiva distinta do entorno de ameazas e

resulta mais axeitada para certos niveis de intelixencia —estratéxico, operativo ou

tactico—. Para obter analises sélidas e accionables, é necesario combinar informacion

procedente de feeds comerciais, comunidades de intercambio, organismos

gobernamentais, entornos clandestinos e telemetria interna.

Os feeds comerciais proporcionan intelixencia altamente estruturada,
actualizada e xeralmente enriquecida con andlises técnicas ou contextuais
realizados por equipos especializados. Soluciéons como Recorded Future [16],
que correlaciona datos orixinados en OSINT, SIGINT e multiples repositorios
globais, ou os informes de FireEye Threat Intelligence [17], baseados en
investigaciéns propias e en observacidns de incidentes reais, permiten as
organizacions dispor de visibilidade avanzada sobre campafas emerxentes,
actividade de actores sofisticados e vulnerabilidades explotadas activamente.
Este tipo de fontes destaca pola stia capacidade para acelerar a toma de
decisions grazas a sua profundidade analitica e 4 calidade dos seus modelos de

risco.

Paralelamente, as fontes comunitarias fomentan a colaboracién entre
organizacions e equipos de seguridade, proporcionando un espazo aberto onde
compartir indicadores, tacticas observadas e experiencias comuns. Plataformas
como AlienVault OTX [18], que permite intercambiar loCs e analises sobre
ameazas, ou MISP [19], desenada para estruturar e compartir informacién de
forma estandarizada, son especialmente valiosas para aumentar a velocidade de
deteccion e fortalecer a resposta ante incidentes, xa que ofrecen intelixencia

baseada en contribucidns reais da comunidade.

As fontes gobernamentais e de infraestruturas criticas constitien outro
alicerce fundamental, especialmente en sectores industriais. Organismos como
CISA (Axencia de Ciberseguridade e Seguridade de Infraestruturas) [20] en
Estados Unidos ou ENISA (Axencia da UE para a Clberseguridade) [21] en
Europa publican avisos, guias de mitigacion, analises sectoriais e estudos

especificos sobre infraestruturas criticas. Estas publicaciéns resultan
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imprescindibles para comprender ameazas que afectan a sectores concretos —
enerxia, transporte, auga, manufactura— e para manter alifiados os programas

de seguridade coas recomendacidns oficiais e a normativa vixente.

e No extremo menos visible do espectro atépanse as fontes clandestinas, que
permiten acceder a informacién procedente de entornos onde operan actores
maliciosos. Foros da dark web, mercados ilegais e canles privadas cifrados son
espazos onde se discuten vulnerabilidades recentemente descubertas,
comercializanse accesos comprometidos, anincianse campafias en preparaciéon
ou se intercambian ferramentas ofensivas. Ainda que o seu acceso e
monitorizacién requiren precaucions éticas, legais e operativas, estas fontes
proporcionan sinais criticos para anticipar actividades que ainda non

emerxeron en canles publicas.

o Finalmente, as fontes internas representan a perspectiva mais directa e
especifica sobre o entorno tecnoléxica propio. Inclien logs de sistemas e redes,
telemetria procedente de soluciéons SIEM (monitorizacién), alertas de
seguridade xeradas polo SOC, resultados de probas de penetracion e
auditorias, asi como IoCs detectados dentro da organizacién. Esta informacién
reflicte de maneira inmediata a actividade real que impacta sobre a
infraestrutura, facilitando a deteccién tempera de anomalias e a validacién de
ameazas identificadas por fontes externas. En entornos ICS/0OT, a telemetria
interna —incluindo trafico de rede industrial, eventos de control ou anomalias
operativas— convértese nunha peza esencial para contextualizar calquera sinal

procedente do exterior.

En conxunto, a combinacién destas fontes permite & organizacién construir unha vision
equilibrada do panorama de ameazas: desde a actividade global até os detalles que
afectan directamente & sta infraestrutura. A integracion de fontes externas e internas é
a base para producir intelixencia fiable, accionable e adaptada ao contexto

operativo.

3.1.5 Xeracion de intelixencia procesable

A xeracion de intelixencia procesable constitie o nucleo do traballo de

ciberintelixencia, xa que o seu valor real non reside unicamente en recompilar datos,
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sen6n como se indicou, en transformalos en cofiecemento titil capaz de mellorar de

maneira tanxible a postura de seguridade da organizacién.

Este proceso comeza coa transicidn do dato ao cofiecemento. A informacién bruta
procedente de multiples fontes —internas, comunitarias, comerciais ou clandestinas—
debe analizarse, filtrarse e priorizarse para distinguir aquilo que resulta
verdadeiramente relevante do ruido contextual. Esta priorizaciéon depende tanto da
criticidade dos activos afectados, como da probabilidade de explotaciéon e da
capacidade demostrada polos adversarios. Asi, unha vulnerabilidade que impacta
directamente nun sistema de control industrial operativo tera unha prioridade moito
maior que outra que afecte a un compofiente periférico ou pouco utilizado, xerando

mesmo alertas inmediatas cando o risco é significativo.

Procesamento Andlise e Priorizacion do

Fontes de datos Cofiecemento

accionable

e contexto filtrado risco

Da informacién bruta ao cofiecemento accionable. Fonte: Elaboracién propia (2026)

O proceso de andlise enriquécese mediante o uso de matrices e frameworks que
permiten estruturar, contextualizar e normalizar a informacién dispoiiible. Entre eles,
destaca especialmente MITRE ATT&CK [22] e MITRE ATT&CK ICS [23], convertido
nunha linguaxe comun para describir as tacticas e técnicas utilizadas polos adversarios.
Este marco facilita comprender como operan os atacantes, que fases da cadea de
intrusion utilizan e en que puntos concretos poderia reforzarse a defensa. Cando un
analista identifica, por exemplo, que un actor coflecido emprega técnicas especificas de
movemento lateral, pode mapearlas no marco ATT&CK e reforzar controis nesas areas
antes de que a intrusion chegue a producirse. Desta forma, a intelixencia deixa de ser un
simple exercicio descritivo para converterse nun instrumento anticipatorio e
operativo, capaz de guiar decisions técnicas e estratéxicas con impacto directo na

proteccion da organizacion.
3.1.6 Contraintelixencia
A contraintelixencia desempefia un papel fundamental dentro da seguridade dunha

organizacion, xa que o seu proposito é identificar, neutralizar e previr actividades

maliciosas que poidan comprometer activos criticos, informaciéon sensible ou
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operaciéns esenciais. No ambito da ciberseguridade, esta disciplina abarca tanto
ameazas internas como externas e oriéntase non so6 a responder a incidentes, senén a
anticipar as tacticas dos adversarios, dificultar as stias acciéns e reducir a sua
capacidade real de causar dano. En entornos industriais e de control, onde a
manipulaciéon ou interrupciéon de procesos pode derivar en consecuencias operativas
significativas, a contraintelixencia convértese nun compofiente indispensable do

modelo defensivo.

A contraintelixencia defensiva apdéiase en dous principios fundamentais.

e O primeiro é a deteccion de espionaxe e actividades maliciosas dirixidas, un
aspecto crave nun escenario onde conviven cibercriminais, grupos con
motivaciéns econdémicas, competidores desleais ou mesmo actores apoiados por
Estados. A identificacion tempera de sinais de espionaxe industrial, intentos de
infiltracion ou accesos andmalos resulta esencial para anticipar situaciéns

comprometedoras antes de que se materialicen.

e O segundo principio é a proteccion de datos sensibles e operativos, xa que a
informacién critica segue sendo un dos obxectivos prioritarios de calquera
adversario. A contraintelixencia desprega controis especificos para salvagardar
estes datos, desde a clasificacion e etiquetaxe segundo niveis de sensibilidade
até a segmentacion de redes ou a aplicacién de cifrado para minimizar o acceso

non autorizado.

Para levar a cabo estas funcions, a contraintelixencia emprega un conxunto amplo de

técnicas e ferramentas.

Unha das areas mais relevantes é a supervision de empregados e accesos internos,
orientada a detectar comportamentos potencialmente anémalos que poidan indicar un

risco de insider threat (adversario procedente de dentro da organizacién).

A disciplina tamén inclie a andlise de anomalias en redes e infraestruturas,
mediante técnicas capaces de detectar comportamentos que se desvian da norma, como
intentos de movemento lateral, transferencias de datos non autorizadas ou trafico

inusual entre segmentos criticos.

Outra técnica clave é o uso de honeypots e honeynets, sistemas desefiados

deliberadamente para atraer aos atacantes e estudar o seu comportamento. Estas
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infraestruturas cebo permiten comprender as tacticas, técnicas e procedementos

(TTPs) dos adversarios e anticipar posibles ataques contra a rede real.

A contraintelixencia abarca tamén a avaliacion de ameazas internas e externas,
adoptando modelos que clasifican aos insiders segundo o seu acceso, intenciéns e

capacidades.

Por ultimo, un elemento esencial é a proteccion fronte ao spear phishing e a
enxefaria social (basados en enganar as persoas), xa que estes vectores adoitan ser
utilizados como porta de entrada na zona IT das plantas produtivas, para comprometer
procesos criticos ou acceder a informacion sensible. A combinacién de andlise
automatizado, filtrado avanzado e formacién de empregados resulta critica para reducir

este risco.

3.1.7 Implementacion dun programa de intelixencia

A creaciéon dun programa sélido de intelixencia e contraintelixencia constitiie un
elemento esencial para que as organizaciéns poidan anticiparse as ameazas, protexer os
seus activos criticos e responder con eficacia a incidentes de ciberseguridade. Este tipo
de programas combina procesos maduros, ferramentas especializadas e recursos
humanos calificados co obxectivo de recompilar, analizar e aplicar intelixencia de
forma sistematica. O seu implementacion esixe unha planificacidn estratéxica axeitada,
unha integracién estreita con operaciéons crave —especialmente co Security
Operations Center (SOC)— e unha avaliaciéon continua mediante métricas que

permitan medir o seu impacto real na postura defensiva.

e O punto de partida é unha planificacion clara do programa, alifiada coas
necesidades especificas da organizacién e coas particularidades da sta
infraestrutura tecnoloxica, o seu sector e o seu nivel de exposicion. Nesta fase
resulta fundamental definir obxectivos de intelixencia concretos, orientados a
responder a preguntas operativas e estratéxicas: desde previr ataques dirixidos
ou identificar actores relevantes, até protexer activos especialmente sensibles.
Unha vez establecidas estas metas, deséfiase un ciclo de intelixencia adaptado,
que articula a planificacion, a recompilacién de datos, a analise, a difusion e a
retroalimentacion continua. Este enfoque personalizado permite integrar fontes
OSINT, telemetria interna e indicadores técnicos para xerar produtos de
intelixencia accionables que poidan empregarse inmediatamente polos equipos

defensivos.
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Para maximizar a sua eficacia, o programa debe integrarse de forma natural no
SOC, onde a intelixencia se converte nun motor para a deteccién e a resposta. A
creacién de equipos especializados en Threat Intelligence dentro do SOC
permite dispor de analistas dedicados a monitorizar a evolucién de actores e
campafias, procesar grandes volumes de datos e xerar informes operativos que
guien decisions en tempo real. Cando, por exemplo, un grupo APT adopta unha
nova técnica de movemento lateral, estes analistas poden alertar
inmediatamente ao SOC para reforzar as capacidades de deteccién e axustar as
politicas de seguridade. Esta integracion vese reforzada polo uso de Threat
Intelligence Platforms (TIPs), ferramentas desefiadas para centralizar e
correlacionar informacién procedente de multiples fontes. Plataformas como
Anomali ThreatStream [24] ou ThreatConnect [25] facilitan a xestion de
datos complexos, a automatizacion de fluxos de andlises e a distribucion rapida
de intelixencia procesable a outros equipos, permitindo actuar antes de que

unha ameaza chegue a materializarse.

A ultima dimensién do programa estd relacionada coa avaliaciéon da sda
desempeiio. Medir de forma obxectiva a eficacia da intelixencia e a
contraintelixencia é esencial tanto para xustificar investimentos como para
identificar areas de mellora. Para iso utilizanse indicadores clave de
desempeiio (KPIs), que poden incluir o nimero de ameazas detectadas antes
de converterse en incidentes, a reducién do tempo de resposta, a cantidade de
IoCs relevantes incorporados aos sistemas de detecciéon ou a diminucion de
falsos positivos. Non menos importante é avaliar o impacto real da
intelixencia na reducion de incidentes, analizando cantos ataques foron
previdos grazas a informacion anticipada ou como a intelixencia contribuiu a
mitigar de maneira temperd intentos de explotacién detectados na rede
corporativa, como se ve na figura. Isto axudard a xustificar o retorno do
investimento (ROI) neste tipo de programas, como se veu no entregable Informe

de Ciberalertas - I deste mesmo Observatorio [43].
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How do you measure the success of your threat
intelligence program?

Improved threat detection and
response times

9]
(=]
R

Improved security team efficiency

Reduction in number of incidents 40%

Better pricritization of security efforts 37%

Increased executive confidence in 333/
security posture L

Enhanced compliance and audit results 2590
Reduction in false positive alerts 22%

Cost savings from prevented incidents 18%

0

| |

%

Improved threat hunting effectivenass

Enquisa State of Threat Intelligence. Fonte: Recorded Future (2025)

3.1.8 Aspectos ético-legais da intelixencia de ameazas

A implementacién de programas de intelixencia e contraintelixencia non pode
entenderse unicamente como un esforzo técnico orientado a protexer activos e anticipar
ameazas. Tamén require operar dentro dun marco ético e legal sdlido, que garanta o
respecto a privacidade e aos dereitos fundamentais das persoas. As organizacions que
recompilan, analizan e utilizan informacién para sustentar as suas capacidades
defensivas deben cofiecer en profundidade as normativas aplicables e ser conscientes
dos limites éticos inherentes a estas actividades. A falta de cumprimento ou o uso
inapropiado de datos non sé pode derivar en sancidns regulatorias severas, sendn
tamén nun dano reputacional significativo que comprometa a confianza de clientes,

socios e empregados.

O cumprimento normativo constitie asi un requisito esencial. Moitas actividades de
intelixencia levan o acceso a datos persoais, e o seu tratamento debe ser sempre
transparente, responsable e conforme as leis vixentes. No contexto europeo destaca o
Regulamento Xeral de Proteccion de Datos (GDPR) [26], que establece directrices
estritas sobre a recompilacién, almacenamento e uso de informacién persoal.
Complementariamente, a Directiva ePrivacy [27] regula aspectos vinculados as

comunicaciéns electrénicas, incluindo a monitorizacién do trafico de rede, algo moi
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relevante para actividades como SIGINT. A estas normas simanse lexislaciéns locais —
como a CCPA [28] en California ou a Lei de Proteccion de Datos Persoais nalgunhas
xurisdicions latinoamericanas— que amplian o marco legal de referencia. Para garantir
o cumprimento, as organizacions deben realizar auditorias periddicas que verifiquen
que as practicas de intelixencia respectan as obrigaciéns regulatorias en todas as

rexions onde operan.

Mais al6 do marco legal, existe un compofiente imprescindible: o tratamento ético dos
datos persoais e confidenciais. A minimizacién de datos —recompilar unicamente a
informacién estritamente necesaria—, o consentimento informado cando sexa aplicable
e a aplicacién de medidas robustas de proteccion son elementos esenciais para reducir
riscos e garantir un uso responsable da informacién. Na practica, isto implica adoptar
principios de anonimizacion e pseudonimizacién, especialmente cando se traballa
con datos obtidos a través de OSINT ou de telemetria interna. O obxectivo non é s6

cumprir coa normativa, sendén demostrar un compromiso ético co manexo de datos

sensibles.

A ciberintelixencia expdén tamén dilemas éticos que requiren reflexiéon e politicas
claras. Un dos mais relevantes é o equilibrio entre seguridade e privacidade. A
monitorizaciéon de comunicacidns, a observaciéon do comportamento dixital ou o uso de
ferramentas avanzadas para previr fugas de informacién poden entrar en conflito co
dereito 4 privacidade de empregados ou usuarios. Resolver este dilema esixe
transparencia, proporcionalidade e limitaciéon do alcance das medidas adoptadas,

asegurando que se utilicen unicamente para as fins lexitimas de proteccién e que estean

claramente documentadas nas politicas internas.

Outro dilema importante preséntase ao redor dos limites da interaccién con actores
maliciosos. Actividades como a infiltracién en foros clandestinos, a creacién de perfis
ficticios ou a analise de ferramentas adquiridas en mercados ilicitos son practicas
lexitimas dentro de certos marcos, pero requiren valorar coidadosamente que
comportamentos resultan aceptables e cales poderian traspasar lifias legais ou morais.
A observacion pasiva pode ser apropiada nalglins casos, mentres que a participacion
activa poderia supor riscos éticos considerables. Por iso, é imprescindible establecer
directrices claras sobre que accions estan permitidas, baixo que condiciéns e con que
controis internos, asegurando que a actividade de intelixencia nunca derive en practicas

cuestionables.
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3.2 Panorama actual

O restante deste bloque de intelixencia de ameazas, ofrece unha vision estruturada e
multidimensional do panorama actual, apoidndose nun conxunto amplo e heteroxéneo
de fontes nacionais e internacionais. Antes de afondar nas seccidons especificas, vemos
necesario contextualizar tres consideracions fundamentais que condicionan a lectura e

interpretacion dos contidos.

En primeiro lugar, a maior parte dos informes de referencia —procedentes de
organismos gobernamentais, CERTs nacionais, entidades supranacionais, empresas
globais de ciberseguridade ou centros de investigacion— non diferenzan
estritamente entre ambitos IT, OT ou ICS nas suas andlises de ameazas. Este enfoque,
lonxe de ser unha carencia, resulta especialmente util nun escenario tecnoldxico no que
a converxencia IT/OT e a progresiva integracion de sistemas propia da Industria 4.0
e 5.0 tefien difuminado as fronteiras tradicionais. A interpretacién conxunta destas
fontes permite comprender mellor a continuidade entre os vectores de ameaza que

afectan a ambos os dominios.

En segundo lugar, buscouse deliberadamente unha perspectiva ampla, integrando
fontes con metodoloxias, &mbitos xeograficos, tamafios mostrais ou perfis de cliente e
taxonomias de incidentes moi diversas. Este enfoque enriquece a analise pero introduce
factores de confusion e rumbos que implican necesariamente que algunhas estatisticas
poidan diferir ou mesmo resultar parcialmente contraditorias entre si. E un reflexo
natural da realidade: os ecosistemas de ameaza non impactan de igual forma en Europa,
nos Estados Unidos ou en Asia, nin todos os sectores industriais presentan a mesma
exposicion, nin os diferentes fabricantes tefien presenza homoxénea en todo o globo.
Esta diversidade de datos preséntase de forma transparente, pois contribiie a unha

visién mais completa do panorama.

Por ultimo, as recomendaciéns operativas e estratéxicas incluirdn tanto as
directrices consolidadas dos grandes provedores globais —derivadas dos seus informes
anuais de intelixencia— como materiais especificos para entornos industriais,
sustentados en bibliografia técnica, normativa e estudos centrados en OT/ICS. Debido
ao caracter coral das fontes empregadas, pode existir certo solapamiento entre medidas
suxeridas por distintas organizacidns, con algiins matices. Optouse por mantelas na suia
totalidade para ofrecer ao lector un abanico o mais amplo posible de achados e

practicas relevantes, e facilitar asi a sia aplicaciéon en ambientes industriais variados.
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Este conxunto de precisiéns serve de marco interpretativo para as secciéons que seguen
do bloque 3, orientadas a proporcionar unha analise de utilidade directa para a

proteccion do tecido empresarial e institucional en Galicia.

3.2.1 Analise global

A analise global da ameaza en entornos industriais e tecnoléxicas durante 2024-2025
evidencia un escenario caracterizado pola converxencia entre actores cada vez mais
sofisticados, a aceleracion de tacticas criminais como o ransomware (bloqueo e
secuestro de datos) e unha deterioracién progresiva (incremento) da superficie
de exposicion industrial, debido a crecente interdependencia tecnoléxica. Os achados
procedentes de organismos internacionais e estudos sectoriais coinciden en describir
un ecosistema onde a presién operativa sobre infraestruturas criticas continta

aumentando, tanto por motivos econdmicos como xeopoliticos.

0 informe SANS State of ICS/OT Security 2025 [29] ofrece unha panoramica ampla do
estado real da ciberseguridade industrial a partir dunha enquisa global con mais dun
milleiro de profesionais OT/ICS, procedentes de sectores como enerxia,
manufactura, auga, transporte, quimico e sanitario, asi como de multiples rexions
con forte representacion de Norteamérica e Europa. Esta diversidade permite
capturar unha visién comparada sobre madurez, prioridades e carencias estruturais na

proteccién de infraestruturas industriais.

Os principais achados recompilados na fase inicial do informe revelan tendencias

consistentes:

e 0 22 % das organizacions sufriu polo menos un incidente de ciberseguridade
no ultimo ano, e 0 40 % deles xerou interrupciéns operativas, sublifiando o
impacto directo na continuidade do negocio. Ainda que case a metade dos
incidentes detéctase en menos de 24 h e 0 60 % contense en 48 h, os tempos de
remediacion contintian sendo elevados, prolongandose a dias ou mesmo

semanas, o que evidencia unha eiva relevante entre deteccién e recuperacion.

e O acceso remoto non autorizado continda sendo o principal vector de
intrusion, seguido pola enxefiaria social e a ausencia de controis especificos

orientados a entornos OT.

e O investimento previsto reforza estas prioridades: visibilidade de activos,
deteccion de ameazas ICS-aware e acceso remoto seguro encabezan tanto os

despregamentos de 2025, como as planificaciéns a dous anos vista (2027).
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Con todo, mais alé dos aspectos técnicos, o informe volve pér o foco no factor cultural,
probablemente o elemento menos resolto na defensa dos sistemas industriais. S6 o 14
% das organizacions considera estar plenamente preparada para afrontar ameazas
OT/ICS, o que mostra unha distancia significativa entre a percepciéon de risco e as
capacidades reais. Ademais, SANS identifica unha tendencia clara: aquelas
organizaciéns que senten plenamente preparadas integran a técnicos de planta e
operadores en exercicios e simulacros cunha probabilidade un 66% maior que o
resto, confirmando que a madurez non depende unicamente de tecnoloxia, senén da

alifiacion entre equipos, procesos e responsabilidades.

Este desfasamento cultural reflictese de forma visual na seguinte figura, que mostra a
persistente desconexion entre areas TI e OT na percepcion do risco e a priorizacion de

medidas.

How would you describe your organization’s ICS/OT
cybersecurity culture today?

6%

0% 20% 4£0% 60% B0% 100%

@ strong, cross-functional culture with a shared understanding from the plant floor to boardroom
@ improving with growing collaboration between OT, IT, and leadership

Fragmented with clear divides between teams or roles
. Minimal, Cybersecurity is not embedded in day-to-day ICS operations

Unknown /unsure

Cultura IT, OT e liderado. Fonte: SANS (2025)

A stia vez, o seguinte grafico ilustra outro sintoma crave: sé un terzo das
organizacions logrou integrar a ciberseguridade de maneira efectiva dentro das
operacions OT, o que evidencia que a converxencia técnica non sempre se acompafia

dunha converxencia organizativa axeitada.
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Which of the following best reflects how ICS/OT cybersecurity
is embedded into your organization’s day-to-day practices?
Select all that apply.

IT security understands and respects
OT operational constraints

e Mrrarta o cabor oo e %

potential impacts of cyber events

security is part of operational
decision-making _
(eg, process design, control changes)

B~
L,-'::
o

Cybersecurity is regularly
discussed in shift meetings, safety
moments, or toolbox talks

[+
=

70

OT personnel receive regular cyber
training relevant to their role

witin 1 or operations teams . NN ;%
within OT or operations teams -

Security procedures are followed
without relying solely on I
compliance requirements

Frontline workers know how to escalate _ 7%

or report ICS/0T cyber issues AL
Cybersecurity is not embedded
into day-to-day OT activities

(¥5)
=
o
o

pr
e
o=

Unknown/unsure o%

Ciberseguridade OT/ICS como parte da actividade diaria. Fonte: SANS (2025)

O informe Dragos OT Cybersecurity Report - Year in Review 2025 [30] constitie unha
das fontes mais completas e especializadas sobre ameazas e compromisos en
entornos OT/ICS, diferencidndose dos informes xeneralistas ao centrarse
exclusivamente en actividade adversaria con impacto real ou potencial sobre procesos

industriais, infraestruturas criticas e sistemas de control.

Desde o inicio do documento, Dragos recompila varios achados crave, como o nimero
total de threat groups monitorizados (falaremos de actores e campafias en profundidade
en informes vindeiros), a proporcién de vulnerabilidades que afectan & operacién, a
porcentaxe de advisories con erros criticos ou sen mitigacion, e a distribuciéon de
vectores de acceso mais frecuentes. Estes indicadores ofrecen un marco visual so6lido
para contextualizar o estado da ameaza OT/ICS. A continuacién, outros relevantes
relativos a protocolos mais vistos, sectores atacados, e grupos de ransomware

detectados.
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OT Protocols Used IT Protocols Used

CODESYS IMAP WebDaY (over HTTPS)

Industries Targeted

2 T /| @ 8 B

0il & Gas Defense Industrial Manufacturing Telecommunications Maritime

5 B 4 o m

Water & Wastewater  Food & Beverage  Chemical Manufacturing Mining Transportation & Logistics

Ransomware Groups

80

Ransomware Groups in 2024

00000000
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Rarsﬂmmmﬁmupsinlﬂﬁ.. ........
00000000 00000000
00000000 00000000
90000000 00000000 o,
00000000 00000000 >
00000000 00000000 .
00000000 00000000

Estatisticos relevantes do informe Year Review. Dragos (2025)

En canto as tendencias xerais, Dragos identifica tres vectores estratéxicos que explican

a evolucién das ameazas en 2024-2025:

1. O aumento de operacions de guerra hibrida con orientaciéon OT,

especialmente durante periodos de tension xeopolitica.

2. Un progreso defensivo incremental, mais desigual, con sectores moi maduros

convivindo con outros que manteflen brechas estruturais.
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7

3. A consolidaciéon de campafias adversarias menos orientadas 4 sofisticacion
técnica e mais 4 amplificacion do impacto operativo, aproveitando erros de

configuracién, accesos remotos inseguros e exposicion innecesaria de activos.

Desde a perspectiva operacional, o informe dedica unha analise profunda a como o
malware especifico para ICS converteuse nunha ferramenta crave en campafias
motivadas por conflitos. Para a definicion formal de ICS malware. Dragos establece

tres propiedades esenciais:

e que o software sexa ICS-capable, é dicir, poida interactuar con protocolos,

dispositivos ou léxicas de control;

¢ que estea desefiado con intencién maliciosa, non como ferramenta de proba

ou investigacion;

e e que posua a capacidade de xerar efectos adversos nun entorno OT, desde
perda de vision até perda de control ou manipulaciéon do proceso. Esta
conceptualizacién permite diferenciar o malware verdadeiramente orientado a
industrias criticas daquel que simplemente “acada” sistemas OT como dano

colateral desde redes TI.

Documéntanse varios casos recentes nos que malware orientado a OT —e non
simplemente a entornos corporativas— utilizouse para degradar sensores, interromper
operaciéns ou preparar escenarios para sabotaxe, destacando que o seu emprego se esta
normalizando en contextos bélicos e operacions hibridas. Este fenémeno confirma que

a fronteira entre intrusion estratéxica e efectos fisicos esta a reducirse.

0 informe tamén documenta o resurgimiento do hacktivismo con impacto potencial
en OT. Dragos sinala que numerosos grupos ideoldéxicos aproveitaron 2023-2024 para
reivindicar ataques contra infraestruturas criticas; ainda que a maioria carece de
capacidades avanzadas, o seu volume, a sua visibilidade publica e a proliferacion de
ferramentas de acceso aberto incrementan a probabilidade de impactos non

intencionados sobre sistemas industriais.

Finalmente, a seccién dedicada a ransomware describe como esta ameaza continta
sendo o vector disruptivo predominante para organizaciéns industriais, cun
incremento notable nas campaiias dirixidas e nas técnicas de dobre extorsion
(pago por desciframento e non divulgacion). Dragos sublifia que moitos incidentes OT
tefien orixe en compromisos iniciais TI, pero acaban afectando a producién debido a

interconectividade e a dependencia de servizos corporativos criticos.
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Esta seccion do informe incliie varias graficas de especial interese, que ilustran de forma
directa o impacto de ransomware en industrias OT (non en balde era o cuarto escenario
das actividades de Continuidade de Negocio e Resposta a Incidentes segundo o informe

de SANS) [29]:

[_:EI Manufacturing

[0 : X el
T‘E.J]‘ Industrial Control Systems I Transportation & 0Oil&Gas g Communications

Electric 25 Government W Datacenter

984
North America —__
Europe

pL

Africa

Ataques de ransomware por sector industrial e rexién. Dragos (2025)

O Microsoft Digital Defense Report 2025 [31], baseado na inmensa visibilidade que
proporciona a sda posicion dominante en sistemas Windows, servizos na nube e
plataformas de produtividade, presenta datos correspondentes ao seu ano fiscal, que
remata o 30 de xufio de 2025, o que permite observar tendencias moi recentes en
actividade adversaria global. Ainda que se trata dun informe xeneralista —non centrado
en OT— resulta relevante para comprender a evolucion dos métodos de intrusion que

tamén rematan impactando nas redes industriais.
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Sintetizan catro grandes ideas fundamentais:

1. Aidentidade dixital consolidase como principal superficie de ataque, sendo os

accesos fraudulentos o vector dominante.

2. 0 uso de IA por parte de actores maliciosos estd a ampliar a escala e
velocidade de campafias de phishing, intrusién e automatizacién do

recofiecemento.

3. O crecemento sostido dos ataques a infraestructura cloud (cloud-targeting),
cun aumento continuo de ataques a cargas de traballo, configuracions e servizos

expostos.

4. O reforzo das técnicas de evasion e persistencia, con adversarios capaces de

operar durante longos periodos utilizando credenciais lexitimas.

As graficas de ciberataques e evolucion de vectores permiten visualizar este
desprazamento desde vectores puramente técnicos cara a tacticas baseadas en

credenciais, enxefaria social e abuso de funcionalidades lexitimas.

Countries where customers are most frequently impacted by cyber threats (January-June 2025)

Scale of impact

Most impacted

Least impacted

% of total
United St
United King
Israel

e

Canada

Japan

India

United Arab Emirates

Australia / Taiwan

Prevalencia de ciberameazas por pais. Fonte: Microsoft (2025)
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Comparing initial access vectors across two years

i
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®

FY24 FY25 FY24 FY25
A. Mone identified 19% 20% 6. Other T 8%
B. Exploit public-facing application 18% 1%  H.Content injection 2% 3%
C. Valid accounts 14% 1% L Trusted relationship 2% 1%
D. Social engineering B% 10% ). Drive-by compramise % 4%
E. External remate services B% 6% K Supply chain compromise 2%
F. Phishing B% 6%

Source: Microsoft Incident Response, Detection and Response Team

Vectores de ataque 2025 vs 2024. Fonte: Microsoft (2025)

A seccion de ameazas emerxentes sublifia cinco dinamicas clave:

o IA en operacions ofensivas
A TA xerativa permitird campafias de enxefiaria social mais persuasivas e o
desenvolvemento de malware e axentes autébnomos capaces de moverse, escalar

privilexios e evadir defensas sen intervencién humana.

e Compromisos na cadea de subministraciéon
Intensificarase o abuso de relaciéns de confianza con MSP, VPN/VPS, RMM,
CI/CD e terceiros, mediante contas privilexiadas comprometidas ou insercién de

c6digo malicioso.

¢ Infraestruturas descentralizadas e encubertas
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Os actores avanzados migraran cara a redes P2P, blockchain e overlays do dark
web para evadir atribucioén, distribuir malware e soster operaciéns mesmo tras

intentos de desmantelamento.

e Abuso crecente de identidades cloud
Aumentara a explotacion de OAuth malicioso, autenticaciéon herdada, device-
code phishing e AiTM para evadir MFA e manter acceso persistente, requirindo

maior gobernanza e control continuo de tokens.

e Expansion do mercado de intrusion comercial
Os cyber mercenaries ofreceran capacidades ofensivas cada vez mais disruptivas,
facilitando sabotaxe e interferencia con alta precisiéon e baixa deteccion,

dificultando a atribucidn e resposta.

Un aspecto especialmente relevante para operacions de seguridade é a grafica de tempo

de permanencia do adversario (dwell en inglés).

Boxplot of dwell time in days by industry

3 years

2 years
H

<l1day Government i Transpnrtalign 1 Other : Telecommunications Research and

Manufacturing Financial Energy Healthcare academia

Tempo de permanencia dos cibercriminais no obxectivo (mediana e rango min/mdx). Fonte: MS (2025)

Microsoft mostra como moitos ataques consuman exfiltracién ou movemento lateral en
menos de 24 horas, e nun volume significativo de casos dentro da primeira hora. Este
dato reforza a idea de que a defensa moderna esixe axilidade en deteccion e resposta,

reducindo ao minimo a xanela de operacién do adversario antes de que alcance sistemas

criticos.
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Por ultimo para ilustrar a importancia da enxefaria social: en canto & fraude BEC
(Business Email Compromise, ou phising corporativo sofisticado), Microsoft destaca que
representa unha proporcion crecente de incidentes graves, impulsado polo compromiso
de credenciais e o uso de técnicas de enxefiaria social cada vez mais sofisticadas,

incluindo deepfakes de voz e manipulacién de identidades dixitais.

Business email compromise by sector (January-June 2025)

1. Research and academia 2. Telecommunications 3. Financial n Research and academia 49%
services ) -
2 Telecommunications %
3 Financial services 7%
4 |ogistics 6%
5 Professional services 5%
6 | Retail and consumer goods 5%
7 Power and utilities 4%
4, Logistics 5. Professional 8 Discrete manufacturing 3%
services 9 Healthcare and public health 3%
10 Hospitality and travel 2%
1 Insurance 2%
12 MNonprofit 2%
6. Retail and 7.Powerand | B. Discrete
o 13 Government 1%
consumer utilities manufact—
goods uring 14 Manufacturing 1%
15 Agriculture, forestry, and fishing 0.3%
16 Public safety 0.2%
10 n 12
9. Healthcare
and public
health 13 14
15 | 16

Ataques de enxefiaria social BEC por sector en H1 2025. Fonte: Microsoft (2025)

O IBM X-Force Threat Intelligence Index 2025 [32] describe un panorama dominado
por adversarios cada vez mais dificiles de detectar, capaces de operar con maior sixilo e
apoiados en vastos ecosistemas clandestinos que facilitan desde a venda de credenciais
até a distribucion de ferramentas para intrusiéns complexas. A introducion do informe
advirte que os atacantes xa non necesitan “forzar a entrada”: simplemente inician
sesion con credenciais roubadas, o que lles permite ocultar a sta actividade durante
semanas e converter cada brecha nunha porta de acceso a campafias mais amplas e

coordinadas. Este desprazamento tactico sitia & identidade e a cadea de

subministracion dixital no centro do risco.

Neste contexto, unha das mensaxes mais contundentes do informe é que manufactura
volveu ser o sector mais atacado por cuarto ano consecutivo. A razén non é
unicamente o seu peso na economia: moitas organizaciéns manufactureiras contintian
operando con arquitecturas herdadas, sistemas OT expostos e alta dependencia de

activos criticos que non poden deterse. Iso explica que os impactos mais frecuentes —
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segundo IBM— incliian extorsion (29 %) e roubo de datos (24 %), asi como o feito de
que manufactura rexistrase o maior nimero de casos de ransomware en 2024,

contravindo a tendencia global de descenso deste malware.

Share of attacks by
industry, 2023-2024
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Ratio de ciberincidentes por sector de actividade 2024 vs 2023. Fonte: IBM X-Force (2025)

Outro cambio estrutural observado en 2024 é o aumento do 84 % en infostealers
(malware para roubo de informacién) distribuidos a través de campaiias de
phishing. Este fen6meno é especialmente relevante porque converte ao correo
electronico nun vector invisible de compromiso, capaz de proporcionar aos atacantes
credenciais validas que logo utilizan en intrusiéns prolongadas baseadas en identidade.
Sindlase que, a diferenza dun ataque de ransomware, cuxa deteccién adoita ser
inmediata, os infostealers permiten manter un acceso silencioso e persistente,

atrasando a reaccién dos equipos defensivos.

A escala xeografica, Europa foi en 2024 a terceira rexion mais atacada, concentrando
0 24 % dos incidentes analizados por IBM. O vector inicial mais habitual foi a

explotacion de aplicacidons expostas (36 %), que deu paso a acciéons como acceso s
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servidores (15 %), uso de ferramentas de adquisiciéon de credenciais (12 %) e

ransomware ou malware asociado (9 %).

En canto aos impactos, predominou claramente o credential harvesting (ou
manipulaciéon para que o usuario entregue as suas credenciais) ( 46 %), seguido de
fugas de datos (31 %) e roubo de informaciéon (15 %), reflectindo unha orientacion
clara cara 4 monetizacion de datos sensibles. Sectorialmente, destacaron servizos
profesionais, de negocios e consumo (38 %), por diante de finanzas e seguros (18

%) e manufactura (18 %).

A nivel de paises, o Reino Unido foi o mais afectado (25 % dos incidentes europeos),

seguido de Alemaiia (18 %) e Austria (14 %).

0 informe tamén dedica atencién ao papel da intelixencia artificial, observando que a
stia adopcion por parte de actores maliciosos € xa un feito consolidado. IBM documenta
casos nos que a [A emprégase para crear sitios web fraudulentos, xerar c6digo malicioso,
elaborar correos de phishing altamente verosimiles e mesmo producir deepfakes para
reforzar campafias de enxefaria social. A IA non s6 acelera o proceso, senén que tamén
reduce a barreira de entrada, permitindo que actores menos sofisticados executen

operaciéns mais avanzadas. Mais detalle na seguinte seccion.

Asi mesmo, o informe alerta de que un de cada catro ataques contra infraestruturas
criticas comezou explotando aplicaciéns expostas a Internet. Tras o acceso inicial,
os adversarios realizan escaneos activos, identifican novas debilidades e buscan escalar
privilexios para moverse lateralmente. IBM fai fincapé nos riscos derivados dos tempos
de permanencia (dwell) prolongados vistos anteriormente no informe de
Microsoft [31], que permiten aos actores utilizar a estratexia de “vivir da terra” (living-
off-the-land), é dicir, operar con ferramentas lexitimas do sistema, dificultando a stia

deteccion.

En relacion co ransomware, ainda que IBM observa un descenso xeral en incidentes por
terceiro ano consecutivo, este tipo de malware segue representando o 28 % dos casos
de malware analizados. O aparente declive non debe confundirse cunha perda de
relevancia: na dark web, a actividade asociada a ransomware aumentou un 25 %,
impulsada por tacticas de multiple extorsion e pola capacidade de operar en entornos
hibridos (Windows e Linux). Este comportamento bifasico —reducién de incidentes
detectados pero aumento de actividade subterrdnea— confirma que os grupos estan a

adaptar o seu modelo de negocio para minimizar exposicién e maximizar beneficios.
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En canto a impactos globais, o roubo de credenciais foi o impacto mais comiin,
presente no 29 % dos incidentes, seguido do roubo de datos (18 %) e diversas

formas de extorsion (13 %).

Top impacts observed in incident
response engagements (2024)
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Principais impactos observados en ciberincidentes en 2024. Fonte: IBM X-Force (2025)

Case a metade dos ataques comportou o roubo de credenciais ou datos sensibles, o que

sublifia a prioridade absoluta de protexer identidades e fluxos de informacion.

O informe pecha como diciamos cunha revision por sectores que confirma a
persistencia de manufactura como obxectivo principal. O sector financeiro e de
seguros situase en segundo lugar, destacando a importancia das campafias de
phishing e a explotaciéon de credenciais. En terceiro lugar aparecen os servizos
profesionais, de negocios e consumo, particularmente expostos pola stia dependencia
de aplicaciéns accesibles desde Internet e polo seu alto volume de datos sensibles.

Sectores como enerxia, transporte, retail e saude tamén presentan patrons distintivos,
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pero todos comparten unha mesma constante: o roubo de credenciais e a exfiltracién

de datos como eixos centrais das campafias maliciosas.

O Global Incident Response Report 2025 de Palo Alto Networks [33], elaborado polo
equipo Unit 42 a partir de mais de 500 ciberincidentes reais en 38 paises e miiltiples

verticais, ofrece unha boa panoramica de operaciéns de xestion de incidentes.

Apunta a un incremento de ataques con obxectivos non s6 econémicos, senén tamén
disruptivos: sabotaxe, degradacion de servizos e paralise operativa como método
de presion. Ademais, identifica deficiencias sistematicas na xestion de identidades

(IAM) como un vector de risco critico.

A amplitude do conxunto de casos permite apreciar como a natureza dos ataques
varia sensiblemente segundo rexion e industria, algo que pode ilustrarse mediante
as seguintes figuras. Ambas axudan a contextualizar a diversidade de tacticas

adversarias e a necesidade de adaptar as defensas a cada entorno:

Network Intrusion 30%
Extortion - Ransomware 27%
Exposure Investigation 10%

Other IR 9%

Other Digital Forensics _ 7%
sec [ -~
Extortion - No Encryption - 4%
Web App Compromise - 2%
Cloud Dataplane Compromise . 1%
Database Compromise . 1%
Insider - Bad Leaver . 1%

Insider - Other . 1%

o] 5% 10% 15% 20% 25% 30%

Tipo de investigacions por rexion (Europa). Fonte: Unit 42 Palo Alto (2025)

A partir deste corpus global, Unit 42 identifica cinco tendencias emerxentes que, en
conxunto, explican a aceleracién e complexidade do panorama actual. Estas tendencias
estan asociadas tanto a cibercriminalidade econémica como as operacidns de Estados,
ameazas internas e mesmo hacktivismo, conformando un escenario no que a motivacién

do atacante non cambia, pero si o fai a sia capacidade para causar impacto.

1. A terceira onda de extorsion
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A primeira tendencia destacada por Unit 42 é a evolucién dos ataques de extorsion,
que xa non se limitan ao cifrado de arquivos nin sequera ao modelo de dobre extorsion
con roubo de datos. Segundo Palo Alto, estamos inmersos nunha terceira onda, onde o
obxectivo principal é provocar interrupcions operativas deliberadas capaces de

paralizar servizos esenciais e aumentar a presiéon econémica sobre a vitima.

En 2024, o 86 % dos incidentes atendidos por Unit 42 xeraron perdas
operacionais, reputacionais ou financeiras, desde tempos de inactividade
prolongados até danos na relacién con clientes e socios. Esta transiciéon pode verse
claramente na grafica sobre tacticas de extorsion, que ilustran como a combinacién de

cifrado, exfiltracion, acoso e sabotaxe converteuse no modus operandi dominante.

Extortion Tactic 20 2022 2023 2024
Encryption 6% 0% B9% 2%
Data Theft 53% 59% 533% &60%
Harassment 5% 9% 8% 13%

Prevalencia de tdcticas de extorsion en ciberincidentes tipo ransomware. Fonte: Unit 42 Palo Alto (2025)

A explicacién desta evolucién é dobre: por unha banda, a mellora das defensas e as
copias de seguridade reduce a efectividade da mera encriptacion; por outro, a fatiga
social ante filtraciéns de datos diminde o impacto psicoléxico da chantaxe. Ante iso,
os atacantes atoparon na interrupcion do negocio o mecanismo mais directo para esixir

rescates mais altos e acelerar pagos.

O informe insiste en que a resposta mais eficaz é reforzar a resiliencia operativa:
e Probas periddicas de continuidade de negocio e simulaciéns de incidentes;
e Procesos de restauracion verificables;
e Separaciéon de dominios criticos;

e Mecanismos de contencién que permitan operar parcialmente mesmo baixo

ataque.
2. Cadea de subministracion software e explotacion na nube

A segunda tendencia é a amplificacion do impacto asociado & cadea de

subministracién software e a explotaciéon de entornos cloud. Case un terzo dos
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incidentes de 2024 estivo relacionado con entornos SaaS ou recursos cloud, e nun de

cada cinco casos os atacantes lograron causar danos operativos nesas plataformas.

Unit 42 documenta casos nos que credenciais expostas, configuraciéns incorrectas ou
uso de chaves de longa duracién permitiron aos adversarios inserir infraestrutura
maliciosa dentro do propio entorno cloud da vitima, utilizdndoa como trampolin
para ataques a terceiros. En campaiias sofisticadas chegaronse a escanear mais de 230
milléns de obxectivos unicos, evidenciando o poder multiplicador dun punto débil na

nube.

Un elemento especialmente critico é a xestidon de identidades: a informe mostra unha
deterioracion en varios parametros clave —permisos excesivos, politicas laxas e fallos

en rotacion de claves—, como se mostra a continuacion:

2023
3%
0%
5% 2024
20% 8%
L
e i
0% T
&%
oo 4%
o R
Password Reuse Excessive Policy Giranted Excesaive Wiesk/Default) Mo Multi-Factar
Access Permissions Mo Passweord(s) Authentication (MFA)

Tendencias en problemas relacionados con IAM en 2024 vs 2023. Fonte: Unit 42 Palo Alto (2025)
Para limitar este risco, desde Palo Alto recomendan:
e Controis estritos de IAM e privilexios minimos;
e Uso de credenciais de curta duracién e MFA consistente;
e Centralizacion de logs e auditorias na nube;
e Monitorizacion de patréns de uso e deteccidon de anomalias;

e Reforzo de APIs e compoifientes da cadea de subministracion (incluindo OSS).

A clave é asumir que a nube, pola sua elasticidade e conectividade, pode converterse
tanto no activo mais produtivo como na superficie de ataque mais perigosa se non

existe gobernanza axeitada.
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3. Velocidade: os ataques aceléranse e reducen drasticamente as xanelas de

reaccion

Unha das conclusiéons mais preocupantes do informe é a aceleracion extrema dos
ataques. A automatizacion, o uso de toolkits RaaS (Ransomware como servicio) e a
integraciéon de IA permiten aos adversarios identificar vulnerabilidades, moverse

lateralmente e exfiltrar datos en tempos que hai poucos anos eran impensables.

En 2024, o tempo mediano de exfiltraciéon foi de apenas dous dias, pero no 25 % dos
casos ocorreu en menos de cinco horas, e no 19 %, en menos dunha hora desde o
compromiso inicial. Esta compresién temporal esixe reformular as capacidades de
deteccién: unha organizacion que necesite varias horas para confirmar un

incidente xa esta fora de xanela.

Accions que se poden levar a cabo:

e Medicién estricta de MTTDs (tempo medio entre caidas) e MTTRs (tempo

medio de reparacion/resposta);
e Analitica e correlacion impulsadas por IA;

e Playbooks automaticos (manuais de resposta a incidentes) que illen contas ou

endpoints sen intervencion humana;
e Exercicios continuos de rede teaming e simulacidns aceleradas;

e Priorizacién de activos criticos para resposta ultrarrapida.

Aidea central é contundente: a velocidade ofensiva xa supera a defensa tradicional,

e s6 mediante automatizacion e visibilidade continua p6dese equilibrar esta asimetria.

4. Ameaza interna: proliferacion de operacions norcoreanas altamente

sofisticadas

A cuarta tendencia é o notable incremento de ameazas internas, protagonizadas de
forma destacada por operaciéns norcoreanas. Unit 42 documenta un crecemento dun
300 % neste tipo de casos, nos que operadores encubertos logran acceder a postos
técnicos en organizacions internacionais usando identidades sintéticas, portafolios

cribles e procesos de seleccion externalizados.

Unha vez dentro, estes “IT workers” poden:

o Exfiltrar informacion sensible de forma sistematica;

Financiado pola ' XEM AR )/
nanEur:oea %' o= =T . Plan de Recuperacion. 3 lﬂCle_ E MODERNZACON L{ﬁl

N Transformacion e Resiliencia




Informe de intelixencia de ameazas - |

e Introducir ferramentas non autorizadas;
e Manipular cédigo fonte;
e Habilitar accesos persistentes;

e Oumesmo derivar cara a esquemas de extorsion.

Advirtese que o seu verdadeiro perigo reside na stia lexitimidade aparente: non violan
controis perimetrais, porque entran pola porta principal. Algunhas contramedidas

plausibles:

e Verificacion reforzada de persoal técnico e contratistas;
e Politicas de privilexios minimos e revision periddica de accesos;
e Monitorizacién baseada en comportamento, non s6 en indicadores técnicos;

e Correlacion de sinais dispersos (accesos inusuais, transferencias andémalas,

actividade féra de horario).
A mensaxe é clara: a ameaza interna, especialmente cando esta apoiada por Estados,
esixe modelos de confianza condicional e vixilancia continua.
5. Aparicion de ataques asistidos por IA
Por ultimo, Unit 42 identifica a emerxencia de ataques asistidos por IA xerativa.
Ainda que ainda estan nunha fase inicial, xa permiten campaiias de phishing altamente
verosimiles, creacidn automatizada de malware, obfuscacion de c6digo e optimizacion
de exploits. Os laboratorios demostraron que unha cadea de ataque que antes requiria
dous dias, pode completarse en 25 minutos cando se integra IA en cada fase.

Posibles accions a levar a cabo:

e Despregamento de sistemas defensivos baseados en IA para igualar

velocidade;

o Formacion especifica en deteccion de correos, contidos e deepfakes xerados

por IA;
e Incorporacidn de tacticas de A adversaria en exercicios de crises;

e Automatizacion de fluxos de contencion.

A IA non sé acelera os ataques: aumenta o seu realismo e reduce o limiar de

habilidade necesario para executalos.
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3.2.2 Europa

O ENISA Threat Landscape 2025 [34] constitie unha das andlises mais amplas e
sistematicas do ecosistema de ameazas en Europa. Elaborado a partir de case 4.900
incidentes reportados entre xullo de 2024 e xufio de 2025, describe un panorama
marcado pola converxencia de cibercrime, operacions ideoléxicas e capacidade ofensiva
de actores estatais. Ainda que a maioria dos incidentes rexistrados correspéndense con
camparias de motivacion ideoléxica —principalmente DDoS—, as ameazas mais
lesivas en termos operativos e econdmicos seguen sendo o ransomware, o roubo e
filtracion de datos e a explotacion de vulnerabilidades. ENISA sinala que
administracidns publicas, transporte, loxistica, servizos dixitais e, de maneira crecente,
infraestruturas industriais (ICS), figuran entre os obxectivos prioritarios dos

adversarios.

Panorama europeo

A seccion introdutoria do informe detalla a distribucién e tipoloxia dos incidentes
observados, o que permite caracterizar a actividade maliciosa en Europa cunha visién
comparativa. ENISA identifica un volume sostido de ataques de denegacion de servizo
—orquestrados tanto por colectivos hacktivistas como por actores criminais que buscan
xerar interrupcions visibles— que representan ao redor do 80 % dos incidentes
rexistrados. Non obstante, cando se analiza impacto, severidade e alcance, o
protagonismo desprazase cara a ameazas como ransomware, fugas de datos,
compromiso de contas, e intrusions en redes internas derivadas de credenciais

comprometidas ou fallos de configuracion.

As figuras seguintes, proporcionan unha vision agregada da frecuencia e tipoloxia de
incidentes, mostrando o predominio de ataques disruptivos fronte a intrusiéons mais

silenciosas pero potencialmente mais danifias:
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Vector de ataque principal e tipoloxias de ciberincidentes europeos. Fonte: ENISA (2025)

Asi mesmo, as seguintes ofrecen un desglose de tipoloxias de obxectivo e
motivacions. O informe destaca que xunto con AAPP, transporte e provedores de
servizos dixitais, aparecen entornos ICS como vector de interese crecente para actores
estatais e grupos con capacidade técnica. En canto a motivacién, obsérvase unha
reparticion clara entre ideoldxica, econdmica e estratéxica, dependendo do tipo de

actor e da rexion afectada:

10.6%
Supply Chain 13.4% 7.2%

1.5% ally-motivated Cyberespionage

18.2% Exposure

Operational
Technology !

27.3% - .
Web Threats 42.4%

i 79.4%
. Mobile Threats Ideclogy-driven

Distribucién de ameazas e obxectivos dos cibercriminais en UE. Fonte: ENISE (2025)
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Tendencias xerais

0 informe desenvolve varias tendencias transversais que explican a evolucién do

panorama de ameazas en Europa:

1. Persistencia do ransomware e maduracion do modelo criminal

ENISA sublifia que, a pesar de variaciéns anuais no nimero de vitimas, o ransomware
continda sendo a ameaza econdmica mais significativa. Evoluciona como vimos dicindo,
cara a modelos de miltiple extorsién, onde se combinan cifrado, roubo de datos,

chantaxe directa e presion reputacional mediante sitios de filtracions.

2. Explotacion sistematica de vulnerabilidades recentes

Unha parte importante dos incidentes mais graves iniciase coa explotacién de fallos
publicados semanas ou mesmo dias antes, especialmente en dispositivos perimetrais e
servizos expostos. A rapidez coa que os atacantes integran novas vulnerabilidades nas

suas campaiias segue sendo un factor critico de risco.

3. Compromiso de identidades e abuso de credenciais

Do mesmo xeito que outras axencias, ENISA observa un aumento continuado de
incidentes baseados en credenciais roubadas, accesos cloud mal configurados e
phishing avanzado, que constitien un dos vectores de entrada mais efectivos. A
monetizacién de accesos iniciais en mercados clandestinos amplifica este fend6meno,

como veremos posteriormente no informe de CrowdStrike de maneira gréafica.

4. Ataques disruptivos e ideoldxicos

O informe documenta un incremento sostido de campafias motivadas por conflitos
xeopoliticos, especialmente DDoS e defacement, impulsadas por colectivos alifiados con

bandos enfrontados. Ainda que o seu impacto técnico adoita ser limitado, o seu volume

explica a sia presenza dominante nas estatisticas.
5. Expansion do ecosistema de ciberdelincuencia
A profesionalizacion de infraestruturas as a service (ransomware, botnets, infostealers,

[ABs) facilita que actores con pouca capacidade técnica executen ataques sofisticados a

gran escala, reducindo drasticamente a barreira de entrada.

6. Ameazas a cadea de suministro
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ENISA identifica un aumento de incidentes orixinados en provedores tecnoléxicos,
servizos cloud e software de terceiros. A complexidade das interdependencias dixitais
segue xerando riscos sistémicos, especialmente para sectores regulados e operadores

esenciais.

7. Emprego de intelixencia artificial por parte dos atacantes

O informe confirma un incremento notable de campafas que integran IA xerativa,
desde a elaboracion de phishing altamente convincente até a automatizacién de fases de
reconecemento. ENISA menciona esta tendencia como relevante, pero advirte que o seu
impacto operativo concreto analizarase en maior profundidade en futuras ediciéns;
neste informe tratdbase como un vector emerxente, non ainda dominante. Mais, na

seguinte seccion.

Por dltimo, a nivel europeo, o CrowdStrike European Threat Landscape Report 2025
[35] ofrece unha vision detallada da evolucion das ameazas no continente, situando a
Europa como un dos principais escenarios de actividade tanto para actores criminais

como para grupos con motivacion politica ou estratéxica.

No seu resumo destaca unha tendencia xa consolidada: o ransomware contintia sendo o
vector de maior impacto, e 0 92 % das vitimas europeas aparecen finalmente
listadas en sitios de filtracion, o que reflicte a centralidade da extorsién baseada en
roubo e publicacién de datos. O informe sitia ademais a velocidade operativa dos
adversarios, a dispoiiibilidade de accesos comprometidos en mercados clandestinos e
a expansién de actividades contra infraestruturas criticas como os factores que mais
transformaron o risco no periodo analizado. A continuacién, desenvdlvense as suas

ideas mais salientables.

Roubo de datos e incidentes recentes

O informe documenta un patrén claro: os adversarios en Europa céntranse cada vez
mais en exfiltrar datos antes de cifrar ou interromper operacions, consolidando un
modelo hibrido de monetizaciéon que combina venda de informacién sensible, extorsion
directa e presidn reputacional. A maioria dos incidentes analizados mostra que os
atacantes buscan primeiro garantir a posesion de datos criticos —credenciais, arquivos
corporativos, historiais financeiros, informacién operativa— antes de despregar outras

tacticas.

O volume de danos derivados destas filtracidons obsérvase claramente na seguinte figura,

onde se aprecia o crecemento continuo de incidentes centrados na exfiltracion.
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CrowdStrike sublifia que esta tendencia non sé afecta a grandes corporacions, senén
tamén a organizacidns medianas e pequenas que carecen dunha capacidade madura de

resposta e de medidas robustas de xestién de credenciais.
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A economia do acceso inicial

Un dos elementos mais relevantes do informe é a analise dedicada aos intermediarios
de acceso inicial (IAB, polas suas siglas en inglés). Confirmase que en 2024-2025
consolidouse un mercado sumamente activo onde se comercializan credenciais
validas, accesos VPN comprometidos, sesions cloud e puntos de entrada en
sistemas corporativos. Estes [ABs actian como provedores para operadores de
ransomware, grupos criminais e, en ocasions, actores estatais, reducindo drasticamente

a barreira de entrada para executar campanas complexas.

O informe inclie un grafico especifico sobre a actividade destes intermediarios, que

ilustra a magnitude da oferta de accesos comprometidos en Europa.
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Entidades promocionadas por intermediarios de acceso en Europa por sector. Fonte: CrowdStrike (2025)

Este fendmeno enlaza directamente co observado no informe de ENISA, onde tamén se
destacaba a importancia crecente da economia clandestina de accesos para facilitar

ataques posteriores, incluidos os dirixidos a infraestruturas industriais.

Ataques contra sistemas de control industrial

O informe adica unha seccion especifica aos sistemas de control industrial,
destacando que en 2024-2025 observouse unha crecente atenciéon de actores
criminais, hacktivistas e grupos con motivacions xeopoliticas cara infraestruturas
OT europeas. Segundo a analise do provedor, boa parte desta actividade concentrouse
en sectores como enerxia, fabricacion avanzada e ambitos vinculados 4 defensa,
onde a interdependencia entre procesos fisicos e sistemas dixitais incrementa tanto o

atractivo como o potencial impacto dunha intrusién.

Sinalase que os ataques detectados dirixironse principalmente a obter acceso non
autorizado a redes industriais, coa fin de colleitar informaciéon sobre procesos,
configuracions técnicas e arquitecturas de planta. En varios casos, os adversarios
trataron ademais de interferir en operacions, aproveitando debilidades comins como
a segmentacion insuficiente, o uso de activos obsoletos ou a exposicion inadvertida
de servizos industriais a Internet. O informe salienta que estas intrusiéons non sempre
buscaban a interrupcién inmediata: en numerosos incidentes, a prioridade do atacante
era situarse dentro do entorno OT, obter cofiecemento detallado e preparar posibles

operacions de maior alcance.
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Conclien que a superficie de ataque OT en Europa continta a se ampliar,
especialmente ali onde a converxencia entre redes IT e OT non esta apoiada por controis
de seguridade especificos. Esta dindmica explica a crecente presenza de actores
avanzados e grupos criminais neste tipo de entornos (mais detalle respecto diso sobre

esta cuestién de actores e técnicas, tacticas e procedementos, nunha seccién posterior).

3.2.3 Espana

O informe CCN-CERT IA-04/24 Ciberamenazas y Tendencias 2024 [36] constitle a
analise mais actualizada a nivel nacional a data de elaboracion deste informe,
sobre a evolucion das ameazas estratéxicas que afectan a Espaiia. A stua lectura
permite comprender como actores estatais, cibercriminais e grupos hacktivistas estan a
adaptar as stas tacticas nun contexto marcado pola guerra en Ucraina, a inestabilidade
en Oriente Medio e a consolidacion do ecosistema do ransomware. Ainda que o
documento non esta especificamente orientado a ICS, moitas das stas conclusions tefien
implicaciéns directas para os entornos industriais, especialmente aqueles onde a
visibilidade, a segmentacién e a xestion de vulnerabilidades contintian a non ser de

abondo.

Actores estatais

O informe identifica a Rusia, China, Corea do Norte e Iran como os principais
impulsores de campafias de ciberespionaxe dirixidas contra Espafia e outros paises
occidentais. Sen descender ao detalle de cada grupo operativo, o CCN-CERT describe
patréns comuns: operacions prolongadas, alta orientacion a obtencién de intelixencia,
explotacion preferente de vulnerabilidades recentes e, no caso de Rusia e China,

campaiias sincronizadas con obxectivos xeopoliticos ou militares.

Os actores rusos centran gran parte da sua actividade en organismos gobernamentais e
aliados de Ucraina, con especial interese en comprometer redes institucionais e obter
informacién diplomatica e estratéxica. China, pola sta banda, mantén unha
aproximacion ampla, combinando espionaxe econémica e intrusiéons orientadas a
sectores tecnoléxicos e de I+D. Corea do Norte continda caracterizandose pola
motivacion financeira —especialmente mediante compromisos de infraestrutura
critica, ataques a entidades financeiras e roubo de criptodivisas—, mentres que Iran
combina espionaxe, operacions de influencia e ataques oportunistas que buscan xerar

disrupcion ou presion politica.
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O CCN sublifia que Espafia figura de maneira recorrente entre os obxectivos destas
campaifas debido ao seu alifiamento internacional e ao valor dos seus activos publicos e

privados.

De novo, a continuacién debtllanse as principais ensinanzas do informe.

Tendencias de ciberespionaxe

O estudio describe un incremento significativo das operaciéons de ciberespionaxe,
tanto en numero como en sofisticacion. Unha parte substancial destas campafias
dirixese a gobernos, organismos internacionais, centros de investigacion,
diplomacia e sectores estratéxicos, utilizando técnicas que permiten manter o acceso
de forma prolongada: explotacién de vulnerabilidades perimetrais, cadeas de ataque

multietapa, movemento lateral discreto e uso de malware modular.

Destacanse tres tendencias relevantes:

e Reducion do limiar técnico requirido para executar campafias de espionaxe,

grazas a dispoiiibilidade de ferramentas avanzadas e kits de explotacidn.

e Maior grao de automatizacion, que reduce tempos entre a explotacién inicial

e o establecemento de persistencia.

o Extensidn dos obxectivos, onde sectores tradicionalmente menos expostos —
educacion, loxistica, transporte ou sanitario— intégranse agora no mapa de

interese de actores estatais.

Ransomware

O CCN-CERT describe a persistencia do ransomware como ameaza principal para
organizacions publicas e privadas espafiolas. A pesar dos esforzos internacionais por
desmantelar infraestruturas criminais, o modelo ransomware-as-a-service (RaaS)
segue a se fornecer: novos afiliados incorpdranse con rapidez, o custo de entrada é
baixo, e a dispoiiibilidade de accesos iniciais mediante credenciais roubadas ou

vulnerabilidades en dispositivos perimetrais facilita as intrusions.

0 informe analiza a evolucién recente do ransomware, marcada por:

e Modelos de triplo (mesmo cuadrupla extorsién), que combinan cifrado,
roubo de datos, publicacion en leak sites e acoso directo a empregados ou

clientes.
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e Altisima orientacion a monetizacion de datos, especialmente en sectores

onde o seu valor é maior (finanzas, sanidade, administraciéns publicas).

e Uso intensivo de vulnerabilidades piblicas, con preferencia por dispositivos

VPN, firewalls e solucidons de acceso remoto.

Ainda que non se trate dun fendmeno puramente industrial, moitos operadores de
ransomware mostraron interese crecente en interromper procesos produtivos como
via de presion, o que poderia impactar en infraestruturas industriais espafiolas se

persisten debilidades estruturais en ICS.

Filtracions de datos

O informe aborda o incremento de filtracions de datos, tanto por cibercriminais como
por actores estatais. En Espaia, o CCN observa que as filtracions afectan principalmente
a organismos gobernamentais e ao sector educativo, ainda que se estenden tamén a
empresas privadas. O mercado negro de datos segue a se espallar, incentivado pola
monetizacién de informacidn sensible e pola reutilizacion de credenciais en ataques

posteriores.

A tendencia mais preocupante é a automatizacion na exfiltraciéon e publicacion de
datos, que permite aos atacantes operar a gran escala e reducir o risco de deteccion.
Estas filtraciéons non s6 aumentan o impacto reputacional, senén que alimentan o ciclo
de accesos iniciais utilizados en ataques contra ICS, especialmente cando credenciais

corporativas permiten pivotar cara a redes OT insuficientemente illadas.

Malware

Adicase un espazo a analizar a evolucién do malware en 2023-2024, destacando o
crecemento do modelo malware-as-a-service (MaaS) e a oferta de méddulos
especializados para espionaxe, roubo de credenciais, persistencia ou movemento
lateral. Este ecosistema industrializado facilita que actores con pouca capacidade

técnica executen intrusions avanzadas.

O informe tamén resalta a actividade significativa de botnets, o auxe de troianos
bancarios, e o uso de malware modular adaptable a multiples fases do ataque. A
diversidade de ferramentas permite escalar ataques rapidamente e comprometer

infraestruturas amplas con minima intervenciéon humana.

Lembremos que no informe de Dragos [30], profindase sobre malware especializado

para entornos ICS.
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Tendencias previstas

0 CCN-CERT recolle adicionalmente sete tendencias clave a futuro, que, ainda que xerais,

tefien implicacions relevantes para a industria:

1. Guerra multidominio: a converxencia entre operacidons cinéticas, informativas
e dixitais continuarg, o que aumenta o risco de ataques contra infraestruturas

criticas, especialmente en sectores como enerxia, transporte e auga.

2. Actividade de actores estatais: prevese maior presién sobre paises alifados
coa UE e a OTAN, o que pode traducirse en campafias de espionaxe e

preposicionamento dentro de redes corporativas con acceso potencial a ICS.

3. Ransomware: manterase como a ameaza mais rendible para os atacantes; no
contexto industrial, o risco principal é a interrupcion operacional como

mecanismo de chantaxe.

4. Cibercrime: continuara a se espallar, con maior oferta de accesos iniciais,
ferramentas de explotacion e datos filtrados, facilitando compromisos en cadeas

de subministracién industriais.

5. Ameazas a sistemas industriais (ICS): o CCN destaca que a falta de
segmentacion, inventario de activos e telemetria especifica segue sendo un
problema critico en Espafia. As tacticas observadas en Europa do Leste poderian

replicarse facilmente no noso entorno se persisten tensidns xeopoliticas.

6. Vulnerabilidades: agardase un incremento constante na sda explotacidn,
especialmente en dispositivos perimetrais e compofientes OT expostos, onde o

ciclo de parcheo acostuma ser mais lento.

7. Compromiso da cadea de subministracion: seguird sendo un vector
prioritario, especialmente en entornos ICS onde provedores externos,

mantemento remoto e software especializado amplian a superficie de risco.

O Centro Criptoléxico Nacional conclie que, para mitigar estas tendencias, sera
necesario reforzar as capacidades: levandoo ao noso terreo, falariamos de deteccién
avanzada, formacion especifica en seguridade OT, mellora da segmentacién e

profesionalizacion da analise de incidentes en infraestruturas criticas.

A revision da totalidade das fontes, suxire un escenario onde converxen tres grandes

ameazas: o cibercrime como servizo (ransomware, BEC, filtracion de datos), o
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ciberespionaxe patrocinado por estados, e os ciberataques ideoldxicos

impulsados por conflitos xeopoliticos.

Os sistemas industriais (ICS/OT) consolidaronse como obxectivos de alto valor. As
vulnerabilidades coiiecidas, o abuso de credenciais e os fallos de segmentacion
seguen sendo vectores comuns. As diferenzas rexionais maniféstanse no tipo de actores
e técnicas empregadas, pero as tendencias son compartidas: automatizacion do crime,
abuso de Al (mais sobre isto a continuacién) e explotaciéon masiva de acceso remoto.
Este contexto require unha resposta combinada a nivel técnico, organizativo e

estratéxico que sera detallada nun apartado posterior do informe.

3.3 Uso de IA por adversarios

Salvo que se indique o contrario, os informes referidos a continuaciéon son os mesmos

da seccion 3.2.

As analises recentes coinciden en que os actores hostis -tanto criminais como
estatais- estan a adoptar a IA para potenciar os seus ataques. O CCN-CERT destaca,
por exemplo, un aumento do 967 % en campaiias de spear phishing para roubo de
credenciais grazas a IA, asi como un crecemento do 3.000 % en fraudes baseadas en
deepfakes. En entornos ICS/OT -onde as redes industriais conviven con infraestruturas
IT- estas técnicas supofien un risco directo: un phishing ou deepfake mais convincentes
poden enganar a operadores ou enxefieiros, e propagar malware até os sistemas de
control. Ademais, usar IA axiliza ataques técnicos: segundo o CCN-CERT, algoritmos de
IA melloraron nun 50 % a taxa de éxito no desciframento de contrasinais por forza
bruta, reducindo o esforzo necesario para comprometer accesos de sistemas industriais

ou redes OT.
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Mellora en desciframento de contrasinais por forza bruta apoiada en IA. Fonte: CCN-CERT (2024)
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Xurdiron tamén LLM maliciosos e asistentes automatizados ao servizo do
cibercrime. En 2023 apareceron ferramentas como WormGPT, FraudGPT,
DarkBART/DarkBERT, WolfGPT ou XXXGPT, desefiadas expresamente para xerar
correos phishing ou c6digo malicioso. Estas malicious GPTs ofrecen a atacantes con
poucos cofiecementos a posibilidade de crear campanas sofisticadas, abaratando a
barreira de entrada. O informe do CCN-CERT inclie unha tidboa que mostra como os
actores mais avanzados obtefien melloras notables en recofiecemento e malware
avanzado con IA, pero mesmo os ciberdelincuentes oportunistas logran incrementos

apreciables en phishing e movementos laterais.

Mais al6 das ferramentas preempaquetadas, detéctase malware que invoca LLMs
durante a stia execucion. Investigacions recentes documentan familias que utilizan IA en
tempo de execuciéon para xerar dinamicamente comandos maliciosos, adaptar
payloads ou reescribir o seu propio cédigo, dificultando a sia deteccion por firmas
tradicionais e EDR. Tamén se observa un uso crecente de enxefiaria social inversa
contra os propios modelos, enganidndoos para que entreguen informacién
normalmente bloqueada polas stas salvagardas. Novas tecnoloxias, amplian a superficie

de ataque.

Paralelamente, o mercado clandestino de IA consolidouse . A analise de Google Threat
Intelligence [37] mostra unha oferta estable e madura de ferramentas anunciadas en
foros underground en inglés e ruso, orientadas a automatizar phishing altamente
personalizado, creacion de identidades sintéticas, desenvolvemento e ofuscacién
de malware, analise de vulnerabilidades e apoio a campaiias de desinformacion.
Estas soluciéns preséntanse como servizos chave en man, integrables en fluxos
criminais existentes, o que reduce ainda mais a barreira de entrada e favorece a
escalabilidad dos ataques. Neste punto resulta especialmente relevante introducir a
figura que recolle as capacidades de ferramentas de IA maliciosas anunciadas en
foros clandestinos, onde se aprecia a amplitude funcional prometida por estes

Servizos.
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Al Tools in Underground Forums and Their Capabilities
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Solucions baseadas en IA en foros clandestinos en inglés e ruso. Fonte: Google Threat Intelligence (2025)

Os actores estatais tamén estdn a incorporar IA en todas as fases das suas
ciberoperacions ENISA sinala que o uso de IA por parte de adversarios xeneralizouse
como factor habilitador transversal, especialmente nas fases de recofiecemento,
enxefaria social e evasion, incrementando a eficacia de técnicas xa cofiecidas sen
necesidade de introducir TTPs radicalmente novas. Esta adopcién permite campafias
mais persistentes, mellor adaptadas ao contexto do obxectivo e con menor custo

operativo.

Observouse o uso de IA para recofiecemento de obxectivos, xeracion de cebos de
phishing multilinguaxe, automatizacion do movemento lateral e aceleracion da
exfiltracion de datos. Neste sentido, o informe de Unit 42 de Palo Alto Networks resulta
especialmente ilustrativo: en simulacions controladas, a integracién de IA xerativa en
todas as fases do ataque reduciu o tempo de exfiltraciéon de dias a minutos, pondo de

manifesto un cambio cualitativo na velocidade das operaciéns ofensivas.
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Diferenza de velocidade nun ataque simulado sen/con asistencia de IA. Fonte: Palo Alto Networks (2025)

0 Microsoft Digital Defense Report 2025 profunda nesta idea e describe a IA como un
auténtico multiplicador de ataques tradicionais. Segundo Microsoft, os adversarios
xa empregan IA xerativa para automatizar e escalar tarefas como o spear phishing
dirixido, a traducién e localizacién de mensaxes, a creacion de deepfakes de voz e imaxe,
a xeracion de identidades sintéticas, o escaneo automatizado de vulnerabilidades e a

producion de malware polimorfico.
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Usos da IA para aumentar capacidades de ataques tradicionais. Fonte: Microsoft (2025)
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0 informe advirte ademais de que a adopcion de servizos baseados en modelos de 1A
introduce novas potenciais vulnerabilidades: técnicas como a inxeccién directa e
indirecta de prompts, a manipulaciéon de ferramentas conectadas a modelos, o
envelenamento de datos de adestramento ou a exposicién accidental de informacién
sensible amplian o risco, especialmente en organizacidons que integran IA en procesos

criticos.
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application

security

Generative Al-based app lifecycle
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UPIA/XPIA exfiltration plugin design
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Fundamental model and training data

Training data poisoning Model theft and model poisoning

Mapa de ameazas asociadas ao uso de IAs xerativas. Fonte: Microsoft (2025)

En entornos ICS/OT, onde comezan a se introducir soluciéns baseadas en IA para
monitorizacion, mantemento predictivo ou asistencia operativa, estas
debilidades adquiren especial relevancia. Un compromiso en sistemas IT apoiados
en [A pode facilitar accesos indirectos a redes industriais se non existe unha

segmentacion e gobernanza axeitadas.

En conxunto, os distintos informes coinciden en que a IA non creou ameazas
completamente novas (salvo as asociadas a explotacion de tal tecnoloxia), pero si
amplificou de forma substancial a escala, velocidade e credibilidade das
existentes, actuando como catalizador de técnicas xa cofiecidas e reducindo
drasticamente os tempos de execuciéon dos ataques. A resposta defensiva pasa por

reforzar a concienciacion, adaptar os procesos de deteccidn e resposta a tempos moito
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mais curtos e despregar, de forma controlada, capacidades defensivas baseadas tamén

en [A que permitan equilibrar esta nova asimetria. O eterno xogo do gato e o rato.

3.4 Incidentes e campaiias recentes

Este bloque apoiase en fontes complementarias e de distinta natureza, que permiten
combinar unha vision sectorial europea, unha perspectiva historica de longo prazo

e datos operacionais recentes centrados especificamente en entornos industriais.

As fontes de que bebe son primeiro lugar, os informes sectoriais do xa citado Threat
Landscape 2025 de ENISA, que achega unha lectura estruturada do impacto dos
ciberincidentes nos principais sectores criticos da Unién Europea, alifiados co marco

NIS2 e con especial atencidn 4 evolucidn interanual dos ataques [34].

A esta vision simase a base de datos de incidentes de ICS Strive [38][39], que recolle
eventos historificados desde 2010, ofrecendo un repositorio de alto valor para a analise
retrospectiva. Esta fonte permite extraer lecciéns apresas a partir de incidentes
pasados, identificar sectores recurrentemente afectados e entender como
evolucionaron as técnicas de ataque e as sdas consecuencias en entornos ICS ao longo

do tempo.

Finalmente, incorporanse os datos mais recentes do Threat landscape for industrial
automation systems. Europe, Q2 2025 e A brief overview of the main incidents in
industrial cybersecurity. Q2 2025 de Kaspersky [40][41], que achegan unha
perspectiva global e actualizada sobre a afectacion de computadores e sistemas en
entornos ICS, permitindo observar tendencias emerxentes, cambios nos vectores de
infeccion e a evolucién do impacto do malware industrial en diferentes rexions e

sectores.

A combinacion destas tres fontes permite construir unha visién multidimensional dos
incidentes recentes: desde a analise normativa e sectorial europea, pasando pola
experiencia acumulada de mais dunha década de incidentes industriais, até a

observacion mais proxima das ameazas que hoxe afectan os sistemas ICS.

3.4.1 Analise sectorial europea (ENISA)

A andlise sectorial do ENISA [34] ofrece unha vision detallada de como se distribden os
incidentes de ciberseguridade entre os distintos sectores econémicos e administrativos
da Union Europea. Durante o periodo analizado, ENISA recompilou e analizou 4.875

eventos, dos cales un 28,5 % non puido asociarse a un sector concreto. Unha vez
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excluidos estes casos, a andlise pon de manifesto unha clara concentracién de

incidentes nun numero reducido de sectores, moitos deles clasificados como

esenciais ou de alta criticidade no marco da Directiva NIS2 [42]:
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Incidentes rexistrados por sector. Fonte: ENISA (2025)

Os cinco sectores mais atacados foron administracion publica, transporte,

infraestruturas e servizos dixitais, finanzas e manufactura, que en conxunto

concentran mais da metade dos incidentes rexistrados contra sectores identificados.

Esta reparticion confirma a relevancia do enfoque sectorial de NIS2 e permite observar

a evolucion interanual dos ataques, especialmente ao comparar os datos de 2024 fronte

w

a2023:
35
30
g 25
=
e
2
E 20
s
@
B8 15
w

Public Administration Transport

Finance

Manufacturing

Comparativa de incidentes informe 2025 vs 2024. Fonte: ENISA (2025)

Plan de Recuperacidn,
N Transformacion e Resifiencia

Financiado pola
Union Europea & e
NexiGaneratonEU

61
sincibe_ N ’2‘§§,° G




Informe de intelixencia de ameazas - |

A continuacioén, debullanse as principais conclusiéns por sector.
Administraciéon publica.

Mantense como o sector mais atacado, concentrando aproximadamente o 38 % dos
incidentes, cun incremento significativo respecto ao periodo anterior. Este aumento
esta directamente vinculado ao crecemento de ataques DDoS liderados por colectivos

hacktivistas, que representan mais do 96 % dos incidentes contra este sector.

Xeograficamente, os maiores impactos rexistraronse en Francia, Italia e Alemaiia,
seguidos por Espafia e Polonia. Os incidentes afectaron principalmente a entidades
rexionais e centrais, incluindo organismos gobernamentais, defensa, intelixencia,

forzas de seguridade, partidos politicos, misiéns diplomaticas e organizaciéns europeas.

Ademais dos ataques DDoS, a administracion publica continuou sufrindo incidentes de
ransomware —especialmente a nivel municipal— e eivas de datos, que representaron
unha parte relevante dos casos documentados. Desde a perspectiva de ameazas
avanzadas, este sector foi tamén o principal obxectivo de campafas de
ciberespionaxe vinculadas a actores estatais, o que sublifia a sia importancia

estratéxica.

Transporte

O sector transporte situouse como o segundo mais atacado, cun 7,5 % do total de
incidentes, mantendo unha posicién similar & do periodo anterior. Unha parte relevante
dos incidentes de alto impacto notificados baixo a Directiva NIS correspondeu a este

sector.

Os ataques concentraronse principalmente no transporte aéreo e na loxistica, sendo
de novo os ataques DDoS hacktivistas o vector predominante, con mais do 87 % dos
casos. Estas campanas estiveron estreitamente ligadas a acontecementos xeopoliticos e

a decisions politicas de Estados membros en relacion co conflito en Ucraina.

Xunto & actividade hacktivista, o sector transporte tamén sufriu incidentes de
cibercrime, nos que o ransomware tivo un papel destacado e, ainda que
numericamente limitado, xerou impactos operativos significativos, incluindo
interrupciéns temporais de servizos criticos. Asi mesmo, observouse actividade de
actores estatais, principalmente vinculados a China e Rusia, con interese en

infraestruturas crave de transporte e loxistica.
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Infraestruturas e servizos dixitais

As infraestruturas e servizos dixitais ocuparon o terceiro lugar, cun 4,8 % dos
incidentes. Este sector, que inclie telecomunicaciéns, provedores de servizos dixitais e
xestion de servizos TIC, destaca polo seu alto valor estratéxico, tanto pola cantidade
de datos que xestiona como pola sda capacidade de xerar efectos en fervenza sobre

outros sectores.

Dentro do sector, as telecomunicacions e os provedores de servizos dixitais foron os
subsectores mais afectados. Os ataques DDoS hacktivistas representaron mais da
metade dos incidentes, mentres que o cibercrime —especialmente eivas de datos e
ransomware— tivo un peso relevante debido ao potencial de extorsion e disrupcion a

gran escala.

Desde a éptica de ameazas avanzadas, este sector mostrou unha alta concentracion de
actividade de actores estatais, principalmente de orixe rusa, con campaiias dirixidas
a provedores TIC e operadores de telecomunicacions, o que reforza o seu papel como

obxectivo prioritario en operacions de ciberespionaxe.

Finanzas

O sector financeiro representou ao redor do 4,7 % dos incidentes, cunha clara
dominancia de ataques DDoS de caracter hacktivista, que superaron o 80 % dos
casos. Estes ataques dirixironse principalmente contra entidades bancarias, buscando
xerar molestias aos usuarios e amplificar mensaxes en contextos politicos ou sociais

sensibles.

Mais al6 do hacktivismo, o sector financeiro continuou sendo un obxectivo prioritario
para o cibercrime, especialmente en forma de brechas de datos e ransomware, dada
a elevada concentracion de informacion financeira e persoal. Ainda que a actividade de
actores estatais foi minoritaria en termos cuantitativos, o informe sinala que este tipo
de ameazas segue representando un risco persistente, en particular pola stia posible

orientacion 4 obtencién de informacion estratéxica ou financeira.
Manufactura
0 sector manufactureiro, ainda que cunha proporcién menor de incidentes (2,9 %),

experimentou un ascenso relevante no ranking sectorial, pasando a ocupar unha

posicion mais destacada entre os sectores NIS2. A maioria dos casos afectaron a
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organizaciéons non identificadas, pero os subsectores de defensa e automocion

mostraron unha exposicién especialmente elevada.

As campafias hacktivistas, novamente vinculadas a contextos xeopoliticos, incluiron
ataques DDoS e, nalgins casos, intentos de disrupcion de sistemas de tecnoloxia
operacional, o que introduce un elemento de especial relevancia para entornos

industriais.

No entanto, o cibercrime foi a principal ameaza para este sector, tanto en volume como
en impacto, con incidentes de ransomware que provocaron interrupciéns
prolongadas da continuidade de negocio. Ademais, identificAronse campaifias de
ciberespionaxe de orixe estatal dirixidas a organizaciéns manufactureiras,

presumiblemente orientadas ao roubo de propiedade intelectual.

3.4.2 Resumo de incidentes historicos en ICS/OT

Deseguido recompilamos os incidentes mais relevantes da ultima anualidade
completa no informe (2024) recollidos no repositorio de ICS Strive [38][39]. Ao longo
da mesma documentiaronse numerosos incidentes con consecuencias fisicas,
operativas e econdmicas tanxibles, moitos deles en Europa e algins con impacto

directo en Espafia, o que reforza a relevancia da andlise para o contexto nacional.

Un dos patréons mais claros en Europa é a afectacion do sector transporte,
especialmente aeroportos, loxistica e sistemas de mobilidade. En xaneiro, o aeroporto
de Split (Croacia) e, posteriormente, outros aeroportos europeos sufriron ataques de
ransomware que afectaron a sistemas criticos como o Flight Information Display System
(FIDS), manexo de equipaxes e operaciéns de terra, obrigando a operar manualmente
durante dias. Ao longo do ano repetironse incidentes similares en aeroportos e
operadores loxisticos de Italia, Alemafia, Bélxica, Suecia e Reino Unido, confirmando

que os sistemas IT que soportan operacions OT seguen sendo un vector prioritario.

Especial mencién merece o uso deliberado de interferencias GNSS (GPS jamming e
spoofing) en Europa do Leste e o Baltico. En marzo de 2024, interferencias prolongadas
afectaron a mais de 1.600 voos sobre Polonia, Suecia e Alemana, e forzaron a
suspension durante semanas da ruta Helsinqui-Tartu. Estes incidentes, atribuidos a
actores estatais rusos, evidencian como ataques de ciberseguridade e
electromagnéticos hibridos poden xerar impactos directos sobre a seguridade

operacional sen necesidade de comprometer sistemas IT tradicionais.
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No ambito industrial e manufactureiro europeo, 2024 estivo marcado por unha
sucesion de ataques de ransomware con parada de producion, particularmente en
Alemaiia, Bélxica, Francia, Italia, Suecia, Finlandia e Austria. Casos como Varta,
ThyssenKrupp Automotive Body Solutions, BerlinerLuft, LEMKEN, AKG Group,
Peikko Group ou Smeg mostran un patrdn repetido: deteccién de compromiso en
sistemas IT (ERP, SAP, servizos de directorio), illamento preventivo de redes e paradas
completas de plantas durante semanas, con impacto directo en entregas, emprego
temporal e resultados financeiros. Nalgins casos, como Schumag AG, o incidente
contribuiu a procesos de reestruturacion e bancarrota, ilustrando o impacto

sistémico do ciberataque mais alé do plano técnico.

O sector agroalimentario e de bebidas tamén sufriu impactos significativos en
Europa. En Bélxica, Suecia, Alemaia e Espaiia, ataques de ransomware provocaron
interrupcions de producién e distribucion. Destaca especialmente o caso do Matadoiro
de Xixon (Espaifia), onde o grupo RansomHub afirmou acceder a sistemas SCADA
asociados ao tratamento de augas residuais, o que obrigou a deter a actividade e
enviar aos traballadores a casa en plena xornada. Ainda que a producién se renovou
posteriormente en modo manual, o incidente representa un dos exemplos mais claros

de impacto directo sobre OT/ICS en territorio espafiol durante 2024.

No sector enerxia e utilities, ainda que menos numerosos, os incidentes observados
foron especialmente sensibles. O caso de Ignitis ON (Lituania) evidenciou como a
dependencia de servizos cloud e aplicacions mdébiles pode traducirse en impactos
fisicos: unha intrusién en servizos SaaS deixou inutilizadas estaciéns de recarga
eléctrica en todo o pais durante horas. Noutros contextos europeos e limitrofes, ataques
a sistemas de calefaccidon urbana, auga ou electricidade demostraron que a converxencia

IT/OT segue sendo un punto critico.

Finalmente, o repositorio recolle multiples exemplos de ataques a cadeas de
subministracion e provedores tecnoléxicos, como Microlise (Reino Unido) ou Blue
Yonder, cuxos incidentes se propagaron a clientes industriais, loxisticos e de
distribucién alimentaria en varios paises. Estes casos reforzan a idea de que o risco en
entornos industriais non se limita a propia organizacion, sen6n que se estende a

ecosistemas completos de provedores, integradores e servizos xestionados.

En conxunto, os incidentes documentados por ICS Strive en 2024 mostran que Europa
é un escenario activo de ciberincidentes con impacto OT, dominados por

ransomware, hacktivismo e, en determinados contextos, operacions de caracter estatal.
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Espafia, ainda que con menor volume, non é allea a estas dindmicas, e os casos
observados confirman que a materializacion do risco en sistemas industriais é xa unha

realidade operativa e non un escenario hipotético

3.4.3 Ameazas en computadores ICS

Para complementar a analise de incidentes histéricos e sectoriais, resulta especialmente
relevante incorporar a perspectiva de Kaspersky ICS-CERT, que achega unha visién
telemetria-driven centrada exclusivamente en computadoras industriais e non en
incidentes corporativos xenerais. Esta aproximacién permite observar tendencias de
afectacion real en estacions de enxefaria, HMIs, servidores SCADA e outros
sistemas industriais, independentemente de que o impacto final chegue ou non a

materializarse nunha interrupcion operativa.

O informe Threat Landscape for Industrial Automation Systems - Europe, Q2 2025 [40]
ofrece unha fotografia detallada da situacion durante o segundo trimestre de 2025, con
especial interese para Europa do Sur, onde se observa unha exposicion sostida dos
sistemas ICS a multiples fontes de ameaza. Neste contexto, o informe pon de relevo
que as computadoras industriais contindan sendo comprometidas principalmente a
través de vectores herdados do entorno IT, como malware xenérico, infeccions
procedentes de medios extraibles, accesos remotos inseguros ou movemento lateral
desde redes corporativas, o que reforza a importancia da converxencia IT/OT na xestion

do risco, unha vez mais.
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Desglose de incidentes por sector en Europa do Sur. Fonte: Kaspersky (2025)
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No caso do Sur de Europa, a andlise evidencia que varios sectores industriais
mantefien niveis relevantes de sistemas ICS afectados, con patréns consistentes ao
longo do tempo. Este comportamento permite introducir unha grafica de tendencia de
sectores afectados en computadoras ICS, que ilustra como a exposiciéon non é puntual

nin episddica, sendn estrutural, e afecta de xeito recorrente a determinados verticais

industriais.
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Tendencia de incidentes por sector en Europa do Sur. Fonte: Kaspersky (2025)

Adicionalmente, o estudio facilita unha andlise cruzada moi visual entre fontes de
ameaza e categorias de malware por industria, que resulta especialmente util para

comprender que tipos de actores e técnicas predominan en cada sector.

Threat source indicators for industries in Southern Europe, Q2 2025

Industry / Building . " ) 5
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i =t rics
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Removable media

Network folders

Industry total in the region

Mapa de calor de fontes de ameaza por industria en Europa do Sur. Fonte: Kaspersky (2025)

Estas visualizacions reforzan unha conclusién clave: non todos os sectores estan
expostos aos mesmos tipos de ameazas, e a natureza do malware que impacta en

computadoras ICS varia significativamente segundo o entorno industrial.
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Threat category indicators for industries in Southern Europe, Q2 2025
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Mapa de calor de indicadores de ameaza por industria en Europa do Sur. Fonte: Kaspersky (2025)

De xeito complementario, o informe A brief overview of the main incidents in industrial
cybersecurity - Q2 2025 [41] achega unha sintese dos principais incidentes
cofiecidos no ambito industrial a nivel global, novamente con foco en entornos
OT/ICS. A diferenza do informe anterior, baseado en telemetria, este documento
céntrase en incidentes reportados e analizados, ofrecendo unha visiéon mais préxima

ao impacto operativo e organizativo.

O informe presenta, no seu parte superior, unha distribucién de incidentes por
sector, acompaiada dunha listaxe resumida dos casos mais relevantes, o que
permite contextualizar rapidamente que industrias concentran maior numero de

incidentes durante o periodo analizado (135 en total).
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Distribucién de incidentes por industria en Q2 2025. Fonte: Kaspersky (2025)
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Sensata Technologies * Woods Hole Group = United Natural Foods
Ushvo Europe + South African Airways + General Digital Corporation
Optimax Technology Corporation  + Masimo Corporation « Colorado West Construction
Eu-Rec + Starkvile Utiities + Nova Scotia Power
Plasser American + J.Ranck Electric + Optiline Enterprises
Mercury Corporation + Caltrol « Nash Brothers Construction
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Technology Container + Marn Lake Acquisition + WestJet
Granby Heating Products « Alex Appare! « Controlied Air
Lee Valey Tools + Reliable Glass & Door + Krispy Kreme
Athena Cosmetics « Dior « Intab Holdco
A& Manulactiring Compecy + Nucor + Eastern Piatinum (Eastplats)
Bath Fitter Distributing + Texas Fifth Wall Roofing System + Birdair
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Empire Group of Reading PA « Kirk Corporation Companies - Electronics for Imaging
Allied Tolesss + Weber Packaging Scltions + Curium Pharma
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American Standerd + EB.Archbald & Associates + SW.Cole Engineering
m deo WO + Kenai Driling + Hawaiian Ariines
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Crystal Geyser Water Company + Adidas o JKraft
Swiss Post Cargo Germany + Industrial Service Solutions + Johnson Controis
J. Dahmean 7 + MDG Design + Associated Truss Company
3?:\ mcs:\fﬁ\efs - Amalg Sugar Company (Associated Truss & Lumber)
Lion Brothers o o
M.J. Biopharm
JLL Hut/Heads Up Technologies
InterTest
Huntsman Bulding Solutions
Nova Scotia Power
Tootsie Roll Industries
Cusanos italian Bakery

Mostra exemplo de incidentes en ICS en Q2 2025. Fonte: Kaspersky (2025)
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Asi mesmo, destacar que a listaxe completa e detallada de incidentes do trimestre

reco6llese ao final do estudio, para referencia posterior.

3.5 Vulnerabilidades ICS

Nesta seccién, o primeiro que cabe destacar é que existen outros entregables do
Observatorio de Ciberseguridade Industrial de AMTEGA relacionados especificamente

con esta materia: Informes de Ciberalertas. Convidase o lector a consultalos [43].

A andlise de vulnerabilidades constitie un eixo fundamental para comprender o risco
real ao que se enfrontan os entornos industriais. A diferenza doutros dmbitos, en
ICS/OT as vulnerabilidades non s6 tefien unha dimensién técnica, senén tamén
operativa e de seguridade fisica, xa que a sta explotacién pode traducirse en
interrupciéns prolongadas, degradacién de procesos ou impactos sobre persoas e medio

ambiente.

Contexto europeo

Desde unha perspectiva europea, o ENISA Threat Landscape 2025 [34] dedica unha
seccion 4 analise de vulnerabilidades observadas con maior frecuencia en incidentes
reais. O informe pon de relevo que unha parte substancial dos ataques apodiase en
vulnerabilidades incluidas en catalogos de explotacion coiiecida, o que confirma

que os atacantes priorizan fiabilidade e retorno fronte 4 complexidade técnica.

Entre as debilidades mais recorrentes atépanse fallos en produtos de uso transversal —
incluidos dispositivos de rede, solucidns de acceso remoto e software amplamente
despregado— que actiian como portas de entrada cara a redes IT e, por extension, cara
a entornos OT mal segmentados. A seguinte figura recolle os fabricantes con mais

vulnerabilidades mais presentes no catalogo KEV (vulnerabilidades mais explotadas)

[44]:
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48
Microsoft
7

8
Apple

8 7
PaloAlto Linux

VmWare ASF

Fortinet

Others

Fabricantes predominantes no catdlogo KEV. Fonte: ENISA (2025)

E as debilidades mais frecuentes que conducen a vulnerabilidades incorporadas ao

catdlogo das mais explotadas (KEV):
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TOP 10 debilidades en vulnerabilidades presentes no catdlogo KEV. Fonte: ENISA (2025)

Doutra banda e a nivel global, o reporte IBM X-Force Threat Intelligence Index 2025
[32] reforza estas conclusions previas, ao analizar a relacién entre o crecemento do
numero de vulnerabilidades, a dispoiibilidade de exploits e o aumento de zero-days

explotados en entornos reais.
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B Zeroday M Weaponized exploits Vulnerabilities

Medre de vulnerabilidades, exploits e zero days. Fonte: IBM X-Force (2025)

Destacan que o éxito da explotacion de vulnerabilidades débese, en gran medida, a

rapidez coa que os actores de ameaza incorporan novos exploits as stias campafias.

O crecemento de vulnerabilidades, exploits e zero-days ilustra como o ecosistema
ofensivo hase industrializado, reducindo drasticamente o tempo necesario para pasar
da divulgacion 4 explotacion. Estas conclusion son plenamente aplicables a ICS/OT, onde
a persistencia de sistemas legacy e a limitada visibilidade agravan o impacto potencial

destas dinamicas.
Panorama en Espaiia (CCN-CERT)
0 informe do CCN-CERT [36] dedica un bloque especifico 4 analise de vulnerabilidades

de maneira xeral (IT/OT), no que se observa un incremento sostido tanto no nimero de

vulnerabilidades publicadas como na stia explotacion efectiva. Sublifia que unha parte
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significativa dos incidentes graves ten a sua orixe en vulnerabilidades cofiecidas,
para as que existen parches dispoiiibles pero que permanecen sen corrixir durante
longos periodos de tempo. Este fendmeno esta estreitamente relacionado con
problemas estruturais de xestion de parches, dependencias herdadas e limitacidns

operativas, especialmente visibles en entornos industriais.

A continuacion, ilistrase como o maior volume de debilidades explétase via rede:

Vulnerabilidades por vector de ataque

501 Adyacente 214 Fisico

6.251 Local

21.216 Red

Vulnerabilidades por vector de ataque. Fonte: CCN-CERT (2024)

Ainda que a seccion detalla numerosas vulnerabilidades de caracter eminentemente IT,
a mensaxe transversal é plenamente aplicable a ICS/OT: a xanela de exposicion entre
a divulgacion dunha vulnerabilidade e a sia explotacidon efectiva esta a reducirse de
forma constante, mentres que os ciclos de actualizacion en entornos industriais seguen

sendo longos e complexos.

Incliense a continuacion as debilidades mais frecuentes (CWE) [45] detectadas en

conexion coas vulnerabilidades do grafico anterior.

Identificador | Descripcion

CWE-79 Sanitizacion incorrecta de entradas durante a xeracion de paxinas

web (Cross-Site Scripting, XSS).

CWE-89 Sanitizacién incorrecta de elementos especiais empregados en

comandos SQL (SQL Injection).

CWE-78 Sanitizacion incorrecta de elementos especiais empregados en

comandos do sistema operativo (0S Command Injection).

CWE-77 Sanitizaciéon indebida de elementos especiais empregados en

comandos (Command Injection).
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CWE-787 Escritura féra dos limites da memoria (Out-of-bounds Write).

CWE-125 Lectura féra dos limites da memoria (Out-of-bounds Read).

CWE-120 Copia de bufer sen comprobacion do tamafio da entrada (Classic
Buffer Overflow).

CWE-121 Desbordamento de bufer baseado en pila (Stack-based Buffer
Overflow).

CWE-190 Desbordamento ou evoltura de enteiros (Integer Overflow or
Wraparound).

CWE-352 Falsificacién de peticions en sitios cruzados (Cross-Site Request

Forgery, CSRF).

CWE-434 Carga sen restricions de arquivos de tipo perigoso.

CWE-22 Limitacién incorrecta dun nome de ruta a un directorio restrinxido

(Path Traversal).

CWE-502 Deserializacion de datos non fiables.

CWE-287 Autenticacién incorrecta.

CWE-862 Falta de autorizacion.

CWE-798 Uso de credenciais codificadas (Hard-coded Credentials).

CWE-918 Falsificacién de peticions do lado do servidor (Server-Side Request
Forgery, SSRF).

CWE-94 Control inadecuado da xeracion de cédigo (Code Injection).

Informe especializado

O Dragos 2025 OT Cybersecurity Report - A Year in Review [30] ofrece unha vision
especificamente centrada en OT, achegando un nivel de detalle especialmente relevante

para entornos ICS.

Sublifia que os sistemas industriais non foron concibidos con criterios de
ciberseguridade, o que segue xerando un caldo de cultivo favorable para os
adversarios. Neste contexto, Dragos salienta que a xestion do risco en ICS debe ir mais
alé do parcheo puntual, incorporando unha comprensién profunda de como estas
debilidades poden ser explotadas e mitigadas antes de que deriven en impactos

operativos.
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Un dos eixos mais relevantes do informe é a investigacién sobre protocolos fieldbus,
en particular ao redor de CANopen implementado en servoaccionamentos. Dragos
identifica riscos significativos asociados a protocolos industriais encapsulados en
capas sucesivas, aos que denomina “Turducken protocols”. Estes esquemas, nos que
protocolos como Modbus-RTU poden viaxar encapsulados sobre CANopen €, a suia vez,
dentro de protocolos propietarios ou mesmo sobre Modbus/TCP, reducen
drasticamente a visibilidade e a capacidade de deteccion de ataques. A
complexidade aparente destas pilas non supén unha barreira real para atacantes

avanzados, pero si para moitas soluciéns defensivas tradicionais.

Dragos considera que gran parte do equipamento fieldbus é inseguro por deseifio, e
que moitas das debilidades identificadas non sempre se traducen en CVE formais. Con
todo, isto non reduce a stia relevancia desde un punto de vista operativo: a manipulacién
non autorizada de pardmetros, mesmo por erro, pode provocar desviaciéons de proceso
ou interrupcidns graves. O informe destaca que estas arquitecturas, con funcionalidades
pouco documentadas e comportamentos non estandarizados, dificultan enormemente
a creacion de analiticas de rede fiables, reforzando a necesidade de desenvolver

disectores capaces de desentrafiar cada capa do protocolo.

Constatan que este tipo de exposiciéns non é teodrico, sendn que afecta a modelos
concretos de PLC amplamente despregados, incluidos sistemas de Rockwell
Automation con médulos HART e controladores de Schneider Electric baseados en
CODESYS e CANopen. Nestes casos, Dragos sinala que existen medidas de mitigacion
viables desde a propia l6xica de control, como a monitorizacién de parametros
sensibles e a execucidn de paradas seguras ante cambios foéra de banda, o que reforza a

idea de que a defensa en OT debe apoiarse tamén no propio proceso.

O informe dedica asi mesmo un bloque especifico ao uso de equipamento 10T en
entornos industriais, alertando de que estes dispositivos contintian sendo un dos elos
mais débiles. Documéntase a explotacion recente de vulnerabilidades en IoT para a
propagacion de variantes da botnet Mirai, capaz de comprometer miles de dispositivos
mediante mecanismos automatizados. A raiz do problema reside en que gran parte
destes equipos executan sistemas GNU/Linux pouco bastionados, con servizos como
TELNET ou SSH expostos por defecto e fallos triviais de autenticacion ou inxeccién de

comandos.

Ainda que estes sistemas non sempre controlan directamente a producién, Dragos

recalca que infraestruturas auxiliares como HVAC, iluminacién, control de accesos
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ou seguridade fisica deben considerarse parte integral do proceso industrial. A
indisponibilidad de calquera destes sistemas pode forzar a parada da producion,
especialmente en sectores regulados como o farmacéutico ou o alimentario. Neste
sentido, o informe recomenda tratar o hardware IoT industrial como activos criticos,
reforzando controis basicos como a eliminacion de credenciais por defecto, a restricion

de accesos de xestion e a planificacion de procedementos manuais de continxencia.

Outro aspecto destacado é a exposicion derivada do uso de ferramentas de dobre
uso. Analizan o caso do toolkit loT Exploit, unha plataforma publica que agrupa centos
de exploits contra dispositivos [oT e OT. Ainda que non se observou o seu uso malicioso
directo na telemetria de Dragos, o informe advirte de que este tipo de ferramentas,
desefiadas inicialmente para investigacion ou rede teaming, tenden a incorporarse con
rapidez a arsenais ofensivos automatizados, reducindo o limiar técnico necesario

para explotar vulnerabilidades en entornos industriais.

0 informe tamén pon o foco nos riscos asociados a compoiientes de terceiros e a
cadea de subministracién, sinalando que preto dunha quinta parte dos avisos
analizados en 2024 estaban relacionados con vulnerabilidades en compofientes
externos integrados en produtos OT. Mesmo cando un fabricante mantén o seu produto
actualizado, a presenza de librarias ou sistemas de terceiros sen parchear pode
introducir vias indirectas de compromiso, como ilustra o exemplo do uso de PAN-VOS
como compofiente integrado en dispositivos industriais. Sublifian a importancia de
iniciativas como o SBOM para mellorar a visibilidade e acelerar a resposta ante este tipo

de exposicidns.

Finalmente, o informe dedica unha atencién especial a un problema persistente en
software industrial: o DLL hijacking. Dragos identifica mais dun centenar de
vulnerabilidades deste tipo en aplicaciéns OT, considerandoas “low-hanging fruit” ou
presa facil, pola sta facilidade de explotacion e versatilidade. Estas técnicas permiten
desde acceso inicial até escalada de privilexios ou persistencia, e foron empregadas
historicamente por actores estatais e grupos APT en campafias contra sectores
industriais criticos. Dragos recomenda aos operadores industriais buscar activamente
este tipo de debilidades e aplicar mitigacions técnicas ben cofiecidas, asi como insta
aos fabricantes OT a adoptar boas practicas de desenvolvemento seguro para reducir o

seu recurrencia. A continuacién, unha explicacion visual da ameaza:
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Malicious DLL is Planted in a Location Searched Before Where the Legitimate DLL Resides

Attacker plants
malicious DLL

<

1. Directory where app loaded
2. System directory

3. 16-bit system directory

5. Current directory

6. Directories listed in PATH env var

DLL hijacking. Fonte: Dragos (2025)

En conxunto, Dragos transmite unha mensaxe clara: as vulnerabilidades en entornos ICS
non son un problema marxinal nin exclusivamente técnico, senén un risco estrutural
ligado ao deseiio, a integracion e a operacion dos sistemas industriais, que require

enfoques de mitigacion pragmaticos, continuos e alifiados coa realidade operativa.

Neste sentido, os recursos recompilados de forma sistematica nos Informes de
Ciberalertas do Observatorio proporcionan unha visiéon consolidada e redundada de
avisos, CVE e alertas especificas de fabricantes e organismos de referencia, facilitando a
toma de decisions informadas nun contexto operativo realista. Para referencia rapida,

estes son recursos de especial interese [46][47][48][49].
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4 Conclusions

Este informe abordou de maneira integral a evoluciéon recente do panorama de
ameazas de ciberseguridade sobre entornos OT/ICS, extraendo patréns, ameazas
emerxentes, vectores de ataque e vulnerabilidades crave a partir de fontes nacionais,
europeas e internacionais. A través da andlise de fontes nacionais e internacionais
publicas e privadas, identificaronse as principais areas de exposicion para

infraestruturas criticas e sectores industriais.

0 informe comezou establecendo un marco tedrico sobre que é a intelixencia de
ameazas, os seus obxectivos, ciclo de vida e niveis (estratéxico, operacional e tactico).
Tamén se describiron as fontes que nutren esta intelixencia (fontes abertas,
compartidas, privadas ou técnicas) e como articular un programa eficaz en

organizacions con sistemas industriais.

A continuacion, contextualizouse o estado actual da intelixencia de ameazas a nivel
global, europeo e nacional. Revisaronse as principais iniciativas de coordinacién

publicas, asi como os informes dalgtins dos principais fabricantes do sector.

O emprego de Intelixencia Artificial por parte dos adversarios representa outro
vector emerxente. Evidenciouse o seu emprego tanto na automatizacion de ataques
(por exemplo, xeracién de malware ou evasion de EDR) como na fabricacion de
contido de phishing personalizado. A sofisticacion destas ferramentas exp6n novos
retos para os operadores OT, que deben considerar escenarios de compromiso en

tempos cada vez mais reducidos.

En materia de vulnerabilidades, observouse unha alta concentracion en debilidades
clasicas como desbordamentos de bifer, execucién de codigo remoto ou fallos de
autenticacion. Particularmente preocupantes son os entornos con protocolos
herdados ou dispositivos imposibles de parchear. Dragos e outros informes
sublifian a necesidade de compaxinar a xestion de vulnerabilidades con outras

estratexias como segmentacion, detecciéon por comportamento e visibilidade granular.

Podemos concluir que as perspectivas futuras apuntan a un incremento sostido das

ameazas sobre infraestruturas OT, impulsadas por:

e Maior conectividade entre sistemas IT/OT e cloud.

e Aparicion de malware especifico para entornos industriais.
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e Adopcion masiva de IA tanto en defensa como en ataque.

e Tensidons xeopoliticas que transforman o ciberespazo nun campo de

confrontacién indirecta.

Neste contexto, dispor de capacidades propias de vixilancia, deteccion e resposta
adaptadas o6s entornos industriais non é unha opcién, senén unha necesidade

urxente.

Como se indicou, a analise de actores de amenaza e técnicas, tacticas e
procedementos especificos, a construcion de fontes de intelixencia propia e
mailas pertinentes recomendacions de organismos e entidades internacionais para

protexerse fronte a estas ameazas, seran obxecto dun informe posterior.

Este conxunto de informes sentard as bases para unha estratexia de defensa de
ciberseguridade mais robusta, informada por intelixencia, e centrada na

proteccion de procesos esenciais para a sociedade e a economia.

Todo iso axuda as organizacions de Galicia a avanzar cara a unha xestion mais
madura do risco en OT, apoiandose en informacién accionable e en alifiacién con

estandar e recomendacions das principais fontes a nivel global.
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Glosario

APT (Advanced Persistent Threat / Ameaza Persistente Avanzada)

Grupo de ataque altamente sofisticado, normalmente asociado a estados-nacién, con
obxectivos estratéxicos a longo prazo e capacidade de manter presenza prolongada nas

redes vitimas.
BYOVD (Bring Your Own Vulnerable Driver)

Técnica na que o atacante introduce un controlador vulnerable no sistema para escalar

privilexios ou evadir defensas de seguridade.
CISA (Cybersecurity and Infrastructure Security Agency)

Axencia de ciberseguridade de EE. UU., centrada en protexer infraestruturas criticas

fronte a ameazas de ciberseguridade.
CPS (Cyber-Physical Systems / Sistemas Ciberfisicos)

Sistemas que integran compofientes computacionais con procesos fisicos, como

sensores e actuadores, tipicos en entornos industriais.
CVE (Common Vulnerabilities and Exposures)

Identificador Unico asignado a unha vulnerabilidade cofiecida, que facilita a sta

referencia estandarizada e xestion en produtos e sistemas.
CWE (Common Weakness Enumeration)

Clasificacion de debilidades comuns en software que poden derivar en vulnerabilidades

explotables.
DLL (Dynamic Link Library)

Biblioteca de c6digo compartido que pode ser cargada en tempo de execucién por

diferentes programas en sistemas Windows.
EDR (Endpoint Detection and Response)

Solucién de seguridade que monitoriza dispositivos finais (endpoints) para detectar,

rexistrar e responder a aimeazas.
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ENISA (European Union Agency for Cybersecurity)

Axencia da UE encargada de reforzar a ciberseguridade a nivel europeo mediante

politicas, normativas e analises técnicas.

GDPR (Xeral Data Protection Regulation / Regulamento Xeral de Proteccion de

Datos)

Regulacion europea que establece directrices para a protecciéon de datos persoais e

privacidade na UE.
HART (Highway Addressable Remote Transducer)

Protocolo de comunicacidn utilizado en instrumentacion de procesos industriais para

configurar e obter datos de campo.
HIDS (Host-based Intrusion Detection System)

Sistema de detecciéon de intrusidons que opera directamente sobre un dispositivo

monitorizando a sda actividade.
HMI (Human-Machine Interface)

Interfaz grafica ou fisica que permite aos operadores humanos interactuar cos sistemas

de control industrial.
ICS (Industrial Control Systems / Sistemas de Control Industrial)

Conxunto de tecnoloxias utilizadas para supervisar, controlar e automatizar procesos

industriais.
ICS-CERT (Industrial Control Systems Cyber Emergency Response Team)

Equipo especializado en dar resposta a incidentes de ciberseguridade que afectan a

sistemas de control industrial.
ICS-CSIRT (ICS Computer Security Incident Response Team)

Comunidade e centro de coordinacién para o intercambio de informacién sobre

ameazas e vulnerabilidades en entornos OT.

IDS (Intrusion Detection System)
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Sistema desefiado para identificar accesos non autorizados ou actividades maliciosas en

redes e sistemas.
IIoT (Industrial Internet of Things)

Ecosistema de dispositivos interconectados en entornos industriais que permiten

colleitar e transmitir datos operativos.
IoC (Indicator of Compromise / Indicador de Compromiso)

Proba técnica que suxire que un sistema pode ser comprometido, como unha direcciéon

[P maliciosa ou un arquivo sospeitoso.
10T (Internet of Things)

Rede de dispositivos fisicos conectados a internet que recompilan, transmiten e actian

sobre datos do entorno.
KEV (Known Exploited Vulnerabilities)

Listaxe mantida de vulnerabilidades que se sabe estan a ser activamente explotadas no

mundo real.
LLM (Large Language Model / Modelo de Linguaxe de Gran Escala)

Modelo de intelixencia artificial adestrado con grandes volumes de texto para xerar,

resumir ou responder en linguaxe natural.
MFA (Multi-Factor Authentication / Autenticacion Multifactor)

Método de verificacion de identidade que require polo menos dous factores: algo que se

sabe, que se ten ou que se é.
MISP (Malware Information Sharing Platform)

Plataforma de cddigo aberto para o intercambio estruturado de indicadores de ameaza

entre organizacions.
MITRE ATT&CK

Base de cofiecemento que recolle tacticas, técnicas e procedementos (TTP) utilizados

por actores maliciosos en diferentes etapas dun ataque.
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MITRE D3FEND

Marco de cofiecemento complementario ao ATT&CK, centrado en documentar

contramedidas defensivas ante ameazas de ciberseguridade.
NIS2 (Network and Information Security Directive 2)

Directiva europea que reforza os requisitos de ciberseguridade para sectores criticos,

ampliando o seu alcance e obrigaciéns.
OpenCTI (Open Cyber Threat Intelligence)

Plataforma de cddigo aberto para almacenar, visualizar e compartir intelixencia de

ameazas de forma estruturada e contextual.
OT (Operational Technology / Tecnoloxias de Operacion)

Sistemas e dispositivos utilizados para controlar procesos fisicos en entornos

industriais. Priorizan dispofiibilidade, seguridade fisica e continuidade de operacién.
PLC (Programmable Logic Controller)

Dispositivo electrénico programable que executa tarefas de control automatico en

procesos industriais.
RTU (Remote Terminal Unit)

Unidade remota que recompila datos de sensores e transmite ordes a actuadores en

sistemas distribuidos como SCADA.
SBOM (Software Bill of Materials)

Lista detallada de todos os compofientes de software que forman parte dunha aplicacion

ou sistema, clave para a xestion de riscos.
SCADA (Supervisory Control and Data Acquisition)

Sistema que permite a supervision e o control remoto de procesos industriais mediante

arecompilacion de datos e envio de comandos.

SIEM (Security Information and Event Management)
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Solucién que centraliza eventos de seguridade para a sda analise, correlacion e xeracion

de alertas en tempo real.
SOC (Security Operations Center)

Centro especializado na monitorizacién, andlise e resposta ante incidentes de

ciberseguridade dunha organizacion.
TTP (Tactics, Techniques and Procedures)

Conxunto de patréns de comportamento e métodos empregados por actores maliciosos

para alcanzar os seus obxectivos.
USB (Universal Serial Bus)

Estandar industrial para a conexién de dispositivos periféricos a un computador ou

outros sistemas dixitais.
VPN (Virtual Private Network)

Tecnoloxia que permite crear unha conexion segura e cifrada sobre unha rede publica

para protexer a transmision de datos.
WMI (Windows Management Instrumentation)

Conxunto de ferramentas de Microsoft para a administraciéon e monitoreo de sistemas

operativos e dispositivos en rede.
XSS (Cross-Site Scripting)

Vulnerabilidade que permite inxectar c6digo malicioso en paxinas web vistas por outros

usuarios, comprometendo a stia seguridade.
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