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1 Introducion

Este informe técnico forma parte do Observatorio de Ciberseguridade Industrial.
Intégrase no marco do Laboratorio e Centro Demostrador de Ciberseguridade en
Produtos con Elementos Dixitais e Ciberseguridade Industrial, pertencente 4 Rede
de Laboratorios e Centros Demostradores de Ciberseguridade da Xunta de Galicia.
A iniciativa forma parte do Programa de Redes Territoriais de Especializacion
Tecnoloxica (RETECH), impulsado pola Secretaria de Estado de Dixitalizacion e

Intelixencia Artificial.

O proxecto esta financiado pola Unién Europea a través de NextGenerationEU no
marco do Plan de Recuperacion, Transformacion e Resiliencia (PRTR), e
desenvélvese conforme aos requisitos establecidos polo Instituto Nacional de

Ciberseguridade (INCIBE).

O Observatorio constitile un eixo estratéxico dentro desta estrutura transversal,
orientado a4 analise de tendencias, ameazas e necesidades do ecosistema de
ciberseguridade industrial galego, asi como a4 dinamizacién e fortalecemento do

tecido empresarial e tecnoléxico da nosa terra.

1.1 Obxectivo e alcance

O presente Informe de riscos tecnoléxicos do Observatorio de Ciberseguridade
Industrial da AMTEGA ten como obxectivo identificar e contextualizar os principais
riscos que poden afectar ao tecido industrial e as infraestruturas criticas, con foco
especifico nos tecnoldxicos e contornos OT/ICS (sistemas de control industrial,

automatizacién e operacion).
En particular, o informe pretende:

e Ofrecer unha vision agregada e comprensible dos riscos mais relevantes que
condicionan a ciberseguridade industrial na actualidade, combinando
perspectivas globais (tendencias e risco sistémico) con elementos de

aplicabilidade practica.

e Traducir riscos “macro” e emerxentes (xeopolitica, dependencia tecnoléxica,
cadeas de subministracion, concentraciéon en provedores, evolucion do

cibercrime, etc.) en implicacidons operativas para OT/ICS, onde a prioridade
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histérica de dispoiibilidade, seguridade funcional e continuidade introduce

restricions especificas.

Incorporar o compoiiente de IA como elemento transversal: tanto polos seus
usos defensivos e de optimizacidn industrial, como polos riscos derivados do seu

uso malicioso, fallos de funcionamento e posibles efectos sistémicos.

Aportar unha base de apoio a toma de decisions para perfis directivos,
responsables de seguridade e risco, equipos técnicos IT/OT e actores

institucionais, facilitando a priorizacion de actuacidns e investimentos.

0 alcance do informe céntrase, por tanto, en:

Riscos, especialmente tecnoldxicos e de ciberseguridade con impacto
potencial sobre procesos industriais, continuidade de servizo e seguridade
fisica, considerando tamén efectos sobre reputaciéon, cumprimento, perdas

econdmicas e interrupcions.

Unha lectura aplicable ao contexto galego por afinidade sectorial (enerxia, auga,
automocion, alimentacion, loxistica, manufactura, etc.), sen pretender ofrecer un

inventario exhaustivo por planta, empresa ou instalacién.

Este documento complementa outros entregables do Observatorio: os Informes de

Ciberalertas (vision tactica e continuada de vulnerabilidades e avisos) ou os Informes

de Intelixencia de Ameazas (visidon mais estratéxica, por actores, campafias e evolucion

do adversario). O enfoque aqui é distinto: centrado no risco como categoria de analise

e como ponte entre ameazas, vulnerabilidades, impactos e decisions.

1.2

Metodoloxia

A metodoloxia empregada combina analise documental, sintese comparada de fontes

e interpretacion orientada a OT/ICS, co obxecto de construir unha visién consistente

e accionable.

O proceso seguido estruturase en catro fases principais:

1. Delimitacion do marco de analise e criterios de relevancia

o Definicién do perimetro tematico (riscos tecnoldxicos e ciberfisicos con

impacto industrial).
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o Establecemento de criterios de seleccion: relevancia para OT/ICS,
evidencia en fontes recoiiecidas, recorrencia en incidentes ou

tendencias, e potencial impacto sobre continuidade e seguridade.
2. Recollida e curacion de fontes

o Compilacion de informacién a partir de informes e publicacions de
referencia (organismos internacionais, axencias publicas, centros
nacionais de ciberseguridade, entidades do sector e fabricantes),

priorizando fontes con metodoloxia explicita e datos agregados.

o Identificacion de contidos complementarios do propio Observatorio

para asegurar coherencia interna.
3. Sintese e estruturacion do risco

o Agrupacion dos riscos en bloques tematicos (panorama global, impacto
econdmico, incidentes e ameazas emerxentes —incluindo 1A—, e

dimensions de gobernanza, cumprimento e resiliencia).

o Contextualizacion explicita en clave industrial: efectos sobre operacion,
dependencia de terceiros, limitaciéns de parcheo, restriciéns de
cambios, seguridade funcional, segmentacidon, acceso remoto e cadea de

subministraciéon OT, etc.
4. Validacién interna e enfoque didactico

o Revisién de coherencia: que os riscos descritos se conecten con impactos
realistas e con medidas de mitigacion (directas ou compensatorias)

compatibles con OT/ICS.

1.3 Consideracions e limitacions

O informe non substitiie unha analise de risco especifica por organizacién (que
requiriria inventario, arquitectura, criticidade e avaliaciéon de impactos por proceso),

senon que fornece unha base de contexto e priorizacion.

As fontes empregadas son maioritariamente internacionais; con todo, a aplicabilidade
ao contexto galego é elevada debido ao caracter remoto e transfronteirizo de gran parte

das ameazas e 4 utilizacién de tecnoloxias e provedores comuns.

Financiado pola . a Gcpcoy Lo Al Yocob
- NCIA PARA C(

Union Europea ;‘é IR S e T Plan de Recuperacion IﬂCIbE_ E MODERNZACION \é ‘Xk‘_“‘“eo

NexaGensrationE e N Transformacion e Resiliencia TECNOLONICA D€ GAL 2027



Informe de riscos tecnoldxicos

En materia de 14, incliense recomendacions e riscos de caracter transversal de diversas
fontes reputadas; a stia implantacion debe adaptarse ao grao de madurez e ao perfil

de exposicion de cada contorno industrial.
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2 Resumo executivo

Este Informe de riscos tecnoléxicos ofrece unha vision integrada dos principais riscos
que afectan a ciberseguridade industrial e &s infraestruturas criticas, con foco en
contornos OT/ICS. O documento combina fontes internacionais e nacionais para
describir tanto riscos estruturais e recorrentes (segmentacion deficiente, exposicion
de acceso remoto, xestion de vulnerabilidades, dependencias de terceiros) como riscos
emerxentes vinculados a transformacion dixital e ao uso crecente de Intelixencia
Artificial (IA), conectandoos cos impactos mais relevantes en operacion:

indispoiiibilidade, degradacién do proceso, custo econémico e risco fisico.

A lectura do informe esta orientada a unha andlise global. En OT/ICS, a seguridade non
pode formularse sé como un exercicio “IT”, sendn como un equilibrio continuo entre

seguridade, continuidade de operacion e seguridade funcional.

Partindo dese enfoque, o informe incorpora tamén unha capa de risco mais ampla,
mais ald do puramente tecnoléxico. En lifia coas andlises de risco sistémico (por
exemplo, as que populariza o World Economic Forum), recéllense factores que
amplifican a exposicion industrial, actuales e a titulo predictivo: tension
xeopolitica, interrupcions de cadea de subministracién, concentraciéon de
provedores, escaseza de capacidades e dependencia de servizos dixitais, etc. Estes
elementos non “rompen” un PLC por si sés, pero si condicionan a probabilidade, a
velocidade de propagacion e o custo de recuperacion dun incidente, e por tanto deben

formar parte da conversa de risco a nivel directivo.

Sobre esa base macro, o documento baixa ao chan operativo e sinala que o risco OT é
crecente e multidimensional porque aumenta a conectividade e, con ela, a exposiciéon
a ameazas globais (cibercrime, extorsién/ransomware, espionaxe e sabotaxe), mentres
persisten debilidades estruturais en inventario, xestién de configuracién, accesos
privilexiados e xestion do cambio. A converxencia IT/OT e a participaciéon de
terceiros amplian ainda mais a superficie de ataque: a integracién con sistemas
corporativos, a externalizacion de mantemento e a dependencia de integradores
e provedores introducen vias recorrentes de intrusion, polo que se require
gobernanza, control contractual e desefios de conectividade minimizados e

monitorizados.

Neste escenario, a IA aparece como elemento transversal por dous motivos.
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Primeiro, porque pode reforzar defensas e operacion (deteccion, correlacion,
apoio ao diagndstico),

pero tamén porque introduce riscos novos e amplifica outros existentes.

0 informe estrutura estes riscos de IA en tres planos:

uso malicioso (automatizacion de campafias, phishing mais convincente,
aceleracion de explotacion),

fallos de funcionamento (erros, deriva do modelo, decisiéns opacas)

e riscos sistémicos (dependencias, concentraciéon tecnoldxica e efectos en

cadea).

A isto engadese un factor organizativo especialmente relevante: o Shadow Al, é dicir, o

uso non gobernado de ferramentas de IA por parte de empregados e equipos

(incluindo provedores) féra dos procedementos corporativos. En contornos

industriais, o Shadow Al pode traducirse en filtracién de informacién sensible

(configuracions, diagramas, incidentes), decisions técnicas baseadas en respostas non

verificadas e creacion de dependencias operativas sen avaliacion de risco.

A partir desta lectura, o informe propdén que a mitigacion eficaz non depende de

“solucions milagre”, senén de fundamentos ben executados e desefiados para

contencion e recuperacion. Asi, as recomendacions consolidadas de fontes como

NCSC, CISA, ISACA ou o fabricante Fortinet confliien nun nicleo comun:

inventario e rexistro definitivo do contorno OT;

segmentacion e control de conectividade;

eliminacion de exposicion OT a Internet piiblica e endurecemento do acceso
remoto con minimo privilexio e autenticacion forte;

xestion de vulnerabilidades e parches baseada en risco, apoiada en medidas
compensatorias cando a actualizaciéon inmediata non é viable;

integraciéon de OT en SecOps e en resposta a incidentes con playbooks
especificos;

e capacidade de operacion manual, illamento e continuidade para manter

seguridade funcional cando o contorno dixital estd comprometido.

Para aIA en OT, o informe incorpora ddas capas complementarias de recomendacions.

Por unha banda, os Principios para a integracion segura da IA en OT
publicados por un consorcio internacional, establecen unha folla de ruta practica

en catro bloques:
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comprender a IA (riscos unicos, ciclo de vida de desenvolvemento
seguro e formacion do persoal);

avaliar o seu uso no dominio OT (caso de negocio, proteccién dos
datos OT, papel dos provedores e retos de integracion);

crear marcos de gobernanza e aseguramento (mecanismos de
gobernanza, integracién cos marcos existentes, probas e avaliacién, e
cumprimento);

e incorporar supervision e practicas failsafe (monitorizacion,

supervisidén e mecanismos de seguridade funcional e recuperacion).

A mensaxe transversal é clara: a IA s6 debe introducirse cando exista un caso de

uso valido e cando se poida garantir control, trazabilidade, probas rigorosas

e capacidade de reversion.

e Por outra banda, a achega do International Al Safety Report incluese de forma

deliberadamente parcial e selectiva, centrada no que é madis aplicable a

ciberseguridade industrial.. Deste informe destacanse cinco ideas utiles para

OT/ICS:

©)

os retos técnicos e institucionais (decisions con evidencia incompleta
e responsabilidades distribuidas en cadeas de valor complexas);

as practicas de xestion do risco (documentacidn, transparencia, casos
de seguridade fisica e integracion da IA na xestidn de incidentes);

as salvagardas técnicas e a monitorizaciéon (avaliacién
adversarial/red teaming, defensa en profundidade e vixilancia en
producion asumindo fallo);

os riscos asociados a modelos open-weight (maior facilidade para
retirar salvagardas, modificar modelos e herdar riscos na integracion);
e a necesidade de resiliencia (continuidade, coordinacién e capacidade

de recuperacion fronte a efectos en cadea).

A incorporaciéon de IA debe abordarse coa mesma léxica: valor operativo si, pero

nunca a costa de aumentar a fraxilidade, reducir a capacidade de control ou

degradar a seguridade funcional.

Adicionalmente, plantéxanse observacions especificos asociadas a cuantificacion do

impacto econdémico do risco OT (dunha orde de magnitude de exposiciéon de mais de

trescentos mil milléns de doélares americanos), modelos de perdas e estimacions de

reducion de risco global e sectorial.
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Tralo anterior, analizanse a alto nivel os datos do ano pasado de incidentes en contornos
industriais, e unha enquisa mundial 6s xestores de empresas, para constatar que s6 o
5% das mesmas teiien visibilidade con cobertura total da sua rede OT a nivel de

ciberseguridade.
Prépofiense adicionalmente como gardacarris do risco dous elementos de apoio:

e Un modelo de goberno de ciberseguridade e resiliencia que comprende
tanto unha proposta de estrutura organizativa canénica como as funcions de
seguridade transversais asociadas para unha organizacion tipo,

e A referencia resumida do conxunto de marcos normativos e estandares
recollidos na Guia Normativa de ciberseguridade Industrial deste mesmo

Observatorio.

En conxunto, o informe concliie que o risco tecnoléxico en contornos industriais é
xestionable, pero require disciplina e coherencia: coflecer o contorno, limitar
exposicién, deseflar para contenciéon e recuperacion, e establecer gobernanza que

conecte persoas, procesos e tecnoloxia.
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3 Panorama de riscos

A continuacién preséntase unha visiéon estruturada dos principais factores que
condicionan o risco tecnoléxico no eido industrial. En primeiro lugar, introdtcese un
bloque de riscos xerais, que recolle tendencias e elementos de contexto (tecnoldxicos e
tamén sistémicos) que aumentan a exposicién dos contornos OT/ICS e inflien na

probabilidade de materializacién das ameazas.

A continuacion, analizase o impacto econémico do risco, pofiendo o foco en como os
incidentes poden traducirse en custos directos e indirectos —paradas de producion,
degradacién operativa, recuperacion, penalizaciéns, cumprimento e reputacién— e por
que isto converte a ciberseguridade industrial nun factor material para a continuidade

do negocio e a toma de decisions.

3.1 Riscos xerais

3.1.1 Foro Econémico Mundial (WEF)

Non podemos comezar sen mencionar o Global Risks Report 2025. E unha publicacién
anual do World Economic Forum (WEF), institucién internacional de referencia na
analise de tendencias globais que impactan sobre economias, gobernanza, tecnoloxia e

sociedade [1][2].

O informe recompila a percepcion e analise de riscos a curto e longo prazo a partir
de enquisas a expertos, responsables publicos, lideres empresariais e analistas de
risco a nivel mundial. A sta relevancia reside en ofrecer unha vision sistémica e
prospectiva dos factores que poden comprometer a estabilidade econdémica, social e
tecnoléxica, incluindo aqueles con impacto directo sobre infraestruturas criticas e

sistemas industriais.

Desde a perspectiva da ciberseguridade industrial galega, este informe constittie
unha fonte clave para contextualizar os riscos tecnoléxicos e ciberfisicos que poden
afectar a sectores estratéxicos como a enerxia, a industria manufactureira, o transporte,
a auga ou as telecomunicacions, todos eles fortemente dependentes de sistemas ICS/OT

e de infraestruturas dixitais interconectadas.
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Informe de riscos tecnoldxicos

Percepcion global do risco: deterioracion progresiva

S .

I Stormy

I Turbulent
Unsettled
Stable

Calm

Panorama global de riscos a curto e medio prazo segundo os expertos. Fonte: WEF (2025)

O informe amosa de forma clara unha tendencia negativa na percepcion global do
risco, evidenciando que o mundo é percibido como mais inestable e exposto ca en
ediciéns anteriores. A figura reflicte un incremento sostido da percepciéon de risco
sistémico, asociado & combinacidn de crises xeopoliticas, transformacién tecnoldxica

acelerada e dependencia crecente de infraestruturas criticas dixitalizadas.

Para Galicia, esta tendencia global tradicese nun aumento da exposicién indirecta a
riscos externos, mesmo en contornos industriais locais, debido & interdependencia con

cadeas de subministracion internacionais, operadores globais e tecnoloxias importadas.
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Informe de riscos tecnoldxicos

Principais riscos globais relacionados

State-basad armed confiict 23%

Extrems weather events.

Geoscencme cervortrcr | TS
Misinformation and disinformation n
S
Economic dowrtum m

Critical change to Earth systems 4%
Lack of scanomic appertunity o nempicyment [[IIIES
Eroeion of uman rights andfor civic freedoms m
neqaairy  [IEEN
Irvoluntery migration or displacement m
Natural resources shonages  [EEE
Adverse outcomes of Al technokogies m
Cyber espionage and warfare m
Grime and licit economic sctivity

Biodiversity loss and ecosystem collapss m
Concantration of s:raalfﬂe%:crne;gu“rfz: m
Dieruptions to agymemwszémﬂl m
Aeset bubiie st [

Dedline in health and weil-being m

Biclogical, chemical or nudesr weapons
or hazards

e [N
Dignuptions 1o critical infrastructure m
Infactious desazes m

Intrastate violence m

Insufficient public infrastructure - 1%
and socal protections -

ifiation ] <1%

pomution [ <1+

Onlne hanms . 1%

Censorship and survellance I <1%
Mon-weasther-related naturel disssters I =1%

Talent and/or lsbowr shortages I =1%

Adverse outcomes of frontier technokogies I <1%

Share of respondents (%)

Source Risk categories | Econcn | Environmenta | Geopoltical | Secietal
Riscos globais identificados. Fonte: WEF (2025)

A figura recolle a percepcién dos riscos con maior capacidade de xerar unha crise

material a escala global no ano 2025 (segundo as opinions do estudio 2024-2025). Para

o presente informe, interesa salientar dous elementos:

O peso relativo (porcentaxe de respostas) que obtefien certos riscos

tecnoldxicos, indicador da prioridade percibida.

As implicacions operativas en redes OT/ICS, onde a dependencia de servizos
dixitais, comunicaciéns e operacidén remota converte estes riscos en escenarios

con impacto directo en continuidade, seguridade funcional e cumprimento.
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Informe de riscos tecnoldxicos

A continuacidon preséntanse os seis riscos tecnoldéxicos da imaxe anterior do WEF
(marcados en morado), grupo ao que consideramos engadir por afinidade o risco de
Disrupcion en infraestruturas criticas. Incluimos a definiciéon do Informe, posicion

relativa, e as posibles consecuencias para o sector industrial galego.

3.1.1.1 Desinformacién ou informacion falsa

7% de respostas, posto #4.

Informacion falsa persistente (deliberada ou non) amplamente difundida a través
de redes de medios, que despraza a opinién publica de maneira significativa cara a
desconfianza nos feitos e na autoridade. Inclie, entre outros: contido falso, impostor,

manipulado e fabricado.

Pode degradar a toma de decisions en crise (p. ex., informacion falsa sobre cortes,
verteduras, paradas programadas), aumentar a presion publica e institucional
durante incidentes e facilitar campafias de engano que acompaiien intrusions
(phishing dirixido a persoal con acceso OT, falsos avisos de mantemento, suplantacién

de provedores).
3.1.1.2 Resultados adversos do uso da IA

2% de respostas, posto #13.

Consecuencias negativas, previstas ou imprevistas, dos avances en IA e nas
capacidades tecnoloxicas relacionadas (incluindo a IA xenerativa) sobre persoas,

empresas, ecosistemas e/ou economias.

A adopcion de IA en monitorizacién, optimizaciéon de producion e deteccion de
anomalias pode introducir fallos por modelos mal adestrados, dependencia
excesiva de automatizacion, degradacion de seguridade por datos de baixa calidade
e novos vectores (p. ex., manipulacion de datos de proceso para inducir decisions

erréneas).

Hay que ter en conta que é unha tecnoloxia cuxa adopcion esta sendo espectacularmente

rapida.
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Informe de riscos tecnoldxicos

Al is being adopted faster than previous technologies in the US

Adoption rate (%)
100

90 J—F.'_-._
BO /F-

10

60

50 ./’,

40

30 J Computer (CPS: 1984-2003) |—

o) W Al (APS; 2024-2025)
B Internet {(ITU: 1995-2021)
10 N Internet (CPS: 2001-2009) -

a 2 4 8 8 10 12 14 16 18 20 22 25
Years since release of first mass-market product

Velocidade de adopcion da IA fronte outras tecnoloxias. Fonte: International Al Safety Report (2026)

3.1.1.3 Ciberespionaxe e guerra hibrida

2% de respostas, posto #14.

Uso de armas e ferramentas de ciberseguridade por actores estatais e non estatais
para obter control sobre unha presenza dixital, causar interrupcién operativa e/ou
comprometer ou danar as redes e infraestruturas tecnoldxicas e de informacién
dunha entidade. Inclie: operacidns cibernéticas defensivas e ofensivas que tefien lugar
durante un conflito armado ou o desencadean, e ciberataques que rouban datos

clasificados, sensibles ou propiedade intelectual para obter vantaxe.

Implica un risco de intrusion orientada a intelixencia (exfiltraciéon de enxefiaria,
planos e configuraciéns), preposicionamento para sabotaxe e interrupcion
operativa. En sectores industriais e infraestruturas esenciais, estes escenarios adoitan
materializarse en movemento lateral IT-OT, abuso de acceso remoto e degradacién de

servizos de supervision.
3.1.1.4 Disrupcion en infraestruturas criticas
1% de respostas, posto #23.

Sobrecarga ou apagado de infraestruturas fisicas e dixitais (incluindo satélites) ou
de servizos que sustentan sistemas criticos, incluindo internet, telecomunicaciéns,

servizos publicos, sistemas financeiros ou enerxia, derivados de, entre outros:
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Informe de riscos tecnoldxicos

ciberataques, danos fisicos intencionais ou non, episodios meteoroléxicos

extremos e desastres naturais.

Xeran un risco central para continuidade industrial: interrupciéons en
electricidade, telecomunicacions, servizos de internet, subministracion de auga,
loxistica ou servizos financeiros poden provocar paradas de planta, perda de
visibilidade e control, fallos en telemantemento e degradacion de sistemas de
seguridade. E especialmente critico en operacién remota, integracién IT-OT e

dependencia de servizos satelitais e/ou de telecomunicacions.

3.1.1.5 Dano online as persoas

1% de respostas, posto #29.

Erosién da proteccién fronte a, e/ou prevalencia de, comportamentos daniiios que
supoiien unha ameaza dixital para a saiide emocional ou mental e o benestar das

persoas. Inclie, entre outros: acoso en lifia e ciberacoso.

Ainda que o impacto é mais indirecto, pode incidir en riscos de persoas (acoso a
empregados, chantaxe, exposicion publica de identidades), afectar a
dispoiiibilidade de persoal clave e amplificar incidentes mediante campafias de
intimidaciéon ou doxxing (revelaciéon intencional de informacién persoal ou

comprometedora) vinculadas a eventos industriais.

3.1.1.6 Censura e vixilancia

1% de respostas, posto #30.

Observacion ampla e xeneralizada dun lugar ou dunha persoa e/ou supresion da
comunicacion, da informacion e das ideas, de forma fisica ou dixital, ata o punto de
vulnerar de maneira significativa dereitos humanos e civis (por exemplo, privacidade,

liberdade de palabra e liberdade de expresion).

Pode afectar a operacion industrial por restricions de comunicacion e acceso a
informacion técnica, asi como por vixilancia extensiva que comprometa a
privacidade e a seguridade de persoal e organizacions. En escenarios hibridos, pode
acompafiarse de control da informacion sobre incidentes e de presion regulatoria ou

xeopolitica que limite a cooperacion.

3.1.1.7 Resultados adversos das tecnoloxias de fronteira

1% de respostas, posto #30.
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Informe de riscos tecnoldxicos

Consecuencias negativas, previstas ou imprevistas, dos avances en tecnoloxias de
fronteira sobre persoas, empresas, ecosistemas e/ou economias. Inclie, entre
outros: interfaces cerebro-computador, biotecnoloxia, xeoenxefiaria e computaciéon

cuantica.

Supoiien risco de cambios disruptivos no equilibrio tecnoléxico (p. ex., impacto
futuro na criptografia e na proteccion de comunicaciéns), aparicion de novas
superficies de exposicion e dependencia de capacidades avanzadas con
gobernanza e seguridade inmaduras. A medio prazo, require vixilancia tecnoldéxica

e avaliacién de impacto en confidencialidade e integridade.
Severidade a curto e longo prazo

A figura seguinte, analiza a severidade dos riscos no curto fronte ao longo prazo,

mostrando como alguns riscos tecnoldxicos tenden a intensificarse co paso do tempo.

Notese que a escala de severidade é Likert de 1 a 7 (minima a maxima).

Vigible area Deteriorating risks

. Extrene weather events

D . Bicdiversity loss and ecosystemn collapse

. Critical change to Earth systems

Misinformation and disinformation
Cyber espionage
and warfare

Adverse outcomes of Al technologies ) Involuntary migration @ Scocietal polarization
or displacement

Natural resource shortages . nequality

. . Pollution . State-based armed confiict
Concentration of strategic resources

Censorship and surveillance (o e T
Crime and ilicit economic activity

Long-term severity (10 years)

Lack of econamic opportunity or unemployment i Erosion of human rights and/or of civic freedoms
Biological, chemical, or nuclear weapons or hazards Geoeconomic confrontation
) @ Debt
Infectious diseases 1
\. .\ @ Oniine hams

Adverse outcomes Disruptions to critical 9 Insufficient public infrastructure and social protections
of frontier technologies Dt e .—.\ Disruptions to a systemically important supply chain

Deacine i1 heakh ® Economic downturn

and wedl-being Intrastate violence

Inflation .\ ‘Asset bubble bursts
, Talent-and/or labour shortages:

Mon-weather related natural disasters

Risk categories

Short-term severity (2 years)

Severidade relativa dos riscos a curto e medio prazo. Fonte: WEF (2025)
Os riscos asociados a tecnoloxia dixital, 4 interconectividade e as infraestruturas criticas
aparecen como moderados no curto prazo, pero con alta severidade potencial alongo

prazo, especialmente se non se adoptan medidas estruturais de resiliencia.
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Informe de riscos tecnoléxicos

Este enfoque resulta clave para a planificacion estratéxica en ciberseguridade
industrial en Galicia, onde moitas infraestruturas presentan ciclos de vida longos e

tecnoloxias herdadas que incrementan a exposicion futura.
Conflitos armados e riscos interconectados

O informe destaca a relacion crecente entre conflitos armados e riscos tecnoloxicos,

tal e como se reflicte na figura seguinte.

Erosion of human rights
and/or civic freedoms

Q\.
\

Misinformation and disinformation

State-based armed conflict

Biological, chemical or nuclear @

weapons or hazards

2
involuntary migration
or displacement

DISFUDI;S)HS to
critical infrastructure .
/s
Cyber espionage
. and warfare
Decline in health

and well-being
. Geoeconomic

Disruptions to a systemically confrontation
important supply chain

Relacion entre conflitos armados e riscos tecnoléxicos. Fonte: WEF (2025)

Os conflitos actian como catalizadores de ciberataques, sabotaxes dixitais e operacions

hibridas que tefien como obxectivo infraestruturas criticas civis e industriais.

A experiencia recente amosa que estes riscos non permanecen confinados aos paises en
conflito, senén que se propagan a través do ciberespazo e das cadeas de

subministracion, afectando tamén a territorios como Galicia.
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Informe de riscos tecnoldxicos

Transformacion tecnoldxica acelerada

A percepcion dos enquisados sublifia tamén que os cambios acelerados na tecnoloxia
estdn a introducir novas superficies de exposicion. A integracion de sistemas
industriais con plataformas dixitais, servizos remotos, intelixencia artificial e
automatizacién avanzada incrementa a eficiencia, pero tamén a complexidade e o

risco.

Para o tecido industrial galego, isto implica a necesidade de integrar a ciberseguridade

desde o deseiio e a operacion, evitando enfoques reactivos.
Propostas e implicaciéns

A analise da figura de Risk governance achega unha lectura especialmente valiosa para
comprender como deben abordarse os riscos tecnoldxicos e o risco de disrupcién de
infraestruturas criticas desde unha perspectiva realista e operativa. A grafica non
avalia a gravidade dos riscos, senén que identifica que enfoques tefien maior
potencial para impulsar acciéns eficaces de reducion do risco e mellora da

preparacion nos vindeiros dous anos. O resultado é revelador.
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Informe de riscos tecnoldxicos

Adversa outcomes of Al technologies
Adverse outcomes of frontier technologies
(quanturn, biotech, geoangneearing)
Assat bubble bursts
Biodiversity loss and ecosystern collapse
Biological, chamical, or nuclear weapons or hazards
Censoarship and surveiliance
Concentration of strategic resources
(and technologies)
Crime and illicit economic activity incl. cyber)
Critical change to Earth systerns
Cyber espionage and warfare
Deibt (public, corporate, housshald)
Decline in health and wallbeing
Disruptions to a systemically impartant supply chain
Cisruptions fo critical infrastructure
Economic downturm {recassion, stagnation)
Erosion of human rights and/or of chic freedoms
Extresma weather events (floods, heatwaves, etc)
Geoeconomic confrontation
(sanctions, fariffs, investment screaning)
Inequality (wealth, incoms)
Infectious diseaszes

Infiation
Insufficiant public infrastructure
and social protections
Intrastate viokance
[riots, mass shootings, gang vicknce, etc.)
Imvoluntary migration or displacamant
Lack of economic opportunity or unemplayment
Mesinformation and disinformation
Matural esource shortapes (food, water)

Non-weather related natural disasters
(earthguakes, wolcanoas, tsunamis, solar flares etc.)

Oniine harms

Pollution {air, sod, water, etc.)

Socistal polarization

State-basad armed conflict

{prazxy, civil wars, coups, termonsm, etc.)
Talent andfor labour shortages

Proposta de Risk Governance. Fonte: WEF (2025)

0 20 40 BO

Share of responses (%)

I Financial instruments I National and bocal regulations
I Global treaties and agreements I Development assistance
I Research and development I Public awarenass and education

80 100

I Minilateral traaties and agreemeants
I Corporate strategies

Multi-stakeholder engagament

En primeiro lugar, obsérvase que, para a practica totalidade dos riscos tecnoléxicos

analizados —incluindo ciberespionaxe e guerra hibrida, resultados adversos da IA,

tecnoloxias de fronteira, censura e vixilancia ou danos no ambito dixital—, os

enfoques puramente técnicos ou financeiros non son percibidos como os mais

determinantes. Pola contra, a grafica amosa de forma consistente un maior peso da

regulacion nacional e local, da implicacion directa do sector privado, dos acordos

multilaterais e da coordinacidon entre miultiples actores.

Este patron confirma que os riscos tecnoléxicos son entendidos como riscos sistémicos

de gobernanza, e non como problemas que poidan resolverse exclusivamente
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Informe de riscos tecnoldxicos

mediante innovacién tecnoléxica, investimento en seguridade ou investigacion. Desde a
optica de OT/ICS, esta conclusién resulta especialmente relevante: a seguridade
industrial non depende sé da robustez técnica dos sistemas, sen6n da existencia de
marcos normativos claros, responsabilidades ben definidas, cadeas de
subministracion seguras e mecanismos efectivos de coordinaciéon publico-

privada.

No caso concreto de ciberespionaxe e ciberguerra, a figura reflicte con claridade que
os enfoques con maior potencial son os acordos internacionais e a implicacion do
sector privado, mentres que a investigacién e desenvolvemento aparece cun peso
claramente inferior. Isto reforza a idea de que estes riscos, ainda que se materializan
tecnicamente en redes e sistemas, tefien unha natureza eminentemente estratéxica
e xeopolitica. En entornos OT/ICS, isto traducese en escenarios de intrusién
prolongada, exfiltracién de informacién sensible ou preposicionamento para sabotaxe,
fronte aos cales a capacidade de resposta local é insuficiente sen cooperacién

supraterritorial e intercambio de informacion.

Algo semellante ocorre cos resultados adversos da IA e das tecnoloxias de fronteira.
A grafica amosa que a regulacion, a concienciacion e a participacion activa do sector
privado son percibidas como mais eficaces que a propia madurez tecnoléxica. Isto
suxire que estas tecnoloxias estan a introducirse a un ritmo superior a capacidade de
comprender e controlar os seus efectos. En sistemas industriais, esta situacién pode
derivar en automatizacion excesiva, dependencia de modelos opacos ou decisions
erroneas baseadas en datos incompletos ou manipulados, incrementando o risco

operativo e de seguridade funcional.

No que respecta a disrupcions de infraestruturas criticas, a grafica presenta un
patrén ainda mais significativo. Non existe un enfoque claramente dominante, senén
unha distribuciéon equilibrada entre regulaciéon, implicacion do sector privado,
investimento, concienciacién publica e coordinacion multiactor. Esta dispersion
reflicte a natureza transversal, interdependente e multicausal deste risco. As
infraestruturas criticas dependen de sistemas dixitais, servizos enerxéticos,
telecomunicacions e cadeas loxisticas que, ao fallar, xeran efectos en cascada con

impacto directo sobre a operacién industrial.

Desde a perspectiva da ciberseguridade industrial galega, esta lectura é
especialmente relevante. Confirma que a disrupcion de infraestruturas criticas non

pode mitigarse mediante unha iinica medida nin desde un inico ambito, senén que
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Informe de riscos tecnoldxicos

require unha combinacion de desefio resiliente, operacién segura, gobernanza clara
e capacidade de resposta coordinada. A dependencia crecente de operacidon remota,
servizos dixitais e integracién IT-OT amplifica este risco, mesmo en escenarios locais

afastados dos grandes focos de conflito.

En conxunto, a opiniéon do panel do WEF reforza unha mensaxe central que encaixa
plenamente co enfoque deste Informe: os principais riscos tecnoldxicos que afectan
a OT/ICS non se reducen principalmente con mais tecnoloxia, sen6n con mellor
gobernanza. A ciberseguridade industrial debe entenderse como un elemento
estrutural da resiliencia, no que a técnica é necesaria pero non suficiente, e no que a
coordinacion, a regulacién e a responsabilidade compartida son factores criticos para

limitar o impacto dos riscos globais sobre a realidade industrial galega.

Relacionado tamén coa Gobernanza, a seguinte imaxe complementa esta vision,
sinalando a xuizo dos expertos, que riscos poderan ser mitigados en maior

medida mediante estratexias corporativas.

supply chain -
Laictaconaric ooty o Lnemocyment
Economic danniu (cession, stagnation
Inequality (wealtt 29%
Disruptions to critical infrastructure
Debt (public, rate, 26%

Share of respondents (%)

Risk categories I I Environ | I i t I s tal I T

Top Riscos Globais xestionables mediante estratexias corporativas. Fonte: WEF (2025)
Pofiense asi de manifesto as conexions entre riscos tecnoldxicos, xeopoliticos e
econdmicos, reforzando a idea de que a ciberseguridade industrial non pode abordarse

de forma illada.

O Global Risks Report 2025 confirma que os riscos tecnoléxicos e ciberfisicos xa
non son escenarios excepcionais, senon elementos estruturais do contexto global. Isto

implica en Galicia varias necesidades a nivel colectivo e das entidades particulares:

e Integrar a andlise de riscos globais na xestidén da ciberseguridade industrial

local.

e Priorizar a proteccion e resiliencia das infraestruturas criticas.
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Informe de riscos tecnoldxicos

e Anticipar impactos derivados de conflitos e crises externas.
e Reforzar a cooperacién publico-privada en materia de seguridade industrial.

3.1.2 Riscos tecnolodxicos clasicos

A analise da compaiiia Nozomi Networks [3] sitila como punto de partida un feito xa
estrutural: os sistemas OT estan cada vez mais conectados por IP e, en
consecuencia, mais expostos a ameazas cibernéticas, ao tempo que se difuminan
as fronteiras entre a xestion de risco TI e o risco operacional. Neste escenario,
integrar o risco OT na estratexia corporativa de seguridade deixa de ser unha
opcidén e pasa a ser un requisito para protexer a continuidade operativa e a seguridade

das persoas.

Dende unha perspectiva de ciberseguridade industrial galega, isto tradicese nun
impacto directo sobre plantas e operaciéns onde OT/ICS é clave (manufactura, enerxia,
auga, loxistica, cadeas de subministracidn industriais, etc.): a exposicion tecnoldxica
xa non é s60 un risco dixital, sen6n un risco ciberfisico, con potencial de

indispofiibilidade, degradacién de calidade e afectacion a seguridade funcional.

A continuacion, sintetizanse os riscos tecnoloxicos clasicos mais recorrentes nestes
contornos, combinando o enfoque do artigo anterior, coa visién recollida en entregables

previos do Laboratorio como o Informe de Ciberalertas ou Intelixencia de Ameazas [4].

3.1.2.1 Converxencia TI/OT

A converxencia tecnoldxica implica que unha intrusion inicial en TI (identidade, correo,
estacions de traballo, servizos corporativos) poida derivar en movemento lateral cara
a redes de operacion, especialmente cando existen puntos de salto TI/OT e
interdependencias fortes. O efecto practico é unha maior probabilidade de que
ataques “clasicos” (ransomware, compromiso de credenciais, intrusions por

servizos expostos) acaben impactando en operacion.

3.1.2.2 Acceso remoto

Tanto en informes sectoriais como en guias orientadas a operacidns, o acceso remoto
aparece de forma consistente como un dos vectores mais criticos: VPNs,
mantementos remotos, accesos de integradores e fabricantes, ou canles de
soporte. Este risco combinase con dous factores frecuentes en industria: necesidade
operativa real (o acceso remoto é parte do modelo de mantemento) e dificultade de

gobernar identidades e trazabilidade cando intervén cadea de subministracion.
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3.1.2.3 Tecnoloxia insegura

A presenza de protocolos industriais sen cifrado nin autenticacion forte por
deseiio (especialmente en contornos legados) introduce riscos especificos:
observaciéon/manipulacion de trafico, suplantacion e alteracion de comandos ou estados
de proceso. En OT isto é especialmente sensible porque a comunicacién de control non

é “un dato”: é unha orde que actia sobre un proceso fisico.
3.1.2.4 Obsolescencia

Destacar que en OT son comuns dispositivos legados e protocolos propietarios, o
que complica o descubrimento de activos e o perfilado de comportamento. A isto
engadense ciclos de vida longos (10-25 anos), fin de soporte e limitacions de recursos
(capacidade de computo e memoria) que restrinxen a incorporaciéon de mecanismos de
seguridade modernos. O resultado é un risco acumulativo: actives criticos con

exposicion crecente e capacidade limitada de actualizacion.

3.1.2.5 Xestion de vulnerabilidades

A xestion de vulnerabilidades en OT é descrita como un reto maior polo volume e
diversidade de dispositivos e plataformas e porque o parcheado non se pode
automatizar como en TI. Ademais, a practica industrial impdn friccién: paradas
planificadas escasas, validaciéns, compatibilidades, e risco de impacto sobre a
producion. Isto favorece que vulnerabilidades cofiecidas permanezan mais tempo

expostas.

3.1.2.6 Falta de visibilidade e monitorizacion

En OT, a ausencia de visibilidade (inventario fiable, cofiecemento de protocolos
industriais, cambios en l6xicas de control e configuracions) conduce a deteccion tardia
e perda de oportunidade para identificar intrusidns silenciosas ou manipulacions
graduais. Este risco é especialmente relevante en operaciéns distribuidas ou con
multiples sedes, onde a heteroxeneidade e a segmentaciéon imperfecta agravan a

situacién.
3.1.2.7 Arquitecturas planas

Moitas organizaciéns industriais parten de redes historicamente planas e moi
interconectadas, o que facilita a propagacion e o movemento lateral. En escenarios
de converxencia, isto converte unha brecha inicial nun incidente mais amplo: un evento
localizado pode evolucionar cara a perda de control do proceso se os puntos de

interconexién non estan ben gobernados.
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3.1.2.8 Sensibilidade operativa

En comparaciéon con TI, OT caracterizase por alta sensibilidade a interrupcions:
escaneos agresivos, reinicios non coordinados ou cambios de configuracién
poden provocar indispoiiibilidades ou estados non previstos. Xunto con isto, existen
dependencias complexas (firmware, librarias, software de enxefiaria, médulos de E/S)
que poden introducir risco incluso en cambios aparentemente menores. A consecuencia
é que o propio ciclo de vida tecnoldxico (cambio/actualizacion) se converte nun

factor de risco.

3.1.2.9 Gobernanza transversal

Finalmente, un risco recorrente é organizativo-tecnoléxico: en OT as decisions
técnicas (accesos, configuracions, actualizacidons) requiren coordinacion entre
operacion, mantemento, enxeiiaria e seguridade. Se a gobernanza é difusa, xéranse
condiciéns para exposicion prolongada, practicas ad hoc e variabilidade entre plantas,
0 que aumenta a probabilidade de incidentes e dificulta a resposta. Falaremos desta

organizacion posteriormente no Informe.

3.1.3 Vision de Google

As analises Cybersecurity Forecast 2025 e Cybersecurity Forecast 2026, elaboradas
por equipos de intelixencia e resposta a incidentes de Google (incluindo capacidades
integradas de Threat Intelligence e Mandiant), ofrecen unha lectura anticipatoria das
tendencias que mais probablemente condicionaran a actividade adversaria no curto

prazo e por tanto supofien o risco mais probable [5][6].

Para este informe empregamos as ddas ultimas ediciéns para acadar mais contexto,
ainda que so se recollen os elementos directamente aplicables a ciberseguridade
industrial, é dicir, aqueles que afectan 4 continuidade operativa, 4 cadea de
subministracién industrial, 4 exposicion TI/OT e 4 superficie de ataque tipica en

redes OT/ICS.

A mensaxe comun en ambos recursos é clara: a evolucién do risco en 2025-2026 estara
dominada por economia do cibercrime con foco na interrupcion, por uso intensivo
de IA para escalar o engano e acelerar operacidns, e por actividade estatal e
hibrida asociada a tensions xeopoliticas. Isto encaixa coa realidade de OT/ICS, onde
o impacto final non se limita a4 perda de informacién: pode traducirse en paradas de
planta, degradacion de servizos esenciais e efectos en cadea sobre producion e

loxistica.
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3.1.3.1 Cibercrime

A prevision para 2026 sinala explicitamente que o risco mais disruptivo de orixe non
natural para ICS e OT seguird sendo o cibercrime, por enriba doutras categorias. En
termos industriais, isto é relevante porque o cibercrime non precisa “comprender” o
proceso: abdndalle con interromper as dependencias de negocio que alimentan a

operacion.

O informe destaca un patrén especialmente critico para industria: operaciéns de
ransomware (bloqueo e secuestro de datos) desefiadas para impactar software
empresarial esencial (como sistemas ERP), co obxectivo de romper o fluxo de datos
que sostén a operacion OT. Este enfoque é particularmente eficaz porque
comprometer a capa de negocio pode paralizar o ambito industrial, incrementando

a presion para pagamentos rapidos.
3.1.3.2 Interrupcién por vias indirectas

A perspectiva anterior reforza un punto clave para Galicia: a continuidade OT/ICS
depende cada vez mais de servizos corporativos e de cadea de subministracién dixital
(planificacion, compras, trazabilidade, mantemento, calidade...). Por tanto, a disrupcion
non require acceso directo a PLCs ou SCADA: pode materializarse mediante

interrupcion de sistemas transversais que sostefien a operacion.

3.1.3.3 Acceso remoto e “hixiene”

Sublifiase tamén recalcando a vision clasica, que practicas deficientes, como accesos
remotos inseguros, seguiran permitindo que malware comin acabe penetrando en
redes OT. Esta constatacion é relevante para contornos industriais porque a operacion
real esixe acceso remoto (soporte, integradores, fabricantes), e o risco adoita

concentrarse en credenciais, sesions e canles de soporte.

3.1.3.4 Credenciais roubadas e infostealers (malware)

As previsions do ano pasado situaban a substraccion e reutilizacion de credenciais
(impulsada por campafias masivas de malware especifico) como unha tendencia
central. Para OT/ICS isto implica un aumento da probabilidade de intrusién por “inicio
de sesion” mais que por explotacion técnica directa: un atacante con credenciais validas
pode entrar en VPNs, portais de soporte ou contornos hibridos e, dende ai, chegar a

activos industriais.
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3.1.3.5 1A como acelerador

Os dous recursos, asi como o WEF, coinciden en que a IA tera un papel crecente, con

especial impacto en:

e Phishing e vishing mais verosimiles (incluindo clonacién de voz e
suplantacién de persoal executivo ou técnico), o que incrementa o risco de

acceso inicial en organizaciéns industriais.

e Operacions de informacién que escalan contido e perfis falsos, con efecto
indirecto sobre incidentes industriais (presién social, distorsién de informacién

critica en crise).

As previsions de 2026 engaden un elemento novo especialmente pertinente para
organizacions industriais que adoptan IA en procesos corporativos: o risco de prompt
injection, entendido como manipulacién de sistemas de IA para forzar acciéons non
previstas, exfiltraciéon ou sabotaxe. A medida que sistemas de IA se integren en fluxos de
traballo (p.ex. analise de incidencias, xestion documental, automatizacion en centros de
operacions), este risco introduce unha nova categoria de exposicién con consecuencias

potenciais sobre operacion e continuidade.

3.1.3.6 Xeopolitica e analogos

No convulso mundo en que vivimos, a xeopolitica continuara impulsando a actividade
estatal, destacando o papel persistente de Rusia e China (e tamén Iran e Corea do Norte)
en operacions de espionaxe e influencia. Para 2026 compleméntase esta vision
sinalando que, ainda que menos frecuentes, os ataques estatais orientados a OT seguen

sendo altamente sofisticados e ligados a conflitos especificos.

Ademais, incorporan unha referencia relevante para OT: grupos hacktivistas pro-Rusia
poden representar unha ameaza substancial e imprevisible para entornos de operacidn,
citando como exemplo o compromiso dunha presa en Noruega (abril de 2025) [7]. A
lectura industrial é inmediata: en escenarios de tension xeopolitica, OT pode
converterse en obxectivo por valor simbdlico, efecto social e capacidade de

interrupcion.
3.1.3.7 Dispositivos de a bordo e terceiros

Destacase finalmente que certos actores aumentaran o foco en dispositivos de a bordo
(frecuentemente sen capacidades equivalentes de detecciébn e resposta) e en
provedores terceiros, porque comprometer un socio pode abrir acceso a multiples

organizacions. En industria, isto é consistente coa realidade de integracion e
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mantemento: a superficie de ataque ampliase con equipos perimetrais, conectividade
industrial e cadeas de soporte (relacionado en certa maneira coa cadena de subministro

vista anteriormente).

3.1.4 Uso indebido de compoiientes IT /Al

0 132 Estudo do Estado da Arte da Seguridade na Nube, elaborado por ISACA e polo
capitulo espaiiol da Cloud Security Alliance (CSA Spain Chapter) en colaboracion
con outros afins [8], ofrece unha visién consolidada sobre a adopcion real de servizos
cloud nas organizacidns e os riscos asociados a sta xestion. Ainda que o documento non
estd especificamente orientado a contornos industriais, os seus achados resultan
plenamente aplicables a ciberseguridade industrial, na medida en que a nube, as
ferramentas colaborativas e os servizos baseados en IA estan a integrarse de forma

crecente en procesos que soportan ou condicionan a operacion OT.

Da revision do estudo despréndese que, mais ald de riscos xa tratados noutras fontes
(cadea de subministracion, credenciais, configuraciéns incorrectas), un elemento
diferencial e mais relevante para este informe é a persistencia e expansion do
Shadow IT e Al (en adiante Shadow Tech cando englobe ambos), fenémeno que adquire
unha nova dimensién coa popularizaciéon de ferramentas de IA accesibles desde a

nube, incluso enfoques axénticos da mesma.

3.1.4.1 Que é o Shadow Tech

O Shadow Tech refirese ao uso de aplicacions, servizos ou infraestruturas
tecnoloxicas de informacion ou intelixencia artificial féra do control e da
gobernanza formal da organizacidon, normalmente sen cofiecemento nin validaciéon
dos equipos de TI ou seguridade. O estudo evidencia que este fendmeno non diminte
coa madurez dixital; ao contrario, incrementa coa facilidade de acceso a servizos

cloud e Saas, especialmente cando achegan valor inmediato ao usuario.

showed signs of activity

Shadow Al
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Frecuencia de aparicién de Shadow Al en organizacidns. Fonte: XM Cyber (2025)

A irrupcién de ferramentas de IA xenerativa, asistentes intelixentes, servizos de
andlise ou automatizacién na nube intensifica este risco, xa que permiten procesar
informacién, xerar contido ou automatizar tarefas sen infraestrutura propia nin
conecementos técnicos avanzados. En contornos industriais, estas ferramentas poden

ser empregadas para:
¢ Analise de incidencias ou rexistros de operacion.
e Xeracién de documentacion técnica.
e Soporte 4 toma de decisiéns en mantemento ou producion...

Cando isto ocorre féra de gobernanza, datos sensibles de operacion, enxefaria ou

negocio poden ser expostos a terceiros sen control nin trazabilidade.

3.1.4.2 Implicacions especificas do Shadow Tech en contornos OT/ICS

En ciberseguridade industrial, este fendmeno presenta caracteristicas propias que

amplifican o risco:

e Fronteira difusa entre TI e OT: aplicaciéns cloud empregadas en ambitos
corporativos (planificacién, mantemento, calidade) condicionan directamente a

operacion industrial.

e Exposicion indirecta de OT: sen acceso directo a PLC ou SCADA, un servizo
Shadow Tech pode almacenar diagramas, configuraciéns, informes de proceso

ou credenciais.

¢ Perda de visibilidade e control: os equipos de seguridade non poden avaliar

risco, aplicar politicas nin responder a incidentes sobre activos que descofiecen.

¢ Cumprimento normativo comprometido: uso non autorizado de servizos
externos pode vulnerar requisitos de confidencialidade, localizacion de datos e

seguridade esixidos por regulacion sectorial.

3.1.4.3 Risco ciberfisico

A combinacion de Shadow Tech + dependencia operativa introduce un risco

cualitativamente distinto. Non se trata s6 de perda de datos, sendn da posibilidade de:
e Manipulacién indirecta da toma de decisidns.

e Exposicidn de informacion que permita sabotaxe posterior.
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e Introducion de dependencias criticas en servizos externos non avaliados.

Desde a perspectiva da ciberseguridade industrial galega, isto supén un desafio
crecente: o risco xa non reside s6 na rede OT, sendon nas ferramentas auxiliares

que condicionan como se opera, mantén e decide sobre o proceso industrial.

3.1.4.4 O caso ClawDBot

Parailustrar o anterior, un elemento especialmente relevante e recente é a aparicion de
ferramentas ttiles ou aparentemente lexitimas baseadas en IA que son adoptadas
sen control nin salvagardas de seguridade, explotando directamente o fenémeno do
Shadow Tech. Un exemplo representativo é o sucedido con ClawDBot (renomeado a
Moltbot), un proxecto open source en estado embrionario, presentado como
ferramenta de automatizacion e asistencia baseada en IA que a pesar das advertencias
so seu creador Peter Steinberger, foi viralizado expofiendo a miles de particulares e

organizacions a grandes riscos de seguridade [9].
Este tipo de solucidns ilustra unha evolucién do risco que convén matizar:

e O risco non reside na ferramenta en si, senén na sida adopcion sen

gobernanza, control nin avaliacion de seguridade.

e No caso de ClawDBot, o propio autor recomendaba o seu uso exclusivo por
persoal experto e en contornos controlados, advertindo do seu caracter

experimental.

e A descarga e execucidon sen coflecemento técnico nin salvagardas introduce
exposicion innecesaria a malware, roubo de informacién, credenciais ou

acceso remoto, entre outros.

En entornos industriais, onde o persoal técnico busca soluciéns rapidas para analise,
diagnoéstico ou documentacion, a adopcion informal deste tipo de ferramentas
resulta especialmente perigosa, xa que pode operar durante longos periodos sen

deteccion, féra de calquera control corporativo.

3.1.5 Prediccions do INCIBE-CERT

O artigo «;Que esperar da ciberseguridade industrial en 2023?», publicado por INCIBE-
CERT (Instituto de Ciberseguridade de Espafia) a comezos de 2023, presenta unha
serie de prediciéns que, malia a suia antigiiidade temporal, contintian a ter vixencia

parcial ou plena no contexto actual. Isto débese a que moitas delas non describen
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fen6menos conxunturais, senén tendencias estruturais propias da transformaciéon

dixital industrial, da evolucién do risco e do marco regulatorio [10].

Neste apartado recéllense unicamente aquelas predicions ou riscos, non todos eles
tecnoloxicos, que non se sulifian nos apartados adxacentes, e que achegan valor

complementario para a comprension do risco en contornos OT/ICS.

3.1.5.1 Profesionalizacion e especializaciéon crecente do atacante en contornos

industriais

INCIBE-CERT anticipaba unha evoluciéon cara a atacantes madis especializados en
tecnoloxias industriais, con cofiecementos especificos de procesos, protocolos e
operacidn. Esta predicion segue sendo relevante: o acceso a documentacion, formaciéon
e ferramentas especializadas reduciu a barreira de entrada e favoreceu ataques mais

precisos, ainda que non sempre mais sofisticados tecnicamente.

A maior risco de manipulacién dirixida do proceso, ataques mais silenciosos e mellor

adaptacion do atacante as restricions operativas industriais.

3.1.5.2 Incremento da exposicion por dixitalizacién acelerada e presion por eficiencia

0 artigo sinalaba que a presion por mellorar eficiencia, automatizar procesos e reducir
custos levaria a dixitalizacion acelerada, frecuentemente sen que a seguridade
avanzase ao mesmo ritmo. Esta dinamica contintia presente, especialmente en

organizacions medianas e pequenas.

A introducién de tecnoloxia conectada sen avaliacion de risco completa, amplia a
superficie de ataque e a dependencia crecente de sistemas dixitais para operacion

critica.

3.1.5.3 Dependencia de persoal clave e risco asociado 4 perda de cofiecemento

INCIBE-CERT destacaba o risco asociado 4 dependencia de persoal técnico moi
especializado, cuxo cofilecemento non sempre estd documentado nin compartido. Este

risco, ainda pouco tratado noutras fontes, ten impacto directo na seguridade.

A saida, indispoiiibilidade ou erro humano de persoal clave pode derivar en
configuracions inseguras, resposta tardia a incidentes ou perda de capacidade de

recuperacion.
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3.1.5.4 Falta de cultura de seguridade industrial como factor amplificador do risco

O artigo sublifiaba que, en moitas organizacions, a ciberseguridade industrial segue
a percibirse como un problema alleo 4 operacidon diaria. Esta falta de cultura segue

sendo un elemento estrutural que amplifica outros riscos.

O seu efecto pode materializarse en maior probabilidade de practicas inseguras,

resistencia a cambios necesarios e baixa deteccion tempera de incidentes.

3.1.5.5 Incremento de incidentes hibridos con impacto fisico indirecto

INCIBE-CERT anticipaba un aumento de incidentes nos que o impacto fisico non é
inmediato nin directo, pero aparece como consecuencia dunha cadea de eventos dixitais.

Esta prediciéon mantén plena vixencia.

Os incidentes que comezan en TI, identidade ou sistemas auxiliares poden acabar

provocando paradas, degradacién de servizos ou estados operativos non seguros.

3.1.5.6 Necesidade crecente de coordinaciéon entre operaciéon, mantemento e

seguridade

Finalmente, apuntabase 4 necesidade de romper silos organizativos entre areas

técnicas. A falta de coordinacién segue sendo un risco en si mesmo.

O contrario, promove a aparicion de respostas descoordinadas, cambios non
comunicados e dificultades para xestionar incidentes complexos que afectan a

multiples dominios.

3.1.6 Cadro resumo de riscos

A continuacion preséntase unha matriz resumo dos riscos identificados nos
apartados previos. Esta matriz ten como obxectivo organizar e sintetizar os
principais riscos que afectan a ciberseguridade industrial, facilitando unha visién

estruturada que permita a sia comprension global e a posterior priorizacion.

O nivel de risco asignado a cada elemento (alto, medio ou baixo) ten un caracter
cualitativo e referencial, baseado nunha valoracién xeral da probabilidade de
materializacion e do impacto potencial en contornos OT/ICS. Esta estimacion
pretende ofrecer unha orientacidn inicial coherente co contexto industrial analizado,

pero non substitie unha avaliacion de risco formal.

En consecuencia, o nivel de risco efectivo debera ser axustado e refinado en funciéon

do contexto organizativo concreto, tendo en conta factores como o sector de
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actividade, a criticidade dos procesos, o grao de dixitalizacion, a exposicion a terceiros,

a madurez da gobernanza e as capacidades reais de deteccidn e resposta. S6 mediante

esta analise contextualizada é posible determinar a prioridade real de cada risco e a stia

relevancia especifica para unha organizaciéon determinada.

Categoria Risco Descricion breve Nivel de risco
Distorsion da percepcion e
L. Desinformacion e da toma de decisions .
Tecnoloxico . . o Medio
informacion falsa durante incidentes
industriais
Resultados Automatizacion e analitica
Tecnoloxico adversos douso da = mal gobernadas con impacto Medio
IA operativo
. . Intrusidons persistentes con
fr- Ciberespionaxe e . . . .
Xeopolitico o fins de intelixencia ou Alto
guerra hibrida
sabotaxe
Disrupcién de Interrupcidn de servizos
Tecnoloéxico infraestruturas esenciais con efectos en Alto
criticas cascada
Danos dixitais as Acoso, chantaxe ou .
Humano . Medio
persoas exposicion de persoal clave
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Xeopolitico

Tecnoléxico

Organizativo

Tecnoléxico

Tecnoloxico

Tecnoléxico

Organizativo

Organizativo

Organizativo

Censura e vixilancia

Tecnoloxias de
fronteira

Converxencia TI/OT
non gobernada

Acceso remoto
inseguro

Tecnoloxia
industrial insegura
por desefio

Obsolescencia e
activos legados

Xestion deficiente
de vulnerabilidades

Falta de visibilidade
e monitorizacion
oT

Arquitecturas de
rede planas

Restricion da comunicacion
e presion informativa

Cambios disruptivos con
seguridade inmadura

Propagacion de incidentes
desde TIa OT

Compromiso via VPN,
soporte remoto e terceiros

Protocolos e sistemas sen
proteccion nativa

Exposicién prolongada por
ciclos de vida longos

Persistencia de fallos
cofiecidos en OT

Deteccién tardia de
intrusions

Movemento lateral facilitado

Baixo

Baixo

Alto

Alto

Alto

Alto

Alto

Alto

Alto
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Organizativo

Organizativo

Humano

Estratéxico

Humano

Organizativo

Tecnoléxico

Organizativo

Humano

Sensibilidade
operativa a cambios

Gobernanza
transversal
insuficiente

Profesionalizacion
do atacante
industrial

Dixitalizacién
acelerada sen
seguridade

Dependencia de
persoal clave

Falta de cultura de
seguridade
industrial

Incidentes hibridos
con impacto fisico

Silos organizativos

Cibercrime
orientado a
interrupcién

Indispoiiibilidades por

accions técnicas non Medio
coordinadas
Responsabilidades difusas Alto
entre areas
Ataques mais adaptados ao .
q p Medio
proceso
Incremento da superficie de
p Alto
ataque
Perda de conecemento .
. Medio
critico
Normalizacion de practicas .
. p Medio
inseguras
Cadeas de eventos dixitais
.. Alto
con efecto fisico
Resposta ineficaz a .
.. p Medio
incidentes complexos
Paradas operativas como
p Alto

obxectivo principal
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. . Dependencias Paradas por fallo de
Organizativo e e . . Alto
dixitais indirectas sistemas corporativos
Roubo de
Humano credenciais e Acceso por sesidéns validas Alto
infostealers
L. IA como acelerador Phishing e suplantacién .
Tecnoloxico 8 p Medio
do engano avanzada
L. . Manipulacién de sistemas .
Tecnoloxico Prompt injection p Medio
baseados en IA
fr- Hacktivismo e AT .
Xeopolitico . Ataques simbolicos a OT Medio
conflitos
L. Dispositivos de Equipos perimetrais con .
Tecnoloéxico P quip . p .. Medio
bordo expostos baixa proteccion
Terceiros Acceso indirecto via
Humano . Alto
comprometidos provedores
N Uso de tecnoloxia fora de
Organizativo Shadow Tech Alto
gobernanza
. . Ferramentas de IA Uso informal de software
Organizativo . Alto
non gobernadas experimental
Dependencia de —
- p Perda de resiliencia por .
Estratéxico servizos cloud non . Medio
dependencia externa
controlados
Cadro de riscos identificados no Informe. Fonte: elaboracion propia (2026)
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3.2 Impacto econdmico do risco OT

A materializacion dun incidente de ciberseguridade en tecnoloxias de operacion
(OT/ICS) traducese, en primeiro termo, en custos técnicos de contencién e
recuperaciéon (andlise forense, restauracién de sistemas, reposiciéon e servizos
externos). Porén, o impacto econémico real vén determinado, na maioria dos casos, pola
interrupcion do negocio: paradas de producidon, perda de capacidade, desperdicio de
produto, penalizacions contractuais, afectacion a servizos esenciais e impactos en cadea
sobre provedores e clientes. En moitos dos sectores estratéxicos presentes en Galicia —
industria manufactureira, enerxia, auga, portos ou loxistica por exemplo—, unha
degradacion temporal da operacion pode converter un evento dixital nun incidente con

impacto econémico ampliado.

Nesta lifia, Dragos publicou unha analise especifica de risco financeiro en OT baseada en
datos do mercado asegurador e en modelizacién do risco agregada. A comunicacion
publica asociada ao informe estima mais de 300.000 millons de ddlares
estadounidenses de exposicion potencial global en risco OT, cifra que busca situar o

debate no plano executivo e financeiro.

En concreto, o estudo referencia unha exposicion agregada de até 329,5 mil millons de
ddlares nun escenario de cola 1:250 (0,4% de probabilidade anual), e identifica
172,4 mil milléons asociados especificamente a escenarios de interrupcion do
negocio. Para unha orde de magnitude anual “media”, o informe manexa estimacions de
31,1 mil milléns de risco anual agregado e 12,7 mil milléns cando se consideran

reclamacions asociadas a disrupcions [11][12].

$US 329.5B $US 172.4B

is at risk for OT is at risk when Bl is
cybersecurity involved in a cyber-
physical event

Exposicion agregada a risco ICS/OT. Fonte: Dragos (2025)

Como se aprecia na figura seguinte, estas cifras son estimacidons e non un reconto

exhaustivo. A razoén principal non é matematica, sen6n empirica: non se cofiece o

40

Xacobeo
2027

-:q- 13

Financiado pola 1
. Unién Europea ‘a: e PR Plan de Recuperacion, sincibe_ ‘

NexiGeneratonEy N Transformacion e Resiliencia .



Informe de riscos tecnoldxicos

universo total de incidentes OT, porque unha parte significativa dos eventos non se
reportan publicamente, non chegan a rexistrarse como reclamacion aseguradora ou

quedan clasificados como incidentes internos.

The Billion Dollar Blind Spot

Total Event Modeling Approach

Reported T
OT Cyber Events Known

l Unknown
All OT Cyber Events

General Cyber Events

Clasificacion de ciberincidentes OT e a efectos do estudio. Fonte: Dragos (2025)

En consecuencia, calquera andlise cuantitativa que pretenda medir o risco econémico
global debe traballar cun subconxunto observable (incidentes cofiecidos e datos
dispoiiibles) e extrapolar a exposicion, incorporando a posibilidade de subnotificacion.
Esta realidade é especialmente relevante en OT/ICS, onde a prioridade operativa, a
reputacion e a complexidade de atribucién favorecen que moitos incidentes non

transcendan féra da organizacidn.

A lectura mais util para o contexto galego non é a cifra exacta, senén o patrén que o
informe enfatiza: o custo potencial en OT non esta dominado polo dano fisico directo,
senon pola perda de continuidade e polos efectos colaterais. O documento explicita

esta idea distinguindo entre:

- custos directos (recuperacion técnica, reposicion, servizos)
- e custos indirectos (paradas preventivas por prudencia,
indispofiibilidade de sistemas de soporte, impacto contractual e efectos

en cascada).

En procesos continuos (enerxia, auga) e en manufactura con cadeas axustadas

(automocién, alimentaciéon), a prudencia operativa pode implicar paradas que
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multiplican o custo final, mesmo cando o dano inicial é limitado. Como se ve na grafica,

o custo indirecto tende a dominar.

Indirect Costs

—3 Direct Costs

1500

REVENUE

Modelo de perdas en costes directos e indirecto. Fonte: Dragos (2025)

Outro achado operativo do informe é que a reducién do risco non depende por igual de
todos os controis, e que existen medidas con efecto especialmente relevante para limitar
perdas econémicas. Dragos emprega os cinco controis criticos en ICS [13] (xa estudiados
noutros Informes do Observatorio como a Guia Normativa [31]) como referencia
practica e conclie que a preparacion e resposta a incidentes é un dos factores con
maior correlacion coa reducion de perdas agregadas. A modo de recordatorio, os cinco
controis citados son: plan de resposta a incidentes ICS, arquitectura defendible,
visibilidade e monitorizacion de rede ICS/OT, acceso remoto seguro e xestion de

vulnerabilidades baseada en risco.
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01. Incident Response Plan 18.46% 20%

02. Defensible Architecture 17.09% 20%

03. Network Visibility and Menitoring 16.47% 20%

04. Secure Remote Access 12.18% 20%

05. Risk-Based Vulnerability Management 13.87% 20%

Estimacion de reducion de niveis de risco por control critico en ICS. Fonte: Dragos (2025)

Podemos afirmar deste xeito que priorizar controis non s6 reduce probabilidade e
impacto técnico, sendn que reduce a exposicion financeira asociada a

continuidade do negocio e a custos indirectos.

0 informe tamén desagrega resultados por sector, mostrando que o peso relativo de
determinados controis varia segundo a natureza da operacion e a criticidade do servizo.
Este punto é especialmente relevante para Galicia porque permite unha lectura sectorial
inmediata: en ambitos onde a dispofiibilidade é critica e a recuperaciéon é complexa,
melloras en arquitectura, visibilidade e resposta poden traducirse nunha reduciéon

estimada de perdas maior.

Risk Reduction Applied to Industries
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Reducion de risco sectorial. Fonte: Dragos (2025)

En paralelo, Dragos identifica tres retos estruturais que explican por que o risco OT

estivo historicamente infravalorado:
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1. Impacto financeiro previamente indefinido.

2. Dificultade para estimar o retorno do investimento (ROI) en seguridade OT
(proponse un modelo cuantitativo no Informe de Ciberalertas do Observatorio
[4]).

3. Dificultade para priorizar melloras de controis sen evidencias

independentes.

En organizaciéns industriais medianas, estas tres barreiras adoitan coexistir con
restriciéns de recursos e con gobernanzas onde OT e TI non sempre estan alifiadas, o

que reforza a necesidade de incorporar unha lectura econémica do risco.

Como lectura sintética do informe orientada a responsables de risco, xuridico e seguros,

resulta util a versiéon do mesmo publicada en The Policyholder Perspective [15].

Para aterrar as estimacions econdémicas na realidade operativa, o informe de SANS
Institute de Estado da seguridade en ICS/OT 2025 [16], achega evidencias en base a
enquisas sobre tipos de incidentes habituais e sobre tempos do incidente, variables

que condicionan directamente o custo final.

Did your organization experience any security incidents in your ICS/OT
environment in the past 12 months?

Unauthorized access (external actor) [ -5

Insider misuse or error I 15
® ves, one, or mare 5 -
confirmed incidents ansomware ki
Malicious code detection | EEE3

@ Mo known incidents - -
Supply chain compromise (e.g, third- _-, AoE

party breach, software tampering) -

Data loss or modification I - %

Engineering system -

degradation or outage I 55

Safety or reliability event triggered | B3

@ Unknown/ Unsure

.‘ Unable to answer due
to company policy

Other 0%

Estatistica de tipoloxia de incidentes ICS. Fonte: SANS (2025)

Téfase en conta que certos escenarios —por exemplo, acceso externo non autorizado
e ransomware— tefien unha capacidade inmediata para derivar en interrupciéon
operativa, mentres que outras categorias (p.ex. compromiso por terceiros) actian como

porta de entrada con efectos diferidos.

No relativo 6s tempos dos incidentes, a continuacién, amésanse as definicidns das tres

ventas temporais involucradas na mitigacién dos ciberincidentes:

e Tempo entre o compromiso e a deteccion

e Tempo entre a deteccién e a contencién
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e Tempo entre a contencion e a remediacion

Actions an Attacker Takes to Compromise an ICS Facility €S attack
Artacker IT  Attacker action 15 capability Aftack IC5 attack Attack adjustments execution
entry point pivot to 105 development validation delivery and modifications

1CS Compromise-to-Detection Gap

k—Detection-to-Containment Gap

Containment-to-
Remediation Gap

('_|_L

Comman IT
security controls

15 threat Incidant
detection declared

IC5 asset hardening
and controls

Traditional ICS IC5 situational awareness Containment and
perimeter controls and data protection eradication

Actions the Defender Takes and for is Reliant on to Thwart the Attack

Recover operational
integrity

Tempos involucrados na mitigacién dun incidente. Fonte: SANS (2025)

Estos tempos permiten ligar ciberseguridade con economia dunha maneira directa: o
custo escala co tempo, e a remediaciéon prolongada penaliza a continuidade e a
recuperacién. En OT, onde a restauracién pode requirir validaciéons operativas e

coordinacién con enxefiaria, estas demoras son particularmente gravosas.

Compromise-to-Detection Gap

Yoy

2%
22%
14 13%
8% 8%
3% 2%
<6 hours 6-24 hours 2-7 days B-30 days 1-3 months  4-6 months  7-12 months 1 year Over a year Unknown
Detection-to-Containment Gap
40%

<6 hours 6-24 hours 2-7 days 8-30 days 1-3 months 46 months  7-12 months 1 year Over a year Unknown

Containment-to-Remediation Gap

245 o

<6 hours 624 hours 2-7 days 8-30 days 1-3meonths &6 months 712 months 1 year Owver a year Unknown

Estatisticas sobre os tempos de mitigacion de incidentes. Fonte: SANS (2025)
Como se ve, un tercio dos incidentes tardan mais dunha semana en ser detectados,

en torno a un 20% tardan en conterse mais de 8 dias trala deteccion, e mais dunha

cuarta parte, son remediados en prazos superiores a un mes.

Finalmente, as predicions recollidas por SANS sobre ambitos mais susceptibles de

ser obxectivo dos atacantes segundo os enquisados (destacando plataformas OT
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conectadas a nube, sistemas legados, dispositivos de bordo/IoT industrial e instalacions

remotas):

Based on threat intel received, which of the following ICS/OT environments or
technologies do you believe are now more likely to be targeted?

Edge/laT-connected 1CS devices

Legacy control systems

Clovd-connected OT data platforms

Remote facilities or unmanned sites

Field service laptops or third-party equipment

Engineering workstations or historian servers

Safety systems (SI5)

0% 20% 40% 60% BO% 100%

. More targeted than before @ No change observed @) Less targeted than before . MN/A

Tecnoloxias susceptibles de sufrir mais ataques seqgundo os enquisados. Fonte: SANS (2025)

Isto reforza a mensaxe central desta secciéon: a medida que aumenta a conectividade e a
dependencia dixital, o risco OT convértese nun risco econémico estrutural, e a

resiliencia pasa a ser un factor de competitividade e continuidade
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4 Incidentes e ameazas emerxentes

Este apartado céntrase en como o risco tecnoloxico se materializa na practica, a través

de incidentes reais e de patréns de ameaza predominantes no ecosistema industrial.

Sobre esa base, a seccion introduce as ameazas emerxentes que estan a redefinir a

paisaxe de risco, impulsadas pola Intelixencia Artificial.

4.1 Incidentes e sectores afectados

Os Informes de intelixencia de ameazas OT do Observatorio de Ciberseguridade
Industrial da Xunta de Galicia (AMTEGA) integran unha visién operativa de incidentes
con impacto en OT/ICS e dos sectores mais expostos, combinando fontes europeas,
repositorios de incidentes e intelixencia de fabricantes [4]. A sta lectura é
particularmente util para o contexto galego porque permite conectar patréns
observados en Europa coa realidade de sectores estratéxicos do tecido produtivo:
industria manufactureira, enerxia e utilities, auga e augas residuais, transporte e

loxistica e agroalimentario.

A nivel europeo, a andlise sectorial recompilada no informe a partir de ENISA cuantifica
a dimension do problema de materializacién de riscos: durante o periodo estudado,
ENISA analizou 4.875 incidentes, dos cales 0 28,5% non puideron asociarse a un
sector. Unha vez excluidos estes casos, obsérvase unha concentracién clara en poucos
sectores, destacando administracion publica (*38%), transporte (x7,5%),
infraestruturas e servizos dixitais, finanzas (x4,7%) e manufactura (x2,9%), que

conxuntamente explican unha parte maioritaria dos incidentes con sector identificado.

rubm—

=
unknown I
wansport
Digital
Infrastructure
& Services | ]
Finance
Manufacturing
Media &
Entertainment

EEGERERE

Business
Services

Energy
Education
Health

Hospitality
0z%
Food
0%
Retall & -
Commerce i

Civil Society

0 5 10 15 20 25 30 35 40
Share of incidents (%)

Incidentes rexistrados por sector. Fonte: ENISA (2025)
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Para a perspectiva OT, este dato é relevante porque varios destes sectores funcionan
como dependencias criticas da industria (comunicaciéns, servizos dixitais, loxistica),
polo que un incidente neles pode traducirse en efectos en cascada sobre operacions

industriais.

Desde o punto de vista de cibercrime e impacto organizativo, o informe recolle tamén
tendencias de intelixencia sectorial: por exemplo, segundo datos de IBM X-Force citados,
manufactura mantense como un dos sectores mais atacados (26%), mentres que
finanzas e seguros concentra tamén unha porcentaxe elevada (23%). No eixe de
impacto, destacan patréns de captura de credenciais e roubo de datos, con cifras de
referencia do 29% e 18%, respectivamente, en incidentes analizados, reforzando unha
idea clave para OT/ICS: moitas intrusiéns non comezan “rompendo” OT, senén
iniciando sesion con credenciais validas e movéndose a partir de TI cara a activos

criticos.

Share of attacks by
industry, 2023-2024

30% \ 2023 4 2024
26%

23%

o

11%
10%
10% 8%
& -
6%
5%
4%
U 5% 3%
4%
o,r ¥
2%
o% 1% 01% wl%
& & o ) & & & S @ 5
& L 3.,{:‘\&" A A P {@9 bé?°°° €
‘\é‘& & g . 0&9 & & & <

Ratio de ciberincidentes por sector de actividade 2024 vs 2023. Fonte: IBM X-Force (2025)
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O propio informe sintetiza exemplos de incidentes con consecuencias operativas en
Europa durante 2024, cun patrén recorrente: compromiso inicial en sistemas
corporativos (p.ex. ERP, servizos de identidade, plataformas de xestién), seguido de
illamento preventivo de redes e paradas completas de planta durante dias ou
semanas. A casuistica industrial europea recollida inclie casos de manufactura con
interrupcién prolongada e impacto financeiro, e tamén eventos salientables no &mbito
espafiol, como un incidente no sector agroalimentario no que se afirmou acceso a
sistemas tipo SCADA asociados ao tratamento de augas residuais, con parada e retorno

a operacion en modo manual.

Como complemento orientado 4 afectacién real de sistemas industriais (non sé a
incidentes mediaticos), o informe incorpora telemetria de Kaspersky ICS-CERT para
Europa (Q2 2025): aproximadamente un de cada cinco equipos ICS bloqueou obxectos
maliciosos durante o trimestre, cun valor global arredor do 20,5%. De especial interese
para o Sur de Europa, rexion que inclie Espafia, sinala un aumento continuado de
ameazas procedentes do correo electrénico, con picos préoximos ao 7% de equipos
ICS afectados; isto é coherente co feito xa mencionado de que moitos compromisos en
OT son consecuencia de vectores herdados de TI (phishing, malware xenérico, medios
extraibles, acceso remoto inseguro e movemento lateral). Ademais, o informe de
incidentes de Kaspersky para Q2 2025, baseado en incidentes reportados e analizados,
referencia unha mostra de 135 incidentes no trimestre, permitindo unha lectura

sectorial rapida.

En sintese, esta evidencia sostén unha conclusién practica para Galicia: os sectores con
maior peso econémico e de servizo (manufactura, transporte/loxistica,
agroalimentario, enerxia e auga) presentan unha exposicion recorrente a incidentes
que, ainda comezando en TI habitualmente, rematan xerando interrupcién de

operacion, degradacion do servizo e impactos en cadea.

En paralelo, o0 2025 State of Operational Technology and Cybersecurity Report de
Fortinet achega unha lectura cuantitativa complementaria, baseada nun panel
internacional [17][18]. A mostra foi elaborada mediante enquisas, acadando 558
respostas completas, procedentes de organizacions de Enerxia/Utilities,
Saude/Farma, Transporte/Loxistica, Manufactura, Quimico/Petroquimico,
Petrdoleo/Gas/Refino e Auga/Augas residuais, tipicamente con mais de 1.000
empregados (con excepcions en determinados paises). Os criterios de inclusiéon
requirian que OT estivese dentro da responsabilidade funcional, que existise

responsabilidade de reporte sobre operaciéons de planta/manufactura, e que o
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perfil estivese implicado en decisions de compra de ciberseguridade; a listaxe de

paises incluidos contempla Espaiia.

Un primeiro achado critico é a falta de visibilidade real das redes OT desde as
operaciéns centrais de ciberseguridade. Como se pode apreciar, s6 o 5% das

organizacions declaran 100% de visibilidade dos seus sistemas OT.

10%

B 100%

B About 75%

B About 50%

B About 25%

B 0%

2022 2023 2024 2025

% of OT systems centrally visible

Infraestrutura OT monitorizada a nivel ciberseguridade nas empresas. Fonte: Fortinet (2025)

A maioria sitdase en coberturas parciais, co 62% indicando arredor de 50% de
visibilidade e 0 30% arredor de 25%. Este dato é directamente interpretable como
risco: con puntos cegos persistentes, aumenta a probabilidade de intrusions
prolongadas, movemento lateral non detectado e dificultade para delimitar

alcance e impacto cando se produce un incidente.

A segunda evidencia é que as intrusiéons xa non se entenden en compartimentos

estancos.
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60%

B 2022

m 2023

B 2024

B 2025

Both IT and OT OT systems, but Enterprize
systems were not enterprise IT systems, but not
impacted systems OT systems

Environments impacted

Contornos impactados por intrusions o ano anterior. Fonte: Fortinet (2025)

O informe reflicte que, entre as organizacions que reportaron intrusidns, en 2025 0 60%
declarou impacto en ambos os dominios TI e OT. En paralelo, 0 22% indicou
afectacion s6 en OT, e 0 17% afectacion s6 en TI. O propio informe matiza que parte do
impacto en OT pode producirse porque elementos de TI ou conexidns asociadas quedan
féra de servizo, sen que exista necesariamente infeccidn directa dentro da rede OT. Para
a analise de risco, a implicacion é clara: a continuidade industrial depende de xeito

incremental de servizos dixitais compartidos, e iso amplifica o radio de impacto.

No que atinxe a tipos de intrusion, o estudio mostra que as tacticas predominantes
seguen sendo, en gran medida, “de TI”, pero con efectos industriais: compromiso de
correo empresarial (53%), malware (36%), phishing por correo (75%),

ransomware/wiper (54%) e DDoS (denegacion de servizo distribuida) (39%).

76%75%

m 2022
B 2023
32%37Y
32%) B 2024
B 2025
Phishing email Ransomware/ Business email DDoS Malware
wiper compromise
Intrusions experienced
Evolucién temporal dos tipos de intrusion en OT. Fonte: Fortinet (2025)
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A lectura OT/ICS é que estes vectores poden traducirse rapidamente en
indispoiiibilidade operativa por cifrado, por perda de servizos de identidade e

xestion, ou por medidas de contencién que obriguen a operar de forma degradada.

Profundando neste eido, o documento caracteriza técnicas asociadas as intrusions e
apunta unha tendencia que incrementa a superficie de ataque industrial: compromiso
web/aplicacion (58%), compromiso de dispositivos IoT/de rede (14%), brechas
en mobilidade (60%), uso de medios extraibles (50%) e incidentes internos tanto
non intencionados (42%) como por actor malicioso (14%). Isto reforza que a
exposicion non esta sé en PLC/SCADA: inclde con frecuencia servizos web asociados,
dispositivos de rede e acceso remoto, equipos mdbiles en operaciéon e

mantemento e practicas que abren portas involuntarias ao adversario.

50% e qer
59%58%

&% 50% Ena
AB% 50%50% 50% 2022

NJA N/A NJA N/A

Mobile security Web/ loT/network Removable Insider Phishing/ Insider breaches:
breach* application device storage device/ breaches: smishing bad actor®
compromise compromise media* unintentional®

Techniques involved

Evolucién temporal das técnicas de ataque en OT. Fonte: Fortinet (2025)

En conxunto, a combinacién das duas fontes sostén unha conclusiéon coherente para
Galicia: os sectores con maior criticidade econ6mica e social son tamén os que amosan
exposicion recorrente a incidentes, e a materializacion do risco adoita verse
condicionada por tres factores: converxencia TI/OT, visibilidade insuficiente e
intrusions baseadas en identidade e canles habituais de TI, que acaban tendo

consecuencias operativas.

42 Ameazas emerxentes baseadas en IA

A aceleracion recente da intelixencia artificial (IA) estd a modificar a natureza do risco
tecnol6xico: non crea necesariamente ameazas completamente novas, senén que
reduce barreiras de entrada e multiplica a velocidade, a escala e o realismo de

técnicas xa cofiecidas.

O informe Cybersecurity Forecast 2026 de Google Cloud/Mandiant xa mencionado

anteriormente [6], identifica tres lifias de fondo para o curto e medio prazo: uso da IA
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por parte de atacantes e defensores, ciberdelincuencia como principal forza
disruptiva, e actividade de actores estatais. Ainda que o capitulo de ciberdelincuencia
é amplo, a lectura mais pertinente para OT/ICS é que o ransomware e a extorsion
mediante roubo de datos seguen sendo o patréon de maior impacto econémico e
operativo, con efectos en cadea que superan a vitima inicial e afectan provedores,

clientes e servizos criticos.

Google Cloud

Cybersecurity Forecast 2026 Security
Key insights for the year ahead

Increased use of Al-powered voice phishing.

Ransomware and data theft extortion to remain the most financially
disruptive category of cybercrime.

A growing on-chain economy will expand the attack surface,
with blockchain immutability and decentralization used for large
financial gain.

Continued espionage, influence operations and other activity
by nation states to achieve strategic goals.

Conclusiéns principais do Cybersecurity Forecast 2026. Fonte: Google/Mandiant (2025)

No que atinxe a OT/ICS, o mesmo informe sublifia que en 2026 a ameaza disruptiva
principal para sistemas industriais continuara sendo a ciberdelincuencia, non tanto
por intrusidns “puramente industriais”, sen6n polo uso de campafnas desefiadas para
danar software empresarial critico (por exemplo, sistemas de xestion corporativa)

que sustentan a cadea de datos imprescindible para operar OT.

Sobre esa base, o elemento verdadeiramente diferencial é a IA como amplificador

transversal. Pasamos a continuacion a describir de xeito mais detallado este fen6meno.

¢ Oinforme prevé que o uso de A por parte de grupos de ameaza pase de ser unha
excepcién a ser a nmorma, con aplicaciéns directas en enxeiiaria social,
operacions de informacion e desenvolvemento de software malicioso. Na
practica, isto tradicese en campanas mais rapidas, mais personalizadas e mais
persistentes, con capacidade de adaptar mensaxes, perfis e fluxos de ataque a

cada organizacién e mesmo a cada persoa.

e Mencionabamos na seccion 3 que unha das ameazas emerxentes mais criticas é

a inxecion de instrucidns (prompt injection, ataque que manipula un sistema
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de IA para que ignore as suias limitacions de seguridade e execute ou produza
saidas guiadas polo atacante). O risco aumenta na medida en que as
organizaciéns integran modelos de IA en procesos cotidns, con acceso a
conecemento interno, documentacién ou repositorios de tickets. En clave
industrial, isto pode afectar a asistentes usados para diagndstico de
incidencias, analise de rexistros, soporte a mantemento, xestion documental ou
automatizacion de procedementos: se a entrada de datos incorpora contido non
fiable (por exemplo, textos pegados de correos, anexos, repositorios ou
incidencias), un atacante pode tentar inducir ao sistema a exfiltrar
informacion técnica ou a propoiier acciéons incorrectas con impacto

operativo.

Outra area de risco emerxente é a enxefiaria social habilitada por IA,
especialmente mediante suplantacién de voz en chamadas (vishing) e outras
formas de comunicacién hiperrealistas. O informe sinala a evolucién cara a
clonacion de voz para impersonar directivos ou persoal de TI, o que encaixa
particularmente ben en escenarios industriais onde existen procesos de acceso
remoto de mantemento, operaciéns con provedores e autorizacidéns urxentes
para restauracion de servizos. O efecto practico é que a cadea de validacion
humana se converte no elo feble: se unha persoa con privilexios é enganada, a
intrusion pode progresar ata afectar activos criticos sen explotar

vulnerabilidades técnicas sofisticadas.

A evolucién cara a axentes de IA introduce un cambio de paradigma adicional.
Cando a IA deixa de ser un asistente pasivo e pasa a executar fluxos de traballo
(por exemplo, priorizaciéon de alertas, xeracion de casos, recomendacion de

accions, automatizacion de respostas), xorden dous problemas:

1. A necesidade de tratar os axentes como actores dixitais con

identidade, permisos e trazabilidade; e

2. O risco de que a organizacion delegue accidons de forma implicita,
xerando privilexios acumulativos e decisiéns automatizadas sen
control suficiente. En OT/ICS, este escenario é particularmente delicado
en actividades como xestion de cambios, soporte & operaciéon e
coordinacién de resposta a incidentes, onde unha accién mal validada

pode ter custos ciberfisicos.
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O fenémeno anterior conecta co risco xa observado de IA na sombra: o informe
describe a evolucidn cara a axentes na sombra, isto é, persoas que despregan
axentes auténomos para tarefas de traballo sen aprobacién corporativa, creando
canles invisibles de datos, exposicion de informaciéon sensible e
incumprimentos normativos. Para o tecido industrial galego, isto resulta critico
porque unha parte da informacién mais valiosa non esta en bases de datos
visibles, senén en documentos, procedementos, diagramas, rexistros de
mantemento e evidencias de operaciéon que poden acabar “aspiradas” por

ferramentas non gobernadas.

Esta lectura enlaza de forma natural coa avaliacién do National Cyber Security Centre

(NCSC) do Reino Unido, autoridade técnica en ciberseguridade e parte de GCHQ (a

ciberaxencia de seguridade e intelixencia britanica), que analiza o impacto da IA sobre

a ameaza para a seguridade da informacién ata 2027 [19][20]. Comentamos a

continuacion as principais conclusions.

Indican que a intelixencia artificial incrementara case con total certeza a
eficacia, velocidade e escala das operacions de intrusion cibernética, o que
derivarda nun aumento da frecuencia e intensidade das ameazas nos
vindeiros anos. Este impacto non se producira tanto pola aparicién de vectores
completamente novos, sendn pola evolucién e reforzo das técnicas existentes

(TTPs).

Os actores de ameaza xa estan a empregar IA para mellorar tarefas clave como
o recoiiecemento de vitimas, a investigacion de vulnerabilidades, o
desenvolvemento de exploits, a enxeiaria social, a xeracion basica de
malware e o procesamento de datos exfiltrados. Ata 2027, isto
incrementara significativamente o volume e o impacto das intrusions,

especialmente contra organizaciéns con niveis de seguridade desiguais.

No curto prazo, s6 actores estatais altamente capacitados contan cos
recursos, datos de adestramento e cofiecemento necesarios para explotar todo
o potencial da IA en operacidns avanzadas. Con todo, a maioria dos grupos
criminais e non estatais optaran por reutilizar modelos comerciais e open
source, o que reduce a barreira de entrada e eleva as capacidades medias do
ecosistema de ameaza. A proliferacién de modelos abertos facilita a creacién de

ferramentas especializadas tanto para defensa como para ataque.
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Un dos desenvolvementos mais criticos identificados polo NCSC é o avance da
investigacion de vulnerabilidades e desenvolvemento de exploits asistidos
por IA. A 1A permitira identificar e explotar fallos de cédigo e configuracion
con maior rapidez, acelerando ainda mais a carreira entre divulgacion de
vulnerabilidades e explotacion activa. O tempo entre publicaciéon dun fallo e o
seu uso en ataques xa se reduciu a dias, e a IA reducirao ainda mais. Este
fenomeno incrementa de forma notable o risco para infraestruturas
criticas e as suas cadeas de subministracion, especialmente para sistemas
OT con niveis de seguridade mais baixos, tecnoloxia legada e xanelas de
parcheo limitadas. En ausencia de melloras proporcionais en mitigaciéns,
existe unha posibilidade realista de que sistemas criticos sexan mais

vulnerables a actores avanzados ata 2027.

En paralelo, a IA tamén axudara aos defensores (operadores e
desenvolvedores) a mellorar a seguridade. Porén, o NCSC alerta dunha brecha
dixital crecente: mentres algunhas organizaciéns poderan manter o ritmo coa
defensa asistida por IA, unha parte significativa quedara mais exposta,

incrementando a desigualdade estrutural do risco.

O NCSC tamén prevé que os actores mais capacitados empregaran
automatizacion habilitada por IA para evadir deteccion e escalar
operacions. Ainda que non se espera unha automatizacion completa de
ataques avanzados de extremo a extremo antes de 2027, si se consolidara un
modelo de “human-machine teaming”, no que a IA automatiza partes da cadea
de ataque (descubrimento de vulnerabilidades, adaptacién de malware, rotacién
de infraestrutura), dificultando a deteccion e resposta sen capacidades

defensivas equivalentes.

A proliferacion de ferramentas con IA ampliara o acceso & capacidade de
intrusiéon a un maior nimero de actores estatais e non estatais. O sector
criminal incorporara IA aos seus produtos, ofrecendo servizos de intrusion “as
a service”, elevando o nivel de actores pouco sofisticados (novatos, mercenarios

dixitais, hacktivistas) para operaciéns oportunistas e disruptivas.

Outro risco salientado é o aumento da superficie de ataque debido a
integracion crecente de sistemas de IA na base tecnolodxica, especialmente en
infraestruturas criticas. Os sistemas de IA incliien datos, modelos, procesos de

adestramento e avaliacion, e tecnoloxia conectada a sistemas corporativos,
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datos e, progresivamente, operacion OT. Os atacantes explotaran esta nova
capa mediante técnicas xa observadas: prompt injection directa e indirecta,

vulnerabilidades de software, e ataques a cadea de subministracion.

e 0O informe tamén alerta de que unha seguridade insuficiente na IA facilitara o
seu uso malicioso por actores estatais e criminais. A presidn competitiva por
lanzar modelos e aplicaciéons ao mercado pode levar a priorizar velocidade
fronte a seguridade, incrementando o risco de sistemas comprometidos. Isto
vese agravado por malas practicas de xestion de datos e configuracion,

como:
- cifrado débil nas transmisions,
- xestion deficiente de identidades e credenciais privilexiadas,
- recollida excesiva de datos de usuario que facilita ataques dirixidos.

Finalmente, resulta util elevar o enfoque desde a tactica 4 visién de risco de alto nivel
que prop6n o International Al Safety Report 2025, unha revisidn internacional sobre
capacidades e riscos da IA de propoésito xeral, liderada por Yoshua Bengio (informatico
canadense Premio Principe de Asturias e Premio Turing, considerado un dos “Padrifios
da IA”) [21]. A organizacién que elabora o reporte esta apoiada por multiples paises e

entidades, e mais dun centenar de expertos independentes [22][23].

O valor deste informe para un Observatorio de ciberseguridade industrial é que ordea
os riscos nunha taxonomia sinxela e accionable, especialmente 1util para conectar
ameazas emerxentes baseadas en IA con impactos potenciais en operacions

industriais (OT/ICS).

A andlise organiza os riscos en tres grupos —riscos por uso malicioso, riscos por
fallos de funcionamento e riscos sistémicos—. A continuacién recéllense e

describense, incorporando a lectura OT/ICS cando procede.

4.2.1 Riscos por uso malicioso

e Contido xerado por IA e actividade criminal: a xeracién masiva de texto,
audio, video e imaxes realistas reduce o custo de campanas de fraude e
suplantacion. En OT/ICS isto traduicese en enxefiaria social mais convincente
(falsos procedementos, peticidns urxentes de acceso remoto, cambios en
configuracién) que facilita acceso inicial e compromisos de credenciais. Unha

mostra do vertixinoso avance neste eido a continuacion:
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OpenAl DALL-E 2 (Mar. 2022) OpenAl DALL-E 3 (Oct. 2023)

Prophsse  Metaphase  Ansphase

A AR

Evolucién da calidade das imaxes xeradas por IA. Fonte: International Al Safety Report (2026)

e Influencia e manipulacion: a IA facilita campafias de persuasion e
desinformacién mais segmentadas, persistentes e dificiles de atribuir. En
sectores industriais e servizos esenciais, isto pode agravar crises ao degradar a
coordinacién, xerar panico ou distorsionar informacién operativa durante
incidentes (por exemplo, falsas instruciéns, rumores sobre indispofiibilidades,

presion reputacional).
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The number of media-reported Al incidents and hazards involving
content generation is growing
Mumber of events invelving ‘content generation’ in the OECD's Al Incidents and Hazards Monitor database

Number of incidents and hazards

—— Sprmonth moving average
Monthly incidents and hazards

[=]

i (5] od od o oy m o m o = o <t Tal [Ts] u Ty
o o o o (=] o o o4 o o Cd o =] o ] Cd o
(= j= (= 2 b=y (= =] (= =] j= (= =] = = j= (= 2
[ o [ ] ] I ] o4 ] o [ o o ™ o [ ]
= =] o = i z [=2] = f=] o = ¥ al [=2] =
=] EE E | Q [ 3 3 =) 7] E | Q o ) 3 Q
= w = <L = w = <L = w = <L =z £ = <L F
Date

Evolucion de incidentes xerados por IA na ODCE. Fonte: International Al Safety Report (2026)

e Ciberataques: a IA pode acelerar tarefas ofensivas (recofiecemento,
preparacién de campaias, explotacién de fallos, analise de datos roubados) e
aumentar a eficacia de operacions existentes. Para OT/ICS, o risco relevante é o
incremento da cadencia e da precision na progresion TI-0T, e a posibilidade
de automatizar partes do ataque contra infraestruturas de soporte (identidade,

correo, acceso remoto) que condicionan a continuidade industrial.

e Riscos bioldxicos e quimicos: ainda que exceden o ambito estrito da
ciberseguridade, son relevantes para a seguridade industrial porque a IA pode
apoiar desefio, sintese ou manipulacion de substancias perigosas (impactando
na area de seguridade fisica ou safety). A lectura OT/ICS é indirecta pero
importante: instalaciéons quimicas, farmacéuticas e de tratamento de auga poden
verse afectadas por combinaciéns de ameaza fisica + intrusion dixital, ou por

abuso de informacién técnica e procedementos.
4.2.2 Riscos por fallos de funcionamento

o Desafios de fiabilidade: a IA pode producir respostas incorrectas, incompletas
ou inconsistentes, especialmente féra do seu dominio de adestramento. En
contexto OT/ICS, onde a seguridade funcional e a continuidade son criticas, unha

recomendacion errénea (por exemplo, un diagnéstico de mantemento, unha
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priorizacion de alarmas ou unha proposta de cambio) pode inducir decisions

operativas perigosas.

e Perda de control: refirese 4 dificultade de asegurar que sistemas de IA —en

particular cando se integran como axentes con capacidade de accién—

permanezan alifiados con limites e intenciéns humanas. En OT/ICS isto conecta

co risco de automatizaciéon non validada: axentes que executan tarefas

(cambios, clasificacion de incidencias, resposta automatizada) poden amplificar

un erro ou introducir efectos non previstos se non existen autorizacions,

trazabilidade e validacion humana.

4.2.3 Riscos sistémicos

e Impactos no mercado laboral: a adopcion de IA pode reconfigurar perfis e

procesos, xerando transicions rapidas e tensiéon en competencias. Para OT/ICS,

isto pode materializarse como desequilibrios de capacidades: aumento de

demanda de perfis hibridos (operaciéon + seguridade + IA) e risco de que a falta

de persoas cualificadas degrade a capacidade de supervisidn, resposta e

gobernanza.

e Riscos para a autonomia humana: inclie a dependencia excesiva de sistemas

de IA para tomar decisions, a erosion do criterio experto e a influencia sobre

elecciéns e condutas. En contornos industriais, onde a autoridade operativa e os

procedementos son determinantes, existe risco de delegacion implicita e de

perda de capacidade de decision en crise, especialmente se as recomendacidns

dunha IA se perciben como “obxectivas” sen validacion.

4.2.4 Cadro resumo de ameazas

Pechamos a seccién cun cadro resumo especifico de ameazas emerxentes baseadas

no uso de IA en ciberseguridade industrial, consolidando os puntos claves de Google

Cloud/Mandiant, NCSC e o International Al Safety Report 2025, cun enfoque especifico

en contornos OT/ICS. Algunha delas, solapase coa tdboa andloga da seccion 3.1.6.
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Risco

Enxeiiaria social asistida

porIA

Ransomware e extorsion
amplificados por IA

Contido xerado porIAe
actividade criminal

Influencia e manipulaciéon

Ciberataques asistidos por
1A

Investigacion de
vulnerabilidades asistida
por IA

Explotacidn acelerada de
vulnerabilidades
coiecidas

Prompt injection e
manipulacién de sistemas
delA

Descricion

Uso de IA para crear
mensaxes, chamadas ou
contidos hiperrealistas

(texto, voz, video) orientados
a enganar persoas con
acceso privilexiado.

Mellora da seleccion de
vitimas, personalizacion de
campafias e explotacion de

dependencias dixitais
mediante IA.

Xeracion masiva de contido
falso para fraude,
suplantacién e engano
sistematico.

Campafias de
desinformacién mais
segmentadas, persistentes e
dificiles de atribuir grazas a
IA.

IA como acelerador de
recofiecemento, explotacidn,
malware e analise de datos
roubados.

Uso de IA para descubrir e
explotar fallos de codigo e
configuraciéon con maior
rapidez.

Automatizacién da
identificacidn e explotaciéon
de fallos xa publicados.

Inxeccion de instruciéns
maliciosas para forzar saidas
incorrectas ou exfiltracion de

informacion.

Impacto potencial en
OT/ICS

Acceso inicial non
autorizado, compromiso de
credenciais, habilitacién de
acceso remoto e progresion

TI-O0T.

Interrupcién operativa,
paradas de planta, impacto
econdémico en cadea e
afectacion a provedores e
clientes.

Incremento de ataques
oportunistas contra
industria; erosién dos
controis humanos en
procesos criticos.

Distorsion da informacion en
crise, degradacion da
coordinacion e presion
reputacional en servizos
esenciais.

Aumento da cadencia e

precision das intrusions,
maior probabilidade de
impacto operativo en OT.

Reducién drastica do tempo
entre divulgacidn e
explotacion; alto risco para
OT legado e con xanelas de
parcheo limitadas.

Incremento de ataques
contra sistemas non
actualizados; ameaza directa
a infraestruturas criticas.

Exposiciéon de
documentacién técnica e
procedementos;
recomendacions erréneas
con impacto operativo.
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Axentes de IA con
privilexios excesivos

IA na sombra (Shadow Al)

Automatizacion ofensiva
habilitada por IA

Proliferacion de
ferramentas de ataque con
1A

Aumento da superficie de
ataque por integracion de
IA

Fallos de fiabilidade da IA

Perda de control sobre
sistemas de IA

Riscos bioldxicos e
quimicos asistidos por IA

Impactos no mercado
laboral industrial

Axentes autdbnomos con
capacidade de accién sen
identidade clara nin control
de permisos.

Uso non gobernado de
ferramentas ou axentes de 1A
féra do control organizativo.

Automatizacién parcial da
cadea de ataque
(recofiecemento,

explotacion, evasion).

Comercializacion de
capacidades de intrusién “as
a service” baseadas en IA.

Conexion de sistemas de 1A a
datos corporativos e,
progresivamente, 4
operacién OT.

Respostas incorrectas,
incompletas ou
inconsistentes féra do
dominio de adestramento.

Dificultade de garantir
limites, intencions e
comportamento esperado
dos sistemas de IA.

Apoio da IA ao desefio ou
manipulacién de substancias
perigosas.

Reconfiguraciéon rapida de
perfis e competencias pola
adopcion de IA.

Automatizacion de cambios
non validados; riscos
ciberfisicos en xestion de
cambios e resposta a
incidentes.

Canles invisibles de saida de
datos; incumprimentos
normativos e perda de

control sobre informacion
OT critica.

Intrusions mais persistentes
e dificiles de detectar;
sobrecarga dos equipos de
defensa OT.

Elevaciéon do nivel medio de

actores pouco sofisticados;

mais ataques oportunistas
contra industria.

Novos vectores de entrada
(cadea de subministracidn,
IA comprometida) con
acceso indirecto a OT.

Decisions operativas

perigosas, mala priorizaciéon

de alarmas e impacto en
seguridade funcional.

Automatizacién non
validada; amplificacién de
erros con consecuencias
operativas e fisicas.

Relevancia indirecta en
sectores quimico,

farmacéutico e auga; ameaza

combinada fisica + dixital.

Déficit de perfis hibridos

OT+seguridade+IA; perda de
capacidade de supervision e

resposta.
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Delegacién implicita en

Riscos para a autonomia Dependencia excesivadalA  situacidns criticas e perda de
humana e erosion do criterio experto. capacidade de decision en
crise.
Desigualdade entre Aumento estrutural da
Brecha dixital na defensa organizaciéns que poden exposicion en industria
asistida por 1A adoptar defensa con IA e as mediana e infraestruturas
que non. con menor madurez.
Priorizar velocidade de Compromiso de sistemas de
Mala seguridade por lanzamento fronte 4 IA conectados a OT; escalado
desefio en sistemas de IA seguridade; malas practicas de intrusidns e filtracién de
de datos e identidade. datos criticos.

Cadro de riscos baseados no uso da IA do Informe. Fonte: elaboracién propia (2026)

Podemos concluir que a IA non debe tratarse s6 como tecnoloxia, sendn como un factor
transversal de risco que afecta persoas, procesos e tecnoloxia. Por iso, as
recomendaciéns de securizacién deben combinar gobernanza (uso permitido, xestién
de datos e identidades, control de provedores), controles técnicos (tolerancias,
rexistros, illamento, permisos minimos) e validacion operativa, tal e como se

desenvolvera no apartado correspondente de recomendacions.
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5 Goberno da ciberseguridade e resiliencia

Sirva como introducion deste apartado, o artigo publicado por Industrial Cyber que
aborda unha cuestién clave e recorrente na ciberseguridade industrial: a existencia
dunha debilidade estrutural na forma en que as organizacions industriais
gobernan, xestionan e comunican os incidentes de seguridade en contornos
OT/ICS, nun contexto no que as ameazas evolucionan mais rapido ca os modelos

organizativos tradicionais [24].

Neste sentido, o artigo serve como punto de partida para reflexionar sobre a necesidade
de evolucionar cara a modelos mais integrados e resilientes, sobre os que,
posteriormente, se proporan unha serie de recomendacidons exemplificativas
extraidas da literatura especializada, orientadas a reforzar a capacidade real de

xestidon do risco en ciberseguridade industrial.

O escrito sinala que a notificacion e xestion formal de incidentes de
ciberseguridade en contornos OT/ICS continua sendo unha debilidade estrutural,
especialmente en organizaciéns industriais que operan con modelos de gobernanza
herdados, desefiados para entornos Tl mais estaticos e previsibles. Mentres as ameazas
evolucionan en velocidade, escala e impacto, 0s mecanismos de reporte, escalado e

aprendizaxe organizativa non avanzan ao mesmo ritmo.

Un dos puntos centrais é que moitos incidentes OT non se reportan ou se reportan
de forma incompleta, ben por temor aimpacto reputacional, por falta de obrigas claras,
ou porque non se recoiiecen como incidentes de ciberseguridade, sen6n como fallos
operativos ou técnicos. Isto provoca unha infrarrepresentacion do risco real, dificulta
a analise agregada e limita a capacidade do sector para aprender de eventos previos,

como xa adiantabamos no informe de Dragos.

O artigo destaca tamén que a converxencia TI/OT incrementou a frecuencia de
incidentes con impacto operativo, pero a gobernanza segue fragmentada: TI adoita
xestionar a seguridade da informacion e OT a continuidade do proceso, sen mecanismos
eficaces de coordinacion cando un incidente afecta a ambos dominios. Como
consecuencia, as decisions de reporte, resposta e comunicacion tomase tarde ou de

forma desalinada.

Outro aspecto relevante é a dependencia de tecnoloxias legadas e cadeas de

subministracion complexas, que dificulta a atribucién, a avaliacién de impacto e a
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comunicacion externa. En moitos casos, a falta de visibilidade sobre activos OT e sobre
a progresion dun ataque fai que a organizacion non tefia certeza suficiente para

activar procedementos formais de notificacion.

Ponse asi mesmo o foco no desfase entre as novas obrigas regulatorias emerxentes
(especialmente en infraestruturas criticas) e a realidade operativa das organizacions
industriais. A ausencia de procesos maduros de reporte e de métricas compartidas

supén un risco adicional: o incumprimento non é s6 normativo, sené6n tamén

estratéxico, ao impedir unha xestion do risco baseada en evidencias.

Sostefien os autores que mellorar a notificacion de incidentes OT non é un exercicio
administrativo, senén un factor clave de resiliencia. Sen datos fiables, oportunos e
comparables, as organizaciéns industriais seguirdn reaccionando de forma illada,
mentres as ameazas —cada vez mais automatizadas e asistidas por IA— superan os

modelos de gobernanza tradicionais.

A partir desta analise, recollese unha conclusion de fondo: a xestién eficaz dos riscos
en entornos OT non pode basearse exclusivamente en controis técnicos illados,
sen6n que require construir unha organizaciéon cunha gobernanza clara, unha
estrutura definida e funcions de seguridade adaptadas a criticidade da operacion.
Profundaremos agora nestes dous eidos, baseandonos en elaboracién propia e as fontes

da literatura de goberno e seguridade da informacién propostas [25][26][27][28].

51 Estrutura organizativa

A gobernanza dun Programa de Seguridade da Informacién constitiien un hixiénico
organizativo imprescindible para xestionar de forma consistente os riscos aos que
estan sometidas as organizacidns industriais galegas, sexan estes tecnoldxicos,

operativos, regulatorios ou reputacionais.

Resulta necesario dispofier dunha estrutura clara de gobernanza, cunha asignacion
explicita de responsabilidades, funcions de seguridade ben definidas e
mecanismos de coordinaciéon e supervision ao maximo nivel, que permitan
identificar, avaliar, priorizar e tratar os riscos de forma continuada e alifiada cos
obxectivos de negocio. A aproximacién proposta —baseada na implicacién da alta
direccidn, na independencia das funciéns de control, na separacién e coordinacién entre
IT/OT e Seguridade, e na implantaciéon dun conxunto coherente de capacidades ao longo

de todo o ciclo de vida do risco— non o elimina, pero reduce de maneira estrutural

Financiado pola . . . 24 Al Xocobeo
n Unién Europea ;‘i = = — Plan de Recuperacién b3 IﬂEIbE_ E MODERNZACION \é/- ‘Xi‘_":’“e"

W Transformacion e Resiliencia




Informe de riscos tecnoldxicos

a incerteza e a exposicion, converténdose nun requisito previo para calquera

estratexia eficaz de resiliencia industrial.

Tendo en mente este marco, propoiiense unha serie de recomendacions
exemplificativas extraidas da literatura especializada, co obxectivo de ilustrar como
adaptar estes principios a diferentes realidades organizativas do dmbito industrial

galego.
5.1.1 Estrutura global

Compre deixar claro, en primeiro lugar, que non existe unha forma de organizacion
candnica que sexa Optima en todos os escenarios e para calquera entidade, nin
tampouco isto implica que non existan outras alternativas que poidan funcionar
adecuadamente. Con todo, si se observa que existen determinadas practicas que, en

termos xerais, adoitan ofrecer bos resultados.

En todo caso, para unha estrutura xerarquica determinada, debe existir un goberno
axeitado, unha asuncion clara de responsabilidades e unha comunicaciéon efectiva
entre areas, de maneira que se asegure que cada funcién se desempefia con éxito tanto

a nivel interno de cada equipo como no conxunto da organizacion.

Vexamos, a continuacidn, unha posible proposta de organizacidn.

Consello de
Administracion

Direccion de Ri s e d
Operacion/Industrial Direccion de TI (CIO) EE0S S SRR CF
(€00)

Auditoria Interna e

Cumprimento Informacion (CISO)

Goberno, Risco e

Direccién de planta Cumprimento (GRC)

Enxefieria de Operaciéns de Seguridade
control/Mantemento (SOC/CSIRT)

Coordinacioén con
seguridade funcional

(safety)

RESIEE G
seguridade OT/ICS

Organigrama proposto para o goberno da seguridade IT/OT. Fonte: elaboracion propia (2026)

Financiado pola 1
. Unién Europea i‘* = omma Plan de Recuperacion, sincibe_

eratonEy . Transformacion e Resiliencia .




Informe de riscos tecnoldxicos

5.1.2 Consello de Administracion / Comité executivo

Na cuspide sitiase o Consello de Administracion (ou Comité executivo), responsable
ultimo do goberno, supervision e rendicion de contas sobre a operacion e sobre o
Programa de seguridade. A stua funciéon non se limita 4 aprobacién orzamentaria:
implica definir a direccion estratéxica, establecer o apetito de risco, aprobar
politicas e criterios de priorizacion, e asegurar que existen capacidades reais para

previr, detectar, responder e recuperarse de incidentes.
Nunha organizacién con OT, esta supervision debe cubrir explicitamente:

e Proteccion de activos criticos, incluindo activos industriais e infraestruturas

de soporte.

e Continuidade do negocio e resiliencia operativa, asumindo que un incidente

pode derivar en parada, operacién degradada ou impacto en servizos esenciais.

e Cumprimento e evidencia de control, garantindo trazabilidade das decisiéns

e dos cambios que afectan 4 operacién.

5.1.3 Auditoria interna e cumprimento

A area de Auditoria interna e cumprimento debe depender exclusivamente do
Consello/Comité e manter independencia xerarquica absoluta, co mandato de avaliar
e mellorar a eficacia do sistema de control interno. En entornos con componente OT/ICS,
isto require capacidade para auditar non s6 TI, senén tamén operacion: xestion de
accesos remotos industriais, xestion de cambios en sistemas de control,
segmentacion e arquitectura de rede OT, inventarios de activos, rexistros e trazas,

ou gobernanza de provedores industriais.

5.1.4 Operacions industriais (0T)

A Direccion de Operacions/Industrial (COO), xunto coas Direccions de Planta,
constitie o eixe central da gobernanza OT, ao asumir a responsabilidade directa sobre
a continuidade operativa, a seguridade do proceso industrial e a execucién diaria
das operacidons. Este ambito complétase coa Enxefiaria de control e Mantemento,
como funcién técnica clave responsable do deseiio, configuraciéon, operaciéon e
mantemento dos sistemas de automatizacion e control industrial ao longo de todo o

seu ciclo de vida.

De maneira complementaria, a Seguridade funcional (safety) forma parte esencial

desta gobernanza, ao ser a funciéon encargada de garantir a protecciéon de persoas,
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instalaciéns e procesos fronte a riscos ciberfisicos. A sia integracién coas operaciéns
industriais é imprescindible para asegurar que as decisiéns técnicas e organizativas non
comprometan os niveis de seguridade esixidos polo proceso nin introduzan riscos

adicionais durante cambios, incidencias ou situaciéns de operacién degradada.

Para que a xestién do risco en contornos OT/ICS sexa realista, efectiva e executable,
resulta imprescindible que no dmbito de Operacions estean claramente definidos os

seguintes elementos:

e A propiedade de activos e sistemas industriais (asset owners / system
owners), asignada a responsables de Operaciéons ou de Enxefiaria de
control/Mantemento segundo corresponda, para dominios como SCADA, PLC,
historiadores, redes industriais, estacions de enxeiiaria, HMI, sistemas
instrumentados de seguridade e plataformas auxiliares, garantindo

responsables identificables para a toma de decisions e a aceptacién do risco.

e Un proceso formal de xestion de cambios, liderado desde Operacions e
Enxefiaria de control/Mantemento, e coordinado coa funcion de
ciberseguridade e coa seguridade funcional (safety), que equilibre de forma
explicita seguridade, dispoiiibilidade e seguridade do proceso. Este proceso
debe incluir avaliacién previa de risco, probas técnicas, definiciéon de ventas de

intervencion, validacion en producion e rexistro documental.

e Un mecanismo claro de toma de decisions ante compromisos ou
equilibrios entre seguridade, dispoiiibilidade e seguridade funcional, que
permita escalar adecuadamente aquelas situaciéns nas que o impacto potencial
supere o ambito da planta, involucrando cando sexa necesario 4 Direccion de

Operacions/Industrial e ao nivel executivo.

Esta estrutura garante que a seguridade en OT non se xestione de forma allea a
operacion, sen6n plenamente integrada nos procesos industriais, coa participacion
activa de Operacions, Enxeiaria de control/Mantemento e Seguridade funcional, e

coa coordinacion necesaria co resto das funcions corporativas implicadas.

5.1.5 TI corporativa

A TI corporativa (CIO ou funcién equivalente) mantén as responsabilidades de desefio
e operacioén de sistemas corporativos, infraestrutura local e en nube, soporte e xestion
de provedores tecnoloxicos. En organizacidns industriais, TI é tamén unha dependencia

critica da operacion: identidade, correo, directorio, redes, acceso remoto e
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plataformas corporativas condicionan a continuidade industrial e poden actuar como

via de progresion cara a OT en movementos laterais.

Por iso, a coordinacion TI-OT debe estar institucionalizada mediante procedementos
compartidos, canles de escalado e trazabilidade de decisidns, evitando que dependa sé

de relacions informais.

5.1.6 Ciberseguridade e xestion de riscos tecnoldoxicos

A funcién de ciberseguridade e xestion de riscos tecnoléxicos debe manter
independencia e capacidade efectiva de priorizacién, co reporte adecuado ao nivel

executivo. A estrutura recomendable combina:

e Goberno, risco e cumprimento (GRC): xestion do risco tecnoldxico (incluindo
OT), risco de provedores e cadea de subministracién, corpo normativo interno,

indicadores e reporte, e formacion.

e Operacions de seguridade: monitorizacion, resposta a incidentes, xestion de

vulnerabilidades e ameazas e coordinacién con provedores de servizo.

e En entornos OT/ICS é recomendable asi mesmo unha funcién especifica: o/a
Responsable de Seguridade OT/ICS, que garante que politicas, controis e
operaciéons de seguridade son aplicables a realidade industrial e que existe
coordinacién diaria coa planta. Esta funcién debe ter dependencia funcional
do CISO e coordinacion operativa con Operacions/Plantas, especialmente en
ambitos como xestién de cambios, acceso remoto, monitorizacidn e resposta,

etc.

5.1.7 Coordinacion TI-OT-Seguridade

A coordinacion entre TI, OT e ciberseguridade é critica porque a proteccion e a
continuidade dependen de infraestruturas compartidas e de respostas
coordinadas. En particular, a resposta a incidentes en OT require conter e recuperar
sen comprometer a seguridade funcional nin a continuidade do proceso. Por este
motivo, recoméndase institucionalizar un mecanismo estable de coordinacién (por
exemplo, un comité técnico TI-OT-Seguridade ou unha oficina de programa), con
participaciéon de Operacions/Planta, para asegurar visibilidade mutua, priorizacién

consistente e execucion segura de cambios e medidas.
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52 Funcions de seguridade

A continuacién preséntase unha proposta de funcions de seguridade orientada a
organizacions industriais, co obxectivo de cubrir de maneira coherente todo o ciclo de
vida do risco, desde a sua identificacién ata a recuperacion tras un incidente. Esta
proposta parte dunha visiéon integral da seguridade, na que a seguridade da
informacion, a continuidade operativa e a proteccion dos procesos industriais se
abordan de forma conxunta, evitando unha aproximacion restrinxida exclusivamente ao

ambito TIL

Como marco de referencia conceptual emprégase o NIST Cybersecurity Framework
(NIST CSF), un estandar internacional amplamente adoptado que estrutura as
capacidades de ciberseguridade arredor de cinco funciéns nucleares: Identificar,
Protexer, Detectar, Responder e Recuperar. Estas funciéons non describen soluciéns
técnicas concretas, senén capacidades organizativas e operativas que deben estar

presentes en calquera modelo de seguridade maduro [29][30].

de seguridad
cibernética
del NIST

DETECTAR

Funciéns NIST CSF 2.0. Fonte: NIST (2024)

As funciéns de seguridade que se describen a continuacion inspiranse nestas cinco
funciéns do NIST CSF, que se toman como referencia comun, pero preséntanse cunha
vision orientada ao negocio e a operacion industrial, de maneira que resulten
comprensibles e aplicables ao contexto real das organizacions con activos OT/ICS. Esta
aproximacion ten en conta os riscos, limitaciéns e particularidades identificadas nas

seccions previas do informe.
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O NIST CSF, asi como a sua aplicacion especifica a contornos industriais e
infraestruturas criticas, abdrdase con maior detalle na Guia Normativa do
Observatorio de Ciberseguridade Industrial da AMTEGA [31], que complementa
este informe cunha analise mais profunda dos requisitos, boas practicas e marcos de

referencia aplicables.

Seguidamente describese o conxunto de funcidéns de seguridade propostas, indicando
de forma implicita a sda correspondencia coas capacidades de Identificacion,
Proteccion, Deteccion, Resposta e Recuperacion do NIST CSF. Tal e como se expon,
as cinco funciéns nucleares do marco atdépanse cubertas, cun enfoque adaptado a

realidade das organizaciéns industriais.

NIST CSF

EEEER Xestién do Risco ‘

EEEER Cumprimento normativo e Regulatorio ‘

Formacién e Concienciacion ‘

EEEER Proteccién de datos e Privacidade ‘
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*Funcidns NIST CSF: Identificacion | Proteccion | Deteccion | Resposta | Recuperacion

Funciones do Programa de Seguridade e relacion co NIST CSF. Fonte: elaboracién propia (2026)

Indicase tamén na figura a responsabilidade de cada funcion.

e Nome de cor branca: area de Xestion do Risco (GRC).

e Cor gris: area de Operacions de Seguridade.
Pasemos agora a describir cada funcién de xeito individual.

5.2.1 Xestion do risco tecnoléxico e operativo

A xestion do risco tecnoldxico e operativo encargase de identificar, analizar, avaliar

e facer seguimento dos riscos que afectan 4 organizacién, tanto no ambito das

tecnoloxias da informaciéon (TI) como nos entornos operativos industriais
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(OT/ICS). Tratase dun compofiente transversal e estruturante do modelo de
gobernanza, desde o cal se realizan revisions como minimo anuais, asi como analises
ad hoc cando se producen cambios relevantes no contexto tecnoléxico, operativo,

regulatorio ou de ameaza.

Estes andlises poden conducirse empregando metodoloxias recofiecidas, como ISO/IEC
27005, ISO 31000 ou outras aproximaciéns equivalentes, adaptadas & realidade
industrial. O seu obxectivo é facilitar unha visién estruturada do risco que permita o
seguimento por parte dun comité de revision do risco tecnol6xico, no que deben
estar representadas as areas de Operacions (OT), TI, Xestion de Riscos,
Ciberseguridade, Negocio e, cando corresponda polo impacto potencial, o nivel
executivo ou Consello. Sera este Gltimo quen adopte as decisiéns de maior impacto

mediante procesos formais de aprobacion e aceptacion do risco.

De forma habitual, os riscos son identificados, avaliados, priorizados, tratados e
monitorizados a través dun rexistro centralizado, que pode xestionarse mediante
plataformas especializadas de gobernanza, risco e cumprimento (eGRC) ou, en
organizacions con menor madurez, mediante ferramentas mais sinxelas. En calquera
caso, o obxectivo é garantir un seguimento sistematico dos riscos e proporcionar
informacién relevante aos distintos stakeholders, de maneira que se mantefia un nivel
de incerteza suficientemente baixo para cumprir os obxectivos estratéxicos,

operativos e de continuidade da organizacion.

Manterase un rexistro de riscos permanentemente actualizado, no que cada risco
contard cun propietario claramente identificado (Operacions, TI ou Negocio)
responsable de executar os plans de tratamento acordados. A funcién de
Ciberseguridade ou Xestion do Risco Tecnol6xico, segundo a estrutura organizativa,
asumira a coordinacion global do proceso e a propiedade daqueles riscos transversais,
non asociados a un servizo, activo ou planta concreta, incluindo os que afectan

simultaneamente a multiples dominios TI e OT.

Para a correcta implantacion desta funcién, existen unha serie de aspectos clave que

deben definirse de maneira explicita:

e A delimitacion do alcance do proceso de xestion do risco, incluindo sistemas,

procesos, activos industriais e cadeas de subministracidn relevantes.

e A definicion do apetito de risco da organizacion, aprobado ao nivel executivo,
especialmente no relativo a continuidade operativa, seguridade do proceso e

impacto en servizos esenciais.
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0 acordo sobre a metodoloxia de identificacion, avaliacion e tratamento dos

riscos, adaptada 4 realidade TI e OT.

A asignacion clara de roles e responsabilidades, incluindo propietarios de

risco e mecanismos de escalado.

0 modelo de toma de decisidns, diferenciando entre riscos aceptables a nivel

operativo e aqueles que requiren aprobacién executiva.

Adicionalmente, a funcién debe alifiarse cos principios de actuacion establecidos na

norma ISO 31000 de Xestion do Risco, que constitien unha guia sélida para unha

xestion eficaz e sostible. Estes principios inclden:

Xestion integrada: a xestion do risco non é unha actividade illada, sen6n que
debe estar integrada nos procesos da organizacion, desde a planificaciéon
estratéxica ata a execucién operativa, a xestion de proxectos e a definiciéon de

politicas e procedementos.

Estruturada e exhaustiva: o proceso debe seguir unha aproximacién

sistematica que permita obter resultados coherentes e comparables no tempo.

Adaptada ao contexto: o marco de referencia e os procesos deben axustarse
continuamente ao contexto interno e externo da organizacion, tendo en conta a

sua realidade industrial, o seu sector e os seus obxectivos.

Inclusiva: deben participar de maneira oportuna os distintos grupos de
interese, garantindo decisiéns informadas, un nivel adecuado de concienciaciéon

e unha conexion real co negocio e coa operacion.

Dinamica: a xestién do risco debe basearse en informacion histérica, situaciéns
actuais e expectativas futuras, incorporando a evolucién das ameazas e do

contexto tecnoloxico.

Atencidn aos factores humanos e culturais: os comportamentos, percepcions
e sesgos das persoas inflien directamente na xestidn do risco, polo que deben

ser considerados de forma explicita.

Mellora continua: o proceso debe optimizarse de maneira constante,
incorporando a experiencia adquirida, o feedback dos incidentes e a evolucién

das boas practicas.
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En conxunto, esta funciéon permite establecer unha base sélida para a toma de
decisions informadas, asegurando que os riscos tecnoloxicos e operativos en
contornos OT/ICS se xestionan de forma sistemadtica, proporcionada e alifiada coa

estratexia e coa continuidade da organizacién.

5.2.2 Arquitectura de seguridade (TI e OT/ICS)

A funcion de Arquitectura de seguridade abrangue todo o relativo a xestion,
operaciéon e representacion formal (desefios, diagramas, tdboas, modelos e
especificacions) dos compofientes de seguridade dunha organizacion. O seu obxectivo é
describir de maneira estruturada as funcions, a estrutura e as interrelacions entre os
distintos controis, servizos e produtos de seguridade, garantindo unha visiéon coherente

e consistente tanto en contornos TI como OT/ICS.

En organizacidns industriais, esta funciéon resulta especialmente critica, xa que a
arquitectura debe equilibrar seguridade, dispoiiibilidade e seguridade do proceso,
tendo en conta limitaciéns tecnoléxicas, dependencias de fabricantes, ciclos de vida

longos e a necesidade de evitar impactos non desexados na operacion.
Arquitectura de redes

A arquitectura de redes encargase de asegurar que toda a documentacién asociada a
dispositivos, redes, comunicacions e cableado se atopa permanentemente
actualizada, accesible ao persoal autorizado e revisada de forma periddica polos
responsables correspondentes. Sempre que sexa posible, esta xestién debe apoiarse en

ferramentas especificas de documentacidn e xestion de rede.

Os dispositivos de rede —como routers, switches, firewalls, balanceadores,
pasarelas industriais e dispositivos de comunicacion OT— deben estar

correctamente configurados, prestando especial atencién a aspectos como:
o Bastionado e configuracion segura.
¢ Rexistro e almacenamento seguro de eventos de seguridade.
e Xeracion de alertas e excepcions ante comportamentos anémalos.
o Integracion cos mecanismos de control de acceso e xestion de identidades.

Debe implementarse unha segmentacion adecuada da rede, especialmente relevante

en contornos industriais, mantendo un esquema que diferencie claramente:
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e Zona non segura, que inclde Internet e servizos de terceiros non controlados

pola organizacién.

e DMZ (zona desmilitarizada), que permite comunicaciéns controladas entre a

Zona non segura e 0s sistemas internos.

e Zona de confianza, de acceso restrinxido, que permite principalmente

conexions saintes e conexions entrantes moi controladas desde a DMZ.

e Zona restrinxida ou OT, que non permite comunicacién directa coa DMZ nin
coa zona non segura, e s6 admite conexions internas estritamente necesarias e

documentadas.

No caso de conexions externas (provedores autorizados, mantemento remoto ou
persoal desprazado), deben empregarse solucions como VPN con autenticacion forte
(OTP, certificados, tokens, etc.) ou contornos de acceso controlado (clientes lixeiros,
escritorios virtuais), mantendo sempre un inventario actualizado de conexions

remotas, usuarios e permisos asociados.
Seguridade de redes Wi-Fi

Como boa practica, as redes Wi-Fi de invitados deben estar completamente
segmentadas, sen acceso a recursos corporativos nin industriais. En contornos
industriais, ademais, recoméndase ocultar routers e cableado, asi como axustar a

potencia das antenas para evitar que o sinal supere o perimetro das instalaciéns.

A rede Wi-Fi corporativa debe empregar protocolos e mecanismos de autenticacion
robustos, e manter unha configuracién bastionada, incluindo a desactivacion de
funcionalidades innecesarias, a proteccion fronte a cambios non autorizados e a revision

periddica dos parametros de seguridade.
Xestion de cambios en arquitectura de seguridade

No ambito da arquitectura de seguridade, a xestion de cambios refirese
especificamente a modificaciéns que poden afectar 4 postura de seguridade de sistemas

Tl e OT, tales como:
e Actualizaciéns e modificacions de software, incluidos parches.
e Cambios en pardmetros de configuracidn e tdboas de control.
e Modificaciéns na estrutura da informaciéon (bases de datos, ficheiros, rexistros).

e Cambios en procedementos operativos e de usuario.
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e Correcciéns de emerxencia.
e Cambios en infraestruturas, equipos e redes.

Estes cambios deben revisarse e aprobarse mediante un procedemento formal,
normalmente apoiado por un Change Advisory Board (CAB), no que participen TI,
Operacions e Ciberseguridade, e no que, en contornos OT, debe considerarse tamén a
seguridade funcional (safety). Ademais, debe existir un procedemento especifico para
cambios de emerxencia, garantindo sempre a trazabilidade e a avaliacién posterior do

impacto.
Xestion de activos

A xestion de activos hardware e software é un requisito basico para a seguridade.
Debe manterse un inventario protexido e actualizado que inclia tanto activos TI
como OT, facilitando a posterior aplicacién de controis de seguridade, a xestién de

vulnerabilidades e a resposta a incidentes.

En contornos industriais, este inventario debe recoller tamén informacién sobre
criticidade operativa, localizacion, dependencia de provedores, versions de firmware

e relacions con outros sistemas.
Copias de seguridade

Debe realizarse unha copia de seguridade da informacion esencial, incluindo datos
de negocio, sistemas e servizos criticos, cunha periodicidade acorde aos obxectivos de
recuperacion a nivel de tempos e puntos de informacién previos (RTO/RPO) definidos

pola organizacion.

A practica habitual é empregar estratexias de respaldo en capas, que permitan
restaurar rapidamente a informacion critica e recuperar progresivamente o resto. Dado
o risco crecente de ransomware, é imprescindible contar cunha estratexia de
proteccién de copias que inclia, por exemplo, segmentacion de rede, almacenamento
illado ou destinos alternativos, asi como cifrado das copias para evitar accesos non

autorizados.
Proteccion de endpoints (TI e OT)

As estacions de traballo e endpoints deben adquirirse a provedores homologados,
probarse antes da stia posta en servizo, contar con acordos de mantemento e empregar
configuracions técnicas estandar. En entornos OT, isto inclie estacions de enxefiaria,

HMI e equipos de operacidn.
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Os endpoints deben estar protexidos fronte a accesos non autorizados mediante:
e Mecanismos de bloqueo automatico por inactividade.
e Controis de acceso adecuados.
e Cortalumes persoais e cifrado da informacién sensible.

Os sistemas de proteccion fronte a malware deben estar instalados, activos e
configurados para analizar memoria, ficheiros, medios extraibles, correo electrénico e
descargas, proporcionando alertas, corentena e eliminacién segura, sen permitir a

desactivacion non autorizada nin afectar 4 operacién estandar.

No caso de servidores e sistemas criticos, deberan configurarse segundo lifias base
documentadas, como as guias de bastionado do Center for Internet Security (CIS)

[32], tendo en conta as limitaciéns propias de OT. Como minimo, debe considerarse:
e Desactivacién ou restricion de servizos innecesarios.
e Restricion do acceso a utilidades criticas e 4 configuracién.
e Aplicacién controlada de parches e actualizacions de seguridade.

Uso de Internet

0 acceso a Internet debe estar restrinxido por usuarios e funcionalidades, apoiado
por politicas de uso aceptable e acciéons de concienciacién. A organizaciéon debe
cofiecer as suas conexidns primarias e secundarias a Internet, quen esta autorizado a
acceder e que controles tecnol6xicos existen para inspeccionar, filtrar e actuar sobre

trafico sospeitoso (proxies, filtrado web, WAF, etc.).

En contornos OT, o acceso directo a Internet debe ser excepcional, estar xustificado e

documentado, e canalizarse sempre a través de mecanismos de control especificos.
Controis xerais de seguridade

Os controis xerais de seguridade inclien politicas, procedementos e mecanismos
técnicos destinados a protexer a confidencialidade, integridade e dispoiiibilidade da
informacién e dos procesos. Entre os marcos de referencia dispofiibles, os Controis
Criticos de Seguridade do CIS constitiien unha guia practica e concisa, estruturada en
18 dominios que cobren desde a xestion de activos ata a proteccién de datos e copias de
seguridade [33]. Moitos outros marcos e estdndares recéllense na Guia Normativa do

Observatorio [31].
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Un aspecto critico é o desefio de novos sistemas ou a evolucién dos existentes. Os
controis de seguridade deben considerarse desde as fases iniciais, avaliando a sua
viabilidade e impacto. Cando non sexa posible implantalos, debera tomarse unha
decision baseada en risco, optando por omitir, pospofier ou compensar os controis

mediante medidas alternativas, documentando sempre esta decision.
Neste proceso deben analizarse, entre outros aspectos:

e Os fluxos de informacién previstos, incluindo entradas, saidas,

almacenamento e interconexions con outros sistemas.

e A totalidade de controis de seguridade necesarios para protexer a

informacién e os procesos.

e Os controis especificos esixidos polos procesos de negocio e operacion

industrial soportados.

e A forma e o lugar onde aplicar os controis, mediante unha arquitectura de

seguridade documentada.
e Arevision dos deseflos para garantir o cumprimento dos requisitos.

e A documentacién explicita daqueles controis que non cumpran plenamente os

criterios establecidos.

En conxunto, a funcién de Arquitectura de Seguridade proporciona a base técnica e
organizativa para unha protecciéon eficaz e sostible dos sistemas TI e OT/ICS,
garantindo que a seguridade se integra desde o desefio e se mantén de forma coherente

ao longo do tempo.

5.2.3 Cumprimento normativo e regulatorio

O National Institute of Standards and Technology (NIST) define unha politica de
seguridade da informaciéon como un “conxunto de directivas, regulamentos, normas e
prdcticas que prescriben como unha organizacion xestiona, protexe e distriblie a
informacion”. Esta definicion resulta plenamente aplicable aos contornos OT/ICS, coa
particularidade de que a informacidn e os sistemas que a procesan estan directamente

ligados 4 operacidn de procesos fisicos criticos.

As politicas de seguridade constitiien o nivel mais alto da xerarquia normativa
interna para a implantaciéon de Programas de Xestion da Seguridade. Tratase de

documentos de alto nivel, de caracter xeral, que establecen que activos deben ser
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protexidos e baixo que principios, sen entrar nun excesivo detalle operativo. No ambito
OT, estas politicas deben reflectir explicitamente prioridades como a seguridade
funcional, a dispoiiibilidade e a continuidade da operacion, por riba doutras

consideracions habituais en contornos IT.

Estas politicas definen os obxectivos estratéxicos de seguridade e establecen o marco
para os niveis inferiores, materializados mediante estdndares, procedementos,
instrucidéns técnicas, guias operativas e lifias base especificas para sistemas industriais.
A sta funcion é servir de referencia para desefiar e implantar os controis de seguridade

de forma coherente e alifiada co risco.

Ainda sendo documentos xerais, as politicas deben adaptarse ao contexto operativo
da organizacidn, ao seu sector industrial, ao nivel de criticidade dos procesos e ao seu
marco regulatorio. Idealmente, deben ser atemporais, de xeito que non dependan de
tecnoloxias concretas, senén de principios estables que guien a toma de decisiéns ao
longo do tempo. En contornos OT/ICS, isto é especialmente relevante debido aos longos

ciclos de vida dos sistemas industriais.
Neste marco, adoitan existir politicas e procedementos especificos para ambitos como:
e boas practicas de seguridade en contornos industriais,
e control de accesos fisicos a instalacions e zonas criticas,
e control de accesos léxicos a sistemas OT,
e Xxestidn de usuarios e contas con privilexios,
e politicas de contratacién e formacion de persoal con acceso a sistemas criticos,
e Xxestidn de provedores e da cadea de subministracién industrial,
e clasificaciéon e tratamento da informacidn técnica e operativa,

e xestion de incidentes de seguridade con impacto operacional ou de seguridade

fisica.

Os requisitos legais e regulatorios deben ser recofiecidos e asumidos pola capa de
direccion, asi como polo resto de actores implicados na seguridade, incluindo
operaciéns, mantemento, enxefaria e IT. No ambito OT, este recofiecemento resulta
clave para garantir que as decisions técnicas e operativas non entren en conflito coas

obrigas normativas.
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Debe establecerse, ademais, un proceso formal para garantir o cumprimento dos

requisitos legais e regulamentarios aplicables a seguridade, incluindo:

e Normativa especifica de seguridade da informacion e ciberseguridade (como

ISO/IEC 27001, ENS, NIS2, IEC 62443, ou NIST SP 800-82) [31],

e Lexislacion xeral con impacto na seguridade (protecciéon de datos, propiedade

intelectual, responsabilidade corporativa),

e Regulacion sectorial aplicable as infraestruturas criticas ou servizos esenciais

(enerxia, auga, transporte, saude, financeiro, etc.).

Ainda que non pertence estritamente 4 disciplina clasica da Seguridade da Informacién
—e adoita recaer baixo a responsabilidade de IT ou de operaciéns— é imprescindible
considerar o impacto dos eventos disruptivos na dispoiiibilidade dos procesos
industriais. Por este motivo, resulta esencial unha colaboracién estreita entre OT, IT e
o resto das areas da organizacidn para a elaboracion dun Plan de Continuidade de
Negocio (PCN) e, cando proceda, de plans de recuperacidn especificos para sistemas

industriais.
Os PCN en contornos OT deben incluir, como minimo:
e Alista priorizada de servizos e procesos industriais a recuperar,
e Tarefas e procedementos de resposta e recuperacion,
e Responsables claramente asignados,
¢ Dependencias criticas (enerxia, comunicaciéns, provedores externos).

Estes plans deben ser probados periodicamente, mediante exercicios ou simulaciéns,
co obxectivo de validar a sua viabilidade real e identificar melloras. En determinados
casos, pode ser necesario recorrer a terceiros especializados para garantir a
recuperacion da operacion dentro dos tempos maximos aceptables (RTO, Recovery
Time Objective), especialmente cando os procesos industriais tefien unha tolerancia moi

baixa 4 interrupcidn.

De novo, este ambito require unha toma de decisions baseada en risco, de maneira
que o alcance do plan, o nivel de detalle e o investimento asociado se axusten as

expectativas realistas de impacto e as consecuencias dun fallo operativo.
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5.2.4 Formacion e concienciacion

Os controis automaticos de Seguridade da Informacién non eliminan a necesidade de
formar as persoas. Por unha banda, a xestion eficaz da seguridade require expertise
especializado; pola outra, para un adversario adoita ser mais sinxelo inducir a erro a
un usuario mediante enxeiiaria social para que realice unha accién en seu beneficio
que superar barreiras técnicas avanzadas. Por este motivo, considérase

tradicionalmente as persoas como “o elo mais feble da cadea da ciberseguridade”.

En contornos OT/ICS, esta realidade é ainda mais critica, xa que unha accién
aparentemente menor (por exemplo, a conexion dun dispositivo non autorizado ou a
execucion dun ficheiro) pode ter impacto directo na seguridade fisica, na
dispoiiibilidade do proceso ou na continuidade do servizo. Resulta, polo tanto,
imprescindible implantar un programa robusto de formacidon (cualificacion) e

concienciacion, adaptado ao contexto industrial.
Aspectos clave do programa:
¢ Avaliacion de necesidades

Existen ferramentas automaticas que, mediante enquisas estruturadas,
permiten obter feedback sobre o nivel de cofiecemento e percepcion do risco.
Esta informacién pode complementarse con entrevistas a perfis clave (persoal
de operacion, mantemento, enxefiaria, mandos intermedios) e a empregados en

xeral, co obxectivo de identificar carencias especificas en OT/ICS.
e Programacion de campafias
Unha boa practica en materia de concienciacion consiste en combinar:
o sesions anuais obrigatorias (cando asi o esixa a normativa aplicable),

o cunha campaiia trimestral continuada ao longo dun periodo

aproximado de tres anos.

Estas campafas deben priorizar as dreas nas que se detecte un maior nivel de
risco segundo as avaliaciéns realizadas, procurando, non obstante, cubrir
progresivamente todos os colectivos. Poden desefiarse campafias selectivas ou
personalizadas por obxectivo (operadores, persoal de mantemento, enxefiaria,

IT/0T), evitando a sobrecarga do persoal con excesivas interaccions.
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Recoméndase coordinar previamente con Xestiéon de Persoas e a Area Legal, para
garantir que non existan solapamentos con outras iniciativas formativas corporativas

que poidan xerar fatiga ou conflito.
Nos plans anuais, os elementos criticos seran:

e 0 desefio e creacion de contidos adaptados ao contexto OT (carteis, pilulas

online, comunicados, ciberexercicios, simulaciéns),
e unha comunicacién eficaz e o compromiso dos interlocutores clave,

e ¢ amedicion da efectividade das campafias mediante indicadores obxectivos
(participacion, resultados de probas, reducion de incidentes atribuibles a erro

humano).

5.2.5 Proteccion de datos e Privacidade

Esta funcién encargase do goberno e da xestion do ciclo de vida dos datos sensibles:
que datos existen, onde se almacenan, como se transmiten, quen accede a eles e que
actuacions deben realizarse no caso de accesos indebidos, exfiltracions ou fugas non
intencionadas. Todo isto debe facerse en estreita colaboracidon coa area Legal e co
DPO (Delegado de Proteccion de Datos), cando exista. Incliie datos de clientes,
provedores e empregados, asi como informacién técnica e operativa relevante en

contornos OT.

Non se trata unicamente de boas practicas voluntarias: as regulacions vixentes
esixeno (por exemplo, RGPD e LOPD-GDD), incluso en organizaciéns industriais nas que

o foco principal non sexa o tratamento masivo de datos persoais [31].
Principais aspectos a considerar:
¢ (lasificacion da informacion

A informaciéon debe clasificarse segundo a sda tipoloxia e criticidade para as
operaciéns do negocio, valorando o impacto derivado dunha perda de
confidencialidade, integridade ou dispofibilidade. Esta clasificacién debe

aplicarse a:
o documentacidn electronica e en papel,
o aplicaciéns de negocio,

o sistemas OT/ICS,
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o redes, postos de traballo e contornos en desenvolvemento,

contemplando tamén como resolver posibles conflitos de clasificacion.

Non é un proceso trivial. A aproximaciéon recomendada é comezar por un
ambito reducido (por exemplo, un departamento ou proceso critico) e ir
ampliando progresivamente en circulos concéntricos. Cada conxunto de datos
debe ter sempre un responsable (owner), encargado de asignar e revisar os

niveis de seguridade.
Un esquema tipico de clasificacién contempla catro niveis:

o C-1. Restrinxida (maxima criticidade: plans estratéxicos, M&A,
informacion moi sensible).

o C-2. Confidencial (acceso limitado a un &mbito interno
reducido).

o C-3.Interna (uso exclusivo de persoal interno).

o C-4.Publica.

Unha vez implantado o modelo, a informacion debe etiquetarse, almacenarse,
procesarse e compartirse conforme ao seu nivel. Existen ferramentas que
permiten identificar automaticamente a clasificacion e, por exemplo, cifrar
correos electronicos con informacion de nivel elevado. Isto implica etiquetado,
rexistro, formacion, posibles adaptaciéns contractuais e a aplicacidon de controis

como DLP (Data Loss Prevention).

Un enfoque baseado en risco recomenda concentrar maiores recursos ali onde
reside a informacién clasificada como mais critica, mediante medidas como
segmentacion de rede, monitorizacién avanzada ou controis reforzados en

sistemas OT.
¢ Requisitos de confidencialidade, integridade e dispoiiibilidade

En contornos industriais, a prioridade de negocio adoita centrarse na
dispoiiibilidade. Por iso resulta esencial implantar segmentacion, redundancia
e estratexias de copia de seguridade adaptadas a OT, sen descoidar os requisitos

de confidencialidade e integridade.
e Criptografia / cifrado

A criptografia permite garantir confidencialidade, integridade e non repudio.

Unha xestidn eficaz das claves criptograficas debe cubrir:
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o xeracidn segura,

o distribucion segura,

o almacenamento, recuperacién e renovacion de claves caducadas,

o revogacion en caso de compromiso ou cambio de funcién do propietario,
o recuperacion de claves perdidas ou danadas,

o copia de seguridade e arquivo con mantemento do historial,

o definiciéon de datas de activacion e desactivacion,

o restricién do acceso sé a persoal autorizado.

Debe terse en conta a proteccién dos datos en repouso, en transito e en uso,

incluindo os endpoints e sistemas industriais.
¢ Normas de tratamento da informacioén en soporte electrénico

Ademais do cifrado, é necesario protexer a informacién sensible almacenada en
soportes electronicos (discos duros, medios extraibles) mediante practicas

como:
o borrado seguro de soportes reutilizables,
o almacenamento conforme as recomendaciéns do fabricante,
o rexistro e autorizacion das transferencias de datos,
o control dos soportes que saen féra do contorno habitual,

o eliminacién da informacién antes de enviar equipos a mantemento ou

destrucion.

e Soporte legal

7

Esta funcién debe apoiar ao DPO e a area Legal en todo o relativo a
comunicaciéns con clientes e/ou Autoridades de Control, especialmente en caso
de brechas de seguridade, garantindo unha resposta coordinada, conforme a

normativa e dentro dos prazos establecidos.

5.2.6 Xestion de Identidades e Accesos (IAM)

AXestion de Identidades e Accesos (IAM) refirese ao goberno e 4 xestién da provision,

modificacion e retirada dos mecanismos de autenticacion e control de acceso de
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usuarios, entidades técnicas e procesos, incluidos aqueles propios de contornos
OT/ICS. Un dos puntos tradicionalmente mais febles atépase na xestion do ciclo de vida
do persoal, especialmente nos cambios de posto, mobilidade interna ou saidas da

organizacion, onde adoitan persistir accesos innecesarios.

Existen multiples solucions técnicas (autenticacion multifactor, passkeys, cloud brokers,
SSO, portais de self-service para reseteo de credenciais, etc.). Resulta eficiente empregar
Directorios centralizados (como Directorio Activo) e aplicaciéons compatibles con
LDAP, sempre que sexa viable tamén en contornos industriais. O foco principal debe
situarse nos administradores, superusuarios e perfis con acceso a informaciéon ou

sistemas mais sensibles, especialmente en operacions industriais.
Aspectos clave de IAM:
e Acceso baseado en funcions (RBAC)

Os permisos deben asignarse sempre en base a roles, nunca mediante
personalizaciéns individuais. Deben observarse estritamente os principios de
minimo privilexio e segregacion de funciéns, particularmente relevantes en
OT para evitar que unha Unica conta poida operar, modificar e auditar un mesmo

proceso critico.

e Autenticacion
Baseada en credenciais (usuario e contrasinal), idealmente reforzada cun
segundo factor de autenticacion (tokens, certificados ou biometria cando

proceda). Deben establecerse politicas de:
o lonxitude e complexidade minimas,
o eliminacién de contrasinais administrativas por defecto,
o convenciéns de nomes de usuario que eviten duplicidades,

o reforzo especifico para accesos remotos a contornos OT.
Os sistemas federados modernos incrementan a seguridade ao
automatizar a autenticacién, esixindo unha identificacion inicial mais

robusta.
e Xestion de credenciais

Inclie o almacenamento seguro de identidades, contrasinais, tokens e

certificados. Sempre que sexa posible, recoméndase a centralizacién para
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simplificar a xestion e o proceso de autenticacion, avaliando o uso de SSO e

directorios corporativos en aplicacions industriais compatibles.
e Supervision e monitorizacion

A monitorizacién dos intentos de autenticacion e dos accesos a informacion
sensible é critica. Pode realizarse mediante un SIEM, permitindo detectar
patréns anémalos (horarios inusuais, orixes xeograficas inesperadas, IP/MAC
non habituais). E tan importante definir correctamente as regras de alerta

como garantir a stia xestion efectiva.
¢ Mantemento de contas de usuario

As ferramentas de xestion deben permitir asociar un usuario a unha ou varias
contas e revisar os seus privilexios ao longo do tempo. Os riscos habituais son a
acumulacion de permisos tras cambios de posto e a non desactivacion das
contas tras baixas voluntarias ou forzosas. Deben existir procesos claros,

preferiblemente automatizados, para revisions periddicas.

5.2.7 Xestion de ameazas e vulnerabilidades

En ciberseguridade, unha ameaza é un evento ou axente externo con capacidade para
causar dano ou comprometer a seguridade dun sistema ou rede. Pode ter orixe humana,
técnica ou ambiental (malware, ataques dirixidos, fallos de hardware/software,

desastres naturais, etc.).

Unha vulnerabilidade, pola sia banda, é unha debilidade nun sistema que pode ser
explotada por unha ameaza. Pode deberse a erros de desefio, configuracions incorrectas,

ausencia de parches ou mecanismos de control insuficientes.

En resumo: a ameaza é o axente, a vulnerabilidade é a fenda. A existencia dunha
vulnerabilidade non implica necesariamente un incidente, pero toda ameaza precisa

dunha vulnerabilidade para materializarse.

Esta funcién é responsabilidade do equipo de Operacions de Seguridade, asumindo
que non existen contornos 100 % seguros. As vulnerabilidades poden identificarse

mediante:
e escaneres automaticos,

e andlise de rexistros de seguridade (intentos de acceso fallidos, caidas de

servizos, borrados anémalos),
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e probas de intrusiéon controladas.

As vulnerabilidades deben tratarse por orde de prioridade segundo o risco, dentro

dun programa sistematico e documentado.

Os rexistros de eventos de seguridade deben analizarse de forma continua e

automatizada, incluindo:
e procesamento e correlacion de eventos relevantes,
e interpretacion de comportamentos anémalos,

e resposta coordinada ante eventos criticos, derivando a informacién ao equipo

de xestidn de incidentes.
Aspectos clave:
e definicion de regras de correlacion e playbooks asociados,

e establecemento dun proceso de xestion de parches, adaptado a OT:
aprobacién formal polo owner do sistema, probas previas, contornos de test
cando sexa posible, e avaliacion do impacto operativo.
Os cambios adoitan realizarse en xanelas de mantemento, salvo parches
criticos, que deben contar cun procedemento de emerxencia (idealmente <24

h).

Adicionalmente, é imprescindible dispofier de soluciéns antimalware en endpoints,
servidores e pasarelas. Mais que apostar por mecanismos excesivamente sofisticados,
recoméndase un enfoque de defensa en profundidade.

Policies,

Procedures
& Awareness

Physical

Network

Computer

- Application

Device

Esquema de defensa en profundidade. Fonte: OpenPracticeLabrary (2022)
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A defensa en profundidade baséase na combinaciéon de maultiples capas de proteccién

complementarias:
e politicas e procedementos,
e formacion e concienciacion,
e controis fisicos,

e proteccién perimetral e de rede (cortafogos, NDR, CPS PP, IDS/IPS,

segmentacion, honeypots..),
e controis a nivel de aplicacion e dispositivo (DLP, cifrado, EDR, HIDS).

Este enfoque é eficaz, comprensible a nivel organizativo e suficiente sen recorrer a

solucions extremadamente complexas ou custosas, que non estan exentas de riscos.

5.2.8 Resposta a incidentes de seguridade

Un incidente de ciberseguridade é unha violacion —ou ameaza inminente de
violacion— das politicas de seguridade, de uso aceptable ou das practicas estandar. A
sua xestion debe estar perfectamente documentada e procedementada, permitindo

unha resposta coherente e unha recuperacion axil.

O Plan de Resposta a Incidentes de Seguridade é o documento central das Operaciéns
de Seguridade. Inclie enfoques, métricas, contactos, secuencias de actuacion, escalados,
métodos de notificacion e listas de comprobacion. O proceso simplificado, estrutdrase

en catro fases:
1. Iniciacién / triaxe

Determinanse que alertas ou eventos activan o proceso e que accions iniciais se
executan. Unha alerta pode xerar un evento, que a suia vez se converta nun

incidente. Avaliase a prioridade e a necesidade de apoio de terceiros.

2. Contencion
Identificanse os IoC (indicadores de compromiso) para determinar o alcance:
hosts afectados, contas comprometidas, datos impactados. Implantanse medidas
para limitar a propagacion e reducir o impacto, avaliando novamente o apoio

externo se procede.

3. Erradicacion

0 equipo de Seguridade, en coordinacion con IT/OT, lidera as accidns técnicas:
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bloqueo de portos, illamento de sistemas, scripts de limpeza, retirada de accesos

indebidos, etc.

4. Recuperacion
0 equipo de Seguridade fornece informacion forense para restaurar os servizos.
Identificase a causa raiz e formulanse recomendaciéns: cambios de
arquitectura, melloras de procesos, parcheado adicional ou despregue de novos

controis para evitar recorrencias, a modo de mellora continua.

Os roles e responsabilidades deben estar claramente definidos para evitar confusidns
en situaciéns de crise. Resulta imprescindible practicar escenarios de incidente
mediante exercicios periddicos, especialmente en contornos OT/ICS onde o tempo de

resposta é critico.
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6 Marcos normativos e cumprimento

Os marcos normativos, estindares e regulacions en materia de ciberseguridade
industrial constitien un elemento fundamental para a mitigacion do risco en
contornos OT/ICS. O seu principal valor reside en proporcionar un conxunto
estruturado de boas practicas recofiecidas, que axudan as organizacions a abordar a

seguridade desde unha perspectiva integral: organizativa, procedemental e técnica.

A través destes marcos establécense criterios claros sobre como gobernar a
seguridade, como definir responsabilidades, como xestionar procesos criticos (accesos,
cambios, incidentes, continuidade) e que controles fisicos e 16xicos deben implantarse
para reducir a probabilidade e o impacto de incidentes. A sua aplicaciéon non garante a
eliminacion do risco, pero si permite reducilo a niveis aceptables, dotando ademais a

organizacién dun marco comun para a toma de decisiéns baseada en risco.

Co obxectivo de profundar neste ambito, o Observatorio desenvolveu o entregable
especifico Guia Normativa do Observatorio, ao que se convida expresamente ao lector
a acudir para un tratamento exhaustivo e detallado [31]. Esta guifa estd concibida como
un documento de referencia practica e estrutirase en tres grandes bloques de contido,

mais un elemento auxiliar:
e Normativa espafiola aplicable 4 industria e s infraestruturas criticas.
e Marco normativo e regulatorio da Union Europea.
e Estandares e marcos internacionais de referencia.
e Guia de implantacién practica orientada a contornos OT/ICS.

A continuacion preséntase unha sintese de alto nivel dos tres primeiros epigrafes, co

obxectivo de contextualizar o seu alcance e utilidade.

6.1 Normativa espaiola

Na Guia Normativa do Observatorio a normativa nacional preséntase como un
conxunto de referencias de obrigado cumprimento (ou de aplicacién practica moi
frecuente) que determinan “o chan minimo” regulatorio para moitas organizacions,

incluidas as que operan contornos OT/ICS [31]. En concreto, incldense:

e Esquema Nacional de Seguridade (ENS): é o marco normativo espafiol que

fixa principios basicos, requisitos minimos e medidas de seguridade para os
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sistemas, datos e servizos no ambito do sector publico e dos seus
provedores. Serve para establecer unha referencia comin e auditable de
controis (organizativos, operativos e técnicos) e para orientar a xestiéon do risco

e a categorizacion de sistemas.

e Lei12/2018 e Real Decreto43/2021 (transposicion e desenvolvemento da
Directiva NIS 2016/1148): é o paquete normativo que trasladou & normativa
espafiola as obrigas de seguridade e notificaciéon de incidentes para operadores
de servizos esenciais e provedores de servizos dixitais. Serve para obrigar a
implantar medidas de xestién de riscos e establecer canles e prazos de reporte

e supervision, ata que a transposicion de NIS2 en Espana a substitia/modifique.

e Lei de Proteccion de Infraestruturas Criticas (Lei PIC): é a norma nacional
orientada 4 proteccién das infraestruturas criticas mediante a planificacion,
coordinacién e obrigas de seguridade asociadas (incluindo figuras, plans e
medidas de proteccién). Serve para asegurar a continuidade e a proteccion
de servizos esenciais fronte a ameazas, incluidas as ciberameazas con

impacto operacional.

e Estratexia Nacional de Ciberseguridade (2019) e Plan Nacional de
Ciberseguridade: son instrumentos estratéxicos que definen lifias de accion,
prioridades e coordinacién institucional en materia de ciberseguridade.
Serven para orientar politicas publicas e reforzar capacidades (prevencion,
deteccidn, resposta e cooperacion), actuando como marco director para plans e

iniciativas sectoriais.

e Lei Organica 3/2018 (LOPD-GDD) e obrigas asociadas (incluindo
AIPD/EIPD): é a norma espafola que desenvolve e complementa a
proteccion de datos persoais no marco do RGPD. Serve para establecer
deberes e garantias no tratamento de datos persoais (dereitos dos interesados,
obrigas para entidades, avaliaciéns de impacto cando proceda), algo relevante
tamén en contornos industriais cando existen datos persoais en sistemas

corporativos ou en procesos dixitalizados que converxen con OT.

Este bloque nacional define obrigas e expectativas auditables que condicionan a
gobernanza, a xestion do risco e aimplantacion de controis en organizacions industriais,
especialmente cando prestan servizos esenciais, operan infraestruturas criticas ou

manexan datos persoais.
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6.2 Normativa da Union Europea

O bloque europeo recolle os instrumentos que elevan e harmonizan o nivel de
ciberseguridade e resiliencia no conxunto da UE, e que impactan directamente nos

sectores industriais e nas infraestruturas criticas [31]. Incliense:

e Directiva NIS2 (Directiva (UE) 2022 /2555): é anorma europea que establece
un alto nivel comin de ciberseguridade para unha ampla lista de entidades
esenciais e importantes, con obrigas reforzadas de gobernanza, xestion de
riscos e notificacion de incidentes, asi como un réxime de supervision e
sancidns. Serve para profesionalizar e homoxeneizar a xestion do risco ciber en
sectores criticos, reforzando tamén a coordinaciéon e a cooperacién a nivel
europeo. A gufa incorpora, ademais, a referencia & CCN-STIC 892 (PCE-NIS2)
como apoio practico ao cumprimento e menciona o marco de transposiciéon en

Espania.

e CRA (Cyber Resilience Act): é unha regulacién europea orientada a mellorar a
ciberresiliencia dos produtos con elementos dixitais ao longo do seu ciclo
de vida. Serve para introducir requisitos de seguridade “por desefio e por
defecto” e obrigas para fabricantes e cadea de subministracion, reducindo risco
sistémico por vulnerabilidades en compofientes e produtos empregados tamén

en contornos industriais.

e CER (Critical Entities Resilience): é o marco europeo centrado na
resiliencia das entidades criticas fronte a riscos, incluindo a dimension
ciber e a continuidade de servizo. Serve para reforzar a preparacion e
resiliencia operacional, complementando a visién de ciberseguridade con

obrigas e expectativas de continuidade e xestion de crises en sectores esenciais.

O bloque europeo actiia como impulsor de madurez e harmonizacién, elevando
obrigas de xestién do risco, gobernanza e resiliencia que as organizacidns industriais

deben traducir a politicas, procedementos e controis efectivos.

6.3 Estandares e marcos internacionais

Os marcos e estandares internacionais funcionan como a capa que facilita pasar do “que
debo cumprir” ao “como o implanto”, proporcionando boas practicas estruturadas e, no
caso de OT/ICS, orientacion moi aplicable a controis técnicos e operativos [31].

Incliiense:
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e ISO/IEC 27001: é o estdndar internacional para implantar un Sistema de
Xestion da Seguridade da Informacién (SXSI/ISMS), con enfoque de mellora
continua. Serve para establecer gobernanza, procesos, andlise e tratamento do
risco, é un marco auditable/certificable para xestionar a seguridade de maneira

sistematica.

e NIST CSF (Cybersecurity Framework): é un marco de boas practicas
estruturado en funciéns (identificar, protexer, detectar, responder,
recuperar) e perfis de implantacion. Serve para ordenar programas de
ciberseguridade, avaliar situacidn actual vs. obxectivo e definir follas de ruta de

mellora, cunha linguaxe moi utilizada a nivel internacional.

e CIS Controls: é un conxunto priorizado de controis/salvagardas de
ciberseguridade, organizado para facilitar unha implantacién progresiva
por nivel de madurez. Serve para seleccionar medidas de alto impacto e baixo
“" 7 ”n : 1 -7 = 7

ruido”, apoiar analises de brecha e estruturar plans de accién realistas, tamén

como ponte entre requisitos e evidencias.

e ISA/IEC 62443: ¢é a familia de normas mais especifica e completa para a
ciberseguridade de sistemas de automatizacion e control industrial
(IACS/OT/ICS). Serve para definir requisitos e controis por dominios
(organizacidn, procesos, sistemas e compoiientes), apoiar desefnos “defendibles”
e, cando aplica, habilitar esquemas de avaliacion e certificaciéon en contornos

industriais.

e SANSICS Top 5 Controls: é unha seleccién de controis criticos priorizados
especificamente para ICS. Serve para orientar de forma moi pragmatica a
implantacion de medidas de alto retorno en contornos OT, especialmente

cando hai limitacions de recursos ou necesidade de resultados rapidos.

Como complemento, a guia tamén introduce a conveniencia de empregar modelos de
madurez (p.ex., C2M2, CSET) para avaliar capacidades e planificar melloras mais al6 do
“check” de cumprimento. Serve para converter o cumprimento nunha folla de ruta

realista de evolucion e resiliencia.

De novo, aconsellamos 6 lector revisar a Guia Normativa con tranquilidade [31].
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7 Controis e boas practicas

Como xa se mencionou en diversas ocasidns, a mitigacion dos riscos tecnoléxicos
asociados & ciberseguridade en contornos industriais non depende dunha tnica
medida nin dunha tecnoloxia concreta, sen6n da aplicacién coherente dun conxunto
de controles organizativos, procedementais e técnicos, priorizados en funciéon do

risco e adaptados as particularidades dos sistemas OT/ICS.

Os informes previos do Observatorio de Ciberseguridade Industrial sentaron xa
unha base de recomendacions practicas, orientadas a realidade operativa das

organizacions industriais [4].

Neste sentido, os informes e guias elaborados por organismos publicos, axencias
nacionais de ciberseguridade, entidades de referencia internacional e fabricantes
especializados, constitien unha fonte esencial de boas practicas contrastadas, que se
recolleran a continuacion de xeito sintético nesta seccién. Loxicamente dada a sua

relevancia, hai solape parcial entre as fontes.

Veremos as directrices publicadas por organismos como o National Cyber Security
Centre inglés [34], a Cybersecurity and Infrastructure Security Agency americana

[35] ou a ISACA (Information Systems Audit and Control Association) [36].

Resulta tamén relevante a contribucidon de fabricantes especializados como Fortinet,
a través do seu State of OT Cybersecurity Report 2025 xa citado, que ofrecia datos
empiricos sobre tendencias de ataque, debilidades recorrentes e controis con maior

impacto real en contornos industriais [17].

Adicionalmente, o uso crecente da Intelixencia Artificial, tanto por defensores como
por adversarios, introduce novos riscos que deben ser xestionados de forma especifica.
Para este ambito, empregaremos como referencia unha guia cocreada pola CISA e o
Australian Cyber Security Centre (ACSC) [37], en colaboracién con multiples axencias
gobernamentais e centros nacionais de ciberseguridade (entre eles a National Security
Agency americana [38], o Canadian Centre for Cyber Security [39], o National Cyber
Security Centre britanico xa presentado, o Bundesamt fiir Sicherheit in der
Informationstechnik aleman [40] ou os NCSC de Paises Baixos e Nova Zelandia
[41][42]). Esta guia establece principios para un uso seguro, responsable e resiliente

da IA, tamén aplicables a contornos industriais.

W Transformacion e Resiliencia
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Finalmente, estas recomendaciéons complétanse coa andlise de riscos emerxentes
recollida no International Al Safety Report, xa tratado neste informe, que achega unha
vision prospectiva sobre ameazas sistémicas, riscos de abuso e impactos potenciais da

IA en infraestruturas criticas e sistemas ciberfisicos [23].

En conxunto, estas fontes permiten construir un catalogo coherente de medidas de
seguridade aplicables, fundamentado en evidencias, alifiado co estado da ameaza real

e orientado 4 reducion efectiva do risco tecnoldxico no &mbito industrial.

7.1 NCSC

As seguintes recomendacidns sintetizan as principais lifias de boas practicas publicadas
polo National Cyber Security Centre (NCSC) do Reino Unido en materia de seguridade
OT. A seccién baséase, por unha banda, no artigo divulgativo sobre a importancia de
comprender o contorno OT como primeiro paso para mellorar a ciberseguridade, e por
outra, na coleccién completa de guias de Operational Technology, que constitie un

corpo coherente de orientacidn practica para organizaciéns industriais [43][44].

7.1.1 Arquitectura OT

Segundo a gufa do NCSC, a creacién e mantemento dunha visiéon definitiva da
arquitectura OT baséase en cinco principios explicitos, que deben aplicarse de forma

sistematica:

e Definir procesos para establecer e manter o rexistro definitivo do
contorno OT, asegurando que existe unha fonte autorizada e coherente de

informacién.

e Establecer un programa de xestion da informacion OT, que determine como

se recompila, mantén, protexe e utiliza a informacion técnica e operativa.

e Identificar e categorizar os activos OT para soportar decisiéns informadas

baseadas en risco, tendo en conta criticidade e impacto.

o Identificar e documentar a conectividade dentro do sistema OT, incluindo

fluxos de datos, interdependencias e puntos de interconexion.

¢ Identificar e documentar os riscos de terceiros que afectan ao sistema OT,

incluindo provedores, mantemento e accesos externos.

Estes principios tefien como obxectivo garantir que a organizacion comprende

realmente o seu contorno OT antes de aplicar medidas técnicas de proteccidn.
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7.1.2 Conectividade segura OT

Defenden que a conectividade en contornos industriais debe desefiarse e xestionarse de

acordo con oito principios explicitos, que equilibran necesidade operativa e risco:

e Balancear o risco e as oportunidades: avaliar conscientemente que beneficios

aporta cada conexion fronte ao risco adicional que introduce no contorno OT.

e Limitar a exposicion da conectividade: reducir ao minimo necesario o

numero de conexidns e os puntos accesibles desde outros dominios.

e Centralizar e estandarizar as conexions de rede: empregar arquitecturas

coherentes, evitando excepcions e conexions ad hoc dificiles de controlar.

o Empregar protocolos estandarizados e seguros: priorizar protocolos
cofiecidos, documentados e con capacidades de seguridade fronte a solucidns

propietarias opacas.

o Endurecer o perimetro OT: protexer os limites do sistema industrial mediante

controis técnicos adecuados ao risco.

e Limitar o impacto dun posible compromiso: desenar a conectividade

asumindo que pode producirse un fallo ou intrusion.

e Garantir que toda a conectividade esta rexistrada e monitorizada: dispofer

de visibilidade continua sobre as comunicaciéns OT.

e Establecer un plan de illamento: definir con antelacién como desconectar ou

illar partes do sistema OT en caso de incidente.

O proposito destes principios é permitir a conectividade necesaria para a operacion,
reducindo 4 vez a superficie de ataque e facilitando a deteccién, contencién e

recuperacidn fronte a incidentes.

Hai que destacar que o NCSC achega un exemplo practicos que permite aplicar estes

principios, na mesma fonte referida.

7.1.3 Uso de terminais de acceso privilexiado

Segundo a guia especifica do NCSC sobre PAW (Privileged Access Workstations) en
contornos OT, o uso de estacions de traballo privilexiadas debe basearse en oito

principios explicitos:
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o Establecer a estratexia de PAW da organizacion: definir claramente o

alcance, obxectivos e casos de uso da PAW dentro do ecosistema OT.

e Deseiar asolucion PAW para que sexa usable e segura: equilibrar requisitos

de seguridade cun uso practico para os equipos técnicos.

o Establecer unha base de confianza: garantir a integridade da PAW mediante

arranque seguro, configuracion controlada e cadea de confianza.

e Escalar a solucion: desefiar a PAW para que poida ampliarse a medida que

crecen 0s requisitos operativos e organizativos.

e Reducir a superficie de ataque: minimizar software, servizos e capacidades

dispoiiibles na PAW.

e Illar actividades de alto risco da PAW: evitar que tarefas perigosas

comprometan o contorno privilexiado.

e Implantar monitorizacién protectora: rexistrar e supervisar o uso da PAW

para detectar usos indebidos ou an6malos.

e Controlar os datos que entran e saen da solucion PAW: evitar fugas de

informacién ou introducion de cédigo malicioso.

Estes principios tefien como finalidade protexer as credenciais e acciéns

privilexiadas, reducindo o risco de compromiso dos sistemas OT.

7.1.4 SCADAs na nube

A guia do NCSC sobre SCADAs aloxados en nube aborda este modelo como unha
evolucion emerxente, con distintos graos de adopcién e madurez no dmbito OT. Non se
limita a recomendar ou desaconsellar a sia adopcién, senén que propén unha analise

reflexiva previa 4 toma de decisions.

O despregue de SCADA en cloud pode abranguer escenarios moi diversos, desde o
procesamento e enriquecemento de datos operativos ata arquitecturas mais avanzadas
nas que é posible o control remoto de activos fisicos. En todos os casos, o NCSC sublifia
que a decision debe tomarse a partir dunha avaliacion de riscos rigorosa, na que a

ciberseguridade sexa un elemento central.

Migrar SCADA a nube non sup6n un simple cambio de localizacién da infraestrutura,
senon que altera profundamente os limites tradicionais de seguridade, os modelos

de conectividade e os mecanismos de control de acceso. Sistemas historicamente
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illados pasan a depender de conexions a Internet e de modelos de responsabilidade

compartida cos provedores de cloud.

Neste contexto, resulta imprescindible garantir que a conectividade continta sendo
limitada, controlada e monitorizada, mantendo niveis de proteccién equivalentes ou
superiores aos dos despregues tradicionais. O NCSC recomenda, ademais,
complementar esta orientacidn coa stia guia xeral de seguridade en cloud [45], dado
que moitos principios aplicables a IT tamén son relevantes en contornos SCADA

modernos.

O obxectivo final desta guia é axudar &s organizacions a determinar a idoneidade real
dunha soluciéon SCADA en cloud en funcién do seu contexto operativo, do nivel de risco

asumible e das capacidades de seguridade dispofiibles.

7.1.5 Comunidades de interese ICS

O Industrial Control Systems Community of Interest (ICS Col) é unha iniciativa
promovida polo NCSC que serve como exemplo de comunidade nacional de
referencia para mellorar a seguridade e a resiliencia das infraestruturas criticas no

Reino Unido.

Tratase dun foro no que participan profesionais do propio NCSC, operadores e
propietarios de activos, fabricantes de sistemas ICS, investigadores en seguridade,
administraciéons publicas, reguladores e ambito académico. A comunidade esta
gobernada por un comité director que marca a orientacién estratéxica e promove a

colaboracion entre os distintos actores.

0 ICS Col combina a elaboracién de orientacion técnica sobre problemas concretos coa
concienciacion e capacitacion de perfis que se incorporan ao ambito OT, contribuindo
a reducir a fenda de capacidades existente. Conta con mais de 500 membros activos e

organiza sesions periddicas de intercambio de cofiecemento.

Ainda que é un exemplo especifico do Reino Unido, este modelo é perfectamente
extrapolable a outros ambitos. A nivel europeo ou nacional poden identificarse
iniciativas semellantes, como grupos de traballo impulsados por ENISA, comunidades
técnicas arredor de CERT/CSIRT nacionais (por exemplo, CCN-CERT en Espafia) ou
foros sectoriais promovidos por asociaciéns industriais e organismos de

ciberseguridade.

A participacién en comunidades deste tipo permite reforzar a intelixencia colectiva,

compartir leccidns aprendidas e mellorar a preparacion fronte a incidentes OT.
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7.2

CISA

A Cybersecurity and Infrastructure Security Agency (CISA) dos Estados Unidos

publicou unha guia especifica centrada nas mitigaciéns elementais para reducir as

ciberameazas en contornos de Operational Technology (OT).

0 enfoque da CISA é eminentemente practico e priorizado: non pretende cubrir todo o

espectro posible de controis, senén identificar aquelas medidas fundamentais que,

aplicadas de forma consistente, reducen de maneira significativa a superficie de

ataque e o impacto dos incidentes en sistemas industriais.

A folla informativa identifica cinco mitigaciéns primarias que as organizacidns con

OT/ICS deberian priorizar para reducir a exposicion fronte a campafias que apuntan

especificamente a sistemas OT conectados a Internet:

Eliminar conexiéons OT a Internet publica: os dispositivos OT adoitan carecer
de mecanismos de autenticacién e autorizacién robustos e son doadamente
localizables a través de buscas de portos en rangos IP publicos. A recomendacion
céntrase en identificar activos expostos e eliminar exposicions non

intencionadas.

Cambiar inmediatamente contrasinais por defecto e empregar
contrasinais fortes e tinicos: a actividade observada polos organismos autores
inclie o abuso de credenciais por defecto ou doadamente adivifiables (incluindo
0 uso de ferramentas open source). A medida é especialmente critica en

dispositivos expostos que poden afectar procesos OT.

Asegurar o acceso remoto as redes OT: cando o acceso remoto sexa
imprescindible, recoméndase pasar a conexiéns sobre redes privadas (evitando
exposicion publica), empregar VPN e reforzar a autenticaciéon con contrasinal
forte e Factor de Autenticacion Multiple (MFA) resistente ao phishing.
Tamén se enfatiza documentar/configurar o acceso remoto con minimo

privilexio e desactivar contas inactivas.

Segmentar as redes IT e OT: introducir segmentacion e, cando aplique, unha
DMZ para o intercambio de datos de control coa rede corporativa reduce o

impacto potencial e diminte o risco de interrupcién das operacions OT.

Practicar e manter a capacidade de operar manualmente os sistemas OT: a
posibilidade de volver a controis manuais para restaurar operaciéns tras un

incidente é vital. Recoméndase probar de forma rutineira plans de continuidade
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e recuperacion, mecanismos de fallo seguro, capacidades de illamento, copias de

seguridade de software e sistemas en reserva.

Adicionalmente, a guia recomenda coordinarse regularmente con provedores
terceiros, integradores de sistemas e fabricantes, xa que configuraciéns inseguras
poden introducirse durante operacidns habituais ou derivar de configuraciéns por

defecto, e a stia correccion reduce vulnerabilidades non intencionadas.

7.3 Fortinet

0 informe State of OT Cybersecurity 2025 de Fortinet ofrece unha visién baseada en
datos empiricos recollidos a partir de enquisas globais, telemetria e experiencia directa

en contornos industriais [17].

A continuacién preséntanse as principais boas practicas para contornos OT
identificadas por este fabricante. Loxicamente pola natureza da entidade, presentan

certo sesgo cara a recomendacidn de solucién especificas de ciberseguridade.

o Implantar segmentacion de rede en contornos OT: a segmentacion é a base
dun contorno OT endurecido. Mediante a creacién de zonas e segmentos con
politicas de control estritas en todos os puntos de acceso, reducese
drasticamente a capacidade dun atacante para moverse lateralmente. Os
estandares como ISA/IEC 62443 reforzan este enfoque, promovendo a

separacion entre redes IT e OT e entre diferentes dominios OT.

e Mellorar a visibilidade e aplicar controis compensatorios sobre os activos
OT: unha vez establecida a segmentacion inicial, as organizaciéns poden ampliar
a visibilidade do trafico e do comportamento dos activos OT. Isto permite
identificar dispositivos vulnerables e aplicar controis compensatorios
desefiados para contornos sensibles, como politicas baseadas en protocolos
industriais, analise de comunicacidns sistema-a-sistema ou monitorizacion

especifica de endpoints OT.

e Incorporar intelixencia de ameazas e servizos de seguridade especificos
para OT: a seguridade OT require cofiecemento actualizado das ameazas reais
que afectan a estes contornos. O fabricante destaca a necesidade de empregar
intelixencia de ameazas e servizos de seguridade con contido especifico OT,
capaces de detectar variantes de ataque e comportamentos maliciosos dirixidos

a protocolos e dispositivos industriais.
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e Integrar OT nas operacions de seguridade (SecOps) e na planificacién de
resposta a incidentes: as organizacions deben avanzar cara a modelos de IT-
OT SecOps, nos que os contornos industriais se integren plenamente nos
centros de operaciéns de seguridade e nos plans de resposta a incidentes. Isto
require playbooks especificos OT e unha colaboracién estreita entre equipos de
seguridade, operacions e producidn, tendo en conta o impacto fisico e operativo

dun incidente.

e Adoptar un enfoque de plataforma para a arquitectura global de
seguridade: a proliferacién de soluciéns puntuais de distintos fabricantes
incrementa a complexidade e a carga operativa. Recoméndase un enfoque de
plataforma que permita consolidar capacidades para IT e OT, mellorar a
integraciéon entre ferramentas e habilitar respostas madis rapidas e
automatizadas fronte 4s ameazas, reducindo 4 vez a carga sobre equipos con

recursos limitados.

En conxunto, estas recomendaciéns reforzan a idea de que a ciberseguridade OT efectiva
require visibilidade, integracion e simplificacion arquitecténica, alifiadas cunha

comprension clara do risco e das limitacidons operativas dos entornos industriais.

74 ISACA

Este apartado baséase nun artigo de opinién elaborado por un experto certificado de
ISACA, publicado nos seus canais oficiais, pero que non constitiie unha posicién

normativa nin oficial da asociacion.

A andlise aborda a ciberseguridade industrial desde unha perspectiva de gobernanza,
xestion do risco e control, complementaria as guias mais técnicas. No artigo Common
cybersecurity risks to ICS/OT systems, ISACA identifica un conxunto de riscos
recorrentes en contornos industriais e formula recomendacidns practicas orientadas a
reducir a sia probabilidade e impacto, tendo en conta as limitaciéns operativas propias

de OT [47].

o Establecer e manter un inventario completo de activos ICS/OT: implantar
procesos formais para identificar, clasificar e manter actualizado o inventario de
sistemas, dispositivos, software e comunicaciéns OT, como base para a xestion

do risco e a toma de decisions informadas.

e Definir e gobernar adecuadamente a conectividade IT/OT:

desenar arquitecturas claras, aplicar segmentacion de rede e limitar as
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interconexiéns ao estritamente necesario, asegurando que todas as conexiéns

estean documentadas, controladas e monitorizadas.

e Aplicar unha xestion rigorosa de identidades e accesos privilexiados:
implantar o principio de minimo privilexio, eliminar contas compartidas, revisar
periodicamente os accesos e empregar mecanismos de autenticacion reforzada,

incluindo accesos de terceiros a contornos OT.

e Adoptar unha xestion de vulnerabilidades e parches baseada en risco:
priorizar a correcciéon de vulnerabilidades segundo o impacto operativo e de
seguridade, complementando o parcheado con controis compensatorios cando

as limitacions técnicas ou operativas impidan a actualizacién inmediata.

e Desenvolver capacidades especificas de resposta a incidentes ICS/OT:
elaborar e probar plans de resposta e recuperacion adaptados a contornos
industriais, garantindo a coordinacién entre seguridade, operaciéns e direccion,

e priorizando a seguridade fisica e a continuidade do servizo.

e Impulsar unha cultura de ciberseguridade integrada na operacion
industrial: establecer programas de formacién e concienciacién dirixidos a
operadores, enxefleiros e persoal de mantemento, reforzando a

responsabilidade compartida na proteccién dos sistemas ICS/OT.

De novo sublifiar a coincidencia en grande medida con recomendaciéns previas, como
as do NCSC. En conxunto, ISACA recomenda tratar a ciberseguridade industrial como un
elemento de gobernanza e risco empresarial, integrando persoas, procesos e

tecnoloxia nun enfoque coherente e sostible.

75 UsodelAenOT

A integracion de capacidades de Intelixencia Artificial (IA) en contornos OT/ICS pode
achegar melloras de eficiencia, mantemento preditivo, optimizacién operativa e apoio a
toma de decisidns. Porén, tamén introduce novas superficies de ataque, dependencias
tecnoléxicas e riscos especificos (por exemplo, deriva do modelo, problemas de
explicabilidade, novas vias de exfiltracién de datos ou impactos sobre a seguridade

funcional).

En xeral, podemos ver 4 luz deste informe da Cloud Security Alliance [49] como as
organizacions ainda non estdn preparadas a nivel procedemental para o emprego

regulado desta tecnoloxia emerxente:
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64%

Enquisa de politicas e guias para desenvolvemento e uso sequro da IA. Fonte: CSA (2025)

7.5.1 Integracion segura de IA en OT

As seguintes recomendacions sintetizan, de xeito practico e accionable, os principios
recollidos na guia Principles for the Secure Integration of Artificial Intelligence in
Operational Technology creado de forma coral por varios organismos internacionais
de ciberseguridade [48], e estruturados nos catro bloques do propio documento. O
reporte é denso, polo que se recomenda acudir a fonte para un entendemento

exhaustivo.

7.5.1.1 Principio 1 — Comprender a IA

7.5.1.1.1 Comprender os riscos unicos da IA e o impacto potencial en OT
e Tratar a IA como un compoiiente ciberfisico, avaliando impactos non sé de
confidencialidade, senén tamén de dispoiiibilidade e seguridade funcional

(paradas innecesarias, alarmistica incorrecta, cambios de l6xica de control, etc.).

e Anticipar riscos de calidade e centralizacion de datos: os modelos dependen
de datos de adestramento e operacion (sensorica, telemetria, histéricos). A
dificultade de obter datos normalizados en OT e a tentacion de centralizalos

poden incrementar o risco e dar mais contexto ao adversario.

¢ Considerar a deriva do modelo (model drift): cambios de proceso, condiciéns
de operacién ou equipamentos poden degradar a precision co tempo; isto pode

levar a falsos positivos/negativos e decisions operativas incorrectas.

W Transformacion e Resiliencia
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Recofiecer limitacions de explicabilidade: se non se entende por que o
sistema recomenda unha accién, aumenta o tempo de recuperacién e a

complexidade de troubleshooting, e complica auditorias e cumprimento.

7.5.1.1.2 Comprender o ciclo de vida de desenvolvemento seguro dun sistema de 1A

Exixir practicas de seguridade “secure-by-design” e “secure-by-default”
para a IA, incluindo requisitos de seguridade dende o desefio, validacion e

mantemento.

Incorporar ameazas especificas de IA ao modelado de ameazas, como

entradas adversariais e envelenamento de datos.

Validar e refinar modelos de forma continua en contornas simuladas/non
produtivas antes de despregamentos e cambios relevantes, para reducir risco

operacional.

7.5.1.1.3 Formar ao persoal sobre 1A

7.5.1.2

Capacitar a operadores, enxeiiaria e seguridade sobre como funciona a IA, os

seus limites e os riscos mais relevantes en OT.

Reducir a dependencia e o “automation bias”: establecer criterios para que o
persoal cuestione recomendaciéns e saiba cando escalar, deter ou volver a

operacién manual.

Preparar ao persoal para interpretar erros e alarmas: a IA pode incrementar
carga cognitiva se xera alertas incorrectas; a formacién debe incluir

procedementos de verificacion e reaccion.

Principio 2 — Considerar o uso de 1A no dominio OT

7.5.1.2.1 Considerar o caso de negocio OT para o uso de [A

Xustificar o uso por obxectivos OT reais (seguridade, fiabilidade,

continuidade, eficiencia), evitando despregamentos “por moda”.

Aplicar unha decision baseada en risco: avaliar se os beneficios superan os
novos riscos e custos (ciberseguridade, seguridade funcional, mantemento,

dependencia do provedor).

7.5.1.2.2 Xestionar os riscos de seguridade dos datos OT para sistemas de A

Protexer datos OT ao longo de todo o ciclo (en repouso, en transito e en uso),

porque a IA amplifica o valor e o volume de datos.
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Aplicar control de acceso e cifrado, e reforzar gobernanza de datos cando a IA

consome datos sensibles ou operativos.

Minimizar exposicion ao mover datos féora de OT: favorecer patréns de
transferencia controlados e auditables (por exemplo, movemento “push” de

resumos/atributos) fronte a accesos persistentes de entrada.

7.5.1.2.3 Comprender o rol dos provedores OT na integracién de IA

Esixir evidencias de seguridade do provedor (auditorias, avaliaciéns de risco,

probas) e claridade contractual sobre responsabilidades.

Asegurar soporte e supervision ao longo do ciclo de vida (procura, desefio,
despregamento, operacion e mantemento), incluindo cando o provedor

participe na vixilancia ou actualizaciéon do modelo.

7.5.1.2.4 Avaliar retos na integracion IA-OT

7.5.1.3

Planificar integracién técnica e operativa (protocolos, dependencias de

versions, requisitos de infraestrutura, latencias, limitaciéns en tempo real).

Evitar que a IA se converta nunha “ponte” permanente cara OT: manter
segmentacion e separacion por zonas, e desefhar conectividade de forma

minimizada e controlada.

Principio 3 — Establecer marcos de gobernanza e aseguramento da 1A

7.5.1.3.1 Establecer mecanismos de gobernanza para [A en OT

Crear politicas, procedementos e estruturas de responsabilidade para

decisions e riscos asociados 4 IA.

Implicar stakeholders clave: direccion (incluindo CISO), expertos OT/IT/IA,

equipos de ciberseguridade e provedores cando corresponda.

Implantar gobernanza de datos estrita (cifrado, control de acceso e analitica
de comportamento de usuario), e definir roles e responsabilidades para

evitar confusion (e risco de responsabilidade) ante incidentes.

Realizar auditorias e probas de cumprimento regulares, e
validacion/verificacion continua do rendemento do sistema conforme a

obxectivos e requisitos.
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7.5.1.3.2 Integrar a [A nos marcos existentes de seguridade e ciberseguridade
e Incorporar avaliacions da IA aos procesos actuais de risco, mitigacion e
monitorizacién, incluindo xestion de vulnerabilidades e requisitos regulatorios

aplicables 4 infraestrutura critica.

e Aplicar controis robustos (cifrado, control de acceso, deteccién de intrusions)

e reforzar trazabilidade:
o recoller logs do fluxo de datos e accesos dos endpoints de 1A
o controlar e monitorizar saidas de datos por activo e identidade
o integrar con DLP para inspeccidn de prompts e saidas cando aplique

e Engadir intelixencia e modelado de ameaza especifico de IA: incorporar
TTPs (Técnicas, Tacticas e Procedementos) relacionados con IA e empregar

matrices/recursos orientados a IA cando se analicen escenarios.

7.5.1.3.3 Realizar probas e avaliacion exhaustivas da 1A
e Comezar probas en infraestrutura de test, permitindo iteraciéns rapidas

(probas de baixa fidelidade ao inicio).

o Evolucionar cara probas mais realistas en contornas non produtivas
(incluindo hardware-in-the-loop cando aplique) antes de calquera paso a

producion.

e Evitar exposicion de datos de producion en contornas non produtivas,

mantendo practicas tradicionais de proteccion de datos.

7.5.1.3.4 Navegar consideraciéns regulatorias e de cumprimento para IA en OT
e Recofiecer retos especificos: ausencia de estandares orientados a OT,
dificultade de auditoria/explicabilidade e encaixe con certificaciéns de

seguridade.

e Revisar estandares técnicos de IA aplicables e en evolucidn, avaliando a sta

pertinencia no dominio OT.

e Validar continuamente que o rendemento cumpre requisitos estritos OT
(seguridade funcional e operacion), e definir limiares de degradacién para
volver a operacion sen IA cando as saidas non cumpran os niveis de

seguridade/precision.
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7.5.1.4 Principio 4 — Integrar supervision e practicas de seguridade funcional e fallo

seguro

7.5.1.4.1 Establecer mecanismos de monitorizacién e supervision da IA en OT

Inventariar compoiientes de IA e dependencias asociadas (o que depende

do modelo e do seu output) como base para o control.

Rexistrar e monitorizar entradas e saidas, e manter un estado coiiecido bo
(ou limiares de comportamento seguro) que permita detectar desviacions e

decidir cando restaurar dende copia/backup.
Introducir a persoa (“human-in-the-loop”) en decisions criticas:

o para sistemas pasivos, integrar recomendacions en procesos de xestion

do cambio

o para sistemas activos que afectan ao control, engadir puntos de
intervencion humana mediante limiares de seguridade, sinais

alternativos ou cambios de estado

Revisar de forma regular con stakeholders (operacion, gobernanza e

provedores) resultados, incidencias e melloras.

Actualizar modelos de ameaza e vixiar manipulacién: monitorizar
anomalias, entradas adversariais e indicios de envelenamento, e refinar modelos

con novos datos OT para reducir falsos positivos/negativos.

Explorar mecanismos de explicabilidade e transparencia (XAI) cando sexa

viable, priorizando a capacidade de auditoria e seguridade en OT.

Preservar segmentacion mediante desefios de conectividade seguros:
favorecer arquitecturas “push”/brokered, e cando haxa transferencia a redes de
negocio empregar patrons unidireccionais e buffers auditados, evitando

camifos persistentes cara OT.

7.5.1.4.2 Integrar mecanismos “failsafe” e de recuperacion segura

Establecer mecanismos de fallo seguro para que a IA “falle adecuadamente”

sen interromper operacions criticas.

Incorporar novos estados de fallo da IA aos procesos existentes de seguridade
funcional e resposta a incidentes, definindo como bypassear, substituir ou

retirar o compofiente de [A.
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e Deseiar procedementos de seguridade funcional que tefian en conta a IA:
adaptar estados e procedementos por sector para contemplar a integracién e o

uso seguro.

e Actualizar o plan de resposta a incidentes con pasos especificos para
actividade maliciosa contra a IA e para fallos do sistema de 1A, asumindo que o

risco non pode reducirse a cero.

7.5.2 International Al Safety Report 2026

O International Al Safety Report 2026 xa mencionado con anterioridade previamente
é un informe internacional de sintese que recompila e organiza o cofiecemento existente

sobre capacidades, riscos e xestion do risco en IA de proposito xeral [23].

Como se pode apreciar, a metodoloxia que propofien de xestiéon do risco en IA esta

alifiada coa vision canodnica habitual.

Risk management has four components

Risk identification
Finding, recognising,
and describing risks

Risk governance
Establishing
accountability and
oversight for risk
management

Risk mitigation
Prioritising, evaluating,
and implementing risk

reducing controls

Risk analysis/evaluation
Determining the
levels of risk relative
to risk tolerance

~_

Metodoloxia proposta para a xestion de riscos no uso da IA. Fonte: International Al Safety Report (2026)

A orientacion do reporte é transversal (sociedade, economia, gobernanza e tecnoloxia)
e non esta escrita especificamente para OT/ICS. Por este motivo, a contribucién a nivel
de recomendacions que se incorpora neste informe é parcial e selectiva: céntrase
unicamente nos elementos das secciéns que poden ser madis afins 4 ciberseguridade
industrial, as infraestruturas criticas e aos sistemas ciberfisicos, facendo una
interpretacion do informe a nivel de xestiéon do risco, para levalo 6 terreo mais

operativo. Para un tratamento completo e literal, recoméndase revisar a fonte orixinal.
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7.5.2.1

7.5.2.2

Retos técnicos e institucionais

Tomar decisions con evidencia incompleta (dilema da evidencia): en
ambitos criticos (enerxia, auga, industria), pode ser necesario establecer
controis e gobernanza antes de dispor de probas definitivas sobre capacidades
e riscos futuros. Isto favorece enfoques de precaucion, escalado progresivo e

revision continua.

Dificultade de avaliacion e atribucion: os riscos asociados a IA poden ser
dificiles de observar e medir en contornos reais, especialmente cando a IA se
integra en cadeas longas (provedores — integradores — operadores). Isto
reforza a necesidade de trazabilidade, rexistro e comparticion estruturada

de informacion.

Brechas de coordinacion e incentivos: cando existen multiples actores, as
responsabilidades poden diluirse. Para OT/ICS, isto traducese en reforzar
contratos, responsabilidades e mecanismos de aseguramento ao longo da

cadea de subministracion.

Practicas de xestion do risco

Transparencia e documentacion de risco: adoptar practicas de
documentacién (informes de transparencia, rexistros de avaliacion e mitigacion,
etc.) para soportar decisions e auditoria. En contornos industriais, isto é clave
para demostrar dilixencia debida en sistemas que poden afectar seguridade e

continuidade.

Notificacion e xestion de incidentes: integrar IA nos fluxos existentes de
xestion de incidentes, incluindo criterios de reporte, analise post-incidente e

leccions aprendidas.

Compromiso da direccion e incentivos: cultura, liderado e incentivos
condicionan o éxito da mitigacidn. Para OT, isto implica que a integracién de 1A
debe ter patrocinio executivo, responsabilidades claras e obxectivos que

prioricen seguridade e resiliencia sobre s6 eficiencia.

“Safety cases” e andlise de risco residual: empregar enfoques estruturados
(avaliaciéon previa, mitigacion, red teaming, analise de risco residual) antes e

durante o despregue, particularmente en operacions criticas.
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7.5.2.3 Salvagardas técnicas e monitorizaciéon

Defensa en profundidade como patroén de referencia: as salvagardas deben
combinarse por capas (procesos, avaliacién, controis técnicos, monitorizacion),

evitando depender dunha dnica medida.

Avaliacion e red teaming: empregar probas adversariais e avaliaciéns para
descubrir fallos antes do despregue e ante cambios relevantes. En OT, isto debe

facerse en contornos de proba/simulacién para non comprometer a operacion.

Monitorizaciéon en producion e deteccion tempera: asumir que as medidas
poden fallar e, por tanto, reforzar a monitorizacidn, a detecciéon de anomalias e

0s mecanismos de resposta.

Limitacions da verificacion formal en producion: o informe indica que certas
técnicas avanzadas (p.ex. verificacion formal) ainda tefien adopcion limitada en
sistemas reais; en consecuencia, convén priorizar combinaciéns pragmaticas de

avaliacion + monitorizacion + contencion.

7.5.2.4 Modelos de pesos abertos (open-weight)

Os modelos open-weight son modelos de IA cuxos pesos (parametros aprendidos)

se publican e poden descargarse para executalos e modificalos localmente, sen

depender do provedor orixinal. A este respecto, sinalase o seguinte:

Equilibrar beneficios e riscos: os modelos de pesos abertos facilitan
investigacién e innovacion, pero tamén poden permitir a eliminacién mais

doada de salvagardas e dificultan a monitorizacién do seu uso.

Risco de modificacion maliciosa: o informe sinala que actores maliciosos
poden axustar modelos para usos danifios, retirar mecanismos de seguridade ou

desfacer axustes de seguridade previos.

Risco herdado na integracion: os desenvolvedores e operadores que integran
modelos open-weight herdan posibles debilidades (incluindo vulnerabilidades
a ataques adversariais) e poden ter mais dificil distribuir correcciéons de forma

universal.

Implicacién para OT/ICS: cando se empreguen modelos open-weight en casos

con impacto operacional, recoméndase reforzar:

o avaliacion previa e probas adversariais,
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o control de actualizacions e versions,
o illamento e limitacion de privilexios,
o e unha estratexia de reversion/retirada rapida.

7.5.2.5 Construir resiliencia social

e Resiliencia como complemento as salvagardas: o informe define resiliencia
como a capacidade de resistir, absorber, recuperar e adaptarse a shocks e danos;
sublifia que algunhas fallas emerxen sé en despregamentos reais e poden ter

efectos en cadea.

o Resiliencia aplicada a infraestrutura critica: para contornos industriais, isto

traducese en fortalecer capacidades de:
o continuidade operativa e recuperacion,
o coordinacién publico-privada,
o comparticién de informacién en tempo real,
o eexercicios/escenarios de crise.

e A IA tamén pode reforzar a defensa: o informe menciona usos defensivos
como deteccion de anomalias a gran escala, clasificacién de malware e
prevencion de phishing. En contornos OT, estes usos deben implementarse con
gobernanza, control de datos e supervision, para non crear novas dependencias

fraxiles.

e Xestion do equilibrio ofensiva-defensiva: recofiécese que mellorar
capacidades defensivas con IA pode ter efectos secundarios (aceleraciéon de
capacidades ofensivas). Para operadores industriais, isto reforza a importancia

de avaliacién continua, segmentacion e desefio para contencion.
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8 Conclusions

O presente Informe de riscos tecnoloxicos confirma unha realidade xa observada
noutros entregables do Observatorio: a progresiva dixitalizacién industrial e a
converxencia IT/OT incrementan de forma sostida a superficie de exposicion, mentres
a ameaza evoluciona cara a modelos mais rapidos, mais automatizados e cunha
orientacion crecente ao impacto operativo. A consecuencia practica é clara: en
contornos OT/ICS, a ciberseguridade debe formularse como xestion do risco
ciberfisico, onde dispoiibilidade e seguridade funcional condicionan que controis son

viables, cando poden implantarse e como se verifica a sua eficacia.

Desde unha perspectiva estratéxica, o informe mostra que o risco non é
exclusivamente tecnoléxico. Factores sistémicos —como a tensidon xeopolitica, a
dependencia de cadeas de subministracion e a concentraciéon de provedores—
amplifican a exposicion e dificultan a recuperaciéon cando se produce un incidente. Este
contexto reforza a necesidade de integrar a ciberseguridade industrial na
gobernanza corporativa e institucional, asumindo que o risco é transfronteirizo e

que a resiliencia require coordinacion con terceiros e co ecosistema.

No plano operativo, os patrons recorrentes que explican boa parte dos incidentes
son coifiecidos e, por tanto, mitigables: falta de visibilidade e inventario, conexiéns
excesivas, accesos remotos insuficientemente controlados, xestién desigual de
vulnerabilidades e unha integracion incompleta de OT nos procesos de deteccién e
resposta. Isto suxire unha prioridade inequivoca: antes de adoptar capacidades
“avanzadas”, cémpre consolidar unha base defensiva soélida baseada en
segmentacion, control estrito de conectividade, autenticacion e privilexios,

monitorizacion e capacidade de contencion.

A incorporacién de Intelixencia Artificial introduce un cambio cualitativo. Por unha
banda, pode reforzar capacidades defensivas e operativas; por outra, habilita novas
ameazas (automatizacion de recofiecemento e explotacion, phishing mais
efectivo) e engade riscos por fallos de funcionamento e riscos sistémicos. En
particular, o informe salienta dous puntos de atencién: a necesidade de gobernanza e
supervision (para evitar decisions opacas ou degradacion silenciosa do rendemento) e
o risco organizativo asociado a Shadow Al, que pode provocar filtracion de

informacién sensible e dependencias tecnoldxicas non avaliadas.
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As recomendacidns sintetizadas ao longo do documento converxen nunha mensaxe
comun: a mitigacion eficaz do risco en OT/ICS require un enfoque de defensa en
profundidade e unha aplicaciéon disciplinada de controis, priorizados en funcién
do risco e adaptados as restricions da planta. Isto inclie cofiecer e documentar o
contorno (rexistro definitivo), reducir exposiciéon (eliminar conexiéns innecesarias e
endurecer acceso remoto), limitar propagaciéon (segmentacién e illamento), mellorar
deteccién (monitorizaciéon e correlacién adaptadas a OT) e asegurar recuperacion

(operaciéon manual, plans de illamento, continuidade e probas regulares).

No caso especifico daIA en OT, o informe conclie que a adopcion debe seguir unha
léxica de caso de negocio + risco, apoiada en principios de integracién segura
(formacion, ciclo de vida seguro, proteccién de datos OT, gobernanza, probas rigorosas
e mecanismos para fallar de xeito seguro). De maneira complementaria, a visién do
International Al Safety Report reforza a necesidade de combinar salvagardas técnicas
con practicas de xestion do risco (transparencia, avaliacion adversarial,
monitorizaciéon en producion e resiliencia), prestando especial atenciéon aos modelos

open-weight cando se integren en ambitos con impacto operacional.

Finalmente, este informe pecha cunha conclusién de caracter programatico: a
mellora da ciberseguridade industrial é un proceso continuo que require
coherencia entre persoas, procesos e tecnoloxia. O valor do Observatorio reside
precisamente en facilitar esa coherencia mediante intelixencia compartida, seguimento
de alertas e vulnerabilidades, orientaciéon normativa e sintese de boas practicas
accionables, entre outras. En consecuencia, recoméndase empregar este documento
como base de priorizacion e complementalo cos demais entregables (ciberalertas,
intelixencia de ameazas, guia normativa ou tendencias) para converter a analise

en planificacion e accion sostible.
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Glosario

ACSC (Australian Cyber Security Centre)

Centro nacional de ciberseguridade de Australia. Publica guias e avisos, e colabora con
outras axencias internacionais na definicion de boas practicas, incluindo

recomendaciéns para integrar 1A e seguridade en contornos OT.
AIPD / EIPD (Avaliacion de Impacto na Proteccion de Datos)

Andlise sistemadtica para identificar e mitigar riscos sobre a privacidade e os dereitos
das persoas ao tratar datos persoais, especialmente cando se empregan tecnoloxias ou

tratamentos de alto risco.
AMTEGA (Axencia para a Modernizacién Tecnoldxica de Galicia)

Organismo da Xunta de Galicia responsable da modernizaciéon tecnoléxica e da

coordinacién de iniciativas de ciberseguridade no ambito autonémico.

Antimalware
Conxunto de mecanismos e soluciéns para detectar, bloquear e eliminar software

malicioso en endpoints, servidores ou pasarelas.
Auditoria interna

Funcién independente que verifica a eficacia dos controis e procesos de seguridade e

cumprimento, avaliando evidencias e recomendando melloras.
Bastionado (hardening)

Proceso de endurecemento dun sistema mediante configuraciéon segura, desactivacion
de servizos innecesarios e aplicacion de boas practicas para reducir a superficie de

ataque.

Biometria
Método de autenticacion baseado en caracteristicas fisicas ou comportamentais (p.ex.
impresidn dixital). Usase como factor adicional cando é compatible e estd ben

gobernado.
BSI (Bundesamt fiir Sicherheit in der Informationstechnik)

Axencia federal alema de seguridade da informacidn. Publica guias e orientacions

técnicas, incluindo contidos sobre seguridade e risco en tecnoloxias emerxentes.
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CAB (Change Advisory Board)

Comité ou 6rgano de xestion do cambio que revisa e aproba cambios en sistemas,
especialmente relevante en OT para equilibrar continuidade operativa, seguridade e

seguridade funcional.
Cadea de subministracion

Conxunto de provedores, integradores e dependencias tecnoldxicas que poden

introducir risco (vulnerabilidades, accesos, software/firmware) en sistemas industriais.
C2M2 (Cybersecurity Capability Maturity Model)

Modelo de madurez para avaliar e mellorar capacidades de ciberseguridade,

especialmente util para planificar evolucién por fases.
CER (Critical Entities Resilience)

Marco regulatorio europeo orientado a reforzar a resiliencia de entidades criticas fronte

ariscos, incluindo aqueles con compofiente tecnoléxico e ciberfisico.
CERT (Computer Emergency Response Team)

Equipo especializado na xestion e coordinacién de incidentes, analise técnica e emision

de alertas e recomendaciéns.

CCN-CERT
Centro de resposta a incidentes do Centro Criptoléxico Nacional (Espafa). Publica guias

e avisos, e coordina a resposta a incidentes no ambito publico e sectores vinculados.

CCN-STIC
Serie de guias técnicas do CCN-CERT (Espafia) para apoiar a implantacién de controis,

cumprimento e boas practicas de seguridade.
CIO (Chief Information Officer)

Responsable executivo de tecnoloxia da informacién. En contornos con converxencia
TI-OT, é clave para alifiar arquitectura, operacién e investimentos con requisitos de

seguridade.
CISA (Cybersecurity and Infrastructure Security Agency)

Axencia federal dos EUA que publica guias e avisos para infraestruturas criticas,

incluindo mitigacions primarias para reducir ameazas en contornos OT.
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CIS (Center for Internet Security)

Organizacion que publica Benchmarks e Controls (Controis CIS), amplamente

empregados como referencia de boas practicas e lifias base de configuracion.
CISO (Chief Information Security Officer)

Responsable executivo de seguridade da informacién e ciberseguridade. Coordina
estratexia, risco, controis e resposta a incidentes, incluindo a integracién TI-OT cando

aplica.
ClawDBot / Moltbot

Exemplo de ferramenta baseada en IA difundida de forma viral, asociada ao risco de

Shadow Tech cando se adoptan soluciéns sen gobernanza nin salvagardas.

Cloud
Modelo de provision de servizos TIC baixo demanda (infraestrutura, plataformas ou
aplicacions). En OT pode introducir novas dependencias e riscos de conectividade, datos

e responsabilidade compartida.
COO (Chief Operating Officer)

Responsable executivo de operacions. En industria, é un stakeholder critico porque os
incidentes cibernéticos poden impactar directamente a continuidade e o rendemento

operativo.
Conectividade OT

Conxunto de conexiéns e fluxos de comunicacion dentro do sistema OT e entre OT e
outros dominios (p.ex. IT, terceiros). A stia minimizaciéon e control son criticos para

reducir exposicion.
CRA (Cyber Resilience Act)

Regulamento europeo para mellorar a ciberresiliencia de produtos con elementos

dixitais, esixindo seguridade por desefio e por defecto e obrigas ao longo do ciclo de vida.
CSIRT (Computer Security Incident Response Team)

Equipo de resposta a incidentes (sindénimo préximo a CERT), centrado en deteccidn,

analise, contencion e coordinaciéon da recuperacion.

CSA (Cloud Security Alliance)
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Organizacion internacional centrada en boas practicas de seguridade na nube e

gobernanza asociada, incluindo andlises sobre seguridade e gobernanza de IA.
CSET (Cyber Security Evaluation Tool)

Ferramenta de avaliacion (CISA) para analizar postura de ciberseguridade e controis,

utilizada como apoio a diagndsticos e melloras, incluindo &mbitos industriais.
DDoS (Distributed Denial of Service)

Ataque distribuido de denegacion de servizo que busca saturar servizos ou redes para

provocar indispoiiibilidade.
Defensa en profundidade

Estratexia que combina multiples capas de controis (organizativos, fisicos e técnicos)

para previr, detectar e mitigar ataques, evitando depender dun inico mecanismo.
Directorio Activo (Active Directory)

Servizo de directorio de Microsoft para xestionar identidades, grupos e politicas. Usase

habitualmente como base para SSO, LDAP e gobernanza de accesos.
DMZ (Zona desmilitarizada)

Zona intermedia de rede para expor servizos controlados e separar dominios (p.ex. IT e

OT), reducindo risco de acceso directo a sistemas criticos.
DLP (Data Loss Prevention)

Controis e ferramentas para previr exfiltracion ou fuga de datos, mediante politicas,

inspeccién de contido e control de canles de saida.
DoS (Denial of Service)

Ataque de denegacidén de servizo que busca interromper a disponibilidade dun sistema

ou servizo, normalmente por saturacion de recursos.
DPO (Data Protection Officer)

Delegado/a de Proteccion de Datos, responsable de asesorar e supervisar cumprimento

en materia de proteccion de datos e privacidade.
EDR (Endpoint Detection and Response)

Capacidade de deteccion e resposta en endpoints mediante telemetria, analise e acciéns

de contencion, util tamén en contornas hibridas TI/OT cando é compatible.
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ENISA
Axencia da Uni6n Europea para a Ciberseguridade. Publica orientacién, informes e

recomendacions para mellorar capacidades e resiliencia a nivel europeo.
ENS (Esquema Nacional de Seguridade)

Marco espafiol que establece principios e requisitos para protexer informaciéon e
servizos no sector publico e entidades vinculadas, con impacto sobre gobernanza e

controis.
Envelenamento de datos

Ataque contra sistemas de IA que introduce ou modifica datos para degradar o

rendemento do modelo ou inducir saidas incorrectas, con risco operativo en OT.
Entradas adversariais

Técnicas que manipulan entradas a un modelo de IA para provocar erros de clasificacion

ou comportamento non desexado, mesmo sen modificar o modelo.
ERP (Enterprise Resource Planning)

Sistemas corporativos de planificacion e xestiéon (finanzas, compras, loxistica,
produciéon) cuxo compromiso pode paralizar operacién industrial ao romper fluxos de

datos e procesos.
Escala Likert

Escala de valoraciéon por niveis (p.ex. 1-7) empregada en enquisas para estimar

percepcidns de severidade, probabilidade ou impacto.

Failsafe
Desefio de fallo seguro: mecanismos para que un sistema pase a un estado seguro ante
erros, anomalias ou perda de confianza, priorizando continuidade e seguridade

funcional.
Formacion e concienciacion

Programa de capacitaciéon e sensibilizacién para reducir erros humanos, mellorar

practicas e reforzar cultura de seguridade, clave tamén en OT.
GCHQ (Government Communications Headquarters)

Organismo britanico de intelixencia e seguridade, no que se integra o NCSC como

autoridade técnica en ciberseguridade.
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GRC (Goberno, risco e cumprimento)

Disciplina que integra gobernanza, xestién do risco e cumprimento normativo. En

OT/ICS abrangue risco tecnoléxico, provedores, politicas, métricas e reporte.
HIDS (Host-based Intrusion Detection System)

Sistema de deteccion de intrusions a nivel de host que supervisa eventos e integridade

local para identificar actividade sospeitosa.
HMI (Human-Machine Interface)

Interface home-maquina usada por operadores para supervisar e controlar procesos

industriais. A sda proteccidn é critica pola visibilidade e control que proporciona.
IAM (Identity and Access Management)

Goberno e xestion do ciclo de vida de identidades, autenticacion e autorizacion,

incluindo provisiéon, modificacion e retirada de accesos.
IA (Intelixencia Artificial)

Conxunto de técnicas que permiten a sistemas realizar tarefas cognitivas (analise,

predicidn, xeracion). En OT pode aportar eficiencia, pero tamén introduce novos riscos.
IA xenerativa

Subcampo da IA capaz de xerar texto, imaxes ou cédigo. Pode mellorar produtividade,

pero tamén facilitar fraude, phishing e filtraciéon de informacién (incluindo Shadow Al).
IACS (Industrial Automation and Control Systems)

Termo equivalente/préximo a ICS, centrado en automatizacion e control industrial e nos

seus compofientes e interdependencias.
ICS (Industrial Control Systems)

Conxunto de sistemas e dispositivos empregados para monitorizar e controlar procesos

industriais, incluindo PLC, SCADA e HMI.

ICS-CERT
Denominaciéon empregada por certos equipos/capacidades especializadas en resposta e
analise en contornos ICS; no informe tamén aparece como referencia a telemetria e

informes sectoriais.

IEC 62443 (ISA/IEC 62443)
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Conxunto de estandares internacionais para seguridade de sistemas de automatizacion

e control industrial, con enfoque por requisitos e niveis de seguridade.

INCIBE-CERT
Equipo de resposta a incidentes e emision de alertas do INCIBE (Instituto Nacional de

Ciberseguridade de Espafia), con contidos especificos para ciberseguridade industrial.

Infostealer
Tipo de malware orientado ao roubo de informacién (credenciais, cookies, datos) que

pode facilitar acceso inicial e movemento lateral.
Integracion IT/OT (converxencia TI-OT)

Proceso polo que sistemas de operacion industrial se conectan ou interaccionan con

sistemas corporativos, aumentando eficiencia pero tamén superficie de ataque.
IoC (Indicadores de compromiso)

Evidencias técnicas dun posible compromiso (hashes, IPs, dominios, rutas, patréns de

log) usadas para deteccion e resposta a incidentes.
IP (Internet Protocol)

Protocolo base de comunicacion en redes. A stia xestién e segmentacion é relevante para

controlar conectividade e exposicion de sistemas OT.
IDS (Intrusion Detection System)

Sistema de deteccidn de intrusiéns que monitoriza trafico ou eventos para identificar

actividade maliciosa; pode existir en rede (NIDS) ou en host (HIDS).

ISACA
Asociacion internacional de profesionais de auditoria, risco e seguridade. Publica

orientacion e andlise desde unha 6ptica de gobernanza e control.

ISMS / SXSI (Sistema de Xestion da Seguridade da Informacidn)
Conxunto de politicas, procesos e controis para xestionar a seguridade da informacion

de forma sistematica e auditable, normalmente alifiado con ISO/IEC 27001.
ISO/IEC 27001

Estandar internacional para sistemas de xestion de seguridade da informacion (ISMS),

que define requisitos para gobernanza, controis e mellora continua.
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1S027002
Codigo de boas practicas asociado a ISO/IEC 27001 que detalla controis recomendados

para a seguridade da informacidn.
IPS (Intrusion Prevention System)

Sistema de prevencion de intrusions que, ademais de detectar, pode bloquear ou mitigar

trafico malicioso en tempo real.
LDAP (Lightweight Directory Access Protocol)

Protocolo para acceso a servizos de directorio (identidades, grupos, permisos). Util para

centralizar autenticacion e autorizacion en contornas con miultiples aplicacions.

LOPD-GDD
Lei Organica espafiola de Proteccion de Datos e garantia dos dereitos dixitais,

complementaria ao RGPD e relevante para tratamentos e gobernanza de datos.
MAC (Media Access Control)

Identificador dunha interface de rede. Pode empregarse en politicas de rede e control

de acceso, ainda que non é un control de seguridade suficiente por si sé.

Malware
Software malicioso deseflado para danar, interromper ou comprometer sistemas (p.ex.

ransomware, infostealers).
MFA (Multi-Factor Authentication)

Autenticacién multifactor que combina dous ou mais factores (contrasinal + token/OTP,

biometria, certificado), reducindo risco por roubo de credenciais.
Minimo privilexio

Principio polo que as contas e procesos deben ter sé os permisos imprescindibles para

a sda funcion, limitando o impacto dun compromiso.
Modelado de ameazas

Proceso de identificar activos, superficies de ataque, ameazas e mitigacions dun sistema,

para desefiar controis de forma preventiva.

Model drift (deriva do modelo)
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Degradacidon progresiva do rendemento dun sistema de IA debido a cambios nos datos,

proceso ou contorno, podendo causar decisidns incorrectas en OT.
Modelos de pesos abertos (open-weight)

Modelos de IA cuxos pesos se publican e poden executarse/modificarse localmente, o
que facilita innovacién pero tamén pode permitir retirar salvagardas e incrementar

risco.

Monitorizacién
Recollida e andlise continua de eventos e trafico para detectar anomalias, compromisos

e degradaciéns, adaptada as particularidades de OT/ICS.
NCSC (National Cyber Security Centre, UK)

Centro nacional britdnico de ciberseguridade (parte de GCHQ) que publica guias

practicas para OT, conectividade segura e arquitectura.
NCSC-NL (National Cyber Security Centre Netherlands)

Centro nacional de ciberseguridade dos Paises Baixos. Publica guias e participa en

iniciativas internacionais, incluindo recomendaciéns de seguridade en IA.
NCSC-NZ (National Cyber Security Centre New Zealand)

Centro nacional de ciberseguridade de Nova Zelandia. Emite guias e participa en

colaboracions internacionais en materia de ciberseguridade e IA.
NDR (Network Detection and Response)

Capacidades para detectar e responder a actividade maliciosa en rede mediante analise

de trafico e comportamento.
NIS / NIS2

Directivas europeas sobre seguridade de redes e sistemas de informacién. NIS2 reforza

requisitos de xestion do risco, reporte de incidentes e cadea de subministracion.

NIST
Instituto Nacional de Estandares e Tecnoloxia (EUA). Publica estandares e guias de

referencia en seguridade, incluindo orientacidn para sistemas industriais.

NIST CSF (Cybersecurity Framework)
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Marco de boas practicas de NIST estruturado en funciéns (identificar, protexer, detectar,

responder, recuperar) para xestion do risco de ciberseguridade.
NIST SP 800-82

Guia de NIST para seguridade de sistemas de control industrial, con recomendacidns

especificas para arquitectura, riscos e controis en OT/ICS.
NSA (National Security Agency)

Axencia estadounidense con papel destacado en seguridade e criptografia; participa en

colaboracioéns internacionais sobre recomendaciéns e boas practicas de seguridade.
Operacion manual

Capacidade de operar procesos industriais mediante procedementos manuais cando
sistemas dixitais fallan ou se consideran non fiables, clave para continuidade e

seguridade funcional.
OT (Operational Technology)

Sistemas e dispositivos que monitorizan e controlan procesos fisicos. Prioriza

dispoiiibilidade e seguridade operacional fronte a confidencialidade.
OTP (One-Time Password)

Contrasinal dun s6 uso empregado como segundo factor en autenticacion, normalmente

xerado por token, app ou hardware.

Passkey
Mecanismo de autenticacion moderno baseado en criptografia de clave publica

(xeralmente FIDO2/WebAuthn) que reduce dependencia de contrasinais reutilizables.
PAW (Privileged Access Workstation)

Estacion de traballo privilexiada e endurecida para tarefas administrativas sensibles,

destinada a protexer credenciais e accions de alto impacto.
Parcheado virtual (virtual patching)

Medida compensatoria que bloquea explotacions a nivel de rede ou aplicacién (p.ex.

IPS/WAF) cando non é viable aplicar o parche no activo vulnerable de inmediato.

PCE-NIS2 (CCN-STIC 892)
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Guia do CCN-CERT que actia como apoio practico ao cumprimento de NIS2 en Espafia,

axudando a mapear obrigas a medidas e evidencias.
PCN (Plan de Continuidade de Negocio)

Plan que define servizos prioritarios, tarefas, responsables e procedementos para

manter/restaurar operacion tras incidentes disruptivos.

Phishing
Técnica de enxefaria social que busca enganar as persoas para obter credenciais ou
executar acciéns maliciosas, relevante como vector inicial que pode afectar OT por

converxencia.
PIC (Lei de Proteccion de Infraestruturas Criticas)

Normativa espafiola orientada & proteccion e planificacion de seguridade de
infraestruturas criticas, reforzando coordinacion e obrigas para garantir continuidade

de servizos esenciais.
PLC (Programmable Logic Controller)

Controlador 16xico programable empregado para automatizar procesos industriais. A

sua indisponibilidade ou modificacion pode ter impacto operativo e fisico.

Playbook
Procedemento operativo (frecuentemente en SecOps/SOC) que define pasos de resposta

a alertas ou incidentes, facilitando actuacién consistente e reproducible.

Privacidade
Conxunto de principios e medidas para garantir un tratamento adecuado de datos

persoais, minimizando riscos legais e reputacionais.
Prompt injection (inxeccion de instrucions)

Ataque que manipula un sistema de IA para ignorar limitacidns e executar instruciéns

do atacante, podendo causar exfiltracién ou recomendacions perigosas.
RBAC (Role-Based Access Control)

Modelo de control de acceso baseado en roles, asignando permisos por funciéon e

facilitando minimo privilexio e segregacion de funcions.
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Ransomware
Malware que cifra sistemas ou datos para extorsionar mediante rescate; en OT pode

provocar paradas e impactos econdmicos significativos.
Resiliencia (ciberresiliencia)

Capacidade de resistir, absorber, recuperar e adaptarse tras incidentes. En OT incltie

contencion, operaciéon manual, continuidade e recuperaciéon probada.

RGPD
Regulamento Xeral de Protecciéon de Datos da UE, marco principal de privacidade e

proteccién de datos persoais.
ROI (Return on Investment)

Indicador que estima o retorno dun investimento. En ciberseguridade OT tsase para
xustificar medidas, ainda que require modelos que capten impacto por

indispoiiibilidade e risco ciberfisico.
RPO (Recovery Point Objective)

Obxectivo de punto de recuperacion: cantidade maxima de perda de datos aceptable

medida no tempo, clave no desefio de copias de seguridade.
RTO (Recovery Time Objective)

Obxectivo de tempo de recuperacion: tempo maximo aceptable para restaurar un

servizo tras un incidente, determinando prioridades e recursos.
SaaS (Software as a Service)

Modelo cloud no que aplicacions se consumen como servizo. Pode acelerar Shadow Tech

e introducir riscos de datos e dependencia de terceiros.

SANS
Organizacion de formacién e investigacion en seguridade que publica guias e

recomendacions, incluindo contidos especificos para sistemas industriais.
SCADA (Supervisory Control and Data Acquisition)

Sistema para supervision e control a nivel de planta ou infraestrutura distribuida,

agregando telemetria e permitindo operacién remota.
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SecOps
Integracion de seguridade nas operacions diarias (deteccidn, resposta, automatizacion),

buscando coordinacién entre equipos e ciclos de mellora continua.
Segregacion de funciéns

Principio que separa responsabilidades criticas (p.ex. aprobacién, execucion, revision)

para reducir risco de abuso e erros.
Seguridade funcional (safety)

Disciplina orientada a garantir que sistemas industriais operan de forma segura e

previsibel, reducindo risco de danos fisicos; debe considerarse xunto 4 ciberseguridade.
Segmentacion de rede

Divisién dunha rede en segmentos/zonas con politicas de acceso e filtrado para limitar

movemento lateral e reducir impacto dun compromiso.
Shadow Al

Uso de tecnoloxia e/ou ferramentas de 1A féra da gobernanza formal (sen aprobacién

nin controis), incrementando risco de filtracién de datos e exposicion indirecta de OT.
SIEM (Security Information and Event Management)

Plataforma para recoller, normalizar e correlacionar eventos de seguridade, xerando

alertas e facilitando investigacion.
SOC (Security Operations Center)

Equipo/funciéon que monitoriza seguridade, xestiona alertas e coordina resposta a

incidentes, idealmente integrando visibilidade TI e OT.
SSO (Single Sign-On)

Mecanismo que permite autenticacién unica para multiples servizos, mellorando

experiencia e control cando se combina con MFA e gobernanza de identidades.

Token
Dispositivo ou mecanismo l6xico empregado para autenticacion (p.ex. xeracion de OTP)

ou para representar credenciais/certificados.

UE (Unién Europea)
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Marco institucional e regulatorio europeo que impulsa directivas e regulamentos

relevantes (p.ex. NIS2, CER, CRA) e coordinacién en ciberseguridade.
VPN (Virtual Private Network)

Tecnoloxia para crear un tunel cifrado de acceso remoto. Util para terceiros e

mantemento, pero debe reforzarse con MFA e control estrito de privilexios.

Vishing
Variante de phishing baseada en chamadas de voz, a miido amplificada por

clonacién/suplantacion, usada para obter credenciais ou inducir acciéns.
WAF (Web Application Firewall)

Cortafogos de aplicacién web que filtra e bloquea ataques contra aplicacidns; pode

empregarse como medida compensatoria en certos escenarios.
WEF (World Economic Forum)

Foro Econémico Mundial. Publica analises de risco global (Global Risks Report) que

axudan a contextualizar riscos sistémicos con impacto en infraestruturas criticas.
XAI (Explainable AI)

Conxunto de técnicas para mellorar a explicabilidade da IA, facilitando auditoria,

confianza e identificacidn de erros, especialmente relevante en decisions criticas.
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