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Informe de tendencias e regulamento

1 Introducion

Este informe forma parte do Observatorio de Ciberseguridade Industrial. Intégrase
no marco do Laboratorio e Centro Demostrador de Ciberseguridade en Produtos
con Elementos Dixitais e Ciberseguridade Industrial, pertencente 4 Rede de
Laboratorios e Centros Demostradores de Ciberseguridade da Xunta de Galicia. A
iniciativa forma parte do Programa de Redes Territoriais de Especializacion
Tecnoloxica (RETECH), impulsado pola Secretaria de Estado de Dixitalizacion e

Intelixencia Artificial.

O proxecto esta financiado pola Unién Europea a través de NextGenerationEU no
marco do Plan de Recuperacion, Transformacion e Resiliencia (PRTR), e
desenvélvese conforme aos requisitos establecidos polo Instituto Nacional de

Ciberseguridade (INCIBE).

O Observatorio constitile un eixo estratéxico dentro desta estrutura transversal,
orientado a4 analise de tendencias, ameazas e necesidades do ecosistema de
ciberseguridade industrial galego, asi como a4 dinamizacién e fortalecemento do

tecido empresarial e tecnoléxico da nosa terra.

No actual escenario de transformacion dixital, os sistemas industriais —incluindo
contornos ICS/OT (Industrial Control Systems / Operational Technology)— estan a
experimentar unha progresiva converxencia con infraestruturas dixitais, redes
corporativas e servizos conectados. Esta evolucién introduce novas oportunidades de
eficiencia, automatizacion e optimizacién operativa, pero tamén amplia a superficie
de exposicidon a riscos cibernéticos, dependencias tecnoldxicas e interaccions

complexas entre sistemas fisicos e dixitais.

Neste contexto, a capacidade de anticipar tendencias tecnoldxicas, regulamentarias
e de mercado convértese nun elemento clave para reforzar a resiliencia das
organizacions e das infraestruturas criticas. A identificacién tempera de cambios no
ecosistema tecnoldxico permite comprender mellor como poden evolucionar as
ameazas, que novos requisitos de gobernanza ou cumprimento poden emerxer e

que adaptacions estratéxicas poden resultar necesarias no medio prazo.
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Informe de tendencias e regulamento

Este informe ten como finalidade ofrecer unha vision estruturada das principais
tendencias con potencial impacto na ciberseguridade industrial, asi como unha
aproximacion inicial aos principais vectores regulamentarios que poderan influir
na evolucion do sector nos proximos anos. A andlise é de aplicacion directa para o
ecosistema industrial e institucional galego, tendo en conta a crecente importancia
da proteccién dos sistemas que soportan procesos produtivos, servizos esenciais e

infraestruturas criticas.

A diferenza doutras publicaciéns centradas exclusivamente na analise de ameazas ou
incidentes, este documento adopta unha aproximaciéon de vixilancia estratéxica,
orientada a identificar sinais de cambio que poidan condicionar a seguridade e a
resiliencia dos sistemas industriais no horizonte préximo. O informe combina asi a
analise de tendencias tecnoloxicas emerxentes cunha aproximacion sintética ao

contexto normativo europeo e nacional.

O documento estrutirase en ddas partes principais. En primeiro lugar, preséntase unha
andlise das tendencias con potencial impacto nos contornos ICS/OT, clasificadas
segundo o seu grao de prioridade ou horizonte de atenciéon. En segundo lugar,
introdicese unha vision inicial do contexto normativo relevante para a
ciberseguridade industrial, identificando os principais marcos e evolucidéns que

deberan ser monitorizadas nos préximos anos.

Con esta aproximacion, o informe pretende contribuir a mellorar a capacidade de
anticipacion e preparacion das organizacions galegas, facilitando unha lectura
contextualizada das transformaciéns tecnoldxicas e normativas que estan a redefinir o

panorama da ciberseguridade industrial.
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2 Resumo executivo

A ciberseguridade industrial estd a experimentar unha transformacién profunda
como consecuencia da converxencia entre dixitalizacién, automatizacion,
conectividade e presion regulamentaria. Os contornos ICS/OT, tradicionalmente
mais estables, pechados e orientados 4 continuidade operativa, estdn a integrarse
progresivamente con infraestruturas dixitais, plataformas cloud, servizos remotos,
ferramentas baseadas en datos e sistemas de intelixencia artificial. Esta evolucion
achega oportunidades relevantes en termos de eficiencia, visibilidade e optimizacion,

pero tamén introduce novas superficies de exposicion, dependencias tecnoldxicas

e riscos ciberfisicos.

Neste contexto, o presente informe ofrece unha lectura estruturada de ddas dimensidns
que condicionaran de forma crecente a resiliencia das organizacidns industriais e das

administracions con activos criticos en Galicia:

- por unha banda, as tendencias tecnoldxicas e organizativas con potencial
impacto en ICS/OT;
- por outra, os principais vectores regulamentarios e de estandarizacion que

deberan ser monitorizados nos préoximos anos.

No plano tecnoléxico, o informe identifica un conxunto de tendencias, que xa estan a
influir —ou o faran a curto e medio prazo— na arquitectura, operacién e gobernanza da
ciberseguridade industrial. Entre as de maior prioridade destacan a converxencia
IT/OT, a conectividade remota en contornos industriais, a expansion dunha forza
laboral conectada e aumentada, a integracion transversal da intelixencia
artificial, o uso crecente de axentes de IA, a necesidade de xestion de
vulnerabilidades orientada a risco en OT, o reforzo da segmentacion de redes
industriais, a atencion 4 cadea de subministracion tecnoldxica, a evoluciéon cara a
arquitecturas OT defendibles, a “cloudizacion”, os sistemas dixitais inmunes, a
importancia crecente da cripto-axilidade ante futuras transiciéns criptograficas, ou a

soberania tecnoldxica nun mundo cada vez mais inestable.

Xunto a estas tendencias de atencién inmediata, o informe recolle outras de
materialidade moderada, como a computacion confidencial, o cifrado

homomorfico, a seguridade fronte a desinformacion, a xeopatriacion, a simulacién
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intelixente, a computacion espacial ou a progresiva incorporacion de IA encarnada

e IA fisica a procesos industriais e contornos automatizados.

A elas simanse tendencias de vixilancia estratéxica, entre as que figuran a posible
evolucion cara a intelixencia artificial xeral (AGI), a meta-computacién, os
comerciantes maquina, o aprovisionamento autéonomo, os compaiieiros
cibernéticos, a descarga cognitiva, o cofiecemento fluido, as interfaces cerebro-

maquina ou a transformacion do modelo tradicional de experiencia de usuario.

Todas as anteriores e incluso mais, ata chegar a unha totalidade de 45 tendencias
extraidas principalmente de fontes como informes de Gartner (de tecnoloxias
emerxentes e tendencias estratéxicas), ou o propio Informe de Riscos
Tecnoldoxicos dende Observatorio, preséntanse en fichas homoxéneas e concisas con

cadansua descricién, relevancia e consideracions adicionais.

O conxunto destas tendencias evidencia que a ciberseguridade industrial xa non pode
analizarse unicamente dende a ldxica clasica da proteccion perimetral. A realidade
actual esixe unha aproximacion mais ampla, na que a exposicién vén determinada tamén
pola interoperabilidade entre sistemas, pola dependencia de terceiros e
provedores, pola crecente presenza de software e servizos conectados, pola
automatizaciéon de procesos cognitivos e pola necesidade de manter a seguridade

funcional e a continuidade operativa en contornos con impacto fisico.

No plano regulamentario, o informe sinala que a ciberseguridade industrial entra
nunha nova fase marcada pola consolidacion do marco europeo de
ciberseguridade e resiliencia. Neste escenario sobresaen tres pezas fundamentais: a
Directiva NIS2, que reforza as obrigas de xestion de riscos, reporte e gobernanza; a
Directiva CER, que amplia o foco cara & resiliencia integral das entidades criticas; e o
Cyber Resilience Act (CRA), que introduce requisitos obrigatorios de seguridade para
produtos con elementos dixitais e terd un impacto relevante sobre a compra, integraciéon

e operacion de tecnoloxia nos contornos industriais.

A este marco europeo simase a suia aterraxe practica no ordenamento espaiiol,
especialmente a través dos procesos de transposicion de NIS2 e CER, asi como a
evolucion doutras iniciativas que afectaran a gobernanza, 4 evidencia de cumprimento
e a relacion con provedores. O informe destaca tamén tres frontes adicionais que
deberan ser seguidas con atencién: o avance de esixencias arredor da cadea de
subministracion e o SBOM (Software Bill of Materials ou Listado de Materiais de

Software), a progresiva incorporaciéon da criptografia post-cuantica e da cripto-
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axilidade as follas de ruta europeas, e a crecente relevancia das certificacions
europeas de ciberseguridade, os estandares harmonizados e os requisitos de

seguridade por deseiio.

Para Galicia, a conclusién principal é que o impacto destas transformaciéns non sera so
tecnoloxico nin s6 normativo: sera tamén operativo, organizativo e estratéxico. As
organizaciéons terdn que reforzar a stia capacidade para inventariar activos,
comprender dependencias, mellorar a gobernanza TI-OT, controlar o acceso de
terceiros, xestionar vulnerabilidades con enfoque realista, protexer cadeas de
subministracion e xerar evidencias de cumprimento e madurez. Ao mesmo tempo,
deberan integrar criterios de anticipacion tecnoléxica que lles permitan avaliar
que innovacions son realmente prioritarias, cales deben incorporarse de maneira

planificada e cales convén manter baixo observacion.

Esta andlise mostra que a ciberseguridade industrial estad a evolucionar cara a un
escenario no que tecnoloxia, regulacion, resiliencia operativa e gobernanza do
risco aparecen cada vez mais interrelacionadas. A capacidade de Galicia para adaptarse
a este novo contexto dependerd, en boa medida, de combinar vixilancia estratéxica,
planificacion técnica e criterio de priorizacién, tanto no ambito publico como no

privado.
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3 Tendencias con impacto en ICS/OT

3.1 Introducion

3.1.1 Obxectivo

Esta seccion ten como finalidade identificar e priorizar tendencias —tecnoléxicas e
tamén de natureza organizativa, xeopolitica ou de mercado— que poidan afectar a
ciberseguridade e a resiliencia operativa dos contornos ICS/OT (Industrial Control
Systems / Operational Technology) do tecido produtivo galego e das administracions

publicas con activos e servizos criticos.
0 foco non é describir “innovacion” por si mesma, senén traducir sinais de cambio en:

e Implicaciéns de risco (novas superficies de ataque, dependencias, modos de

fallo, impactos ciberfisicos).

e Implicaciéns operativas (dispofiibilidade, seguridade funcional, continuidade,

mantemento, teleoperacion).

o Implicacions de gobernanza (controis necesarios, evidencias, roles e

responsabilidades, coordinacién TI-OT).

A lectura esta orientada a practica: cada tendencia recoéllese con descriciéon executiva,
por que importa en OT/ICS, e unha prioridade de atencién para apoiar a toma de

decisions.
3.1.2 Fontes de informacion

Para garantir unha visién equilibrada entre prospectiva global e materialidade local,

este apartado integra informacion de tres pezas documentais principais.

En primeiro lugar, o Hype Cycle for Emerging Technologies (2025) [1]. Documento
de referencia de Gartner, empresa lider mundial en investigacién e asesoramento
tecnoléxico, proporcionando analises obxetivas, ferramentas practicas e consultoria
para mellorar o desempefio empresarial. Condensa e clasifica tecnoloxias
emerxentes (nun conxunto reducido de “must-know” fronte a un universo moito
maior) e organizaas segundo o seu grao de madurez e horizonte de adopcion. A sua

utilidade para este informe é triple:
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Actia como radar estruturado para identificar tecnoloxias con potencial

transformador.
Permite situar cada tecnoloxia nun horizonte temporal de adopcion, util para
anticipacion.

Inclde lifias e temas especialmente relevantes para resiliencia e seguridade
(p-ex. fraxilidade tecno-social, criptografia, proteccién de datos, sistemas

auténomos).

Adicionalmente, o Gartner - Signature Series: Top Strategic Predictions for 2026

and Beyond [2]. Esta é unha peza de prospectiva estratéxica sintetizada que recolle 10

predicions de alto nivel sobre como evolucionaran as organizaciéns, a tecnoloxia e o

comportamento socioeconémico no curto e medio prazo (2026-2030). A sua

contribucion a esta secciéon céntrase en:

Identificar forzas motrices non estritamente tecnoldxicas (talento,
gobernanza, automatizacién de decisiéns, plataformas, cambios na economia

dixital...).

Aportar un marco de impacto estratéxico, especialmente en ambitos como

axentes de IA, automatizacion, compras a terceiros, e gobernanza.

Servir como “ponte” entre tecnoloxia e decision executiva (riscos, prioridades

e accountability).

Hype Cycle for Emerging Technologies, 2025

EXPECTATIONS

Al Agents
Machine Customers
— Homomarphic Encryption

Digital Immune System —
Confidential Computing —,\
Autonomous Sourcing <\
Crypto-Agility {‘.
DomainSpecific GenAl Models —, -
Augmented Connected Workforce
Artificial General Imelligence
Intelligent Simulation
Technological Sovereignty —
Programmable Money
Decision Inteligence

Spatial Computing ‘ Resource-Positive Buildings
Embodied Al
Vibe Coding —. /
Geopatriation —

Fluid Knowledge
Model Context Protocol —,
Bidirectional Brain-Machine __
Inmerface
Disinformation Security
Physical Al
Machine Sellers

Meta Computing Adaptive Experiences
Humanoid Working Robots

{
Cognitive Offloading

- Cybemetic Teammate ( )

nnovation Peak of Inflated Trough of Slope of Plateau of
Trgger Expectations Disillusionment Enlightenment Productivity

TIME
Plateau will be reached: <2 yrs. 2-5yrs. @ 5-10yrs. A >10yrs.  ® Obsolete before plateau

Gartner Hype Cycle. Fonte: Gartner (2025)
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E como non poderia ser doutro xeito, o propio Observatorio de Ciberseguridade
Industrial (AMTEGA), mediante o seu Informe de riscos tecnoléxicos [3]. Traballo
propio do Observatorio que ofrece unha visién aplicada a contornos industriais e

infraestruturas criticas, incorporando:

e Unha lectura do risco ciberfisico en OT/ICS (impacto econémico, continuidade

e seguridade funcional).

e Unha identificaciéon de riscos e vectores de preocupacion en Galicia nos
diferentes sectores de actividade (enerxia, auga, automocién, alimentacion,

loxistica, manufactura, etc.), non estritamente no ambito tecnoléxico.

e Unha orientaciéon practica cara a medidas de arquitectura OT, conectividade

segura, goberno e resiliencia.

Esta fonte é especialmente importante porque actda como filtro de realidade: permite
priorizar tendencias en funcidén do seu encaixe coas restriciéns e dinamicas reais de

operacion OT e os niveis de risco xeral.

Adicionalmente, incorpérase algunha tendencia adicional non referida explicitamente
pero afin, ou que claramente parece que experimentara o sector industrial a curto,

medio ou longo prazo, segundo o caso.

3.1.3 Criterios de seleccion de tendencias

Co obxectivo de non descartar tendencias relacionadas (dado o caracter executivo do
informe e o nimero limitado de fontes), a metodoloxia empregada non elimina

elementos a priori, sen6n que ordena por prioridade de atencion.

Para iso aplicaronse os seguintes criterios de inclusion. Unha tendencia considérase
“relevante” cando contribie de forma clara a polo menos dous destes criterios (ainda
que pode incluirse con menor prioridade cando s cumpre un, se achega contexto

estratéxico):

1. Impacto na superficie de ataque OT/ICS: incrementa exposicidn,
interconexion, acceso remoto, [1oT, integraciéon con cloud/edge ou dependencia

de identidades.

2. Impacto na continuidade e na seguridade funcional (safety): pode afectar
dispoiiibilidade, operacion segura, tolerancia a fallos, recuperacion e resposta a

incidentes con consecuencias fisicas.
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Incremento de complexidade e dependencia de terceiros: introduce novas
capas (software, plataformas, provedores, integradores), cadea de

subministracion e riscos sistémicos.

Efecto multiplicador no adversario: facilita automatizacion, escalabilidade,

evasion, fraude ou aceleracion de cadeas de intrusion.

Implicacions de gobernanza e cumprimento: demanda novos controis,

procedementos, evidencias auditables, roles e coordinaciéon TI-OT.

Proximidade temporal (inminencia): tendencia xa observable ou con

adopcién probable no horizonte 2-5 anos en sectores industriais.

1 Exposicion & Continuidade Dependencias

@ Capacidade

. Gobernanza ° Inminencia
adversaria

Criterios de seleccion de tendencias. Fonte: elaboracion propia (2026)

Adicionalmente, a fin de manter a secciéon operativa e accionable, cada tendencia

clasificase nunha das seguintes categorias de prioridade:

Cumprimento de

Prioridade = Denominacion Definicion executiva L
criterios
Tendencias con alto Cumpren 3 ou mais
impacto potencial en criterios, incluindo
Atenciéon OT/ICS e/ou alta habitualmente os
1 inmediata / Alta inminencia, que adoitan criterios 1
materialidade implicar cambios en (Exposicion) e 2
arquitectura, operacion ou (Continuidade /
gobernanza. safety).
, Atencion Tendenflas con 1mpfi.ct0 Cumpren 2-3
plausible, pero mais criterios.

programada /
dependentes do sector, do
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Materialidade ritmo de modernizacién ou
moderada cun horizonte mais medio.
Recoméndase incorporalas a
planificacion, avaliacion de

risco e pilotos controlados.

Tendencias con relevancia

principalmente contextual

ou indirecta para OT/ICS, Cumpren 1-2
Vixilancia
ou cun horizonte mais longo  criterios ou presentan
3 estratéxica /
e maior incerteza. Deben impacto de menor
Horizonte longo
manterse baixo intensidade.

observacion, sen desprazar

prioridades operativas.

Criterios de priorizacion de tendencias. Fonte: elaboracion propia (2026)

A continuacién describiranse as tendencias unha a unha, agrupadas por estas tres

prioridades.

3.2 Tendencias

Co obxectivo de facilitar unha analise clara e homoxénea das principais tendencias que

afectan a ciberseguridade industrial, cada unha das tendencias incluidas neste informe

preséntase mediante unha ficha estruturada en tres apartados.

En primeiro lugar, a Descricidon da tendencia ofrece unha explicacion sintética
do fendémeno tecnoldxico, organizativo ou estratéxico identificado,
contextualizando a stia aparicion e os factores que impulsan a stia evolucién.

A continuacién, o apartado Relevancia e implicacions analiza o impacto
potencial da tendencia no ambito da ciberseguridade industrial, considerando
especialmente o contexto do tecido produtivo e das infraestruturas criticas se
aplica.

Finalmente, en Consideracions adicionais recdllense elementos
complementarios que permiten ampliar a comprension da tendencia, tales como
evidencias, evolucién observada, posibles riscos asociados ou oportunidades e

medidas de mitigacion cando proceda.

Esta estrutura pretende ofrecer unha visidn equilibrada entre explicacién conceptual,

interpretacion estratéxica e elementos practicos de apoio & toma de decisidons.
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Informe de tendencias e regulamento

3.2.1 De atencion inmediata (prioridade #1)
3.2.1.1 Converxencia acelerada IT/OT
Descricion da tendencia

A converxencia entre tecnoloxias da informacion (IT) e tecnoloxias operacionais
(OT) constitie unha das transformaciéons estruturais mais relevantes da industria
moderna. A progresiva dixitalizacion dos procesos industriais, a adopcion de
sistemas de monitorizacién avanzada, a integracion con plataformas de analise de
datos e a necesidade de operaciéns mais eficientes estan a impulsar a interconexiéon
entre sistemas tradicionalmente illados. Como resultado, redes industriais, sistemas
de control e plataformas corporativas comparten cada vez mais infraestruturas,
protocolos e fluxos de datos, xerando arquitecturas hibridas nas que os limites entre

IT e OT son progresivamente mais difusos.

Introductions of Disk Storage Drive First microprocessor| First Personal World Wide
mainframe was announced Launched (Intel) Computer launched Web
computers (IBM) Born

— iﬁf ® ? @ﬁ E-l

gl

Industry 4.0 | | gains momentum

2010 2020

|
& b

1950 1960 1970 1980

n
ey SCADA 10T gained o ytagturin
fal ' systems momentum g
N N become more
integrated
® o J)
ah & with MES
World's First Robot World's 15t PLC Early Days E_rnergence of
oT ?;;fg:omro\ in operations launched SCADA Fieldbus
(Unimate) (Modicon) protocels

Converxencia IT-OT. Fonte: Inductive Automation (2025)

Relevancia e implicacidns

Para o tecido industrial galego, caracterizado por unha forte presenza de sectores
como a automocion, a alimentacion, a enerxia ou a loxistica portuaria, esta
converxencia supén unha oportunidade para mellorar a eficiencia operativa, a
trazabilidade e a capacidade de analise dos procesos produtivos. Con todo, tamén
introduce novos retos de ciberseguridade, xa que a integraciéon de sistemas OT con
contornos IT expostos a internet amplia a superficie de ataque e facilita posibles

vectores de intrusidon cara a infraestruturas industriais criticas. A proteccion
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Informe de tendencias e regulamento

destas arquitecturas converxentes require enfoques especificos que combinen
practicas de seguridade IT tradicionais con medidas adaptadas as particularidades

dos sistemas industriais.
Consideracions adicionais

Diversos estudos e informes especializados sinalan que a converxencia IT/OT é un dos
principais factores que estan a redefinir o panorama de risco nos contornos
industriais modernos [4]. A interdependencia crecente entre sistemas corporativos
e sistemas de control fai que incidentes inicialmente limitados ao ambito IT poidan ter
repercusions operacionais sobre procesos fisicos, especialmente en sectores
industriais altamente automatizados. Ao mesmo tempo, esta tendencia impulsa a
adopcion de novos modelos de seguridade baseados en visibilidade de activos
industriais, segmentacion de redes OT, monitorizacion especifica de protocolos
industriais e integracion da ciberseguridade no deseiio das arquitecturas
industriais. A correcta xestién desta converxencia converterase previsiblemente nun
elemento clave para a resiliencia das organizacions industriais nos préoximos

anos.

3.2.1.2 Conectividade segura en OT e acceso remoto (modernizacién)

Descricion da tendencia

A modernizacion das infraestruturas industriais esta a impulsar unha adopcién crecente
de mecanismos de conectividade remota en contornos OT, destinados a facilitar
operaciéns como o mantemento remoto, a supervision centralizada, a xestion de
activos industriais e a integracion con plataformas dixitais corporativas.
Historicamente, moitos sistemas industriais operaban en redes illadas ou con
conectividade moi limitada; porén, a necesidade de optimizar operacidns, reducir custos
de desprazamento técnico e permitir a asistencia de fabricantes esta a favorecer a
introducién de accesos remotos controlados, pasarelas seguras e soluciéons de

acceso especifico para sistemas industriais.
Relevancia e implicacidns

No contexto da industria galega, onde moitas instalacions industriais e infraestruturas
criticas estdn distribuidas territorialmente (plantas industriais, instalacions
enerxéticas, portos ou instalaciéns de tratamento de auga), a conectividade remota
permite mellorar a eficiencia operativa e a capacidade de resposta ante

incidencias técnicas. Non obstante, tamén introduce novos vectores de risco, xa que
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0s accesos remotos constitien un dos puntos de entrada mais habituais en incidentes
de ciberseguridade industrial. A adopciéon de arquitecturas de acceso remoto
especificamente desefiadas para contornos OT, con autenticacion forte, control de
sesioéns e monitorizacién continua, convértese asi nun elemento clave para garantir a

seguridade destes sistemas.
Consideracidns adicionais

0 acceso remoto non autorizado ou mal configurado segue sendo un dos factores
mais frecuentes en incidentes que afectan a contornos OT segundo o SANS Institute
[5]. En particular, o uso de VPN tradicionais, credenciais compartidas ou accesos
persistentes sen control de sesidon pode facilitar a intrusion de actores maliciosos nos
sistemas industriais. Como resposta a este escenario, estin a emerxer modelos de acceso
mais seguros baseados en acceso remoto consciente do contexto industrial, rexistro
e gravacion de sesidns, segmentacion de rede e integracion con modelos Zero
Trust [6]. A modernizacion da conectividade en contornos OT debe ir acompafiada, polo
tanto, dun deseiio de seguridade especifico para sistemas industriais, que tefia en
conta as limitacions operativas e os requisitos de continuidade do servizo destes

contornos.

3.2.1.3 Forzalaboral conectada aumentada (Augmented Connected Workforce)
Descricion da tendencia

A tendencia cofiecida como Augmented Connected Workforce (ACWF) refirese a
incorporacion de tecnoloxias dixitais que amplian as capacidades dos
traballadores industriais, combinando conectividade, andlise de datos e ferramentas
de asistencia intelixente. Isto inclie o uso de dispositivos mdbiles industriais,
realidade aumentada (AR), sistemas de asistencia remota, sensores portatiles e
plataformas de xestion do cofiecemento, que permiten aos operarios acceder a
informacién contextualizada sobre procesos, equipos ou incidencias en tempo real. O
obxectivo principal é mellorar a eficiencia operativa, reducir erros humanos e
facilitar a transferencia de coiiecemento técnico, especialmente nun contexto de

crecente complexidade tecnoloéxica nas plantas industriais.
Relevancia e implicaciéns

Esta tendencia resulta especialmente relevante en sectores intensivos en operacidns
técnicas como a automocion, a industria naval, a alimentacion ou a enerxia. A

utilizacién de ferramentas de asistencia dixital permite optimizar tarefas de
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mantemento, diagndstico de fallos e formacién de persoal, reducindo tempos de
intervencion e mellorando a continuidade operativa. Porén, tamén introduce novos
retos de ciberseguridade, xa que a incorporacién de dispositivos conectados,
aplicacions mobiles industriais e plataformas de soporte remoto amplia a
superficie de exposicién dos contornos OT. A proteccidon destes ecosistemas require
integrar medidas de xestion de identidades, control de dispositivos, segmentacion

de rede e monitorizacion de accesos.
Consideracions adicionais

A adopcién dunha forza laboral conectada estd directamente relacionada coa
transformacion dixital da industria e coa escaseza de perfis técnicos
especializados, factores que impulsan o desenvolvemento de ferramentas de asistencia
baseadas en datos e conectividade. Diversos estudos como os de Deloitte ou o Foro
Econémico Mundial sinalan que a implementacién de soluciéns ACWF pode mellorar
significativamente a produtividade, a seguridade laboral e a capacidade de
resolucion de incidencias en contornos industriais complexos [7][8]. Con todo,
tamén require abordar cuestiéns como a seguridade dos dispositivos utilizados
polos operarios, a proteccion da informacién operativa e a correcta integracion

destas ferramentas nas arquitecturas de ciberseguridade industrial existentes

[9].
3.2.1.4 Intelixencia Artificial en OT (integracion transversal)

Descricion da tendencia

A incorporacion da intelixencia artificial (IA) en contornos de tecnoloxia
operacional (OT) estd a converterse nun elemento transversal da transformacion
dixital industrial. A medida que as plantas industriais incorporan sensores, sistemas de
monitorizacién e plataformas de andlise de datos, xérase unha gran cantidade de
informacién operacional susceptible de ser analizada mediante algoritmos de
aprendizaxe automatica, analise preditiva e sistemas de optimizacion baseados
en IA. Estas capacidades permiten desenvolver aplicacidns como mantemento
preditivo, optimizacion de procesos produtivos, deteccion tempera de anomalias
ou mellora da eficiencia enerxética, integrando a IA directamente nos fluxos

operacionais das instalacions industriais [10].
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Relevancia e implicacions

No caso da industria galega, onde sectores como a automocién, a producién
alimentaria, a enerxia ou a industria maritima estin a avanzar cara a modelos de
industria 4.0, a integracién de IA nos sistemas industriais pode contribuir a mellorar
a eficiencia produtiva, reducir custos operativos e incrementar a capacidade de
analise en tempo real dos procesos industriais. Non obstante, a introducién de
sistemas baseados en IA tamén introduce novos retos de ciberseguridade, xa que
estes sistemas dependen de grandes volumes de datos e de infraestruturas dixitais
interconectadas. A manipulacién de datos, os ataques contra modelos de IA ou a
explotacion de vulnerabilidades nas plataformas que os soportan poden afectar

directamente a fiabilidade dos sistemas industriais.

Dedicated Flexible Mfg. Systems Smart Manufacturing Adaptive .
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Systems (DMS) Reconfigurable Mfg. Cloud Manufacturing Systems
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SW: Software
IoT: Internet of Things

Impacto da IA na evolucién industrial. Fonte: Moyassar Y. Mohammed, Mirostaw J. Skibniewski (2023)

Consideracions adicionais

A crecente adopciéon de IA no ambito industrial esta acompafiada dun aumento do
interese dos actores de ameaza por explotar vulnerabilidades asociadas a modelos
de aprendizaxe automatica, cadeas de datos e sistemas de decision
automatizados. Ademais, a dependencia de datos operacionais fai que a integridade e
a dispoiiibilidade da informacion industrial sexan factores criticos para garantir o
correcto funcionamento destes sistemas. Neste contexto, organismos e informes

internacionais sublifan a necesidade de integrar principios de seguridade e

gobernanza da IA no desefio e despregamento destas solucions, incluindo mecanismos

18

Xacobeo
2027

& H B | AXeNCIA Paga A
Plan de Recuperacion, o ||-|C|bE — B | MODERNIZACION
NOONALDEC TECNOLOXICA DE GALICIA

W\ Transformacion e Resiliencia » 42

Financiado pola +
Union Europea ;‘im e mgcmcona T T
7 RS =

NextGenerationEU




Informe de tendencias e regulamento

de supervisiéon humana, validaciéon de modelos e proteccién fronte a manipulaciéns de

datos [11][12].
3.2.1.5 Modelos de IA xerativa especificos de dominio (Domain-Specific GenAl)

Descricion da tendencia

Nos udltimos anos estd a emerxer unha nova xeracion de modelos de intelixencia
artificial xerativa especializados en dominios concretos, cofiecidos como
Domain-Specific Generative Al. A diferenza dos modelos xerais de linguaxe ou imaxe,
estes sistemas estdn adestrados con datos e cofiecemento propio dun sector ou
dunha funcion industrial concreta, como operaciéns de mantemento, procesos
industriais, documentacién técnica ou analise de incidentes. Isto permite desenvolver
asistentes e ferramentas capaces de interpretar documentacion técnica, apoiar o
diagnostico de fallos, xerar procedementos operativos ou asistir a persoal técnico

en tempo real, cun nivel de precision maior que os modelos xenéricos.
Relevancia e implicaciéns

Os modelos de IA xerativa especificos de dominio poden contribuir a mellorar a
xestion do cofiecemento industrial, a formacion de persoal e a resolucion de
incidencias técnicas. Ao mesmo tempo, a sua integracion nos fluxos operativos
introduce novos retos en materia de seguridade da informacion, proteccion de datos
industriais sensibles e control das decisions automatizadas. O uso destes sistemas
require establecer politicas claras de gobernanza da IA, control do acceso a
informacion e validacién das respostas xeradas polos modelos, especialmente

cando se aplican a procesos criticos.
Consideracions adicionais

Estes modelos xerativos especializados estan a ser adoptados progresivamente en
ambitos como o soporte técnico industrial, a analise de documentaciéon de
enxeiiaria, a xestion de cofiecemento corporativo ou a automatizacion de tarefas
cognitivas complexas. Con todo, diversos estudos sinalan que estes sistemas poden
introducir riscos asociados & filtracion de informacion sensible, a xeraciéon de
respostas incorrectas (alucinacions) ou 4 manipulacién dos modelos mediante
ataques de prompt injection ou envelenamento de datos. Por este motivo,
organismos e informes especializados destacan a necesidade de aplicar mecanismos de

gobernanza, avaliacién continua de modelos e control da calidade dos datos
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empregados no adestramento como parte esencial da stia implantacién en contornos

industriais [13].

3.2.1.6 Axentes de IA (Al Agents)

Descricion da tendencia

Os axentes de intelixencia artificial (Al Agents) representan unha evolucién dos
sistemas tradicionais baseados en modelos de IA cara a entidades software capaces
de executar tarefas de forma autonoma, interactuar con sistemas externos e
tomar decisions baseadas en obxectivos definidos. A diferenza dos sistemas de
analise ou recomendacién convencionais, os axentes de IA poden interpretar
informaciéon, planificar accions, executar procesos e adaptar o seu
comportamento en funcion do contexto operativo. No ambito industrial, estes
axentes poden empregarse para coordinar operacions, xestionar fluxos de datos
industriais, asistir na supervision de procesos ou automatizar tarefas complexas

de analise e control.
Relevancia e implicaciéns

Para o ecosistema industrial galego, a introducién de axentes de IA pode contribuir a
automatizar procesos de analise, mellorar a xestion operativa e optimizar a toma
de decisions en contornos industriais complexos. Estudios coma o seguinte de IBM

avalan esta tese:

Finance/ERP Supply chain Human capital Customer
agentic Al manags 1t r ¥l t experience
outomes agentic Al agentic Al agentic Al
outomes outomes outomes
(074 074 0/
Future 249% 43% 56%
Forecasts from surveyed improvement in increase of workforce
non-1BM executives predictive financia in real-time require reskilling
by 2027 modeling to improve spend visibility due 1o Al-driven
forecast accuracy automation nquines
2 0/
/0
improvement
in touchless 1t
continuous close compliance rat ngs

processes

29% 34% 26% 35%
improvement improvement boost in employee mprovement

in days sales ininventory sentiment and ncu service
oustanding (DS0) turnover NPS scores NPS

Enquisa de impacto da IA axéntica na empresa. Fonte: IBM (2025)
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En sectores con operacions distribuidas ou con sistemas altamente interconectados,
estes sistemas poden apoiar tarefas como monitorizacion continua de activos,
deteccion de anomalias operacionais ou coordinacién de respostas ante
incidencias técnicas. Non obstante, o uso de axentes auténomos tamén introduce
novos retos en materia de control, supervision e ciberseguridade, xa que a
capacidade destes sistemas para interactuar con multiples compofientes da
infraestrutura industrial pode amplificar o impacto de posibles erros, manipulaciéns ou

vulnerabilidades.
Consideracions adicionais

Diversos informes tecnol6xicos sinalan que os axentes de IA estan a evolucionar
rapidamente cara a arquitecturas multi-axente, nas que diferentes sistemas cooperan
pararesolver tarefas complexas ou coordinar procesos distribuidos. Esta evolucién abre
oportunidades para automatizar operaciéns industriais e mellorar a eficiencia
operativa, pero tamén require establecer mecanismos robustos de gobernanza,
supervision humana e control das accions executadas polos axentes [14]. Ademais,
dende o punto de vista da ciberseguridade, resulta esencial garantir a integridade dos
datos utilizados polos axentes, a autenticidade das interacciéns entre sistemas e
a capacidade de auditoria das decisions automatizadas, especialmente cando estes

sistemas se integran en procesos industriais criticos.

3.2.1.7 Axentes de IA que transforman procesos (Al Agents Transcend Processes)

Descricion da tendencia

Unha evolucién recente no desenvolvemento de sistemas baseados en intelixencia
artificial é a aparicion de axentes capaces de transcender procesos individuais e
coordinar cadeas completas de actividade, cofiecidos como Al Agents Transcend
Processes. Mentres que os primeiros axentes de IA estaban orientados a tarefas
especificas —como analise de datos ou execucion de accidns limitadas—, os novos
modelos permiten orquestrar multiples procesos, integrar informacion
procedente de diferentes sistemas e adaptar dinimicamente os fluxos de traballo.
Estes sistemas poden interactuar con aplicaciéns empresariais, sistemas industriais ou
plataformas de andlise para automatizar secuencias completas de decisiéon e
execucion, converténdose nun elemento clave da préxima xeraciéon de automatizaciéon

empresarial.
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Relevancia e implicacions

Esta tendencia pode ter un impacto significativo na forma en que se xestionan procesos
produtivos complexos, cadeas de subministracion e operacions distribuidas. A
capacidade de coordinar multiples sistemas e procesos mediante axentes intelixentes
pode contribuir a optimizar fluxos de producion, mellorar a resposta ante
incidencias e aumentar a eficiencia operativa. Con todo, a introducién destes
sistemas tamén amplia a dependencia de infraestruturas dixitais e de decisions
automatizadas, o que require reforzar os mecanismos de control, supervision

humana e gobernanza da automatizacion en contornos industriais.
Consideracions adicionais

Os sistemas de axentes capaces de coordinar procesos completos estdn asociados ao
desenvolvemento de arquitecturas multi-axente e plataformas de automatizacion
intelixente, nas que diferentes compofientes cooperan para resolver tarefas complexas.
Esta evolucién pode impulsar unha nova fase da automatizacion industrial e da
xestion baseada en datos, pero tamén introduce novos riscos asociados a
dependencia de decisions automatizadas, 4 manipulacion de fluxos de
informacion e 4 posible propagacion de erros entre sistemas interconectados. Por
este motivo, os riscos son similares aos das tendencias previas. O enfoque é tan novidoso

que apenas hai ainda literatura ao respecto.

3.2.1.8 Intelixencia para a toma de decisions (Decision Intelligence)

Descricion da tendencia

A Decision Intelligence refirese ao uso combinado de intelixencia artificial, analise
avanzada de datos, modelos de decision e simulaciéon para mellorar a calidade e a
rapidez das decisiéns organizativas. Este enfoque integra técnicas de aprendizaxe
automatica, analise preditiva, optimizacion e modelado de escenarios para apoiar
aos responsables operativos na seleccion das mellores opciéns en contextos complexos.
No ambito industrial, a Decision Intelligence permite analizar grandes volumes de
datos operacionais, identificar patréns relevantes e recomendar acciéns
baseadas en evidencias, contribuindo a optimizar procesos produtivos, xestionar

riscos e mellorar a planificacion das operacidns.

Neste artigo, Roger Moser baixa 6 terreo a definicion tedrica de Gartner para facela

accionable [15].
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Relevancia e implicacions

A adopcidén de sistemas de Decision Intelligence pode facilitar unha mellor xestién de
procesos produtives, cadeas de subministracion e operacions enerxéticas,
especialmente en contornos caracterizados por multiples variables operativas. A
integracion destas ferramentas permite anticipar fallos, optimizar a planificacion da
producion e apoiar a toma de decisidons en tempo real, reforzando a competitividade
das organizacions industriais. Non obstante, tamén introduce retos relacionados coa
fiabilidade dos modelos, a dependencia de datos de calidade e a seguridade das
plataformas analiticas, aspectos especialmente relevantes cando estas decisions tefien

impacto directo sobre procesos fisicos ou infraestruturas criticas.
Consideracions adicionais

A evolucién cara a sistemas de Decision Intelligence esta estreitamente vinculada a
crecente dispofiibilidade de datos industriais, sensores IoT e plataformas de analise
avanzada, que permiten construir modelos de decisién cada vez mais sofisticados. Con
todo, diversos estudos sublifian que a eficacia destes sistemas depende en gran medida
da calidade dos datos utilizados, da transparencia dos algoritmos e da capacidade
de supervision humana das recomendacions xeradas. Dende a perspectiva da
ciberseguridade industrial, resulta fundamental garantir a integridade dos datos
empregados nos procesos de analise, a proteccion das plataformas analiticas e a
resiliencia dos sistemas de apoio a decisidn, xa que a manipulacién destes elementos

poderia influir directamente na toma de decisions operativas.

3.2.1.9 Automatizacion da decisiéon con IA e risco de perdas catastroéficas

Descricion da tendencia

A crecente integracion da intelixencia artificial en sistemas de apoio a decision esta
a impulsar unha progresiva automatizacion de decisions operativas e estratéxicas
en multiples ambitos empresariais e industriais. Sistemas baseados en aprendizaxe
automatica, analise preditiva e modelos de optimizacién son capaces de executar
decisiéons de forma auténoma ou semiauténoma en areas como planificacién da
producién, xestion de inventarios, mantemento de activos ou control de procesos
industriais. Esta evolucién permite incrementar a velocidade e a eficiencia das
operacions, pero tamén introduce o risco de que decisiéns automatizadas incorrectas

ou manipuladas poidan xerar impactos operacionais de gran magnitude.
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Relevancia e implicacions

No contexto da industria galega, onde numerosos procesos industriais dependen de
sistemas automatizados de control e supervision (loxistica, enerxia, etc.), a
automatizaciéon da toma de decisions mediante IA pode contribuir a optimizar
operacions e mellorar a capacidade de resposta ante variacions na producion ou
no mercado. Non obstante, tamén implica unha maior dependencia de sistemas
algoritmicos e de datos operacionais, o que pode amplificar o impacto de posibles
erros de modelado, manipulacién de datos ou fallos nos sistemas de decisién. En
contornos industriais criticos, unha decisién automatizada incorrecta poderia
propagar efectos adversos ao longo de cadeas de produciéon ou sistemas
interconectados, xerando perdas econémicas ou interrupciéns operativas severas.
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Defensa en profundidade para mellorar a seguridade organizacional. Fonte: Center for Al Safety (2023)
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Consideracions adicionais

A automatizacién completa de decisidns en sistemas complexos pode introducir riscos
sistémicos dificiles de anticipar, especialmente cando os modelos operan con pouca
supervision humana ou con datos incompletos. Entre os riscos identificados atépanse a
propagacion de erros algoritmicos, a manipulaciéon de datos utilizados polos
modelos, malware, ou a perda de capacidade ou manipulacion da intervencién
humana en procesos criticos [16]. Por este motivo, organismos e expertos
recomendan aplicar principios de supervision humana significativa, mecanismos
de auditoria algoritmica e controis de seguridade nos sistemas de decision
automatizados, especialmente cando estes tefien impacto directo sobre operacions

industriais ou infraestruturas criticas.
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3.2.1.10 Gobernanza da IA como factor critico organizativo

Descricion da tendencia

A rapida adopcion de sistemas baseados en intelixencia artificial (IA) en multiples
ambitos empresariais e industriais estd a impulsar a aparicién dun novo ambito de
xestion cofiecido como gobernanza da IA. Este concepto refirese ao conxunto de
politicas, procesos, mecanismos de control e estruturas organizativas destinados
a garantir que o desenvolvemento, despregamento e uso da IA se realice de maneira
segura, transparente, responsable e conforme &s regulacions aplicables. A
gobernanza da IA incliie aspectos como a xestién do risco algoritmico, a supervision
humana das decisions automatizadas, a trazabilidade dos modelos e a proteccion

dos datos utilizados nos sistemas de IA.
Relevancia e implicacions

A gobernanza da IA convértese nun elemento cada vez mais relevante a medida que as
organizacions incorporan sistemas de analise avanzada, automatizacion baseada en
datos e ferramentas de apoio a decision. A ausencia de marcos claros de gobernanza
pode provocar dependencia excesiva de decisions automatizadas, falta de control
sobre os modelos empregados ou exposicion a riscos legais e reputacionais.
Ademais, a progresiva apariciéon de regulacion especifica sobre intelixencia
artificial, especialmente no ambito europeo, implica que as organizaciéons deberan
establecer estruturas de control, avaliacion de riscos e procedementos de
supervision para garantir o cumprimento normativo e a utilizacién responsable destas

tecnoloxias.
Consideracions adicionais

A gobernanza da IA esta a consolidarse como un dos principais eixes da transformacion
dixital responsable. Diversos organismos internacionais e iniciativas reguladoras
sublifian que as organizacions deben implementar marcos de gobernanza que inclian
avaliacion de riscos, mecanismos de auditoria dos modelos, control da calidade
dos datos e supervision humana significativa. Neste contexto, esta a emerxer o
concepto de Sistemas de Xestion da Intelixencia Artificial (SXIA), que buscan
estruturar de forma sistematica a gobernanza destas tecnoloxias dentro das
organizacions. A norma ISO/IEC 42001 [17], publicada recentemente, establece os

requisitos para implementar un sistema de xestion especifico para a IA, inspirado en
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modelos de xestion xa consolidados como ISO 27001 para seguridade da informaciéon

ou ISO 9001 para xestion da calidade.

No contexto europeo, ademais, o desenvolvemento do Regulamento de Intelixencia
Artificial da Unién Europea (Al Act) [12] establece un marco normativo destinado a
regular o uso de sistemas de IA en funcién do seu nivel de risco, o que reforza a
necesidade de que as organizaciéns adopten estruturas formais de gobernanza,

avaliacion de riscos e control do ciclo de vida dos modelos de IA.

A converxencia entre regulacion europea e estandares internacionais apunta a que, nos
préximos anos, a implantacion de SXIA (Sistemas de Xestion da IA) baseados en ISO
42001 poderia converterse nun elemento clave para demostrar cumprimento
normativo, responsabilidade algoritmica e confianza nas solucidons baseadas en

IA.

3.2.1.11 Xestion de vulnerabilidades e parcheo en OT orientado a risco

A xestion de vulnerabilidades en contornos OT esta a evolucionar dende enfoques
tradicionais baseados unicamente na aplicacién periddica de parches cara a modelos
mais avanzados de xestion de vulnerabilidades orientada a risco [18]. Nos sistemas
industriais, a aplicacion directa de actualizacidons de software pode resultar complexa
debido a factores como a necesidade de continuidade operativa, a dependencia de
fabricantes, a certificacion de equipos ou a antigiiidade de determinados sistemas

de control.

Por este motivo, cada vez mais organizacions industriais adoptan enfoques que
combinan avaliacion do risco, priorizacion de vulnerabilidades, medidas
compensatorias e planificacion controlada de actualizacidns, co obxectivo de

reducir a exposicion sen comprometer a estabilidade das operacidns:
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Relevancia e implicacions

No caso do tecido industrial galego e no sector en xeral, caracterizado pola presenza
de instalacions industriais con ciclos de vida longos e infraestruturas criticas
distribuidas, a xestion de vulnerabilidades en OT representa un desafio significativo.
Moitos sistemas industriais non poden actualizarse coa mesma frecuencia que os
sistemas IT convencionais, o que fai necesario adoptar estratexias de priorizacion
baseadas no impacto operativo, na criticidade dos activos e na probabilidade de
explotacion das vulnerabilidades. A implementacion de procesos estruturados de
xestion de vulnerabilidades permite reducir a superficie de ataque, mellorar a
visibilidade dos activos industriais e fortalecer a resiliencia das instalaciéns

fronte a ameazas cibernéticas.
Consideracions adicionais

A xestion de vulnerabilidades orientada a risco implica combinar diferentes medidas
técnicas e organizativas cando a aplicaciéon inmediata dun parche non é viable. Entre
estas medidas incliense a segmentacion de redes industriais, a limitaciéon de
accesos remotos, a monitorizacion especifica de protocolos OT ou a implantacion

de controis compensatorios que reduzan a probabilidade de explotacion.

No Informe de Ciberalertas OT Il do Observatorio de Ciberseguridade Industrial de

Galicia [19] analizanse precisamente estratexias de priorizacion baseadas no risco
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para a xestion de vulnerabilidades, destacando a importancia de avaliar non sé a
gravidade técnica dunha vulnerabilidade, senén tamén o contexto operativo no que
se atopa o activo industrial. Esta aproximaciéon permite adoptar decisiéns mais
realistas sobre cando e como aplicar actualizaciéns, mantendo o equilibrio entre

seguridade e continuidade das operacidns industriais.

3.2.1.12 Segmentacion e segregacion de redes OT

Descricion da tendencia

A segmentacion e segregacion de redes industriais constitie un dos principios
fundamentais da arquitectura de ciberseguridade en contornos OT. Este enfoque
baséase en dividir a infraestrutura de rede en zonas ou segmentos con diferentes
niveis de confianza, limitando as comunicaciéns entre sistemas e reducindo a
propagacion de incidentes. Nos contornos industriais modernos, onde conviven
sistemas de control, redes corporativas e servizos conectados 4 internet, a segmentacién
permite establecer barreiras de proteccion entre dominios IT e OT, asi como entre

distintos niveis da propia rede industrial.

FIGURE 1: UNSEGMENTED IT AND OT NETWORK FIGURE 2: A SEGMENTED PURDUE ENTERPRISE REFERENCE
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Relevancia e implicacions

A implantacién de arquitecturas segmentadas é clave para protexer procesos criticos
e reducir o impacto potencial dun incidente de ciberseguridade. A separaciéon
adecuada entre redes corporativas e sistemas industriais dificulta que un ataque
iniciado nun sistema IT poida alcanzar directamente os sistemas de control. Ademais, a
segmentacion permite controlar e monitorizar con maior precision os fluxos de
comunicacion entre equipos industriais, facilitando a deteccién de comportamentos

anomalos ou accesos non autorizados.
Consideracions adicionais

Na practica, a segmentacion en contornos OT adoita implementarse mediante zonas de
seguridade, condutos de comunicaciéon controlados (descrito con detalle na Guia
normativa de ciberseguridade industrial dende mesmo Observatorio, no apartado
dedicado a ISA/IEC 62443 [20]), firewalls industriais e politicas de acceso
especificas para protocolos industriais. Este enfoque permite establecer capas
adicionais de proteccion sen interferir na operacién normal das instalaciéns. Ao
mesmo tempo, a segmentacion facilita a aplicacién de outras medidas de seguridade,
como a monitorizacion do trafico industrial, a xestion de accesos remotos ou a
aplicacion de controis compensatorios cando determinados sistemas non poden
actualizarse con frecuencia. A adopcion de arquitecturas de rede baseadas en zonas e
condutos forma parte das boas practicas de seguridade industrial e contribie a

incrementar a resiliencia das infraestruturas industriais fronte a incidentes.

3.2.1.13 Soberania tecnoléxica (Technological Sovereignty)

Descricion da tendencia

A soberania tecnoloxica refirese a capacidade dun pais, rexién ou organizacion para
controlar e desenvolver as tecnoloxias criticas das que dependen as suas
infraestruturas e actividades econdmicas, reducindo a dependencia excesiva de
provedores externos. No dmbito industrial e dixital, este concepto abrangue aspectos
como a autonomia en software, hardware, infraestruturas de datos, servizos
cloud, semicondutores ou tecnoloxias de intelixencia artificial. Nos altimos anos,
especialmente dende a guerra entre Rusia e Ucraina, a crecente tension xeopolitica, as
interrupcions nas cadeas de subministracion e aimportancia estratéxica das tecnoloxias
dixitais impulsaron politicas publicas orientadas a reforzar a autonomia tecnoldxica

e por ende a resiliencia industrial [21][22].
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Relevancia e implicacions

O ecosistema industrial galego, integrado en cadeas de valor globais e fortemente
dependente de tecnoloxias dixitais e industriais importadas, a cuestiéon da soberania
tecnoldxica estd directamente relacionada coa resiliencia das infraestruturas
industriais e a seguridade das cadeas de subministraciéon tecnoléxica. A
dependencia de determinados provedores ou plataformas pode introducir riscos de
continuidade operativa, limitacions na capacidade de resposta ante incidentes ou
dificultades para aplicar politicas de seguridade adaptadas ao contexto local.
Neste sentido, reforzar a diversidade de provedores, fomentar capacidades tecnoléxicas
propias e adoptar estandares abertos contriblle a reducir vulnerabilidades

estruturais e aumentar a capacidade de control sobre as infraestruturas criticas.
Consideracions adicionais

A soberania tecnol6xica non implica necesariamente substituir tecnoloxias externas,
senon garantir que as organizacions mantefian capacidade de decision e control
sobre os sistemas que sustentan a sua actividade. No ambito europeo, este enfoque
estd a materializarse en iniciativas orientadas a reforzar a autonomia dixital,
promover ecosistemas industriais propios e reducir dependencias estratéxicas
en tecnoloxias criticas. Para as organizaciéns industriais, isto tradicese en practicas
como avaliar riscos asociados a provedores tecnoloxicos, diversificar cadeas de
subministracién, adoptar estandares interoperables e reforzar a transparencia

sobre compoiientes e software utilizados nos sistemas industriais.

3.2.1.14 Cadea de subministracion e dependencia de terceiros en OT

Descricion da tendencia

Os sistemas industriais actuais dependen cada vez mais dunha cadea de
subministracion complexa que inclue fabricantes de hardware, provedores de
software, integradores de sistemas, servizos de mantemento e plataformas de
conectividade. Esta realidade implica que unha parte significativa das tecnoloxias
utilizadas nos contornos OT non é desenvolvida nin controlada directamente polas
organizacions que operan as infraestruturas industriais. Como consecuencia, os riscos
asociados 4 cadea de subministracion tecnoldxica convertéronse nun elemento
central da ciberseguridade industrial, xa que vulnerabilidades ou incidentes nun

provedor poden afectar a multiples organizaciéns de forma simultanea.
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Relevancia e implicacions

De novo, para os sectores caracterizados pola integracion en cadeas de valor
internacionais e polo uso intensivo de tecnoloxia industrial especializada, a
dependencia de terceiros é unha realidade estrutural. Fabricantes de equipos
industriais, provedores de software de control, integradores de automatizaciéon ou
empresas de mantemento remoto participan de maneira directa na operaciéon das
infraestruturas industriais. Isto implica que a seguridade destes sistemas non depende
unicamente das medidas internas das organizacions, senén tamén da madurez de
ciberseguridade dos provedores e das condicions de seguridade establecidas nos

contratos e relacions comerciais, como se pode ver neste estudio de ENISA [23].

ATTACK TECHNIQUES USED TO COMPROMISE A SUPPLY CHAIN

Malware Infection e.g. spyware used to steal credentials from employees.

convincing the supplier to do something.

Brute-Force Attack e.g. guessing an SSH password, guessing a web login.

‘ Social Engineering e.g. phishing, fake applications, typo-squatting, Wi-Fi impersonation,

s\  Exploiting Software N . _—
Vulnerability e.g. SOL injection or buffer overflow exploit in an application.

\gﬁ_\. Exploiting
g Configuration e.g. taking advantage of a configuration problem.
Vulnerability

NN Physical Attack or

Modification e.g. modify hardware, physical intrusion.

Counterfeiting e.g. imitation of USB with malicious purposes.

Open-Source ' )
@ Intelligence (OSINT) e g. search online for credentials, AP| keys, usernames.

Técnicas comuins para comprometer a cadea de subministracién. Fonte: ENISA (2021)

Consideracions adicionais

A xestion do risco asociado 4 cadea de subministracién require incorporar practicas
como a avaliacion de seguridade de provedores, a definicion de requisitos de
ciberseguridade en contratos, a supervision do acceso remoto de terceiros e a
andlise da procedencia dos compoiientes tecnol6xicos utilizados nos sistemas
industriais. Ademais, a crecente complexidade das arquitecturas industriais fai
recomendable manter inventarios actualizados de activos e dependencias

tecnoldxicas, co fin de comprender como un incidente nun provedor poderia afectar a
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operacion industrial. A adopcion deste tipo de medidas permite reducir a exposicién a
riscos derivados de terceiros e fortalecer a resiliencia das cadeas industriais

dixitalizadas.

3.2.1.15 Sistema dixital inmune (Digital Inmune System)

Descricion da tendencia

O concepto de Sistema Dixital Inmune (Digital Imnmune System) describe un enfoque
de arquitectura tecnol6xica orientado a aumentar a resiliencia dos sistemas dixitais
mediante a deteccion tempera de erros, a resposta automatica a incidentes e a
capacidade de recuperacion continua. Inspirado na idea do sistema inmunitario
biol6xico, este enfoque combina observabilidade avanzada, automatizacion,
intelixencia artificial, probas continuas e mecanismos de autorrecuperacion para
identificar anomalias e responder rapidamente antes de que os fallos ou incidentes
tefian impacto significativo nas operaciéns. No dmbito industrial, estes sistemas poden
integrarse en plataformas de monitorizacion, sistemas de control e infraestruturas
dixitais para anticipar incidentes e manter a continuidade operativa. O concepto

explicase con maior profundidade neste artigo, aplicado a produtos dixitais [24].

& {2

Continuous Autonomous
Validation Testing

& T

Chaos
Autoremediation Engineering

©

Observabllity

Elementos dun sistema dixital inmune. Fonte: Gartner (2021)
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Relevancia e implicacions

Para a industria galega, onde gran parte das instalaciéns industriais dependen de
sistemas de control e supervision que deben operar de forma continua, a
incorporaciéon de capacidades propias dun sistema dixital inmune pode contribuir a
reducir o tempo de deteccion de incidentes, mellorar a capacidade de resposta e
limitar o impacto de fallos técnicos ou ataques de ciberseguridade. A integracion
de ferramentas de observabilidade, analise automatizada e resposta coordinada permite
identificar anomalias en procesos industriais, detectar comportamentos

andmalos na rede OT e activar mecanismos de mitigacion de forma mais rapida.
Consideracidns adicionais

A implantaciéon de sistemas dixitais inmunes adoita combinar monitorizacion
continua de activos, anadlise de telemetria, automatizacion de resposta e
mecanismos de probas e validacién constantes. Este enfoque resulta especialmente
relevante en contornos industriais onde os sistemas deben operar durante longos
periodos sen interrupcions. A adopcion destas capacidades contribie a incrementar a
resiliencia operativa das infraestruturas industriais, permitindo detectar anomalias
antes de que se convertan en incidentes graves e facilitando a recuperacion rapida dos

sistemas afectados.
3.2.1.16 Cripto-axilidade (Crypto-Agility)
Descricion da tendencia

A cripto-axilidade refirese 4 capacidade dun sistema tecnoléxico para adaptar ou
substituir rapidamente os algoritmos criptograficos utilizados para protexer
datos e comunicacions cando estes deixan de ser seguros ou quedan obsoletos. Nun
contexto no que evolucionan constantemente as técnicas de ataque e aparecen novas
capacidades computacionais —como a computacién cuantica—, as organizacions
necesitan infraestruturas capaces de actualizar mecanismos de cifrado, xestion de
claves e protocolos de seguridade sen interromper os servizos. Nos contornos
industriais, isto implica desefar sistemas e arquitecturas que permitan modificar
algoritmos criptograficos ou renovar certificados e claves de forma controlada ao

longo do ciclo de vida das instalaciéns.
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Relevancia e implicacions

Nun sector industrial onde numerosos sistemas OT tefien ciclos de vida que poden
superar as duas décadas, a capacidade de adaptar mecanismos -criptograficos
convértese nun factor clave de seguridade a longo prazo. Moitos sistemas industriais
incorporan protocolos de comunicacion, dispositivos embebidos ou sistemas de
autenticacion deseiiados hai anos, o que pode dificultar a actualizacion dos
mecanismos de cifrado (supofiendo que dispofilen deles en primeiro lugar). As
arquitecturas con capacidade de evolucidn criptografica permite protexer
comunicacions industriais, accesos remotos e intercambio de datos entre
sistemas mesmo cando os algoritmos empregados inicialmente deixan de ser

considerados seguros.
Consideracions adicionais

A transicién cara a modelos de cripto-axilidade estd estreitamente relacionada coa
preparaciéon para novos estandares criptograficos e co desenvolvemento de
criptografia poscuantica. Para as organizaciéns industriais, isto sup6n a necesidade de
inventariar algoritmos criptograficos empregados nos sistemas, establecer
politicas de xestion de claves robustas e garantir que as plataformas tecnoldxicas
permiten actualizar mecanismos de seguridade ao longo do tempo. A adopcién
deste enfoque reduce o risco de dependencia de tecnoloxias criptograficas obsoletas e
facilita a adaptacion das infraestruturas industriais a futuros requirimentos de
seguridade [25]. Segundo o NCSC (national Cyber Security Centre) britanico, en 2035 as
organizacions deberian completar a migraciéon dos seus sistemas a algoritmos post-

cuanticos [26].

3.2.1.17 SCADA na nube e cloudizacion de contornos OT

Descricion da tendencia

A progresiva dixitalizacion da industria estd a favorecer a migracion de determinadas
funcions dos sistemas industriais cara a infraestruturas cloud, incluindo
plataformas de supervision, andlise de datos ou integracion de sistemas SCADA.
Tradicionalmente, os sistemas SCADA (Supervisory Control and Data Acquisition)
operaban en contornos locais e altamente illados; porén, a necesidade de analizar
grandes volumes de datos operacionais, integrar sistemas distribuidos e habilitar

operacions remotas esta a impulsar modelos hibridos nos que parte das capacidades
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de supervision e analise se executan en contornos cloud ou en arquitecturas combinadas

de edge computing e cloud industrial.
Relevancia e implicaciéns

Galicia non é excepcion en canto a que existen instalacions industriais e infraestruturas
criticas distribuidas xeograficamente. Neste eido, a cloudizacién de compofientes
SCADA pode facilitar unha maior visibilidade operativa, mellores capacidades de
andlise de datos industriais e unha xestion mais centralizada das operacidons. A
integracién con plataformas cloud tamén permite aproveitar ferramentas avanzadas
de analise, intelixencia artificial ou mantemento preditivo. Non obstante, esta
evolucion introduce novos retos en materia de seguridade da conectividade,
proteccion de datos industriais e control das comunicacions entre sistemas OT e
plataformas externas, polo que resulta esencial desefiar arquitecturas que mantefian
zonas de seguridade claramente definidas e mecanismos de proteccion para as

comunicacions industriais en base a boas practicas [27].
Consideracions adicionais

A adopcion de modelos hibridos OT-cloud require abordar cuestibns como a
seguridade das pasarelas de comunicacién, a autenticacion dos dispositivos
industriais, a proteccion das API utilizadas para integrar sistemas e a visibilidade
do trafico entre contornos industriais e plataformas cloud. Ademais, a separacion
adecuada entre funcidns criticas de control e servizos de analise ou supervision na
nube resulta fundamental para evitar que incidentes nun contorno externo afecten
directamente aos procesos fisicos. Un desefio adecuado destas arquitecturas permite
aproveitar as vantaxes da computacion cloud mantendo os requisitos de

seguridade e continuidade operativa propios dos sistemas industriais.

3.2.1.18 Arquitectura OT “defendible” (resiliente por desefio)

Descricion da tendencia

O concepto de arquitectura OT defendible refirese ao desefio de infraestruturas
industriais nas que a seguridade e a resiliencia se incorporan dende a propia
arquitectura dos sistemas, e non unicamente mediante medidas adicionais aplicadas
posteriormente. Este enfoque implica estruturar as redes e os sistemas industriais de
maneira que un incidente ou intrusion non poida propagarse facilmente nin
comprometer a totalidade da operacidon. Para iso combinanse entre outros,

principios como segmentacion por zonas, control estrito das comunicacions,
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monitorizacién continua, autenticacion robusta e mecanismos de resposta ante

incidentes, integrados no propio desefio da infraestrutura.
Relevancia e implicaciéns

No contexto rexional, onde moitas instalacions industriais combinan sistemas
modernos con equipos herdados e ciclos de vida tecnoléxicos longos, o desefio dunha
arquitectura defendible resulta fundamental para limitar o impacto potencial de
incidentes de ciberseguridade. Unha infraestrutura deseflada con estes principios
permite conter intrusidns, protexer os sistemas de control criticos e manter a
continuidade operativa mesmo ante incidentes que afecten a partes da rede
industrial. Ademais, facilita a integraciéon progresiva de novas tecnoloxias —como
conectividade remota, analise de datos ou plataformas cloud— mantendo contornos
claramente delimitados e controlados. No informe Guia normativa do
Observatorio recompilanse algins dos controis mais habituais empregados en
contornos ICS/0T [20].

Corporate/Enterprise Network Regional Control Center

| . Conirol Server
D ‘Workstations E ! (SCADA - MTL)

HMI
Station

| Backup Control Center

Primary Control Center

Enginaerning HMI
‘Worksiation Stabion @

Data
Historian

—
S
-]
=
=
=
o
o

Module I
Communication

{tz1) P ﬁ‘ Inflernet’
Sener
E [SCADA - MTLU)
Remote ‘ '..I Communications - Flleall R
Statn " - Connecton

WARN
Communications
':[E:‘] Senial Radio-based
Exemplo de arquitectura de seguridade para un sistema SCADA. Fonte: NIST (2023)

Consideracions adicionais

A construcién de arquitecturas OT defendibles adoita basearse en modelos de
referencia de seguridade industrial, boas practicas de segmentacion e enfoques

de defensa en profundidade, nos que multiples capas de proteccién reducen a
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probabilidade de compromiso completo do sistema. Este enfoque tamén require
inventariar activos industriais, comprender as dependencias entre sistemas e
establecer controis especificos para os fluxos de comunicaciéon entre
compoiientes da infraestrutura. Aplicar estes principios permite &s organizacions
anticipar escenarios de risco e desefiar infraestruturas capaces de absorber e
recuperar rapidamente de incidentes, reforzando a resiliencia das operaciéns
industriais dixitalizadas. Unha inspiracidn de boas practicas neste eido é a guia do NIST

(Instituto Nacional de Estandares e Tecnoloxia americano) SP 800-82 [28].

3.2.2 De atencion programada (prioridade #2)
3.2.2.1 Computacién confidencial (Confidential Computing)

Descricion da tendencia

A computacion confidencial refirese a un conxunto de tecnoloxias destinadas a
protexer os datos mentres estan a ser procesados, non sé cando estan almacenados
ou transmitidos. Tradicionalmente, os sistemas informaticos cifran a informaciéon en
repouso ou en transito, pero durante o procesamento os datos adoitan permanecer
descifrados na memoria. A computacién confidencial introduce mecanismos baseados
en enclaves seguros de hardware, contornos de execucion confiables (TEE) e
procesamento cifrado, que permiten executar operaciéons sobre datos sensibles

mantendo a stia proteccién incluso durante o calculo.
Relevancia e implicaciéns

Para organizaciéns industriais que manexan datos operacionais, informacion de
producion ou telemetria de sistemas industriais, este enfoque abre novas
posibilidades para compartir e analizar informacion sen expor directamente os
datos sensibles. Isto pode resultar especialmente ttil en contornos nos que diferentes
entidades —como operadores industriais, provedores tecnol6xicos ou centros de
analise— necesitan colaborar sobre datos industriais mantendo garantias de
confidencialidade. En escenarios de integracion OT-cloud ou andlise avanzada de
datos industriais, a computacién confidencial permite reducir os riscos asociados a

exposicion de informacion critica.
Consideracions adicionais

A adopcidn destas tecnoloxias esta estreitamente ligada a4 evolucién das arquitecturas

cloud seguras e das plataformas de analise de datos distribuidas. No ambito
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industrial, a computacién confidencial pode facilitar modelos nos que a informacién
operativa se analiza externamente sen revelar o contido completo dos datos. Isto resulta
relevante para casos de uso como analise de rendemento industrial, deteccion de
anomalias ou colaboracién entre organizacions que necesitan compartir
informacién de maneira controlada. O desenvolvemento de estiandares e ecosistemas
tecnoldxicos arredor desta tecnoloxia estd impulsando a sia adopcién progresiva en

contornos onde a proteccion da informacion é un requisito esencial [29].

3.2.2.2 Cifrado homomorfico (Homomorphic Encryption)

Descricion da tendencia

O cifrado homomoérfico é unha técnica criptografica que permite realizar operaciéns
matematicas sobre datos cifrados sen necesidade de descifralos previamente
[30][31]. Isto significa que os sistemas poden procesar informacién sensible mantendo
os datos protexidos durante todo o ciclo de tratamento, por exemplo no sector saude.
Ainda que durante moito tempo foi considerado un enfoque tedrico ou con limitaciéns
practicas, os avances recentes en algoritmos e capacidade computacional estdn a facer
posible a sda aplicacion en determinados escenarios reais, especialmente en ambitos

nos que a privacidade e a proteccion da informacion son criticas.
Relevancia e implicacions

No contexto industrial, o cifrado homomorfico abre a porta a novos modelos de
colaboracion e andlise de datos entre organizacidons sen necesidade de revelar
informacion sensible. Isto pode resultar util en casos como analise conxunta de datos
industriais, investigacion colaborativa entre empresas ou tratamento de
informacion operativa en plataformas externas, mantendo a confidencialidade dos
datos de orixe. Para o tecido industrial galego, esta tecnoloxia poderia facilitar a
cooperacion en cadeas de valor industriais ou proxectos de innovacién
compartidos, permitindo analizar informacién agregada sen comprometer segredos

industriais ou datos estratéxicos.
Consideracions adicionais

A pesar do seu potencial, o cifrado homomarfico segue presentando desafios en termos
de rendemento e complexidade computacional, polo que actualmente adoita
empregarse en escenarios especificos onde a proteccién da informacion xustifica o custo
adicional de procesamento. A sua evolucién estd estreitamente vinculada ao

desenvolvemento de plataformas de analise segura de datos e arquitecturas cloud
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orientadas a privacidade. Co avance das tecnoloxias de procesamento e a aparicion de
ferramentas mais eficientes, espérase que estas técnicas poidan incorporarse
progresivamente a contornos nos que a confidencialidade dos datos industriais e a

colaboracion segura entre organizaciéns sexan requisitos prioritarios.

3.2.2.3 Seguridade fronte 4 desinformacion (Disinformation Security)

Descricion da tendencia

A seguridade fronte a desinformacion refirese ao conxunto de estratexias destinadas
a detectar, analizar e mitigar campaiias de manipulacion informativa que poden
afectar organizacions, infraestruturas criticas ou procesos econdémicos. A
expansidn das redes sociais, das plataformas dixitais e das ferramentas baseadas en
intelixencia artificial esta a facilitar a creacion e difusion de contido manipulado a gran
escala, incluindo mensaxes coordinadas, contido sintético ou informacion falsa
xerada automaticamente. Este fendmeno converteuse nun risco relevante para a
estabilidade institucional, a reputaciéon das organizaciéns e a confianza publica nos
sistemas tecnoloxicos, polo que incluso as institucién europeas estan tomando cartas no

asunto [32].
Relevancia e implicacidns

Ainda que a desinformacion adoita asociarse a contextos politicos ou sociais, tamén
pode ter impacto directo sobre sectores industriais e infraestruturas criticas. A
difusion de informacion falsa sobre incidentes industriais, interrupcions de servizos ou
supostos fallos de seguridade pode afectar a reputacion das organizacions, provocar
reaccions no mercado ou xerar alarma social. Nun contexto como o galego, onde
determinados sectores industriais tefien forte impacto territorial e econdémico, a
capacidade de monitorizar o ecosistema informativo e responder con rapidez a

narrativas falsas convértese nun elemento adicional da resiliencia organizativa.
Consideracions adicionais

A xestion deste tipo de riscos require combinar capacidades de analise de
informacion aberta, monitorizacion de redes sociais, analise de patréons de
difusidon e verificacion de contidos. Ademais, as organizaciéons deben contar con
estratexias de comunicaciéon claras e protocolos de resposta ante informacién
incorrecta ou manipulada, especialmente cando poden afectar & confianza publica ou
a continuidade de operacidns criticas. O desenvolvemento de ferramentas baseadas en

intelixencia artificial para detectar contido manipulado e identificar campafas
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coordinadas estd a converterse nun compofiente relevante das estratexias modernas de

seguridade informativa.

3.2.2.4 Xeopatriacién (Geopatriation)

Descricion da tendencia

A xeopatriacion describe o proceso polo cal datos, infraestruturas dixitais ou
capacidades tecnoloxicas son relocalizadas ou mantidas dentro dunha
determinada xurisdicion xeografica por razéons de seguridade, control
regulamentario ou autonomia tecnoldxica. Esta tendencia estad a gafiar relevancia nun
contexto de crecente competencia xeopolitica e preocupaciéon pola dependencia de
infraestruturas tecnoldxicas estranxeiras [33]. Como consecuencia, gobernos e
organizacions estan a impulsar politicas e axudas destinadas a garantir que datos
criticos, sistemas dixitais ou servizos tecnoldxicos clave permanezan baixo

control territorial ou xurisdicional especifico.
Relevancia e implicaciéns

A xeopatriacion pode influir na forma en que as organizacions seleccionan provedores
tecnoloxicos, localizan os seus datos ou despregan infraestruturas dixitais.
Determinadas regulacions europeas e nacionais estan a promover que datos sensibles,
sistemas de control ou informacion estratéxica se almacenen ou procesen dentro
do espazo xurisdicional europeo, o que pode afectar decisiéns relacionadas coa
adopcion de plataformas cloud, servizos de analise de datos ou infraestruturas dixitais
compartidas. Esta tendencia tamén se relaciona coa necesidade de avaliar riscos
asociados a4 dependencia tecnoldxica de provedores situados fora do ambito

regulamentario europeo.
Consideracions adicionais

A xeopatriacion esta estreitamente ligada a conceptos como soberania dixital, control
das cadeas tecnoldxicas e resiliencia das infraestruturas criticas. Para as
organizacions industriais, isto pode implicar revisar a localizacién de centros de
datos, a procedencia de determinados servizos tecnoldxicos ou as condiciéns
xuridicas aplicables ao tratamento de informacion industrial. Ao mesmo tempo, a
evolucion das politicas europeas en materia de datos e infraestruturas dixitais apunta a
un escenario no que a localizacién e gobernanza dos datos industriais converteranse

nun factor relevante na planificacion tecnoldxica das organizacions.
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3.2.2.5 Protocolo de contexto para modelos de IA (Model Context Protocol, MCP)
Descricion da tendencia

O Model Context Protocol (MCP) é unha proposta emerxente destinada a
estandarizar a forma na que os sistemas de intelixencia artificial acceden a
informacion, ferramentas e fontes de datos externas. A medida que os modelos de
IA pasan de funcionar como sistemas illados a formar parte de ecosistemas mais
complexos —integrandose con aplicacions empresariais, bases de datos ou servizos en
lifa— xorde a necesidade de definir mecanismos estruturados para proporcionar

contexto operativo aos modelos.

Before MCP After MCP

LLM

I Unified API

Unique API Unique API
Unique API Model Context

Protocol (MCP)
: A
@ .o 4P
l. y Unique API Unique API
Uniqye API

Complexidade de integracién antes e despois de MCP. Fonte: Descope (2026)

O MCP propén un marco no que aplicaciéns, ferramentas e modelos poden
intercambiar informacion de forma controlada e interoperable, facilitando que os
sistemas de IA comprendan o contorno no que operan e executen tarefas mais
complexas. MCP foi presentado pola empresa de IA Anthropic (creadores de Claude

Code) a finais de 2024 [34].
Relevancia e implicacions

Para organizacidns industriais que comezan a integrar sistemas de IA en procesos
operativos, plataformas de analise ou sistemas de apoio a decision, a existencia de
protocolos estandarizados para xestionar o contexto dos modelos pode facilitar a
interoperabilidade entre ferramentas e a integracion de IA en infraestruturas
tecnoloxicas existentes. Nun escenario de crecente automatizacion baseada en IA,

estes protocolos poden permitir que os modelos accedan a datos industriais,
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documentacidon técnica ou sistemas de monitorizaciéon de forma estruturada e
controlada. Ao mesmo tempo, isto require establecer politicas claras de control de
acceso, xestion de permisos e supervision das interaccions entre modelos e

sistemas empresariais.
Consideracions adicionais

A evolucion de protocolos como MCP esta ligada ao desenvolvemento de ecosistemas
de IA compostos por miiltiples modelos, axentes e servizos interconectados. Neste
contexto, a forma na que os modelos reciben contexto e acceden a datos convértese nun
elemento critico tanto para o rendemento dos sistemas como para a sua seguridade.
Para as organizacions industriais, isto implica prestar atencién a aspectos como a
autenticacion das fontes de datos, a trazabilidade das interaccions dos modelos e
a limitacion das capacidades de acceso das ferramentas baseadas en IA. Unha
implementacién adecuada destes mecanismos pode contribuir a integrar sistemas de
IA de maneira mais segura e controlada nas infraestruturas dixitais das

organizacions.
3.2.2.6 Simulacion intelixente (Intelligent Simulation)

Descricion da tendencia

A simulacion intelixente refirese ao uso combinado de modelos de simulacion,
analise avanzada de datos e intelixencia artificial para recrear e analizar o
comportamento de sistemas complexos nun contorno virtual. Estes sistemas permiten
modelar procesos industriais, cadeas de subministracion, infraestruturas ou
operacions técnicas, incorporando variables dindmicas e algoritmos de aprendizaxe
que melloran a precisiéon das simulaciéns ao longo do tempo. En moitos casos, estas
simulacidns relaciénanse co desenvolvemento de xemelgos dixitais (digital twins),
capaces de representar virtualmente instalaciéns ou procesos reais e anticipar o seu
comportamento ante diferentes escenarios. No artigo referenciado de Gartner,

preséntanse diversos casos de uso [35].
Relevancia e implicacidns

Para a industria galega, a simulacion intelixente pode converterse nunha ferramenta
relevante para avaliar cambios operativos, optimizar procesos produtivos e
analizar escenarios de risco sen afectar a operacion real das instalaciéns. En
contornos industriais complexos, estas tecnoloxias permiten probar modificacidons de

configuracion, avaliar impactos de incidentes ou analizar o comportamento de

42
(4 Xacobeo
2027

GALICIA

\N

Financiado pola . & . | Ax
Unién Europea ;‘{ FER A Seeomcowoes (T Plan de Recuperacion, IﬂCIbE_ E

xiGenerationEU W\ Transformacion e Resiliencia



Informe de tendencias e regulamento

sistemas interconectados antes de aplicalos na infraestrutura real. Isto resulta
especialmente util en dmbitos como a planificacion de producién, a xestion de

activos industriais ou a analise de resiliencia das infraestruturas criticas.
Consideracions adicionais

A simulacién intelixente tamén estd a adquirir relevancia no 4mbito da
ciberseguridade industrial, xa que permite recrear contornos virtuais nos que
analizar ataques, fallos técnicos ou incidentes operacionais sen comprometer os
sistemas reais. Estes contornos poden empregarse para avaliar vulnerabilidades,
probar medidas de defensa ou formar equipos técnicos na resposta a incidentes.
A combinacién de simulacién avanzada con modelos de aprendizaxe automatica facilita
ademais a identificacion de patréons de comportamento anémalo e a analise
preditiva de riscos operacionais, contribuindo a reforzar a resiliencia das

infraestruturas industriais dixitalizadas.

3.2.2.7 1A encarnada (Embodied Al)

Descricion da tendencia

A IA encarnada (Embodied AI) refirese a sistemas de intelixencia artificial que
interactiian directamente co mundo fisico a través de sensores, actuadores ou
robots, integrando percepcion, decisién e accion nun mesmo sistema [36][37]. A
diferenza dos modelos de IA puramente dixitais, estes sistemas estan desefiados para
operar en contornos reais, interpretando informaciéon procedente de camaras,
sensores industriais ou sistemas de posicionamento e actuando sobre maquinas ou
dispositivos fisicos. Este enfoque esta a ganar relevancia coa evolucién da robética

avanzada, os sistemas auténomos e as plataformas industriais conectadas.
Relevancia e implicaciéns

A 1A encarnada pode ter aplicaciéons en tarefas como inspeccién automatica de
instalacions, operacion de robots industriais, manipulacion de materiais ou
mantemento asistido por sistemas auténomos. A integraciéon de sensores, vision
artificial e algoritmos de aprendizaxe permite que estes sistemas interpreten o
contorno industrial e executen acciéns con maior grao de autonomia, o que pode

contribuir a mellorar a produtividade e a seguridade en determinadas operacions.
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Goal

Elementos que interveiien na IA encarnada. Fonte: ScienceDirect (2025)

Ao mesmo tempo, a introducidn de sistemas capaces de actuar directamente sobre
procesos fisicos require mecanismos robustos de supervision, control e seguridade

operativa.
Consideracions adicionais

A evolucion da IA encarnada esta estreitamente vinculada ao desenvolvemento de
robots colaborativos, vehiculos auténomos industriais e sistemas de inspeccién
automatizada. Estes sistemas combinan percepcién baseada en sensores, andlise
mediante IA e capacidade de actuacion no contorno fisico. En contornos industriais, isto
abre oportunidades para automatizar tarefas complexas, mellorar a seguridade
laboral e reducir intervenciéns humanas en operacions de risco. Non obstante,
tamén introduce novos retos relacionados coa seguridade funcional, a fiabilidade dos
sistemas auténomos e a proteccion fronte a manipulaciéons ou fallos nos

algoritmos que controlan a interaccion co mundo fisico.

3.2.2.8 1A fisica (Physical Al)

Descricion da tendencia

A 1A fisica fai referencia a sistemas de intelixencia artificial desefiados para interactuar

directamente con contornos fisicos complexos, integrando capacidades de
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percepcidn, planificacion e control en maquinas ou infraestruturas reais. A diferenza da
IA encarnada —que pon o foco na interaccion dun sistema auténomo co contorno a
través de sensores e actuadores—, a IA fisica céntrase na integracién da intelixencia
artificial no funcionamento de sistemas ciberfisicos completos, como lifias de
producion, infraestruturas industriais ou sistemas enerxéticos [38][39]. Neste enfoque,
os algoritmos de IA analizan datos procedentes de sensores e toman decisiéns que
afectan ao funcionamento global dos procesos industriais. A evolucién da robética
avanzada, da sensérica industrial e da capacidade de procesamento estd a facilitar o
desenvolvemento de sistemas capaces de adaptarse dinamicamente ao contorno
fisico e optimizar o funcionamento de instalacions industriais ou infraestruturas

técnicas.
Relevancia e implicacions

Para o tecido industrial galego, a IA fisica pode ter aplicaciéns en ambitos como a
automatizacién avanzada de procesos industriais como alimentacién ou
automocion, a operacion de maquinaria auténoma, a xestion intelixente de
infraestruturas ou a optimizacion de procesos enerxéticos. Na seguinte figura,
amoésanse de xeito ilustrativo as inversién en robética en diferentes sectores de

actividade nos Estados Unidos en 2022.

Select year
M Robotics expenditures (®) 2022
Total equipmentexpenditures 2022 expenditures (millions of dollars) O 2021
O 2020
Food Manufacturing . 1,128 23,537

Beverage Manufacturing I3GG 7,340
Paper Manufacturing | 166 8,862
12,343

Pharmaceutical and Medicine |
Manufacturing

Plastics and Rubber Products I

z 8,839
Manufacturing

Fabricated Metal Product

4
Manufacturing |392 10,543

Industrial, Metalworking, and General

g Z 6,131
Purpose Machinery Manufacturing

Semiconductor and Other Electronic l 1,032 30,308

Ccmponent Manufacturing

s .
Motor Vehicle, Body, Trailer, and . 1,990

32,474
Parts Manufacturing

Medical Equipment and Supglies

6179
Manufacturing |160 7

Inversion en robdtica en USA fronte ao resto de inversiéns en equipamento. Fonte: US Census Bureau (2022)
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Estes sistemas permiten integrar datos procedentes de sensores, sistemas de control e
plataformas analiticas para tomar decisions operativas en tempo real, o que pode
mellorar a eficiencia, reducir tempos de parada e optimizar o uso de recursos. Con todo,
ao tratarse de sistemas que interactian directamente co mundo fisico, tamén resulta
esencial garantir seguridade funcional, robustez dos algoritmos e mecanismos de

supervision humana.
Consideracions adicionais

A expansion da IA fisica estad ligada & converxencia entre intelixencia artificial,
robdtica, IoT industrial e sistemas de control, configurando unha nova xeracion de
infraestruturas industriais mais auténomas e adaptativas. Esta evolucion pode facilitar
a creacion de fabricas mais flexibles, sistemas de producion reconfigurables e
operacions industriais altamente automatizadas. Ao mesmo tempo, require prestar
especial atencion 4 seguridade dos sistemas ciberfisicos, 4 proteccion fronte a
manipulacions externas e a validacion rigorosa dos algoritmos que controlan
procesos fisicos, xa que erros ou fallos nestes sistemas poden ter impacto directo sobre

instalacions industriais ou servizos criticos.

3.2.2.9 Experiencias adaptativas (Adaptive Experiences)

Descricion da tendencia

As experiencias adaptativas (Adaptive Experiences) describen sistemas dixitais
capaces de axustar dinamicamente a sua interface, comportamento ou
funcionalidades en funcion do contexto, do perfil do usuario e dos datos de
interaccion. Estes sistemas empregan técnicas de analise de datos e intelixencia
artificial para personalizar a forma na que se presenta a informacion ou se
executan determinadas operacions, adaptandose as necesidades especificas de cada
usuario ou situacion operativa. En lugar de ofrecer unha interface fixa, as plataformas

adaptativas evolucionan continuamente a partir do uso real que se fai delas [40].
Relevancia e implicacidns

Nos contornos industriais, este enfoque pode aplicarse a interfaces de supervision,
sistemas de apoio a decision ou ferramentas de mantemento, permitindo que a
informacion relevante se presente de maneira distinta segundo o perfil do operador, o
estado da instalacién ou o tipo de tarefa que se esta a realizar. Para o tecido industrial
galego, isto pode traducirse en sistemas de control mais intuitivos, mellor

comprension da informacién operativa e reducion de erros humanos en tarefas
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criticas. A adaptacion da interface tamén pode facilitar o traballo de operadores con

distintos niveis de experiencia ou especializacidn.
Consideracions adicionais

A implantacién de experiencias adaptativas require prestar atencién a transparencia
dos algoritmos, a trazabilidade das decisions e 4 coherencia das interfaces en
contornos criticos. Nun sistema industrial, cambios excesivos ou pouco previsibles na
interface poden dificultar a operacién en situacions de estrés ou emerxencia. Por este
motivo, o deseio destas solucions debe equilibrar adaptabilidade e estabilidade
operativa, garantindo que a personalizacién mellore a usabilidade sen comprometer a

seguridade nin a comprension do sistema por parte dos operadores.

3.2.2.10 Robots humanoides de traballo (Humanoid Working Robots)

Descricion da tendencia

Os robots humanoides de traballo refirense a sistemas roboéticos desefiados cunha
morfologia similar & humana, capaces de realizar tarefas fisicas en contornos
pensados orixinalmente para persoas. Estes robots integran sensores avanzados,
vision artificial, control motor e algoritmos de intelixencia artificial, o que lles
permite interactuar co contorno fisico, manipular obxectos e executar tarefas complexas
en espazos industriais ou loxisticos. O interese por este tipo de sistemas aumentou
recentemente grazas aos avances en robaética, IA e sistemas de percepcion, que estan

a facer viable a sta utilizacién en tarefas reais.
Relevancia e implicaciéns

En contornos industriais, os robots humanoides poden utilizarse para realizar tarefas
repetitivas, perigosas ou fisicamente esixentes, como manipulacién de materiais,
inspeccidon de instalaciéns ou operacién en espazos de dificil acceso. Para o tecido
industrial galego, caracterizado pola presenza de sectores como a automocion, a
loxistica, a construcién naval ou a industria alimentaria, estas tecnoloxias poderian
contribuir a aumentar a automatizacion de determinadas operacions e reducir
riscos laborais. Ademais, o desefio humanoide permite que estes robots operen en
infraestruturas existentes sen necesidade de redesefiar completamente os
espazos de traballo. Segundo a Federacion Internacional de Robética o ano pasado nun
estudio de case mil fabricantes a nivel mundial, 0 52% dos robots adicaronse a labores

de transporte e loxistica, cun crecemento dun 14% interanual [41].
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Sector de actividade de aplicacién de robots. Fonte: Federacion Internacional de Robética (2025)

Consideracions adicionais

A introducién de robots humanoides tamén suscita cuestidons relacionadas coa
seguridade operativa, a convivencia entre traballadores humanos e sistemas
robéticos e a fiabilidade dos sistemas autonomos. En contornos industriais, resulta
fundamental garantir protocolos claros de seguridade, mecanismos de parada
segura e sistemas de supervision que permitan controlar o comportamento destas
maquinas. Ao mesmo tempo, a evolucién destas tecnoloxias poderia facilitar novas
formas de colaboraciéon humano-maquina, nas que os robots humanoides actiien como

asistentes fisicos en tarefas industriais ou de mantemento.

3.2.2.11 IA multiaxente orientada a clientes (Multiagent Al)

Descricion da tendencia

A IA multiaxente refirese a sistemas nos que maultiples axentes de intelixencia
artificial colaboran entre si para resolver tarefas complexas, coordinando decisions
e intercambiando informacién nun mesmo ecosistema dixital [42]. Cada axente pode
estar especializado nunha funcién concreta —por exemplo anilise de datos,
planificacién de tarefas, interaccién con usuarios ou execucién de acciéns— e traballa
de maneira coordinada cos demais para acadar un obxectivo comun. Este enfoque
permite construir arquitecturas de IA distribuidas e mais flexibles, nas que

diferentes modelos cooperan e se adaptan ao contexto operativo.
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The evolution of multiagent systems
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Evolucién dos sistemas de IA multiaxente. Fonte: Gartner (2025)

Relevancia e implicaciéns

Nos contornos industriais e empresariais, os sistemas multiaxente poden aplicarse a
procesos de atencion a clientes, xestion de cadeas de subministracion,
planificacion de producién ou analise de datos operacionais. Para o tecido
industrial galego, este tipo de arquitecturas pode facilitar a creaciéon de plataformas
intelixentes capaces de coordinar informacion procedente de miltiples sistemas
empresariais, integrando datos de producidn, loxistica ou mantemento. A cooperaciéon
entre axentes permite tamén automatizar fluxos de decision mais complexos, nos
que diferentes sistemas analizan informaciéon e propofien acciéns de maneira

coordinada.
Consideracions adicionais

A adopcién de sistemas multiaxente require prestar atencién a aspectos como a
coordinacion entre modelos, a xestion de permisos de acceso a informacion e a
supervision das decisions tomadas polos distintos axentes. Cando estes sistemas
interactiian con datos empresariais ou industriais sensibles, resulta esencial establecer
mecanismos de control, trazabilidade e validacion das accidns executadas polos
axentes. Un desefio adecuado destas arquitecturas permite aproveitar as vantaxes da
cooperacion entre sistemas de IA mantendo niveles adecuados de seguridade e

gobernanza tecnoloxica.
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3.2.2.12 Infiltracién da IA no aprovisionamento B2B

Descricion da tendencia

A crecente integracion da intelixencia artificial nos procesos de aprovisionamento
entre empresas (B2B) esta a transformar a forma na que as organizaciéns analizan
provedores, negocian condicions comerciais e xestionan contratos. Sistemas
baseados en IA poden examinar grandes volumes de datos de mercado, histérico de
compras, rendemento de provedores e condiciéons contractuais para automatizar
tarefas de analise, recomendacion e toma de decisions no proceso de compra.
Ademais, a apariciéon de axentes de IA capaces de interactuar con plataformas
comerciais e sistemas empresariais esta a facilitar a automatizacion parcial de

negociacions, seleccion de provedores ou optimizacion de cadeas de subministracion.

Segundo Boston Consulting Group, as empresas mais avanzadas xa estan a probar estes
sistemas, que operan de forma continua e requiren respostas rapidas e precisas sobre

prezos, promocions, dispoiiibilidade de inventario e prazos de entrega [43].

Negotiation agent MERCHANT Price and promotion agent
« Prioritizes vendors to approach « Prices dynamically, adjusting when
« Negotiates end to end with long tail O F T H E F U T U R E customers, competitors, or costs change

« Designs full promotion calendar that
maximizes true net incrementality

« Orchestrates across all value levers
(price, promo, loyalty offers, etc.)

« Prepares fact packs and asks
« Coaches on counteroffers
« Checks invoices and claims leakage

Al pricing engine drives sales
and gross profit, while investing
where it matters to customers

Al pilot closed 64% of long-tail
Walmart negotiations without a human,
delivering 1.5% savings

Canadian

Tire

Replenishment agent
« Forecasts demand by store and SKU,
and triggers replenishment
« Identifies bottlenecks and reallocates
inventory dynamically across stores

Assortment agent
« Identifies white space by analyzing
competitor SKUs and consumer trends
« Localizes assortment by store needs
« Designs store-level planograms
that maximize marginal productivity

Camibs rAI inventory management Tesco Al curates assortment based
“aesm  reduced food waste by 40% ILLUSTRATIVE NOFCOMEREHENSIVE 'S on local customer needs

Visién do enfoque axéntico no aprovisionamento B2B. Fonte: BCG (2025)

Relevancia e implicacidns

Para o tecido industrial galego, caracterizado pola integraciéon en cadeas de valor
complexas e pola dependencia de multiples provedores tecnoléxicos e industriais, estas
capacidades poden mellorar a eficiencia na xestion de compras, a identificacion de
riscos na cadea de subministracion e a optimizacion de custos operativos. Sistemas
de IA poden analizar informaciéon procedente de diferentes fontes para avaliar a
fiabilidade de provedores, detectar posibles interrupcions na cadea de
subministracion ou identificar oportunidades de mellora nas condiciéns

contractuais.
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Consideracions adicionais

A incorporacién de IA nos procesos de aprovisionamento tamén introduce novos retos
relacionados coa transparencia das decisions automatizadas, a proteccion de
informacién comercial sensible e a supervision das interacciéns entre sistemas
automatizados de distintas organizacions. Nun escenario no que algoritmos ou
axentes de IA participan na analise de ofertas ou na negociacién de condiciéns
comerciais, resulta necesario establecer mecanismos de gobernanza, trazabilidade
das decisions e control humano nas etapas criticas do proceso. A evolucion destes
sistemas poderia levar a contornos nos que plataformas empresariais, provedores e
sistemas de IA interactiien de maneira cada vez mais automatizada, redefinindo o

funcionamento tradicional dos mercados B2B.

3.2.2.13 Ascenso das plataformas dixitais estatais

Descricion da tendencia

Nos ultimos anos esta a emerxer unha nova xeracion de plataformas dixitais
impulsadas por estados ou administracions publicas, desefiadas para ofrecer
infraestruturas comuns de identidade dixital, intercambio de datos, servizos
administrativos e integracién entre organismos publicos e empresas. Estas plataformas
funcionan como ecosistemas tecnoléxicos compartidos, nos que diferentes
organizacions poden desenvolver servizos dixitais sobre unha infraestrutura comin
que garante integracion, seguridade e gobernanza dos datos. Exemplos deste enfoque
inclien sistemas de identidade dixital, plataformas de datos publicos ou
infraestruturas de servizos dixitais interoperables. O Foro Econémico Mundial

considérao un asunto clave para o futuro conectado [44][45].
Relevancia e implicacidns

Para o tecido industrial galego, a expansion destas plataformas pode facilitar unha
maior integracion entre empresas e administracions publicas, simplificando
procesos como a xestion de permisos, a presentacion de informacion regulatoria ou a
participacién en ecosistemas de datos industriais. A existencia de infraestruturas
dixitais estatais tamén pode favorecer a creaciéon de espazos de datos sectoriais,
plataformas de innovacion ou sistemas de intercambio seguro de informacion

entre empresas, organismos publicos e centros de investigacion.
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Consideracions adicionais

0 desenvolvemento destas plataformas require prestar especial atencién 4 seguridade
das infraestruturas dixitais publicas, 4 gobernanza dos datos compartidos e a
proteccion da identidade dixital dos usuarios. Ao converterse en elementos centrais
do ecosistema dixital, estas plataformas poden concentrar grandes volumes de
informacién e interacciéns criticas, polo que deben desefarse con arquitecturas
resilientes, mecanismos de autenticacion robustos e controis estritos de acceso a
informacion. A evolucién deste modelo apunta cara a administracions publicas que
operan como plataformas dixitais abertas, capaces de integrar servizos publicos e

privados nun mesmo ecosistema tecnoléxico.

3.2.2.14 Programacidn asistida por IA (“Vibe Coding”)

Descricion da tendencia

O chamado "Vibe Coding" describe un novo paradigma de desenvolvemento de
software no que modelos de intelixencia artificial xerativa participan activamente
na creacion, modificacion e revision de cddigo. Ferramentas baseadas en modelos de
linguaxe avanzados poden interpretar instruciéns en linguaxe natural e transformalas
en fragmentos de c6digo, estruturas de aplicacions ou solucions técnicas completas. Este
enfoque permite que desenvolvedores e equipos técnicos prototipen aplicacions mais
rapidamente, automaticen tarefas repetitivas de programacion e exploren novas
solucions mediante interaccion directa con sistemas de IA. En opinién de Gartner é

un cambio de paradigma que tera repercusion e adopcion [46].
Relevancia e implicacidns

No contexto das organizacidns industriais, esta tendencia pode facilitar o
desenvolvemento mais axil de ferramentas internas, scripts de automatizacion,
sistemas de integracion entre plataformas ou aplicacions de andlise de datos
industriais. Para o tecido produtivo galego, caracterizado pola presenza de pequenas e
medianas empresas con recursos limitados en desenvolvemento de software, estas
ferramentas poden reducir barreiras técnicas e acelerar a creacién de soluciéns
dixitais adaptadas as necesidades operativas. Ao mesmo tempo, o uso de cédigo
xerado por [Arequire revision técnica rigorosa e controis de calidade, especialmente
en contornos nos que o software interactia con infraestruturas industriais ou sistemas

criticos.
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Consideracions adicionais

A expansion deste paradigma tamén introduce retos relacionados coa seguridade do
software, a trazabilidade do cédigo xerado e a proteccion da propiedade
intelectual. O uso de modelos de IA no proceso de desenvolvemento pode xerar
dependencias tecnoléxicas e introducir vulnerabilidades se o c6digo xerado non é
revisado adecuadamente. Por este motivo, resulta recomendable integrar estas
ferramentas dentro de procesos de desenvolvemento seguros, revision de cddigo e
practicas de seguridade dende o deseiio, garantindo que a produtividade adicional

non comprometa a fiabilidade nin a seguridade das aplicacions desenvolvidas.

3.2.2.15 Computacidén espacial (Spatial Computing)
Descricion da tendencia

A computacion espacial (Spatial Computing) engloba tecnoloxias que permiten
interactuar con informacién dixital integrada no espazo fisico, combinando
realidade aumentada (AR), realidade virtual (VR), sensores espaciais, vision artificial e
modelado tridimensional. Estes sistemas permiten que usuarios e maquinas visualicen
e manipulen informacion dixital directamente sobre o contorno fisico, creando
interfaces tridimensionais que integran datos operativos, simulaciéons ou modelos

virtuais no propio espazo de traballo [47][48].
Relevancia e implicacidns

Nos contornos industriais, a computacion espacial pode empregarse para visualizacion
avanzada de instalacions, asistencia en tarefas de mantemento, formacion técnica
ou supervision de procesos industriais complexos. Mediante dispositivos de
realidade aumentada ou entornos virtuais, os operadores poden acceder a instruciéns
contextuais, modelos 3D de equipos ou datos en tempo real sobre o estado das
maquinas. Para o tecido industrial galego, isto pode facilitar a transferencia de
cofiecemento técnico, a reducion de erros operativos e a mellora da eficiencia en

tarefas de inspeccion ou reparacion.
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Foxconn

Tres elementos industriais xerados mediante computacién espacial en gafas 3D. Fonte: Foxconn (2025)

Consideracions adicionais

A adopcion destas tecnoloxias tamén introduce desafios relacionados coa integracién
de sistemas industriais con plataformas de visualizacion avanzada, a proteccién
da informacién técnica e a fiabilidade das interfaces utilizadas en operaciéns
criticas. En contornos industriais, os sistemas de computaciéon espacial deben
desefarse garantindo precision na representacion do contorno, sincronizacion cos
sistemas de control e proteccion dos datos operacionais que se visualizan nos
dispositivos. Cando se implementan adecuadamente, estas tecnoloxias poden
converterse nunha ferramenta relevante para mellorar a comprension de sistemas

complexos e apoiar a toma de decisions operativas.

3.2.3 De vixilancia estratéxica (prioridade #3)
3.2.3.1 Intelixencia Artificial Xeral (AGI)

Descricion da tendencia

A Intelixencia Artificial Xeral (Artificial General Intelligence, AGI), ainda que con
multiples concepcidns na literatura, pode referirse a sistemas de intelixencia artificial
capaces de comprender, aprender e aplicar cofiecemento de maneira ampla en
multiples dominios, cun nivel de flexibilidade cognitiva comparable ao da intelixencia
humana. A diferenza dos sistemas actuais de IA —que adoitan estar especializados en
tarefas concretas—, a AGI implicaria a capacidade de resolver problemas diversos,

transferir aprendizaxes entre contextos distintos e adaptarse a situaciéons novas
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sen necesidade de reentrenamento especifico. Actualmente considérase un

obxectivo de investigacion a medio-longo prazo no campo da IA.
Relevancia e implicaciéns

Ainda que a AGI se sitiia nun horizonte tecnoldxico mais afastado, a sia posible aparicion
poderia ter implicacidons profundas na organizacion das actividades econémicas,
industriais e cientificas. Sistemas con capacidade xeral de aprendizaxe poderian
asumir tarefas complexas de andlise, planificacién ou desefio en ambitos como a
investigacién tecnol6xica, a optimizacién de procesos industriais ou a xestiéon de
infraestruturas criticas. Para o ecosistema industrial galego, isto poderia traducirse
nunha aceleracioén significativa da innovacién tecnoldxica e da automatizacion de

procesos de alto valor cognitivo.
Consideracions adicionais

O desenvolvemento de AGI tamén suscita cuestions relevantes relacionadas coa
seguridade dos sistemas de IA, a gobernanza tecnoléxica e o impacto
socioecondmico da automatizacion avanzada. Entre os retos asociados incliiense a
alifiacion dos sistemas de IA cos obxectivos humanos, o control de sistemas
altamente auténomos e a avaliacion dos riscos asociados a capacidades

tecnolodxicas moi avanzadas.

B |

Misuse Misalignment

The user instructs the Al
system to cause harm

—O0

Potential risk factor
User as an adversary

The Al system takes actions that it
knows the developer didn't intend

O

Potential risk factor
Al as an adversary

Mistakes Structural risks

The Al system causes harm
without realizing it

O

Potential risk factor
Real-world complexity

Harms from multi-agent dynamics,
where no single agent is at fault

o

Potential risk factor
Conflicting incentives

Principais riscos asociados d AGI. Fonte: Google DeepMind (2025)
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Por este motivo, numerosos organismos e centros de investigacion estan a analizar os
posibles escenarios de desenvolvemento da AGI e as medidas necesarias para garantir

un despregamento seguro e responsable destas tecnoloxias no futuro [49][50].

3.2.3.2 Meta-computacion (Meta Computing)

Descricion da tendencia

A meta-computacion (Meta Computing) describe un enfoque no que os sistemas
informaticos son capaces de coordinar, xestionar e optimizar automaticamente
muiltiples recursos computacionais distribuidos, incluindo cloud, edge computing,
infraestruturas locais e plataformas especializadas de procesamento [51]. Neste
paradigma, as aplicacions e os sistemas de IA poden decidir dinamicamente onde e
como executar determinadas tarefas, adaptandose a dispoiiibilidade de recursos, aos

requisitos de rendemento ou as condicidns operativas do sistema.

More computing power & data

EUE#;&E[VH Backend Grid Computing Cloud Computing

1960s 1990s 2000s
Rely on backend Bring institutions tothe High-performance - "

More Eervars to prD_vlde Internet backend cloud platforms On the basis of zero trust, integrate
devices, network services Cyber all idle resources on the network to
smaller Front-end | Desktop Computing PE:H&-‘WI World Cyber- provide strong fault-tolerant

size 1970s 20005 Physical computing services

Small-scal i Larg le peer-to-peer Fusion
i : Future:
Edge Computin .
)) - e )) | Meta Computing
. Ubiquitous Internet-of-Things | Physical
Terminal-end [:nnq\puting Computing World 2010s
Lo 20 eotaboration
loT devices participatein Interconnect loT devices
computing into a network

Historia dos paradigmas de computacion. Fonte: Scispace (paper Cheng, X. et. al., 2020)

Relevancia e implicaciéns

Nun contexto de crecente complexidade tecnol6xica, no que as organizaciéns combinan
infraestruturas cloud, contornos industriais conectados, dispositivos 10T e
sistemas de analise de datos, a meta-computacion pode facilitar unha xestién mais
eficiente da capacidade de procesamento e dos fluxos de informacidn. Para o tecido
industrial galego, isto poderia traducirse en arquitecturas tecnoldxicas capaces de
adaptar automaticamente a execucion de procesos analiticos, simulacions ou

sistemas de IA segundo as condicions operativas das infraestruturas dispoiibles.
Consideracidns adicionais

A evolucion cara a modelos de meta-computacién esta ligada ao desenvolvemento de
arquitecturas distribuidas, plataformas de orquestracion avanzada e sistemas de

intelixencia artificial capaces de optimizar o uso de recursos computacionais. Este

56

/4 Xacobeo
GALICIA "“ 2027

Financiado pola 2 o | i |
Unién Europea «',-‘{ FER A Seeomcowoes (T Plan de Recuperacion, <o IﬂCIbE_ E

NextGenerationEU W\ Transformacién e Resiliencia




Informe de tendencias e regulamento

enfoque pode resultar especialmente relevante en contornos onde os sistemas deben
combinar procesamento en tempo real, analise avanzada de datos e integracion
entre multiples plataformas tecnol6xicas. Ao mesmo tempo, tamén require prestar
atencion a seguridade das infraestruturas distribuidas, 4 proteccion dos fluxos de
datos e a gobernanza das plataformas tecnoldxicas que participan no ecosistema

computacional.

3.2.3.3 Comerciantes maquina (Machine Customers & Sellers)

Descricion da tendencia

Os comerciantes maquina refirense a sistemas automatizados capaces de actuar
como axentes econdmicos en procesos de compra e venda, executando
transaccions comerciais de forma auténoma en nome de persoas ou organizacions.
Estes sistemas, baseados en intelixencia artificial, analitica de datos e integracién
con plataformas dixitais, poden analizar informacion de mercado, comparar
ofertas, negociar condicions comerciais e completar operacions de compra ou

venda sen intervencion humana directa.

A evolucion dos sistemas de axentes intelixentes, do comercio electrénico
avanzado e da automatizacion empresarial esta a facilitar a aparicion de
ecosistemas dixitais nos que software e sistemas intelixentes participan
directamente en interaccions comerciais, ampliando o papel dos sistemas

automatizados mais ala das funciéns tradicionais de recomendacion ou asistencia [52].
Relevancia e implicacidns

No contexto industrial e empresarial, os comerciantes maquina poden intervir tanto en
procesos de adquisicion como de comercializacion de produtos ou servizos. Por
unha banda, poden identificar necesidades de subministracién, analizar opciéns
dispoiiibles e executar pedidos de forma automatizada; por outra, poden ofrecer
produtos, adaptar prezos segundo a demanda ou responder a solicitudes

comerciais en tempo real.
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Bound Customer Adaptable Customer Autonomous Customer
Purchases specific Makes optimized Infers customer needs
items as defined selections among based on rules, context
by rules competing products and preferences; also
based on rules has its own needs
Clearly Defined Choices Competing Choices Inferred Needs
Human leads, thing executes Shared lead, thing executes Thing leads and executes
Today 2026 2036

Evolucién prevista do modelo de cliente mdquina. Fonte: Gartner (2022)

Para o tecido industrial galego, esta tendencia poderia traducirse en sistemas
capaces de supervisar inventarios, optimizar cadeas de subministracion,
xestionar vendas dixitais ou interactuar con plataformas comerciais
automatizadas, permitindo reducir tempos de resposta, mellorar a eficiencia

operativa e optimizar a xestion de recursos.
Consideracions adicionais

A aparicion de comerciantes maquina introduce novos retos relacionados coa
regulacion das transaccions automatizadas, a responsabilidade legal das
decisions tomadas por sistemas autéonomos e a seguridade das plataformas
comerciais dixitais. Ademais, a interaccién entre distintos sistemas automatizados —
por exemplo, entre clientes maquina e vendedores maquina— poderia dar lugar a
ecosistemas econémicos parcialmente automatizados, nos que negociacions e

transaccions se realicen directamente entre axentes software.

Neste escenario, as organizaciéns deberan adaptarse a novas dinamicas comerciais
dixitais e establecer mecanismos de supervision que garantan transparencia,
seguridade e control sobre os procesos automatizados, especialmente en contornos
nos que software e axentes intelixentes interactiian directamente en mercados

dixitais.
3.2.3.4 Aprovisionamento auténomo (Autonomous Sourcing)

Descricion da tendencia

O aprovisionamento autonomo refirese ao uso de sistemas automatizados e
intelixencia artificial para identificar necesidades de subministracion,
seleccionar provedores e executar procesos de compra de forma autonoma. Estes

sistemas poden analizar datos operativos, niveis de inventario, previsions de
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demanda ou condicidons de mercado, permitindo activar procesos de adquisicién

sen intervencion humana directa.

A evolucion da analitica avanzada, da intelixencia artificial aplicada a xestion
empresarial e das plataformas dixitais de compras esta a permitir que determinados
procesos de aprovisionamento sexan automatizados de extremo a extremo, dende a

deteccion da necesidade ata a execucidn do pedido e o seguimento da entrega.
Relevancia e implicacions

No ambito industrial e empresarial, o aprovisionamento auténomo pode contribuir a
optimizar a xestion de cadeas de subministracion e reducir tempos de resposta
nos procesos de adquisicion. Os sistemas poden monitorizar continuamente os
niveis de inventario, detectar necesidades de reposicion e seleccionar
automaticamente provedores segundo criterios de custo, dispoiiibilidade ou
calidade. Esta tendencia poderia traducirse en sistemas capaces de xestionar
automaticamente pedidos de materias primas, compoiientes ou servizos
necesarios para a producion, mellorando a eficiencia operativa, a planificacion de

recursos e a resiliencia das cadeas de subministracion [53].
Consideracions adicionais

A implantacién de sistemas de aprovisionamento auténomo introduce novos retos
relacionados coa gobernanza dos procesos de compra automatizados, a
transparencia das decisions algoritmicas e a seguridade das plataformas dixitais
de subministracion. Ademais, o uso destes sistemas pode modificar as relacions
tradicionais entre empresas e provedores, ao integrar plataformas dixitais,

mercados electrénicos e sistemas automatizados de negociacion.

Neste contexto, serd necesario establecer mecanismos de supervision, auditoria e
control que garantan a fiabilidade das decisiéons automatizadas, asi como marcos
normativos que regulen a responsabilidade e a seguridade nos procesos de

adquisicion baseados en sistemas autonomos.

3.2.3.5 Compaiieiro cibernético (Cybernetic Teammate)

Descricion da tendencia

O compaiieiro cibernético refirese a aparicion de sistemas de intelixencia artificial

desefiados para colaborar activamente con persoas en tarefas profesionais,
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actuando como asistentes avanzados capaces de participar en procesos de toma de

decisions, analise de informacion ou execucion de tarefas complexas.

A diferenza dos sistemas tradicionais de automatizacion, estes sistemas estan
orientados a traballar xunto aos profesionais humanos, proporcionando apoio
cognitivo, andlise de datos en tempo real e recomendacions baseadas en
intelixencia artificial. A evolucion da IA xerativa, dos modelos lingiiisticos
avanzados e das plataformas de colaboracion dixital esta a facilitar a integracion
destes sistemas en contornos laborais cada vez mais complexos, que permiten optimizar
os tempos de reposta (ata un 16% segundo un estudo de Harvard, 4 vez que mellorando

a calidade das propostas formuladas) [54][55].
Relevancia e implicacidns

No ambito empresarial e industrial, os compaiieiros cibernéticos poden apoiar a
profesionais en tarefas como andlise de datos, xestion de cofiecemento,
planificacién operativa ou supervision de procesos. Estes sistemas poden
interpretar grandes volumes de informacion, detectar patrons e suxerir accidns,

contribuindo a mellorar a toma de decisions e a eficiencia organizativa.

Para o tecido empresarial galego, esta tendencia poderia materializarse en sistemas
de apoio a toma de decisions, asistentes intelixentes para equipos técnicos ou
ferramentas de colaboracion baseadas en IA, capaces de incrementar a
produtividade e facilitar a xestion de contornos complexos como cadeas de

subministracion, operacions industriais ou analise de risco.
Consideracions adicionais

A incorporacién de compafieiros cibernéticos nos contornos laborais tamén introduce
novos desafios relacionados coa confianza nos sistemas automatizados, a
supervision humana das decisions algoritmicas e a proteccion da informacién
sensible utilizada por estes sistemas. Ademais, a integracidon destes sistemas pode
modificar dinamicas organizativas e procesos de traballo, requirindo novas
competencias profesionais e modelos de colaboracién entre persoas e sistemas

intelixentes.

Neste contexto, sera necesario establecer marcos de gobernanza que garantan a
transparencia, a seguridade e a responsabilidade no uso de sistemas de

intelixencia artificial colaborativa, asegurando que estes sistemas complementen as
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capacidades humanas sen substituir os mecanismos de control e supervision

necesarios.

3.2.3.6 Descarga cognitiva (Cognitive Offloading)

Descricion da tendencia

A descarga cognitiva refirese ao proceso polo cal as persoas delegan tarefas
cognitivas —como lembrar informacién, analizar datos ou tomar decisions— en
sistemas tecnoloxicos, especialmente en ferramentas baseadas en intelixencia
artificial, asistentes dixitais e sistemas de apoio a decision. Este fenémeno, xa
presente dende a aparicién de ferramentas como buscadores ou sistemas de navegacidn,
estd a intensificarse coa expansién da IA xerativa e dos sistemas avanzados de

automatizacion cognitiva.

A capacidade destes sistemas para procesar grandes volumes de informacion,
sintetizar cofiecemento e proporcionar recomendacions en tempo real esta a
permitir que determinadas tarefas intelectuais sexan externalizadas a ferramentas
tecnoldxicas, modificando a forma en que as persoas interactiian coa informacion e

toman decisions.
Relevancia e implicacions

No dmbito profesional e empresarial, a descarga cognitiva pode contribuir a reducir a
carga mental asociada a xestion de informacion complexa, permitindo que os
profesionais se centren en tarefas estratéxicas ou creativas mentres os sistemas

tecnoldxicos realizan procesos de analise, filtrado ou sintese de informacion.

Este fendmeno na industria poderia traducirse no uso de sistemas de apoio a toma de
decisions, ferramentas de analise automatizada de datos ou asistentes
intelixentes para tarefas técnicas e operativas, facilitando a xestion de

cofiecemento, a andlise de riscos ou a planificacion de procesos.
Consideracions adicionais

A extension da descarga cognitiva tamén introduce novos desafios relacionados coa
dependencia tecnoléxica, a perda potencial de habilidades cognitivas ou a
confianza excesiva nos sistemas automatizados. Ademais, o uso intensivo de
sistemas baseados en IA para tarefas intelectuais pode modificar procesos de

aprendizaxe, toma de decisions e xestion do cofiecemento nas organizacions.

61

\I//A Xacobeo
GALICIA L 2027

i

it
A

Financiado pola 2 o | i |
Unién Europea 43 S A Smomconoms T Plan de Recuperacion, <o IﬂCIbE_
NexiGenerationEU o W Transformacién e Resiliencia '



Informe de tendencias e regulamento

Neste contexto, serd necesario desenvolver estratexias de uso responsable destas
ferramentas, garantindo que a tecnoloxia complemente as capacidades humanas
sen substituir o pensamento critico ou a supervision profesional, nin degradando
as cualidades mentais humanas (lazy-thinking) [56]. A investigacion recente destaca
que a externalizacion de procesos cognitivos cara a sistemas dixitais pode mellorar a
eficiencia, pero require modelos equilibrados de colaboracion entre persoas e

sistemas intelixentes.

3.2.3.7 Conecemento fluido (Fluid Knowledge)

Descricion da tendencia

O coiiecemento fluido refirese a un modelo emerxente de creacion, distribucion e uso
do coiitecemento no que a informacion circula de maneira dinamica entre persoas,
organizacions e sistemas dixitais, adaptdndose continuamente aos contextos e
necesidades. Neste paradigma, o cofiecemento deixa de estar almacenado de forma
estatica en documentos ou repositorios para converterse nun recurso dinamico,
distribuido e continuamente actualizado, facilitado por tecnoloxias como
intelixencia artificial, plataformas colaborativas e sistemas avanzados de xestion

da informacion [57].

A expansion de ferramentas baseadas en IA xerativa, motores de busca semanticos e
sistemas de recomendacidon esta a permitir que o cofecemento sexa xerado,
contextualizado e adaptado en tempo real, favorecendo novas formas de

colaboracion e aprendizaxe dentro das organizacions.
Relevancia e implicacidns

No dmbito empresarial e industrial, o cofiecemento fluido pode contribuir a mellorar a
capacidade das organizacions para acceder, interpretar e utilizar informacién
relevante en tempo real. Sistemas baseados en intelixencia artificial poden integrar
datos procedentes de maultiples fontes, identificar patréons e proporcionar
recomendacions contextualizadas, facilitando procesos como a toma de decisions, a

innovacién ou a resoluciéon de problemas complexos.

Para o tecido empresarial galego, esta tendencia poderia materializarse en
plataformas de xestion de cofiecemento baseadas en IA, sistemas de
documentacion intelixente ou ferramentas colaborativas que permitan compartir
e actualizar informacion de forma continua, mellorando a eficiencia organizativa e

a transferencia de cofiecemento entre equipos e organizacions.

62
Financiado pola . . . | Ax
n Unién Europea ;‘{ FER A Seeomcowoes (T Plan de Recuperacion, ‘ IﬂCIbE_ E ﬂ’//é Xacobeo
NextGenerationEU il ) W\ Transformacion e Resiliencia T GALICIA 2027




Informe de tendencias e regulamento

Consideracions adicionais

A adopcion de modelos de cofiecemento fluido tamén introduce novos retos
relacionados coa fiabilidade da informacion, a gobernanza do cofiecemento e a
proteccion de datos sensibles. Ademais, a dependencia de sistemas automatizados
para a xeracién ou interpretacion de informacién pode incrementar o risco de
difusion de informacion incorrecta ou descontextualizada, especialmente cando os

sistemas se basean en modelos de intelixencia artificial.

Neste contexto, sera necesario establecer mecanismos de validacion, supervision e
gobernanza da informacidn, garantindo que os sistemas que facilitan o cofiecemento
fluido mantefian estandares adecuados de calidade, trazabilidade e seguridade da

informacion.

3.2.3.8 Interfaces bidireccionais cerebro-maquina

Descricion da tendencia

As interfaces bidireccionais cerebro-maquina refirense a sistemas tecnoléxicos
capaces de establecer comunicacion directa entre o cerebro humano e dispositivos
dixitais, permitindo transmitir informaciéon en ambos sentidos: do cerebro ao
sistema e do sistema ao cerebro. Estas tecnoloxias combinan neurociencia, sensores
biomédicos, intelixencia artificial e sistemas de procesamento de sinais para
interpretar actividade neuronal e traducila en comandos dixitais ou, no sentido inverso,

estimular o sistema nervioso mediante sinais eléctricos ou outros métodos.

A evolucidén recente das tecnoloxias neurotecnolodxicas, dos sistemas de lectura
neuronal non invasivos e da intelixencia artificial aplicada ao procesamento de
sinais cerebrais esta a acelerar o desenvolvemento destas interfaces, abrindo novas

posibilidades de interaccién entre humanos e sistemas dixitais.
Relevancia e implicaciéns

No ambito sanitario, estas tecnoloxias poden permitir restaurar ou mellorar
capacidades motoras ou sensoriais en persoas con lesions neurolodxicas,
facilitando a comunicacién ou o control de dispositivos mediante sinais cerebrais.
Noutros ambitos, como a industria ou os servizos tecnoloxicos, as interfaces cerebro-
maquina poderian habilitar novas formas de interaccion humano-maquina,

reducindo barreiras entre pensamento e acciéon en determinados sistemas tecnol6xicos.
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Consideracions adicionais

0 desenvolvemento destas tecnoloxias tamén introduce importantes cuestions éticas,
legais e de seguridade, relacionadas coa privacidade da actividade cerebral, a
proteccion de datos neurobioldxicos e os posibles riscos asociados a
manipulacién ou acceso non autorizado a sinais neuronais. Ademais, a integracion
destas interfaces en contornos tecnoléxicos avanzados pode requirir novos marcos

regulatorios e estandares de seguridade especificos para as neurotecnoloxias.

Neste contexto, organismos internacionais e centros de investigacidn estan a destacar a
necesidade de garantir principios de transparencia, control humano e proteccion
da integridade cognitiva no desenvolvemento de interfaces cerebro-maquina,
especialmente a medida que estas tecnoloxias evolucionen cara a sistemas mais

avanzados de interaccion bidireccional.

As recomendaciéns especificas da OCDE (Organizacién para a Cooperaciéon e o

Desenvolvemento Econ6mico) do informe anterior, son as seguintes:

=l Avaliacion de riscos (red teaming)

el  Anticipacion de escenarios

=l  Supervision ética

=l Auditorias multidisciplinares

=l Gobernanza responsable

=l Vixilancia de incidentes

Recomendaciéns da OCDE no dmbito da neurotecnoloxia. Fonte: OCDE (2025)

3.2.3.9 Edificios con balance positivo de recursos (Resource-Positive Buildings)

Descricion da tendencia

Os edificios con balance positivo de recursos son infraestruturas desefiadas para
xerar mais recursos dos que consomen ao longo do seu ciclo de vida, especialmente
en termos de enerxia, auga ou materiais. Este enfoque vai mais al6 dos edificios
enerxéticamente eficientes ou de consumo case nulo, integrando tecnoloxias de

producion renovable, sistemas avanzados de xestion enerxética e soluciéns de
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economia circular que permiten que os edificios contriban activamente a

sustentabilidade ambiental [58].
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Concepto de edificio con balance positivo de recursos. Fonte: Ala-Juusela, M. et al. (2021)

A evolucién das tecnoloxias de xeracion distribuida, sensores IoT, sistemas
intelixentes de xestion de edificios (BMS) e plataformas de analise de datos estd a
facilitar o desenvolvemento de infraestruturas capaces de optimizar o uso de recursos

e producir excedentes enerxéticos ou ambientais.
Relevancia e implicaciéns

No ambito urbano e empresarial, os edificios con balance positivo poden contribuir a
reducir o impacto ambiental das infraestruturas, mellorar a eficiencia no uso de
recursos e incrementar a resiliencia enerxética das cidades e das organizacions.
Estes sistemas poden xerar enerxia renovable localmente, reutilizar recursos e

optimizar o consumo mediante sistemas intelixentes de control e monitorizacion.

Para a nosa industria, esta tendencia pode traducirse na integracion de tecnoloxias de
eficiencia enerxética, autoconsumo renovable, sistemas intelixentes de xestion de
edificios e solucions de economia circular, contribuindo 4 descarbonizacion do

parque edificatorio e a sustentabilidade das infraestruturas.
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Consideracions adicionais

A implantacion deste modelo tamén introduce novos desafios relacionados coa
integracion tecnoldxica, a interoperabilidade dos sistemas de xestion de edificios
e a ciberseguridade das infraestruturas dixitais que controlan estes sistemas.
Ademais, o incremento da conectividade e da automatizacion nos edificios intelixentes
require estratexias de proteccion fronte a riscos cibernéticos que poidan afectar

aos sistemas de control ou a xestion de recursos.

Neste contexto, entidades internacionais e iniciativas de investigaciéon destacan a
importancia de combinar eficiencia enerxética, innovaciéon tecnoldxica e
gobernanza sostible para desenvolver edificios capaces de xerar impactos

positivos no medio ambiente e nas comunidades [59].

3.2.3.10 Avaliacion de competencias na era da IA (Test for SKills in the Al Era)

Descricion da tendencia

A crecente integracién da intelixencia artificial nos procesos educativos e
profesionais estd a impulsar unha transformacién nos modelos de avaliacion de
cofiecementos e habilidades. Os sistemas tradicionais, centrados principalmente na
memorizacién de contidos, estan a evolucionar cara a métodos que buscan medir
competencias aplicadas, pensamento critico, capacidade de resoluciéon de
problemas e interaccion efectiva con ferramentas baseadas en IA. Neste contexto,
estan a emerxer novos enfoques de avaliacion baseados en simulaciéns, escenarios
practicos e andlise automatizada do desempeiio, mais préximos as situacions reais

de traballo, e alifiadas coas necesidades futuras previstas no eido da empregabilidade.
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op 10 fastest growing FORUM
skills by 2030 T

OO® = & b &

Al and big data

Networks and cybersecurity
Technological literacy

Creative thinking

Resilience, flexibility and agility
Curiosity and lifelong learning
Leadership and social influence
8. Talent management

9. (¥ Analytical thinking

10. Environmental stewardship

Cogritive skils @) Selt-efficacy @ Weorking with others Management skils Technology skils @ Ethics

Habilidades profesionais con maior crecemento esperado ata 2030. Fonte: WEF (2025)

Relevancia e implicacions

A adopcién destes modelos de avaliacion responde & necesidade de adaptar os
sistemas educativos e de formacidon as novas demandas dun mercado laboral
crecentemente dixitalizado. A capacidade de traballar con sistemas de intelixencia
artificial, interpretar resultados xerados por algoritmos ou integrar ferramentas

dixitais nos procesos de traballo convértese nunha competencia clave.

Para o ecosistema formativo e empresarial galego incluso mais alé do sector
industrial, esta tendencia poderia traducirse no desenvolvemento de novos sistemas
de certificacion de competencias dixitais, programas de formaciéon adaptados a IA

e ferramentas de avaliacion mais dinamicas e contextualizadas.
Consideracions adicionais

A implantacién destes sistemas tamén introduce desafios relacionados coa equidade
nos procesos de avaliacion, a transparencia dos algoritmos utilizados e a
proteccion dos datos persoais dos estudantes ou profesionais avaliados. Ademais,
sera necesario garantir que os sistemas automatizados de avaliacién complementen a
supervision humana e eviten posibles sesgos algoritmicos. Por este motivo,
diferentes institucidéns internacionais estan a analizar como adaptar os marcos

educativos e de avaliacion de competencias 4 era da intelixencia artificial,
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promovendo modelos que integren habilidades tecnolodxicas, cognitivas e éticas

necesarias para interactuar con sistemas avanzados de IA [60].

3.2.3.11 Economia de modelos de IA (Al Model Economy)

Descricion da tendencia

A economia de modelos de IA refirese a aparicién dun novo ecosistema econdémico no
que modelos de intelixencia artificial se desenvolven, comercializan,
intercambian e integran como activos tecnoldxicos clave. Neste contexto, os
modelos de [A —especialmente os baseados en modelos fundacionais e IA xerativa—
convértense nun recurso central para empresas e organizacions, que poden crear,

adaptar ou consumir modelos como servizos a través de plataformas dixitais.

Este paradigma estd impulsado pola expansion das plataformas de computaciéon na
nube, os mercados de modelos (model marketplaces) e os ecosistemas de
desenvolvemento de IA, que permiten reutilizar modelos preentrenados e integralos
rapidamente en aplicaciéns empresariais ou industriais, e tefien cada vez maior

penetracién no mercado.

Al use by industry and function, 2024

Source: McKinsey & Company Survey, 2024 | Chart: 2025 Al Index report

Advanced industries

Business, legal, and i
professional services =
Consumer goods and
retail

Energy and materials

Industry

Financial services

Health care, pharma, and
medical products

Media and telecom

Technology

% of respondents (function)

Enquisa de uso da IA por industria e funcién en 2024. Fonte: McKinsey (2024)

Relevancia e implicacions

A economia de modelos de IA pode transformar a forma en que as organizacions
acceden as capacidades de intelixencia artificial, facilitando a adopcion de
tecnoloxias avanzadas sen necesidade de desenvolver modelos dende cero. Isto permite

acelerar a innovacion, reducir custos de desenvolvemento e facilitar a integracion
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da IA en miiltiples procesos empresariais, dende a andlise de datos ata a

automatizacion de tarefas ou a interaccién con clientes.

Para o tecido empresarial galego, esta tendencia poderia favorecer o acceso a
capacidades avanzadas de IA a través de plataformas e servizos especializados,
permitindo que empresas de diferentes tamafios incorporen ferramentas baseadas en

IA nos seus procesos produtivos, comerciais ou de analise.
Consideracions adicionais

0 desenvolvemento deste ecosistema tamén introduce retos relacionados coa
propiedade intelectual dos modelos, a transparencia dos sistemas de IA, a
seguridade das cadeas de subministracion tecnoldxicas e a dependencia de
plataformas tecnolo6xicas globais. Ademais, a proliferaciéon de modelos de IA require
mecanismos de avaliacion, control e gobernanza que garantan a fiabilidade, a

seguridade e o uso responsable destas tecnoloxias.

Neste contexto, organismos internacionais e centros de investigacidn estan a analizar o
impacto econdmico e tecnoloxico deste novo mercado de modelos de 1A, destacando o

seu papel na transformacion dos ecosistemas de innovacion dixital [61].

3.2.3.12 Fin do modelo tradicional de experiencia de usuario (35-Year-Old Productivity

UX Will End)

Descricion da tendencia

Durante mais de tres décadas, o desefio de interfaces de produtividade estivo baseado
nun modelo centrado en aplicacions, menus, iconas e interaccion directa co
software. A expansion da intelixencia artificial, os asistentes conversacionais e os
sistemas baseados en linguaxe natural est4 a impulsar un cambio significativo neste
paradigma. Neste novo enfoque, os usuarios interactian cos sistemas mediante
instrucions, contexto ou intencidns, permitindo que a IA interprete a solicitude e
execute accions complexas sen necesidade de navegar por multiples interfaces

tradicionais.
Relevancia e implicacions

A evolucibn cara a interfaces baseadas en interaccion conversacional,
automatizacion contextual e sistemas de axentes intelixentes pode transformar
profundamente a forma en que as persoas utilizan ferramentas dixitais. En lugar de

aprender a utilizar aplicaciéns complexas, os usuarios poderan expresar necesidades
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ou obxectivos directamente ao sistema, que se encargara de executar tarefas, integrar
informacién de diferentes fontes ou coordinar procesos. Para o ecosistema
empresarial e tecnol6xico galego, isto pode supofier unha transicién cara a entornos
de traballo mais automatizados, interfaces mais intuitivas e ferramentas dixitais

centradas en intencions e resultados.
Consideracions adicionais

Este cambio tamén introduce novos retos relacionados coa usabilidade, a confianza
nos sistemas automatizados e a seguridade das interaccions baseadas en IA. A
medida que os sistemas executen tarefas complexas en nome dos usuarios, sera
necesario garantir transparencia nas accidons realizadas polos sistemas, control
humano sobre os procesos automatizados e proteccion da informacion utilizada
nestas interaccions. Expertos apuntan a que o verdadeiro futuro da UX non consiste en
mellorar pantallas individuais, senén en orquestrar experiencias completas do
usuario ao longo do tempo, combinando pensamento centrado nas persoas, analise

de datos e intelixencia artificial [62].
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4 Regulamentacion no sector

4.1 Introducion

A dimension regulamentaria da ciberseguridade industrial esta a adquirir un
peso crecente no conxunto da Union Europea e, por extension, tamén en Galicia.
Porén, dado que este informe analizou unha grande cantidade de tendencias
tecnoldxicas e de transformacién do ecosistema dixital, a abordaxe detallada do marco
normativo e das obrigas de cumprimento asociadas 4s contornas ICS/OT posponse para

unha edicién posterior especifica.

Esta decisiéon resulta coherente coa existencia dunha Guia normativa de
ciberseguridade industrial xa elaborada no marco do Observatorio, que constitie a
referencia principal para unha analise mais extensa e sistematica do panorama

regulamentario actual [20].

Con todo, resulta util incorporar nesta ediciéon unha visién introdutoria que permita
abrir foco sobre os principais cambios normativos e de estandarizacion que
deberan ser vixiados nos vindeiros anos, tanto polo sector publico como polo tecido
empresarial e industrial galego. A razon é clara: a presion regulamentaria xa non se
limita a0 cumprimento formal, sen6n que se estd a traducir en novas esixencias
operativas, novas evidencias auditables e novos criterios de compra e relacion
con provedores, con impacto directo sobre a gobernanza, a arquitectura tecnoléxica e

a operacion dos entornos industriais.

4.2 Principais vectores regulamentarios a vixiar

O primeiro gran eixo de seguimento é a consolidaciéon do novo marco europeo de

ciberseguridade e resiliencia, no que destacan tres pezas especialmente relevantes.

- Enprimeiro lugar, a Directiva NIS2, que reforza as obrigas de xestion de riscos,
gobernanza, reporte de incidentes e seguridade da cadea de subministraciéon
para entidades esenciais e importantes [63].

- En segundo lugar, a Directiva CER, que amplia a perspectiva dende a
ciberseguridade cara a resiliencia integral de entidades criticas, incluindo
ameazas fisicas, hibridas e de continuidade de servizo [64].

- En terceiro lugar, o Cyber Resilience Act (CRA), que introduce requisitos

obrigatorios de seguridade para produtos con elementos dixitais e terd un efecto
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tractor moi relevante sobre a compra, integracion e operacion de tecnoloxia en

ambientes ICS/OT [65][66].

O segundo eixo relevante é a aterraxe practica deste marco no ordenamento
espafiol e na operativa das organizaciéons, o que previsiblemente reforzara a
esixencia efectiva sobre administracidns publicas, operadores de servizos esenciais e

cadeas de provedores.

- Neste contexto, compre seguir a evolucion do Anteproxecto de Lei de
Coordinaciéon e Gobernanza da Ciberseguridade, orientado a transposicion
de NIS2 [67],

- asi como o desenvolvemento do Anteproxecto de Lei de proteccion e
resiliencia de entidades criticas, chamado a incorporar ao ordenamento

interno os principios da Directiva CER [68].

Para Galicia, isto implicard previsiblemente unha maior demanda de evidencias
formais de gobernanza, procedementos de notificacion, analise de riscos,
continuidade e control de terceiros, especialmente en sectores intensivos en

componente OT.

O terceiro ambito que debera ser monitorizado con atencién é o que afecta &4 cadea de
subministracion tecnoldxica e a transparencia de compoiientes. A tendencia
regulamentaria apunta cara a unha maior esixencia en materia de xestiéon de
vulnerabilidades, trazabilidade técnica, relacion con integradores e control de
dependencias de software e hardware, nun contexto no que o CRA, os traballos de
ENISA sobre SBOM (Software Bill of Materials, inventario estruturado dos compofientes
de software que forman parte dunha aplicacién, sistema ou produto dixital) e os
estandares asociados, poden converter este tipo de evidencias nun requisito de facto

para moitos procesos de compra e validacidn tecnoléxica [69][70][71].

Un cuarto eixo emerxente é o da criptografia post-cuantica (PQC) e a chamada cripto-
axilidade, tendencia mencionada no Informe na seccién previa (no grupo de prioridade
#1). A Comision Europea xa puxo en marcha unha folla de ruta especifica para promover

a transicidn coordinada cara a algoritmos resistentes 4 computacidn cuantica [72][73].

Ainda que o impacto inmediato en entornos industriais non sera uniforme, este
movemento normativo e técnico anticipa a necesidade de que organizacions con activos

de longa vida util —como adoita ocorrer en ICS/OT— comecen a traballar en

72

\I//A Xacobeo
GALICIA L 2027

Financiado pola 3 & . |
Unién Europea é‘{ FER A Seeomcowoes (T Plan de Recuperacion, <o IﬂCIbE_ E

xtGenerationEU W Transformacién e Resiliencia




Informe de tendencias e regulamento

inventarios criptograficos, planificacion de migracion e revision de dependencias

tecnoloxicas criticas.

O quinto elemento a seguir é a crecente converxencia entre regulacion tecnoldxica,
certificacion e compra publica ou industrial. Ademais das obrigas legais directas,
todo apunta a que os proximos anos traeran un maior peso das certificacions europeas
de ciberseguridade, os estiandares harmonizados e os requisitos contractuais
ligados a seguridade por desefio, incluindo dmbitos nos que a automatizacién e o

control industrial tefien especial relevancia [74].

Para o ecosistema galego, isto é particularmente importante porque pode condicionar
non s6 o cumprimento, senén tamén a capacidade de competir en cadeas de valor,

contratacions publicas e proxectos industriais avanzados.

A continuacion, un resumo grafico de todo o anterior:

Lifa temporal normativa e regulatoria a vixiar en ICS/OT

2022 2023 2024 2025 2026 2027
ENS NIS2 CRA PQC Aplica xestion CRA
(RD 311/2022) (Dir. 2022/2555) (Reg. 2024/2847) T vulnerabilidades (Reg. 2024/2847)
entra en vigor entra en vigor entra en vigor* e incidentes CRA aplicacion plena
CER p
(Dir. 2022/2557) Ap"s?g:f"
‘entra en vigor (o )
Prazo de transposicion NIS2 e CER Consolidacién de requisitos de certificacién e estdndares
europeos

Lifila temporal normativa e regulamentaria a vixiar en ICS/0T (2022-2030)

4.3 Implicacions

Dende a perspectiva galega, o mais relevante non sera sé cofiecer o marco normativo,
senon anticipar como se traducira en requirimentos operativos concretos. Isto
afecta tanto ao sector publico —no que o ENS segue sendo unha referencia estruturante
[75]— como &s organizacions privadas que, pola sta actividade, tamafio ou criticidade,
poidan quedar dentro do ambito de aplicacion de NIS2 [63] ou dos futuros

desenvolvementos asociados a resiliencia de entidades criticas.

En termos practicos, haberd que prestar especial atencién a capacidade de demostrar

inventario de activos, trazabilidade, gobernanza TI-OT, procedementos de
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reporte, xestion de incidentes, relacion con terceiros, continuidade e seguridade
da cadea de subministracion. En paralelo, a evolucion dos estandares internacionais
de referencia —como NIST CSF 2.0, os traballos sobre seguridade OT de NIST ou a serie
ISA/IEC 62443 — seguird actuando como marco de apoio para traducir requisitos legais

a controis, evidencias e follas de ruta de madurez [76][28][77].

Podemos pechar dicindo que a regulacién da ciberseguridade industrial estd a entrar
nunha nova fase, caracterizada por unha maior interrelacién entre cumprimento,

resiliencia operativa, compra tecnoldéxica e gobernanza do risco.

A presente edicién non desenvolve en profundidade este ambito por razdéns de foco e
extension, pero si deixa apuntados os principais vectores que deberan ser observados
con atencion: NIS2, CER, CRA, cadea de subministracion e SBOM, criptografia post-
cudntica, certificacion europea e adaptacion normativa en Espaiia e Galicia. Estes
elementos poderan constituir a base dunha futura entrega especifica centrada na
dimension regulamentaria a futuro, complementaria & Guia Normativa xa dispoiiible no

Observatorio [20].
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5 Conclusions

A anilise desenvolvida neste informe permite concluir que a ciberseguridade
industrial est4 a evolucionar nun contexto marcado por unha interaccién cada vez mais
estreita entre transformacion tecnoldxica, cambio organizativo e evolucion
regulamentaria. Os contornos ICS/OT, historicamente mais pechados e orientados a
estabilidade operativa, vense agora afectados por dinamicas moito mais amplas:
incorporacion de intelixencia artificial en procesos industriais, expansion de
modelos de automatizacion cognitiva e axéntica, aparicion de novas dependencias
dixitais, uso crecente de plataformas conectadas, evolucion da computacion
distribuida, novas formas de interaccién humano-maquina e maior exposiciéon a

cambios normativos e xeopoliticos.

Neste contexto, o principal valor achegado polo informe é ofrecer unha visién
panoramica e transversal dun escenario particularmente complexo, apoiandose en
fontes internacionais de alta relevancia e nun exercicio de sintese orientado a
utilidade practica. En particular, a andlise construida a partir do Hype Cycle for
Emerging Technologies de Gartner, do informe Top Strategic Predictions for 2026
and Beyond e, de maneira especialmente relevante, do Informe de riscos
tecnoloéxicos do propio Observatorio, permite condensar nunha Unica peza unha
lectura estruturada de sinais de cambio que, doutro xeito, aparecerian dispersos en
multiples fontes de referencia. Neste sentido, o informe non pretende substituir analises
técnicas especificas e exhaustivas, sen6n ordenar, contextualizar e priorizar

tendencias e vectores de cambio con potencial impacto real para Galicia.

Outra conclusion relevante é que non todas as tendencias tefien a mesma materialidade
nin o mesmo horizonte de impacto. O exercicio de priorizaciéon realizado permite
distinguir entre aquelas que requiren atencion inmediata, as que deben incorporarse
de maneira programada a reflexion estratéxica e tecnolodxica, e aquelas que convén
manter en vixilancia por seren ainda mais incertas ou de maduracién mais lenta. Esta
diferenciacion resulta especialmente uUtil nun ambito como o da ciberseguridade
industrial, no que a acumulacién de sinais tecnoléxicas pode xerar ruido se non se

acompafia dun criterio claro de seleccién e relevancia.

A lectura conxunta das tendencias analizadas mostra, ademais, que o risco industrial xa
non pode entenderse unicamente dende parametros clasicos de exposicion técnica.

Xunto cos retos tradicionais, emerxen con forza cuestions como a automatizacion da
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decision, a gobernanza da IA, a evolucién cara a sistemas mais auténomos, a
crecente importancia da soberania tecnoléxica, os cambios nas interfaces e modelos
de interaccién, a transformacién dos procesos de compra e aprovisionamento
mediante sistemas intelixentes, ou a necesidade de prepararse para futuros cambios
criptograficos e computacionais. Todo isto obriga a ampliar a mirada e a situar a
ciberseguridade industrial tamén no terreo da estratexia, da organizacion e da

anticipacion tecnoléxica.

Dende a perspectiva da regulamentacién, a conclusion principal é que o marco europeo
e nacional esta a consolidarse como un factor de transformacién directa da operacién
industrial. A combinaciéon de NIS2, CER e CRA, xunto coa evolucion de cuestiéons como
0 SBOM, a certificacion europea, os estindares harmonizados ou a transicién cara
a criptografia post-cuantica, apunta a un escenario no que a esixencia non sera so6
normativa, senén tamén operativa e demostrable. Nesta parte do informe acompanase
ademais un grafico a modo de folla de ruta de seguimento, pensado para visualizar
de maneira sintética os fitos mais relevantes que deberan ser monitorizados nos
proximos anos no ambito da regulacién e da estandarizacién aplicable a contornos

ICS/OT.

Para Galicia, o informe deixa unha idea clara: a preparacién ante os novos retos da
ciberseguridade industrial debera apoiarse nun enfoque simultaneamente
estratéxico, selectivo e aplicable. Estratéxico, porque sera necesario manter
capacidade de observacion e interpretacion do que esta a cambiar a escala internacional.
Selectivo, porque non todas as innovaciéns nin todas as presions regulamentarias
requiren a mesma resposta nin no mesmo momento. E aplicable, porque a utilidade final
deste tipo de exercicios reside en traducir a analise en decisions realistas sobre

prioridades, capacidades e follas de ruta.

En definitiva, o panorama analizado confirma que a ciberseguridade industrial debe
entenderse como un punto de encontro entre tecnoloxia, operacion, regulacion,
resiliencia e gobernanza. A achega deste informe consiste precisamente en
proporcionar unha lectura de conxunto, ordeada e 1util, que permita interpretar con
maior claridade un escenario crecente en complexidade. Con iso, preténdese reforzar a
capacidade do Observatorio de Ciberseguridade Industrial de Galicia para seguir
actuando como ferramenta de apoio & decision, de sintese de cofiecemento e de

orientacion estratéxica para o ecosistema industrial e institucional galego.

76

\I//A Xacobeo
GALICIA L 2027

Financiado pola 3 & . |
Unién Europea é‘{ FER A Seeomcowoes (T Plan de Recuperacion, <o IﬂCIbE_ E

xtGenerationEU W Transformacién e Resiliencia




Informe de tendencias e regulamento

Bibliografia

[1] Gartner (2025). Hype Cycle for Emerging Technologies, 2025. Informe de analise
tecnoldxica. Recuperado de

https://www.gartner.com/en/research/methodologies/gartner-hype-cycle

[2] Gartner (2025). Signature Series: Top Strategic Predictions for 2026 and Beyond.
Informe de prediciéns estratéxicas. Recuperado de

https://www.gartner.com/en/articles/strategic-predictions-for-2026

[3] Observatorio de Ciberseguridade Industrial de Galicia - AMTEGA (2025). Informe

de riscos tecnoldxicos. Recuperado de https://ciberseguridadegalicia.gal/es

[4] ENISA (2025). ENISA Threat Landscape 2025. Recuperado de

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025

[5] SANS Institute (2025). SANS 2025 State of ICS/OT Security Survey. Recuperado de

https://www.sans.org/white-papers/state-of-ics-ot-security-2025

[6] CISA (n.d.). Zero Trust Maturity Model. Recuperado de

https://www.cisa.gov/topics/cybersecurity-best-practices/zero-trust

[7] Deloitte (2017). The Augmented Workforce: The Future of Work in the Digital Age.

Recuperado de https://www.deloitte.com/us/en/insights/topics/talent/human-

capital-trends /2017 /future-workforce-changing-nature-of-work.html

[8] World Economic Forum (2022). Augmented Workforce: Empowering People,
Transforming Manufacturing. Recuperado de

https://www.weforum.org/publications /augmented-workforce-empowering-people-

transforming-manufacturing/

[9] Microsoft (2025). Microsoft Digital Defense Report 2025. Recuperado de

https://www.microsoft.com/en-us/corporate-

responsibility /cybersecurity/microsoft-digital-defense-report-2025/

[10] Mohammed, M., Skibniewski, M. (2023). The Role of Generative Al in Managing
Industry Projects: Transforming Industry 4.0 Into Industry 5.0 Driven Economy.

Recuperado de https://reference-global.com/download/article/10.2478 /law-2023-
0006.pdf

77

Financiado pola 3 : ' i A
- Unién Europea e Plan de Recuperacion, ¢incibe_ B A % )2(32970be°

NextGenerationEU S W\ Transformacién e Resiliencia



https://www.gartner.com/en/research/methodologies/gartner-hype-cycle
https://www.gartner.com/en/articles/strategic-predictions-for-2026
https://ciberseguridadegalicia.gal/es
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025
https://www.sans.org/white-papers/state-of-ics-ot-security-2025
https://www.cisa.gov/topics/cybersecurity-best-practices/zero-trust
https://www.deloitte.com/us/en/insights/topics/talent/human-capital-trends/2017/future-workforce-changing-nature-of-work.html
https://www.deloitte.com/us/en/insights/topics/talent/human-capital-trends/2017/future-workforce-changing-nature-of-work.html
https://www.weforum.org/publications/augmented-workforce-empowering-people-transforming-manufacturing/
https://www.weforum.org/publications/augmented-workforce-empowering-people-transforming-manufacturing/
https://www.microsoft.com/en-us/corporate-responsibility/cybersecurity/microsoft-digital-defense-report-2025/
https://www.microsoft.com/en-us/corporate-responsibility/cybersecurity/microsoft-digital-defense-report-2025/
https://reference-global.com/download/article/10.2478/law-2023-0006.pdf
https://reference-global.com/download/article/10.2478/law-2023-0006.pdf

Informe de tendencias e regulamento

[11]Deloitte (2024). Al Governance Framework: Managing Risks and Maximizing Value
from Artificial Intelligence. Recuperado de

https://www.deloitte.com /us/en/services/consulting /blogs /human-capital /ai-

governance-framework.html

[12] Comisién Europea (2024). Regulatory Framework for Artificial Intelligence (Al

Act). Recuperado de https://digital-strategy.ec.europa.eu/en/policies/regulatory-

framework-ai

[13] World Economic Forum (2024). Governance in the Age of Generative Al: A 3602
Approach for Resilient Policy and Regulation. Recuperado de

https://www3.weforum.org/docs/WEF Governance in the Age of Generative Al 202

4.pdf

[14] Deloitte (2026). How Agentic, Physical and Sovereign Al Are Rewriting the Rules of
Enterprise Innovation. Forbes. Recuperado de

https://www.forbes.com/sites/deloitte /2026 /01 /21 /how-agentic-physical-and-

sovereign-ai-are-rewriting-the-rules-of-enterprise-innovation/

[15] Moser, M. (2025). Turning Gartner’s Decision Intelligence Definition into Action.
Recuperado de https://www.linkedin.com /pulse/turning-gartners-decision-

intelligence-definition-action-moser-ug4tc/

[16] Hendrycks, D.; Mazeika, M.; Woodside, T. (2023). An Overview of Catastrophic Al
Risks. Recuperado de https://arxiv.org/pdf/2306.12001

[17] ISO/IEC (2023). Information technology — Artificial intelligence — Management

system. Recuperado de https://www.iso.org/standard /42001

[18] SANS Institute (2025). Risk-Based Vulnerability Management and Patching

Industrial Systems. Recuperado de https://www.sans.org/blog/risk-based-

vulnerability-management-and-patching-industrial-systems

[19] Observatorio de Ciberseguridade Industrial de Galicia - AMTEGA (2025). Informe
de ciberalertas - II. Recuperado de https://ciberseguridadegalicia.gal/es

[20] Observatorio de Ciberseguridade Industrial de Galicia - AMTEGA (2025). Guia
normativa de ciberseguridade industrial. Recuperado de

https://ciberseguridadegalicia.gal/es

78

A % Xacobeo

Financiado pola " . H an

; . 5
n Unién Europea b Rl S Plan de Recuperacién, S | Cle
NextGenerationEU o L ¢ 24 2027

TR A R
W\ Transformacién e Resiliencia



https://www.deloitte.com/us/en/services/consulting/blogs/human-capital/ai-governance-framework.html
https://www.deloitte.com/us/en/services/consulting/blogs/human-capital/ai-governance-framework.html
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
https://www3.weforum.org/docs/WEF_Governance_in_the_Age_of_Generative_AI_2024.pdf
https://www3.weforum.org/docs/WEF_Governance_in_the_Age_of_Generative_AI_2024.pdf
https://www.forbes.com/sites/deloitte/2026/01/21/how-agentic-physical-and-sovereign-ai-are-rewriting-the-rules-of-enterprise-innovation/
https://www.forbes.com/sites/deloitte/2026/01/21/how-agentic-physical-and-sovereign-ai-are-rewriting-the-rules-of-enterprise-innovation/
https://www.linkedin.com/pulse/turning-gartners-decision-intelligence-definition-action-moser-uq4tc/
https://www.linkedin.com/pulse/turning-gartners-decision-intelligence-definition-action-moser-uq4tc/
https://arxiv.org/pdf/2306.12001
https://www.iso.org/standard/42001
https://www.sans.org/blog/risk-based-vulnerability-management-and-patching-industrial-systems
https://www.sans.org/blog/risk-based-vulnerability-management-and-patching-industrial-systems
https://ciberseguridadegalicia.gal/es
https://ciberseguridadegalicia.gal/es

Informe de tendencias e regulamento

[21] Comisién Europea (2020). Shaping Europe’s Digital Future. Recuperado de

https://commission.europa.eu/system /files/2020-02 /communication-shaping-

europes-digital-future-feb2020 en 4.pdf

[22] Parlamento Europeo (2020). Digital Sovereignty for Europe: Briefing. European
Parliamentary Research Service (EPRS). Recuperado de
https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/651992/EPRS BRI(20
20)651992 EN.pdf

[23] ENISA (2021). ENISA Threat Landscape for Supply Chain Attacks. Recuperado de
https://www.enisa.europa.eu/sites/default/files /publications /ENISA%20Threat%20
Landscape%20for%20Supply%20Chain%20Attacks.pdf

[24] Splunk (2023). What Is a Digital Inmune System? Recuperado de

https://www.splunk.com/en us/blog/learn/digital-immune-system.html

[25] NIST (2023). Transitioning to Post-Quantum Cryptography: Preparation and

Cryptographic Agility. Recuperado de https://www.nist.gov/pqc

[26] NCSC (2025). Post-Quantum Cryptography Migration Timelines. National Cyber

Security Centre (UK). Recuperado de https://www.ncsc.gov.uk/guidance /pqc-

migration-timelines

[27] Cloud Security Alliance (CSA) (2024). Security Guidance for Critical Areas of Focus
in Cloud Computing. Recuperado de

https://cloudsecurityalliance.org/research /guidance

[28] NIST (2023). Guide to Operational Technology (OT) Security - NIST Special
Publication 800-82 Revision 3. Recuperado de
https://csrc.nist.gov/pubs/sp/800/82/r3/final

[29] Confidential Computing Consortium (2023). Confidential Computing: Protecting

Data in Use. Recuperado de https://confidentialcomputing.io

[30] HomomorphicEncryption.org (2017). Homomorphic Encryption Standardization

Initiative. Recuperado de https://homomorphicencryption.org/

[31] NIST (2024). Fully Homomorphic Encryption (FHE): Overview and Applications.
Workshop on Privacy Enhancing Cryptography (WPEC). Recuperado de

https://csrc.nist.gov/csrc/media/presentations /2024 /wpec2024-2b1/images-

media/wpec2024-2b1-slides-daniele--FHE-overview.pdf

79

A % Xacobeo

Financiado pola " . H iy

; * 4
n Unién Europea b Rl S Plan de Recuperacion, o IﬂCIhE_
NextGenerationEU o b ¢ 2 2027

TR A R
W\ Transformacién e Resiliencia



https://commission.europa.eu/system/files/2020-02/communication-shaping-europes-digital-future-feb2020_en_4.pdf
https://commission.europa.eu/system/files/2020-02/communication-shaping-europes-digital-future-feb2020_en_4.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/651992/EPRS_BRI(2020)651992_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/651992/EPRS_BRI(2020)651992_EN.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Threat%20Landscape%20for%20Supply%20Chain%20Attacks.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Threat%20Landscape%20for%20Supply%20Chain%20Attacks.pdf
https://www.splunk.com/en_us/blog/learn/digital-immune-system.html
https://www.nist.gov/pqc
https://www.ncsc.gov.uk/guidance/pqc-migration-timelines
https://www.ncsc.gov.uk/guidance/pqc-migration-timelines
https://cloudsecurityalliance.org/research/guidance
https://csrc.nist.gov/pubs/sp/800/82/r3/final
https://confidentialcomputing.io/
https://homomorphicencryption.org/
https://csrc.nist.gov/csrc/media/presentations/2024/wpec2024-2b1/images-media/wpec2024-2b1-slides-daniele--FHE-overview.pdf
https://csrc.nist.gov/csrc/media/presentations/2024/wpec2024-2b1/images-media/wpec2024-2b1-slides-daniele--FHE-overview.pdf

Informe de tendencias e regulamento

[32] European Commission (2022). Tackling Online Disinformation: European

Approach. Recuperado de https://digital-strategy.ec.europa.eu/en/policies/online-

disinformation

[33] European Commission (n.d.). A European Strategy for Data. Recuperado de

https://digital-strategy.ec.europa.eu/en/policies/strategy-data

[34] Anthropic (2024). Introducing the Model Context Protocol. Recuperado de

https://www.anthropic.com/news/model-context-protocol

[35] Gartner (2025). Emerging Tech: Top Use Cases in Intelligent Simulation.

Recuperado de https://www.gartner.com/en/documents/6863666

[36] Zhang, ]., Wang, L., Gao, R. (2025). Embodied Al: A Foundation for Intelligent and
Autonomous Manufacturing. Recuperado de

https://www.sciencedirect.com/science/article/pii/S209580992500815X

[37] Wei, K. (2025). What is embodied artificial intelligence and why it matters to ITU?.
International Telecommunication Union (ITU-T). Recuperado de
https://www.itu.int/en/ITU-T/Workshops-and-
Seminars/2025/1010/Documents/Wei%20Kai.pdf

[38] NVIDIA (2024). What is Physical AI? Recuperado de https://www.nvidia.com/en-

us/glossary/generative-physical-ai/

[39] Center for Security and Emerging Technology - Georgetown University (2026).
Physical Al. A Primer for Policymakers on Al-Robotics Convergence. Recuperado de

https://cset.georgetown.edu/publication/physical-ai/

[40] Gartner (2025). How to Get Started With Adaptive Experience for CX. Recuperado

de https://www.gartner.com/en/documents/6402975

[41] International Federation of Robotics (2025). World Robotics - Service Robots
Report 2025. Recuperado de

https://ifr.org/downloads/press docs/Press Conference 2025 SR.pdf

[42] Gartner (2025). Multiagent Systems: A New Era in Al-Driven Enterprise

Automation. Recuperado de https://www.gartner.com/en/articles/multiagent-

systems

80

A % Xacobeo

Financiado pola " . H iy

; * 4
n Unién Europea b Rl S Plan de Recuperacion, o IﬂCIhE_
NextGenerationEU o b ¢ 2 2027

TR A R
W\ Transformacién e Resiliencia



https://digital-strategy.ec.europa.eu/en/policies/online-disinformation
https://digital-strategy.ec.europa.eu/en/policies/online-disinformation
https://digital-strategy.ec.europa.eu/en/policies/strategy-data
https://www.anthropic.com/news/model-context-protocol
https://www.gartner.com/en/documents/6863666
https://www.sciencedirect.com/science/article/pii/S209580992500815X
https://www.itu.int/en/ITU-T/Workshops-and-Seminars/2025/1010/Documents/Wei%20Kai.pdf
https://www.itu.int/en/ITU-T/Workshops-and-Seminars/2025/1010/Documents/Wei%20Kai.pdf
https://www.nvidia.com/en-us/glossary/generative-physical-ai/
https://www.nvidia.com/en-us/glossary/generative-physical-ai/
https://cset.georgetown.edu/publication/physical-ai/
https://www.gartner.com/en/documents/6402975
https://ifr.org/downloads/press_docs/Press_Conference_2025_SR.pdf
https://www.gartner.com/en/articles/multiagent-systems
https://www.gartner.com/en/articles/multiagent-systems

Informe de tendencias e regulamento

[43] Boston Consulting Group (2025). Al-First Companies Win the Future. Recuperado
de https://media-publications.bcg.com/BCG-Executive-Perspectives-Al-First-
Companies-Retail-Issue7-300ct2025.pdf

[44] World Economic Forum (2024). What is Digital Public Infrastructure and why does

it matter? Recuperado de https://www.weforum.org/stories /2024 /12 /can-digital-

public-infrastructure-help-guide-the-transformation/

[45] World Economic Forum (2025). Why digital public infrastructure is key to building
a connected future. Recuperado de

https://www.weforum.org/stories /2025 /04 /digital-public-infrastructure-building-

connected-future/

[46] Gartner (2025). Why Vibe Coding Needs to Be Taken Seriously. Recuperado de

https://www.gartner.com/en/documents/6494971

[47] NVIDIA (2024). What is Spatial Computing? Recuperado de

https://www.nvidia.com/en-us/glossary/spatial-computing/

[48] World Economic Forum (2025). Spatial Computing: Wearables, Robots and Al as

the Next Frontier. Recuperado de https://www.weforum.org/stories/2025/04/spatial-

computing-wearables-robots-ai-next-frontier/

[49] Google DeepMind (2025). Taking a Responsible Path to AGI. Recuperado de

[50] Al Frontiers (2025). Uncontained AGI Would Replace Humanity. Recuperado de

https://ai-frontiers.org/articles /uncontained-agi-would-replace-humanity

[51] Cheng, X, Xu, M. et al. (2020). Meta-Computing. Recuperado de

https://scispace.com/pdf/meta-computing-yfe3mfhq.pdf

[52] Gartner (2023). When Machines Become Customers. Recuperado de

https://www.gartner.com/en/publications /when-machines-become-customers

[53] Deloitte (n.d.). The IA opportunity in sourcing and procurement. Recuperado de
https://cdn-assets.inwink.com/b09e8996-f8d6-49a3-acdb-902dcaba2be3 /2357fb65-
c224-4a24-93b1-64b3ea3da721

[54] Harvard Business School - Digital Data Design Institute (2025). The Cybernetic

Teammate: How Al Is Reshaping Collaboration and Expertise in the Workplace.

81

A % Xacobeo

Financiado pola " . H an

; . 5
n Unién Europea b Rl S Plan de Recuperacién, S | Cle
NextGenerationEU o L ¢ 24 2027

TR A R
W\ Transformacién e Resiliencia



https://media-publications.bcg.com/BCG-Executive-Perspectives-AI-First-Companies-Retail-Issue7-30Oct2025.pdf
https://media-publications.bcg.com/BCG-Executive-Perspectives-AI-First-Companies-Retail-Issue7-30Oct2025.pdf
https://www.weforum.org/stories/2024/12/can-digital-public-infrastructure-help-guide-the-transformation/
https://www.weforum.org/stories/2024/12/can-digital-public-infrastructure-help-guide-the-transformation/
https://www.weforum.org/stories/2025/04/digital-public-infrastructure-building-connected-future/
https://www.weforum.org/stories/2025/04/digital-public-infrastructure-building-connected-future/
https://www.gartner.com/en/documents/6494971
https://www.nvidia.com/en-us/glossary/spatial-computing/
https://www.weforum.org/stories/2025/04/spatial-computing-wearables-robots-ai-next-frontier/
https://www.weforum.org/stories/2025/04/spatial-computing-wearables-robots-ai-next-frontier/
https://deepmind.google/blog/taking-a-responsible-path-to-agi/
https://ai-frontiers.org/articles/uncontained-agi-would-replace-humanity
https://scispace.com/pdf/meta-computing-yfe3mfhq.pdf
https://www.gartner.com/en/publications/when-machines-become-customers
https://cdn-assets.inwink.com/b09e8996-f8d6-49a3-acdb-902dca6a2be3/2357fb65-c224-4a24-93b1-64b3ea3da721
https://cdn-assets.inwink.com/b09e8996-f8d6-49a3-acdb-902dca6a2be3/2357fb65-c224-4a24-93b1-64b3ea3da721

Informe de tendencias e regulamento

Recuperado de https:

reshaping-collaboration-and-expertise-in-the-workplace/

[55] Dell’Acqua, F., Ayoubi, C., et al. (2025). The Cybernetic Teammate: A Field
Experiment on Generative Al Reshaping Teamwork and Expertise. SSRN Working Paper.

Recuperado de https://papers.ssrn.com/sol3 /papers.cfm?abstract id=5188231

[56] IE University (2025). AI’s Cognitive Implications: The Decline of Our Thinking

Skills? Recuperado de https://www.ie.edu/center-for-health-and-well-being/blog/ais-

cognitive-implications-the-decline-of-our-thinking-skills/

[57] Squirro (2025). What Is Fluid Knowledge in Generative Al. Recuperado de

https://squirro.com/squirro-blog/what-is-fluid-knowledge-in-generative-ai

[58] NetZeroCities (n.d.). Concept: Positive Energy Buildings (PEBs). Recuperado de

https://netzerocities.app/resource-3374

[59] World Green Building Council (s.d.). World Green Building Council - Sitio oficial.

Recuperado de https://worldgbc.org/

[60] World Economic Forum (2025). The Future of Jobs Report 2025. Recuperado de

https://www.weforum.org/publications /the-future-of-jobs-report-2025/

[61] Stanford University - Institute for Human-Centered Artificial Intelligence (HAI)
(2025). Al Index Report 2025. Recuperado de https://hai.stanford.edu/ai-index/2025-

ai-index-report

[62] Nielsen Norman Group (2025). UX is dead, long Live UX. Recuperado de

https://www.nngroup.com/articles/long-live-ux

[63] Unién Europea (2022). Directiva (UE) 2022/2555 do Parlamento Europeo e do
Consello relativa a medidas destinadas a garantir un elevado nivel comtin de
ciberseguridade na Union (NIS2). Recuperado de https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX:32022L.2555

[64] Unién Europea (2022). Directiva (UE) 2022/2557 do Parlamento Europeo e do
Consello sobre a resiliencia das entidades criticas (CER). Recuperado de https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32022L.2557

[65] Unién Europea (2024). Regulamento (UE) 2024/2847 do Parlamento Europeo e do

Consello relativo aos requisitos horizontais de ciberseguridade para produtos con

82

A % Xacobeo

Financiado pola " . H iy

; * 4
n Unién Europea b Rl S Plan de Recuperacion, o IﬂCIhE_
NextGenerationEU o b ¢ 2 2027

TR A R
W\ Transformacién e Resiliencia



https://d3.harvard.edu/the-cybernetic-teammate-how-ai-is-reshaping-collaboration-and-expertise-in-the-workplace/
https://d3.harvard.edu/the-cybernetic-teammate-how-ai-is-reshaping-collaboration-and-expertise-in-the-workplace/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=5188231
https://www.ie.edu/center-for-health-and-well-being/blog/ais-cognitive-implications-the-decline-of-our-thinking-skills/
https://www.ie.edu/center-for-health-and-well-being/blog/ais-cognitive-implications-the-decline-of-our-thinking-skills/
https://squirro.com/squirro-blog/what-is-fluid-knowledge-in-generative-ai
https://netzerocities.app/resource-3374
https://worldgbc.org/
https://www.weforum.org/publications/the-future-of-jobs-report-2025/
https://hai.stanford.edu/ai-index/2025-ai-index-report
https://hai.stanford.edu/ai-index/2025-ai-index-report
https://www.nngroup.com/articles/long-live-ux/
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32022L2557

Informe de tendencias e regulamento

elementos dixitais (Cyber Resilience Act). Recuperado de https://eur-
lex.europa.eu/legal-content/ES/TXT /?uri=CELEX:32024R2847

[66] Comision Europea (2024). Cyber Resilience Act - Questions and Answers.

Recuperado de https://digital-strategy.ec.europa.eu/en/factpages/cyber-resilience-

act-implementation

[67] Goberno de Espafia - Ministerio da Presidencia, Xustiza e Relacions coas Cortes
(2025). Anteproxecto de Lei de Coordinacién e Gobernanza da Ciberseguridade
(transposicién da Directiva NIS2). Recuperado de

https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-

ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-

publica/01 2025 Anteproyecto ley coordinacion gobernanza ciberseguridad.pdf

[68] Goberno de Espafia — Ministerio do Interior (2025). Anteproxecto de Lei de
proteccion e resiliencia de entidades criticas (transposicién da Directiva CER).

Recuperado de https://www.interior.gob.es/opencms/pdf/servicios-al-

ciudadano /participacion-ciudadana/Participacion-publica-en-proyectos-

normativos/Audiencia-e-informacion-

publica/08 2025 Anteproyvecto ley proteccion resiliencia entidades criticas.pdf

[69] European Union Agency for Cybersecurity - ENISA (2024). Cyber Resilience Act
Requirements Standards Mapping. Recuperado de

https://www.enisa.europa.eu/publications/cra-requirements-standards-mapping

[70] European Union Agency for Cybersecurity - ENISA (2025). Software Bill of
Materials (SBOM): An Introduction. Recuperado de
https://www.enisa.europa.eu/sites/default/files /2025-12 /SBOM%20Analysis%20-
%?20Towards%20an%20Implementation%20Guide v1.20-Published.pdf

[71] Linux Foundation / SPDX Project (2011). Software Package Data Exchange (SPDX)

Specification. Recuperado de https://spdx.dev

[72] Comisién Europea (2024). Recomendacién (UE) 2024/1101 da Comision sobre
unha folla de ruta coordinada para a transicion cara d criptografia post-cudntica.
Recuperado de https://eur-lex.europa.eu/legal-

content/ES/TXT/?uri=CELEX:32024H1101

[73] Comision Europea (2025). Post-Quantum Cryptography: EU Roadmap and
Supporting Actions. Recuperado de https://digital-

Financiado pola 3 : ' i A
- Unién Europea b oo T Plan de Recuperacién, g |ﬂC|bE_ 3 % Xacobeo
NexiGenerationEU S i . + c CA DE GALICIA

e W\ Transformacién e Resiliencia 2027



https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32024R2847
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32024R2847
https://digital-strategy.ec.europa.eu/en/factpages/cyber-resilience-act-implementation
https://digital-strategy.ec.europa.eu/en/factpages/cyber-resilience-act-implementation
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/01_2025_Anteproyecto_ley_coordinacion_gobernanza_ciberseguridad.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/08_2025_Anteproyecto_ley_proteccion_resiliencia_entidades_criticas.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/08_2025_Anteproyecto_ley_proteccion_resiliencia_entidades_criticas.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/08_2025_Anteproyecto_ley_proteccion_resiliencia_entidades_criticas.pdf
https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/participacion-ciudadana/Participacion-publica-en-proyectos-normativos/Audiencia-e-informacion-publica/08_2025_Anteproyecto_ley_proteccion_resiliencia_entidades_criticas.pdf
https://www.enisa.europa.eu/publications/cyber-resilience-act-requirements-standards-mapping
https://www.enisa.europa.eu/sites/default/files/2025-12/SBOM%20Analysis%20-%20Towards%20an%20Implementation%20Guide_v1.20-Published.pdf
https://www.enisa.europa.eu/sites/default/files/2025-12/SBOM%20Analysis%20-%20Towards%20an%20Implementation%20Guide_v1.20-Published.pdf
https://spdx.dev/
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32024H1101
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32024H1101
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography

Informe de tendencias e regulamento

.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-

post-quantum-cryptography

[74] Comisién Europea (2026). European Cybersecurity Certification Framework.

Recuperado de https://digital-strategy.ec.europa.eu/en/factpages/european-

cybersecurity-certification-framework

[75] Goberno de Espaiia (2022). Real Decreto 311/2022, do 3 de maio, polo que se
regula o Esquema Nacional de Seguridade. Recuperado de

https://www.boe.es/eli/es/rd/2022/05/03/311

[76] National Institute of Standards and Technology - NIST (2024). Cybersecurity

Framework 2.0. Recuperado de https://www.nist.gov/cyberframework

[77] International Society of Automation - ISA (2009). ISA/IEC 62443 Series of

Standards for Industrial Automation and Control Systems Security. Recuperado de

https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-

of-standards

TR,

lextGenerationEU £ W\ Transformacion e Resiliencia

Financiado pola = ol - . A
Unién Europea %* TR B e T Plan de Recuperacion, S |HC|bE_ 3 N
NCARE i i ; 3 E GALICIA 2027

84

(/% Xacobeo


https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/factpages/european-cybersecurity-certification-framework
https://digital-strategy.ec.europa.eu/en/factpages/european-cybersecurity-certification-framework
https://www.boe.es/eli/es/rd/2022/05/03/311
https://www.nist.gov/cyberframework
https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards
https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards

@ glli%EURRIDADE

GALICIA

————\ ra o :
Observatorio de Ciberséguridade Industrial. -
Informe de tendencias e regulamento.

AMTEGA -Xunta de Galicia 2026
CCBY-SA4.0

Financiado pola ) ®
Unién Europea = P Plan de Recuperacin, ' lﬂC'bE_ g
‘ = B\ Transformacion e Resillencla . o- A T A

Nettoarer fors



