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1 Introduccion

Este informe técnico forma parte del Observatorio de Ciberseguridad Industrial. Se
integra en el marco del Laboratorio y Centro Demostrador de Ciberseguridad en
Productos con Elementos Digitales y Ciberseguridad Industrial, perteneciente a la
Red de Laboratorios y Centros Demostradores de Ciberseguridad de la Xunta de
Galicia. La iniciativa forma parte del Programa de Redes Territoriales de
Especializacion Tecnoldgica (RETECH), impulsado por la Secretaria de Estado de

Digitalizacion e Inteligencia Artificial.

El proyecto esta financiado por la Unién Europea a través de NextGenerationEU en
el marco del Plan de Recuperacion, Transformacion y Resiliencia (PRTR), y se
desarrolla conforme a los requisitos establecidos por el Instituto Nacional de

Ciberseguridad (INCIBE).

El Observatorio constituye un eje estratégico dentro de esta estructura transversal,
orientado al analisis de tendencias, amenazas y necesidades del ecosistema de
ciberseguridad industrial gallego, asi como a la dinamizacién y fortalecimiento del

tejido empresarial y tecnolégico de nuestra tierra.

El presente trabajo se integra en la linea de generacién de conocimiento especializado
orientado a apoyar la mejora de la proteccion de las organizaciones industriales,
de las infraestructuras criticas y de las administraciones publicas con entornos
operativos y tecnoldgicos de caracter hibrido (la gran mayoria), en los que conviven
activos y procesos de tecnologia de la informacion (IT) y de tecnologia de operacién

(OT).

La progresiva digitalizacién de la industria, la automatizacién de los procesos
productivos, la creciente conectividad de los sistemas de control y supervision y la
incorporacion de tecnologias como el IoT industrial, la analitica avanzada o la
monitorizacién remota estan transformando profundamente la realidad operativa de
multiples sectores. Esta evolucion esta aportando ganancias de eficiencia,
trazabilidad, flexibilidad y capacidad de gestién, pero también amplia de manera
significativa la superficie de exposicion frente a incidentes de ciberseguridad. La
convergencia entre IT y OT, lejos de ser una hipotesis de futuro, constituye ya una
realidad consolidada en entornos como la energia, el agua, la automocion, la

alimentacion, la logistica, el ambito farmacéutico o los servicios publicos esenciales.
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En este contexto, la proteccién de los entornos industriales exige un enfoque especifico,
mas alla de la simple traslacion de controles tradicionales de seguridad de la
informacién al ambito operativo. Los sistemas OT presentan particularidades
propias que condicionan la seleccién y la implantacion de medidas de seguridad: largos
ciclos de vida de los activos, presencia de sistemas legados, restricciones de parada y
mantenimiento, dependencia de fabricantes e integradores, requisitos estrictos de
disponibilidad y continuidad, asi como la necesidad de preservar en todo momento la
seguridad de las personas, la integridad del proceso y estabilidad de la operacién.
Por este motivo, cualquier aproximacién eficaz a la ciberseguridad industrial debe
combinar criterios técnicos, organizativos y operativos, y hacerlo desde una perspectiva
de defensa en profundidad, gestion del riesgo y compatibilidad con la realidad del

negocio.

El objetivo de este informe es ofrecer un catalogo estructurado de buenas practicas
y controles de seguridad légica que sirva como guia para su seleccion, priorizacion,
implantaciéon y mejora progresiva en entornos industriales. El documento recoge
controles de naturaleza organizativa, técnica y procedimental, con un enfoque
deliberadamente practico y por motivos de espacio, sintetizado. No se limita a describir
tecnologias aisladas, sino que trata de presentar las diferentes capacidades de
proteccién como parte de un conjunto coherente de medidas complementarias,
aplicables en funcién del nivel de madurez, del perfil de riesgo, del sector de actividad

y de las caracteristicas de la arquitectura tecnologica de cada organizacion.

La vocacidn del catalogo es, ademas, integradora. La realidad de la mayor parte de las
empresas industriales no responde a una separaciéon estanca entre el mundo
corporativo y el operativo, sino a una convivencia continua entre sistemas de oficina,
infraestructuras de comunicacidn, plataformas cloud, aplicaciones de gestion, sistemas
MES, estaciones de ingenieria, HMI, redes industriales, activos de control y servicios
remotos de mantenimiento. Por ello, este documento adopta una visién combinada
IT/OT, en la que tienen cabida tanto controles claramente asociados a la proteccién de
la red y de la operacidn industrial como otras capacidades que, siendo mas habituales
en el ambito IT, resultan igualmente relevantes para la seguridad global de la

organizacion.

De la misma manera, el informe concede una atencién especial a las medidas
compensatorias, especialmente necesarias en entornos en los que la remediacién
inmediata no siempre es viable. En numerosos escenarios industriales, la aplicacion de

un parche, la sustitucién de un activo o la modificacién de una configuracién pueden no
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ser posibles a corto plazo por razones operativas, contractuales, técnicas o de seguridad
funcional. En estos casos, resulta imprescindible disponer de un marco que permita
reducir el riesgo mediante segmentacion, restriccibn de accesos, bastionado,
monitorizacion reforzada, control de soportes externos, visibilidad de red o mecanismos

de deteccidn temprana, entre otras opciones.

En definitiva, este catidlogo pretende constituir una herramienta de apoyo a la
revision y a la implantacion progresiva de capacidades de ciberseguridad
industrial, util tanto para organizaciones que estan iniciando su proceso de madurez
como para aquellas que desean revisar, ampliar o reorganizar sus controles existentes.
Su finalidad ultima es contribuir a una proteccion mas robusta, proporcionada y
sostenible de los entornos industriales gallegos, reforzando su resiliencia frente a las
amenazas actuales y futuras y favoreciendo una evolucion segura de su

transformacion digital.

8
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2 Resumen ejecutivo

El presente documento constituye un catalogo estructurado de buenas practicas y
controles de seguridad légica orientado a apoyar la seleccioén, priorizaciéon y
posterior implantacion de medidas de ciberseguridad en entornos industriales
reales en los que generalmente conviven sistemas y procesos de tecnologia de la
informacion (IT) y de tecnologia de operacién (OT). Su finalidad es proporcionar una
referencia practica y ordenada que facilite la toma de decisiones, la definiciéon de hojas
de ruta de mejora y la adopcién de un enfoque de proteccién mas coherente, progresivo

y adaptado a la realidad operativa de las organizaciones.

El catdlogo estd dirigido a un abanico amplio de perfiles profesionales y
organizativos: empresas industriales, operadores de servicios esenciales,
infraestructuras criticas, administraciones publicas con instalaciones técnicas o
industriales, responsables de ciberseguridad, equipos de operaciéon y mantenimiento,
personal de ingenieria, responsables de continuidad y resiliencia, asi como proveedores
e integradores que participen en el disefio, operacién o proteccion de estos entornos. Su
valor principal reside en ofrecer una vision integrada que no separa artificialmente
los Ambitos IT y OT, sino que los aborda como partes interdependientes de una misma

realidad tecnoldgica y operativa.

El documento recoge controles distribuidos en grandes bloques funcionales, que
abarcan desde la consultoria, gobernanza y analisis, las auditorias técnicas y la
identificacion de debilidades, hasta la defensa perimetral y la segmentacion, la
deteccion de amenazas y proteccion activa, la monitorizacidén, visibilidad y
operacion de seguridad, la proteccion del puesto, de los activos y de los soportes
de operaciodn, la identidad y el acceso seguro, la gestion de vulnerabilidades, la
respuesta y recuperacion, asi como capacidades ligadas al DevSecOps (operacion y
desarrollo seguro del software), al software conectado y a las tendencias
emergentes. Esta estructura permite combinar controles organizativos,

procedimentales y técnicos en un marco comun de aplicacion practica.

Entre los mensajes principales que se desprenden del catdlogo, destacariamos las

siguientes.

e No existe un control unico suficiente para proteger de forma efectiva un
entorno industrial. La seguridad se real construye a partir de la combinacién

de medidas complementarias, desplegadas de manera coherente y sostenidas
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en el tiempo. En este sentido, la defensa en profundidad constituye un
principio esencial: segmentar, limitar accesos, reforzar la visibilidad, detectar
anomalias, bastionar sistemas, disponer de capacidad de respuesta y asegurar la
recuperacion son acciones que se refuerzan mutuamente y que deben

entenderse como partes de un mismo sistema de proteccion.

e Lapriorizacion de los controles debe basarse en el riesgo y en la viabilidad
operativa, y no inicamente en la disponibilidad de tecnologia o en la severidad
tedrica de una amenaza. En entornos industriales, la criticidad del proceso, la
dependencia de la continuidad de servicio, las restricciones de mantenimiento,
la presencia de activos legados y la interacciéon entre seguridad légica y
seguridad funcional obligan a adoptar una visién pragmatica, contextualizada y
gradual. Por ello, el catdlogo no debe interpretarse como un listado cerrado de
obligaciones, sino como una herramienta para ordenar prioridades y orientar

decisiones de implantacion realistas.

e Subrayar el papel central de las medidas compensatorias, especialmente en
el ambito OT. En muchos entornos industriales, la aplicaciéon inmediata de un
parche, la sustitucién de un equipo o la modificacién de un sistema pueden no
ser viables a corto plazo. En esos casos, resulta necesario reducir la exposicion
mediante otras medidas, como la segmentacidn, la restriccion de accesos, el
hardening o bastionado, la monitorizacion reforzada, la visibilidad de red,
el control de dispositivos externos o la deteccion temprana de anomalias.
La capacidad de articular este tipo de respuestas proporcionadas forma parte

esencial de una estrategia madura de ciberseguridad industrial.

Finalmente, el documento destaca que la proteccién de los entornos industriales
requiere incorporar también capacidades tradicionalmente asociadas al ambito IT,
siempre que resulten relevantes para la seguridad global de la organizacién. Elementos
como la gestion de identidades, la proteccion del correo electrénico, la seguridad de
aplicaciones, los servicios cloud, el desarrollo seguro o la gestiéon centralizada de
eventos pueden desempefiar un papel decisivo en lareduccion del riesgo cuando existen
interdependencias reales entre entornos corporativos y operativos. El catalogo adopta
asi una vision integradora, practica y orientada a la resiliencia, pensada para servir
de apoyo tanto a organizaciones que comienzan a estructurar sus capacidades como a

aquellas que buscan reforzar o reordenar los controles ya existentes.
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3 Metodologia y fuentes

El presente catalogo fue elaborado a partir de un enfoque de sintesis, estructuracién
y contextualizacion funcional de capacidades de ciberseguridad, apoyado en el
conocimiento experto del mercado, de las buenas practicas y de las soluciones
disponibles por parte de los consultores de seguridad de la informacién que participan
en la elaboracion de los contenidos técnicos del Observatorio, y complementado con

fuentes especializadas de referencia en el ambito de la ciberseguridad industrial.

Su proposito no es ofrecer una recopilacion exhaustiva de soluciones disponibles en el
mercado ni un inventario comercial de productos, sino construir una guia técnico-
funcional, que permita identificar, contextualizar y relacionar las principales familias
de controles y buenas practicas relevantes para la proteccidon de entornos industriales

con componentes IT y OT.

Una de las decisiones metodoldgicas mas importantes fue la de organizar el catalogo
por tipologias funcionales y no por fabricantes, marcas o soluciones comerciales
concretas. Aunque se ha tenido en cuenta un conjunto de capacidades existentes en el
mercado para contrastar la pertinencia de algunos controles, el documento adopta
deliberadamente una formulacién neutral, centrada en categorias como firewall, NDR,
EDR, SIEM, PAM, acceso remoto seguro, escaner de vulnerabilidades, honeypots,
monitorizacién ciberfisica o copias de seguridad y restauracion. Esta decision refuerza
el caracter técnico del informe, evita una lectura promocional o prescriptiva de
tecnologias concretas y facilita que el catidlogo pueda ser utilizado por organizaciones

con distintos niveles de madurez, recursos y preferencias tecnolégicas.

La metodologia empleada ha incorporado también, de forma explicita, el enfoque de
medidas compensatorias, especialmente relevante en entornos industriales en los que
la remediacion inmediata no siempre es viable. La selecciéon y descripcion de controles
tuvo en cuenta que, en muchos escenarios, la reducciéon del riesgo no depende
exclusivamente de la eliminacién directa de una vulnerabilidad o de la sustitucién de un
activo, sino de la combinacién de medidas complementarias como la segmentacion, la
restriccion de accesos, el bastionado, la monitorizacién reforzada, la visibilidad de red,

la deteccién temprana o el control de soportes externos.

En este sentido, el catdlogo contempla y consolida un enfoque ya presente, de manera
parcial o implicita, en otras publicaciones técnicas de la serie del Observatorio,

especialmente en los informes de ciberalertas [1] [2] y de inteligencia de amenazas [3]
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[4], en los que muchas de estas capacidades aparecen ya como recomendaciones,

mecanismos de mitigacién o ambitos de mejora recurrentes.

Como base documental y técnica complementaria, se han empleado estandares,
marcos de buenas practicas, guias técnicas y bibliografia especializada en el
dmbito de la seguridad de la informacion, de la ciberseguridad industrial y de la
resiliencia ciberfisica. Con todo, este informe presenta deliberadamente un peso
relativamente mayor del conocimiento experto aplicado y un uso mas contenido de
la bibliografia explicita que otros entregables de la serie, precisamente por su naturaleza

de catalogo técnico-funcional orientado a la practica.

Con el fin de ofrecer al lector una vision mas amplia, el documento remite
indirectamente a otras publicaciones de la serie del Observatorio que desarrollan con
mayor profundidad cuestiones relacionadas con el catdlogo de controles. Como
deciamos, resulta especialmente recomendable la consulta de los informes ya
publicados sobre ciberalertas, inteligencia de amenazas, pero también tendencias
y regulacion [5], que aportan contexto, ejemplos y desarrollo adicional para algunas de

las tendencias emergentes recogidas.

Desde el punto de vista metodoldgico, es interesante sefialar también algunas
limitaciones inherentes al tipo de ejercicio realizado. En primer lugar, el tejido
industrial presenta una notable heterogeneidad sectorial, lo que implica que no todos
los controles tendran la misma relevancia ni viabilidad en sectores como la energia, el
agua, la alimentacidn, la automocion, la salud, la logistica o la administracién publica. En
segundo lugar, existen diferencias significativas de madurez organizativa y técnica
entre entidades, tanto en lo referente a su capacidad interna de seguridad como a la
arquitectura y gobernanza de sus activos. En tercer lugar, la propia diversidad de
arquitecturas, tecnologias, protocolos, modelos de operacion y relaciones con
terceros hace que la aplicabilidad concreta de cada control deba ser interpretada

siempre en funcién del contexto.

Por lo tanto, este catalogo no debe entenderse como una prescripciéon uniforme,
sino como una base estructurada para orientar analisis, decisiones y hojas de ruta

adaptadas a la realidad de cada organizacidn.
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4 Marco conceptual y guia de uso del catalogo

41 Particularidades de la ciberseguridad en entornos

industriales IT/OT

La ciberseguridad en entornos industriales requiere una aproximacion diferenciada
respecto de la que habitualmente se aplica en entornos corporativos convencionales.
Aunque ambos ambitos comparten principios generales de la seguridad de la
informacién, como la necesidad de preservar la confidencialidad, la integridad y la
disponibilidad, la realidad operativa de las organizaciones industriales introduce
condicionantes especificos que afectan de manera directa a la seleccién, al disefio y a la
implantacion de los controles de seguridad. En consecuencia, la protecciéon de estos
entornos no puede basarse en una simple traslacién de medidas propias del &mbito IT,
sino en una adaptacién consciente a las particularidades técnicas, operativas y

organizativas de los sistemas industriales [6].

e Un primer elemento diferencial reside en la propia finalidad de los sistemas
implicados. Mientras que en IT los activos adoptan estar orientados
principalmente al tratamiento, almacenamiento e intercambio de informacion,
en OT los sistemas tecnolégicos interactian de manera directa con el proceso
fisico, con la operacion industrial y, en muchos casos, con la seguridad de las
personas y de las instalaciones. Ello significa que un incidente de
ciberseguridad no sé6lo puede traducirse en pérdida de informacion,
indisponibilidad de servicios o impacto reputacional, sino también en
alteraciones del proceso productivo, dafios materiales, pérdida de calidad,
afectacion a la continuidad de la actividad o, en los casos mas graves,

consecuencias sobre la seguridad fisica.

e Derivado de lo anterior, los criterios de prioridad también suelen diferir. En
los entornos industriales, la disponibilidad, la continuidad de la operacion y
la estabilidad del proceso tienden a tener un peso especialmente elevado. En
determinados escenarios, la aplicacion de una medida que en IT se consideraria
habitual —como un parcheo inmediato, un reinicio programado, una
actualizacion forzosa o la instalacion de un agente de proteccion— puede
resultar inviable o incluso contraproducente si compromete el funcionamiento

normal de una linea, de un sistema de control o de un servicio esencial. Este
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hecho obliga a valorar la seguridad en un equilibrio permanente entre la

reduccidn del riesgo y la preservacion de la operacidn.

Otro factor distintivo es la presencia frecuente de activos legados, sistemas
propietarios, protocolos industriales especificos y componentes con un ciclo de
vida muy superior al habitual en el mundo IT. Muchos equipos industriales
permanecen en servicio durante largos periodos, a las veces durante décadas, y
pueden depender de versiones antiguas de software, firmware o sistemas
operativos sin soporte actualizado. A ello se afiade, en numerosas ocasiones, una
fuerte dependencia de fabricantes, integradores o proveedores de
mantenimiento, lo que condiciona tanto la capacidad de intervencién técnica

como los tiempos y margenes de actuacién ante una vulnerabilidad o incidente.

Atodo ello se suma la creciente convergencia entre IT y OT, que constituye una
de las caracteristicas mas relevantes del panorama industrial actual. La
incorporacién de sistemas de supervision remota, plataformas de analitica,
soluciones MES, acceso remoto para soporte, integracion con servicios cloud,
intercambio de datos en tiempo real o conexién con sistemas corporativos de
gestion hace que los limites tradicionales entre la red corporativa y la red
operativa sean cada vez mas porosos. Esta interdependencia genera
oportunidades evidentes en términos de eficiencia y capacidad de control, pero
también amplia la superficie de exposicion y multiplica los puntos de contacto a
través de los cuales puede producirse una intrusién, una propagacion lateral o

una afectacion indirecta al proceso industrial.

A diferencia de otros ambitos, ademas los entornos industriales exigen una
coordinacion mas estrecha entre perfiles que tradicionalmente operaron
con logicas distintas: responsables de sistemas, especialistas en
ciberseguridad, personal de operacion, equipos de mantenimiento, ingenieria de
procesos, fabricantes, integradores y responsables de continuidad o de
seguridad fisica. La madurez de la protecciéon depende, en buena medida, de la
capacidad de alinear a estos perfiles en torno a criterios comunes,
procedimientos compatibles y prioridades compartidas. La ciberseguridad
industrial no es, por tanto, un problema exclusivamente tecnoldgico, sino

también organizativo, procedimental y de coordinacidon interfuncional.

Por otro lado, hay que tener presente que la implantaciéon de controles en
entornos industriales habitualmente esta sujeta a restricciones practicas

significativas: ventanas de mantenimiento limitadas, necesidad de
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convalidacion previa, riesgo de impacto no deseado sobre el proceso, requisitos
de seguridad funcional, dependencia de terceros y limitaciones de capacidad
interna. Estas restricciones explican por qué, en muchas ocasiones, la gestién del
riesgo descansa en combinaciones graduales de medidas, y no en una
remediacion inmediata y completa. De esta forma, cobran especial relevancia
mecanismos como la segmentacidn, el control de accesos, la visibilidad de red, el
bastionado, la monitorizacion reforzada, la restriccidon de dispositivos externos

o el uso de medidas compensatorias.
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Particularidades de la ciberseguridad en entornos ICS/OT. Fuente: elaboracion propia (2026)

42 Principios generales

profundidad

La proteccion eficaz de los entornos industriales IT/OT no puede descansar en un tinico
mecanismo ni en una capa aislada de seguridad. La experiencia acumulada en el ambito

de la ciberseguridad industrial, tanto desde la perspectiva normativa como desde el

de proteccion y defensa en
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analisis de incidentes reales, muestra que la reduccién del riesgo requiere combinar
controles organizativos, técnicos y operativos de manera coordinada, graduada y
sostenida en el tiempo. Esta aproximacion se conoce habitualmente como defensa en
profundidad, y constituye uno de los principios mas asentados para la proteccién de

sistemas industriales e infraestructuras criticas [7].

La defensa en profundidad parte de una idea sencilla: asumir que ninguna medida de
seguridad es perfecta ni suficiente por si misma. Un cortafuegos mal configurado, una
credencial comprometida, una vulnerabilidad no parcheada, un equipo legado o un
acceso remoto deficiente pueden abrir la puerta a una intrusién incluso en
organizaciones que disponen de controles maduros en otros ambitos. Por ello, la
proteccién debe articularse en capas complementarias, de forma que la debilidad o la

quiebra de una de ellas no implique automaticamente el compromiso del conjunto [8].

Human element

- Awareness and
training

Physical layer Data diode

DS, IPS,
\ \ firewall
- Application
\ \ \ monitoring
Data integrity File integrity
\ \ \\ \ monitoring
Data diode

Permissions control

/ / IAM, LDAP,
/ / active directory
NAC, ACL

Biometrics,
physical access
systems

Application layer

Physical access

Defensa en profundidad. Fuente: Science Direct (n.d.)

Esta légica es especialmente importante en entornos industriales, donde las
consecuencias de un incidente pueden trascender el plano estrictamente digital y
afectar ala continuidad de la operaciodn, la calidad del proceso, a los equipos fisicos

o0 ala seguridad de las personas.
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Aplicada al ambito IT/OT, la defensa en profundidad se traduce en la combinacién de
medidas que actuan en distintos niveles: el gobierno y la gestion del riesgo, la
segmentacion de la arquitectura, el control de identidades y accesos, la proteccién
perimetral, la deteccion de amenazas, la visibilidad sobre los activos y las
comunicaciones, el bastionado de sistemas, la gestion de vulnerabilidades, la
respuesta ante incidentes y la capacidad de recuperaciéon y continuidad. El valor
de esta aproximacion no reside inicamente en sumar tecnologias, sino en establecer
relaciones légicas entre capacidades, de manera que cada control refuerce o

complemente los demas.

Un primer principio general es la necesidad de conocimiento suficiente del entorno a
proteger. No es posible defender adecuadamente aquello que no se conoce: activos no
inventariados, comunicaciones no documentadas, accesos de terceros poco gobernados
o dependencias tecnolégicas mal comprendidas introducen puntos ciegos que debilitan
cualquier estrategia defensiva. La visibilidad, por tanto, no es s6lo una capacidad
operativa, sino una condiciéon previa para la gestion del riesgo, la segmentacion,

deteccion y la respuesta.

El segundo principio es el de minimo privilegio y control de acceso proporcional al
riesgo. En un entorno industrial, esto implica limitar los permisos al estrictamente
necesario, separar funciones cuando proceda, controlar los accesos privilegiados,
reforzar la autenticacion y establecer mecanismos seguros para el acceso remoto y la
intervencion de terceros. La exposicion innecesaria de cuentas, sesiones o canales de
administraciéon contintia siendo uno de los vectores mas habituales de compromiso,
especialmente en entornos interconectados y con dependencia de mantenimiento

remoto.

El tercer principio es la segmentacion y segregacion de las comunicaciones. La
separacion entre dominios con diferentes necesidades de seguridad —por ejemplo,
entre la red corporativa y la red OT, o entre diferentes zonas funcionales dentro del
entorno operativo— constituye una medida esencial para limitar la propagacién lateral,
contener incidentes y reducir la exposicion de los activos mas sensibles. La
segmentacion, ademas, no debe entenderse s6lo como una decisiéon de disefio de red,
sino como una medida transversal que condiciona el acceso remoto, la monitorizacion,

la gestion de vulnerabilidades y la respuesta ante incidentes.

El cuarto principio es el de seguridad adaptada a la operacion. Los controles deben
ser compatibles con la realidad del proceso industrial y con las restricciones de

mantenimiento, validacién y continuidad. Ello significa que la implantaciéon de medidas
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debe priorizar soluciones proporcionadas, técnicamente viables y operativamente
sostenibles. En muchos casos, la seguridad efectiva no depende de una remediacidon
inmediata, sino de la combinaciéon gradual de mecanismos como el bastionado, la
monitorizaciéon reforzada, la restriccion de servicios, la limitacion de accesos o el

despliegue de medidas compensatorias.

El quinto principio es la necesidad de incorporar capacidades de deteccién y
respuesta, asumiendo que la prevencion absoluta no existe. La proteccion moderna de
entornos industriales requiere no sélo impedir accesos indebidos, sino también detectar
comportamientos anémalos, correlacionar eventos, analizar desviaciones y actuar con
rapidez para contener o mitigar un incidente. Esto refuerza el papel de capacidades
como el SIEM, el SOC, el NDR, la monitorizacidn ciberfisica, la visibilidad de activos y la

respuesta planificada.

El sexto principio es la resiliencia, entendida no sélo como recuperacioén tras un
incidente, sino como capacidad de la organizacion para anticipar, resistir, absorber,
responder y restaurar la operacion en condiciones aceptables. En un entorno industrial,
esta visién es particularmente relevante, ya que la proteccién no se termina en la
prevencion ni en la deteccidn, sino que debe incluir copias de seguridad, restauracion
probada, continuidad operativa, procedimientos de crisis y coordinacion entre areas
técnicas y funcionales. La resiliencia constituye, asi, la expresiéon mas completa de la

defensa en profundidad aplicada a sistemas con impacto fisico y operativo.
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Modelo de seguridad proactiva y disefio de defensa en profundidad. Fuente: CISA (2016)

Estos fundamentos permiten comprender que la seguridad industrial no debe
formularse como una acumulacién desordenada de productos o medidas aisladas, sino

como una arquitectura coherente de controles, alineada con el riesgo, con el nivel de
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exposicién, con la criticidad del proceso y con la madurez de la organizacién. Este
enfoque es el que da sentido al catdlogo que se desarrolla en este informe: no como un
simple listado de soluciones posibles, sino como una estructura ordenada para apoyar

decisiones informadas, graduales y sostenibles en el tiempo.

43 Medidas compensatorias en entornos industriales

Uno de los trazos mas caracteristicos de la ciberseguridad en entornos industriales es la
necesidad frecuente de recurrir a medidas compensatorias como parte de la gestiéon
del riesgo. La diferencia de lo que sucede en muchos entornos corporativos, en los que
la remediacion técnica suele asociarse a actualizaciones rapidas, sustitucién de
componentes o cambios de configuracion relativamente asumibles, en el ambito IT/OT
existen multiples situaciones en las que la eliminacién inmediata de una vulnerabilidad
o laimplantacién del control ideal no es viable en el corto plazo. Esta realidad no implica
aceptar pasivamente la exposicidn, sino adoptar un enfoque pragmatico en el que la
reduccion del riesgo se apoya en combinaciones alternativas de controles,

procedimientos y restricciones operativas.

Las medidas compensatorias pueden definirse como controles alternativos o
complementarios que permiten disminuir la probabilidad de explotacion o reducir el
impacto de un incidente cuando la medida correctiva directa no puede aplicarse de
forma inmediata o completa. En el contexto industrial, esto puede responder a motivos
muy diversos: dependencia de fabricantes, ausencia de parches estables, riesgo de
impacto sobre el proceso, ventanas de mantenimiento muy limitadas, requisitos de
seguridad funcional, validacién previa obligatoria, incompatibilidades con sistemas
legados o limitaciones de capacidad técnica y organizativa. En todos estos casos, la logica
de proteccion debe orientarse a compensar la exposicion existente en tanto no sea

posible abordar una remediacion definitiva.

Larelevancia de estas medidas se incrementa en entornos en los que la disponibilidad,
continuidad operativa y la estabilidad del proceso constituyen prioridades
irrenunciables. En una planta industrial, en una infraestructura critica o en un servicio
esencial, la aplicacion de un parche sin validacion, la sustitucién de un activo sensible o
la modificacidn de un sistema de control pueden introducir riesgos superiores a los que
se pretenden mitigar. Por ello, la gestion prudente de la ciberseguridad industrial
requiere aceptar que, en determinados momentos, la opcién mas razonable no es actuar
de manera inmediata sobre el componente vulnerable, sino reforzar su entorno, limitar

su exposicién y aumentar la capacidad de deteccion y respuesta.
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Entre las medidas en ocasiones consideradas compensatorias mas habituales
empleadas en entornos industriales pueden incluirse, de manera aislada o combinada,
la segmentacion de red, la creacion de una DMZ industrial o de un borde IT/OT
controlado, el parcheo virtual o el uso de mecanismos de filtrado en capa de
aplicacion, la monitorizacién pasivay deteccion de anomalias, el logging inmutable
o registro inviolable, el control de acceso robusto y la separacion de funciones, el
acceso remoto seguro para mantenimiento, las estrategias compensatorias de
gestion de parches, las copias de seguridad y recuperacién orientadas a OT, el
bastionado de HMI y sistemas de ingenieria, la gestion de la cadena de suministro
y del firmware, el refuerzo de la resiliencia y de la seguridad funcional, asi como los
procedimientos operativos y de formacion del personal [9] [10]. Su eficacia, con
todo, no depende de cada medida por separado, sino de la capacidad de combinarlas
segln la criticidad del activo, la naturaleza del riesgo, la arquitectura existente y el nivel

de madurez de la organizacion.

Es importante subrayar que las medidas compensatorias no deben entenderse
como soluciones improvisadas ni como sustitutos permanentes por defecto de las
medidas correctivas estructurales. Su valor reside en formar parte de un proceso
ordenado de gestion del riesgo, en el que la exposicion se identifica, se evalda, se prioriza
y se trata mediante mecanismos proporcionados al contexto. Ello requiere documentar
las decisiones adoptadas, definir responsabilidades, establecer plazos de revision y

mantener una vision clara del riesgo residual que continia asumiendo la organizacion.

Otro aspecto clave es que las medidas compensatorias adoptan tener un fuerte
componente arquitecténico y operativo, ademas de tecnologico. Su eficacia depende
tanto de la existencia de ciertos controles como de la forma en que se implantan y
gobiernan. Por ejemplo, la segmentacion s6lo cumple adecuadamente su funcion se va
acompanada de reglas coherentes, control de accesos, supervisién de trafico y revision
periodica. Del mismo modo, la limitacion del acceso remoto requiere autenticacion
reforzada, control de sesiones, trazabilidad y gobernanza de terceros. Y la
monitorizacién intensificada s6lo aporta valor si existen capacidades reales de analisis,
correlacion y respuesta. Esto refuerza la idea de que compensar no es simplemente

afiadir un producto, sino reorganizar la proteccion alrededor de un riesgo concreto.

Desde una perspectiva metodolédgica, la implantacion de medidas compensatorias
deberia responder, al menos, a cuatro preguntas basicas: qué riesgo se pretende
mitigar, por qué la remediacién directa no es viable en ese momento, qué

combinacion de medidas permite reducir razonablemente la exposicion y cuando
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se revisara la necesidad de mantener o sustituir esa compensacién cuando el
control es temporal o mejorable. Esta formulacion es especialmente util en entornos
industriales con gran dependencia de terceros y con activos heterogéneos, ya que obliga

a hacer explicita la racionalidad técnica y operativa de la decision.

La practica muestra, ademds, que muchas organizaciones industriales mejoran
sustancialmente su postura de seguridad no tanto por aplicar de forma inmediata
grandes transformaciones, sino por introducir mejoras compensatorias bien
priorizadas y sostenibles: separar redes, endurecer configuraciones, limitar canales
remotos, controlar soportes externos, reforzar la deteccion o mejorar la trazabilidad.
Estas medidas, aunque a veces percibidas como menos ambiciosas que otras iniciativas,
son con frecuencia las que permiten reducir mas rapidamente la superficie de
exposicion real y crear condiciones mas seguras para futuras actuaciones de mayor

alcance.

En este sentido, las medidas compensatorias guardan una relacion directa con la
madurez de la organizacion. No so6lo constituyen una respuesta a limitaciones
inmediatas, sino también un mecanismo para transitar desde escenarios de baja
visibilidad o alta exposicion hacia estados de control progresivamente mas robustos. Un
programa de seguridad industrial maduro no elimina la necesidad de compensar; al
contrario, la integran como parte de un modelo racional de decision, priorizacion y

resiliencia.

4.4 Como utilizar este catalogo

El presente catdlogo ha sido concebido como una herramienta practica de referencia,
y no como una relacién cerrada, lineal o uniforme de medidas de obligada implantacién.
Su utilidad reside precisamente en permitir que cada organizacién pueda interpretar los
controles desde su realidad especifica, teniendo en cuenta la criticidad de sus procesos,
el grado de exposicidn, la arquitectura tecnoldgica existente, las restricciones
operativas, el nivel de madurez alcanzado y la disponibilidad real de recursos técnicos,

humanos y econémicos.

En este sentido, el catdlogo debe emplearse con una logica de seleccién
contextualizada e implantacién progresiva. No todos los controles seran igualmente
necesarios, viables o prioritarios en todos los entornos. Una planta industrial con alto
nivel de automatizacién, multiples accesos remotos de terceros y dependencia intensiva
de sistemas OT tendra necesidades distintas a las de una organizacién con menor

complejidad operativa o con un mayor peso del entorno corporativo. Del mismo modo,
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una entidad que ya disponga de visibilidad de red, procedimientos maduros y
capacidades internas de respuesta podra orientar el catdlogo hacia capas mas
avanzadas, mientras que otras organizaciones deberan comenzar por medidas mas

basicas, pero de alto impacto en la reduccion del riesgo.

Un primer modo de utilizar el catalogo consiste en emplearlo como guia de diagndstico
o autoevaluacion. En este caso, los diferentes bloques y sub-bloques permiten revisar
de forma estructurada qué capacidades estan presentes, cuales existen soélo
parcialmente y cudles no estan todavia desarrolladas. Esta lectura resulta especialmente
util para organizaciones que necesitan identificar carencias, ordenar capacidades o
establecer una secuencia de mejora. El catdlogo puede servir asi como referencia para
andlisis GAP, revisiones internas, ejercicios de madurez, propuestas técnicas o

esquemas de priorizacion.

Un segundo uso posible es como instrumento de planificacién y estructuracion de
medidas. Los controles recogidos no deben interpretarse de forma aislada, sino como
componentes de un sistema de protecciéon mas amplio. Por ello, durante su utilizacion
conviene analizar no solo si una capacidad existe o no, sino también cédmo se relaciona
con el resto. Por ejemplo, la segmentacion de red gana eficacia cuando va acompafiada
de control de accesos, visibilidad de comunicaciones y procedimientos de
mantenimiento seguro; la monitorizaciéon reforzada pierde parte de su valor si no
existen capacidades reales de andlisis y respuesta; y la gestion de vulnerabilidades
resulta insuficiente si no se integra con criterios de criticidad operativa, convalidacion
previa y medidas compensatorias. El catalogo, por tanto, debe leerse también como una

estructura de relaciones entre controles, no sélo como un listado tematico.

Un tercer enfoque de uso es el de la lectura basada en riesgo. El catidlogo permite
identificar que medidas ofrecen una mayor reduccién de la exposicion en funcién de los
escenarios mas probables o mas gravosos para la organizaciéon. En entornos
industriales, esta lectura es especialmente relevante, ya que la presién por implantar
medidas de seguridad debe convivir con la necesidad de mantener la operacidn,
respetar restricciones de mantenimiento y evitar impactos no deseados sobre el
proceso. Por ello, la aplicacion del catalogo deberia estar siempre vinculada al analisis
de riesgos, a la criticidad de los activos y evaluacion del impacto potencial sobre la

continuidad, la seguridad fisica, la calidad o el servicio.

También puede emplearse como marco comin entre perfiles distintos, algo
especialmente relevante en entornos industriales. Uno de los problemas habituales en

la implantacién de controles es que los diferentes equipos —ciberseguridad, sistemas,

22

Financiado pola P H ain Xacob
Unién Europea HEES S50 S Remomoomeon an racién, P ”—|:le HY XUNTA cobeo
“ e i R Transtormacion & Redilencla e — BADEGALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

operacién, mantenimiento, ingenieria, direccion o proveedores— no siempre
comparten el mismo lenguaje ni la misma percepcién de las prioridades. La estructura
del catalogo puede facilitar una visién comun, permitiendo analizar medidas no desde
una perspectiva puramente tecnoldgica, sino en términos de finalidad, dependencia,
impacto y viabilidad. En ese sentido, el documento puede cumplir también una funcién

de apoyo a la gobernanza y a la coordinacién interfuncional.

Ademas, el catalogo puede utilizarse como soporte para la elaboracion de hojas de
ruta graduales, algo particularmente 1til en organizaciones con un punto de partida
heterogéneo. La madurez en ciberseguridad industrial no suele construirse mediante
transformaciones abruptas, sino a través de iteraciones sucesivas en las que se
consolidan capacidades, se revisan decisiones previas y se introducen mejoras de mayor
profundidad una vez fortalecida la base. La lectura del catidlogo desde esta Optica
permite distinguir entre medidas iniciales, mejoras intermedias y capacidades mas
avanzadas, sin perder de vista que la prioridad no debe ser la sofisticacion del control,

sino su contribucién real a la proteccién del entorno.

Es importante insistir en que este documento no sustituye un analisis de riesgo
especifico, ni resuelve por si mismo la adecuacién concreta de cada control a una
arquitectura determinada. El catalogo proporciona una base ordenada de referencia,
pero su aplicabilidad debe interpretarse siempre ala luz del contexto de la organizacidn,
del sector, de las obligaciones reguladoras que resulten de aplicacion, de la arquitectura
disponible, de las dependencias de terceros y del nivel de exposiciéon asumido. Su valor

esta en ordenar y contextualizar los controles, no en sustituir el analisis especifico.

Finalmente, se recomienda que la utilizacion del catalogo siga una secuencia logica.
En primer lugar, resulta conveniente comprender las particularidades de los
entornos industriales IT/OT y los principios generales de proteccion y defensa en
profundidad expuestos en los apartados anteriores. En segundo lugar, debe revisarse
el papel de las medidas compensatorias, ya que éstas condicionan una parte
importante de la implantacién real en entornos industriales. Solo después resulta
plenamente ttil abordar el bloque central del catalogo, en el que cada familia de
controles puede interpretarse de manera mas precisa. De esta forma, el documento
funciona no s6lo como repositorio de capacidades, sino como una guia estructurada para

apoyar andlisis mas informados, coherentes y sostenibles en el tiempo.

En definitiva, este catdlogo debe ser leido como un instrumento de referencia flexible
y acumulativo, util para diagnosticar, priorizar, estructurar, coordinar y mejorar la

postura de seguridad de las organizaciones industriales. Su eficacia dependera, en
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ultimo término, de la capacidad de cada entidad para emplearlo con criterio,
adaptandolo a su contexto e integrandolo en una visién mas amplia de riesgo, operacién

y resiliencia.

45 Criterios de clasificacion de los controles

La utilidad de un catalogo como el presente depende, en buena medida, de su capacidad
para ordenar los controles de manera comprensible, coherente y funcional. En un
documento que retine mas de setenta medidas diferentes de naturaleza diversa —
organizativas, técnicas, operativas y procedimentales— la clasificacién no cumple un
papel meramente formal, sino que condiciona la forma en que el lector interpreta el
contenido, identifica relaciones entre capacidades y localiza mas facilmente los
elementos relevantes para su contexto. Por este motivo, el catidlogo se estructura
siguiendo criterios de clasificacion que combinan una légica funcional con las

particularidades propias de los entornos industriales IT/OT.

El primer criterio empleado es el de la familia funcional del control. Esto significa que
los controles no se agrupan segun tecnologias aisladas, fabricantes concretos o marcos
normativos especificos, sino segin la funcién principal que desempefian dentro de la
proteccién global de la organizacién. Asi, el catalogo distingue entre bloques ligados a la
gobernanza y al analisis, a las auditorias técnicas e identificacién de debilidades, a la
ingenieria social, a la defensa perimetral y segmentacion, la deteccién de amenazas, la
monitorizacién y operacion de seguridad, la proteccién de puestos y activos, a la
identidad y acceso seguro, la gestion de vulnerabilidades, a la respuesta y recuperacion,
al desarrollo seguro y a las tendencias emergentes. Esta estructura permite leer el
documento como un mapa de capacidades, en el que cada bloque representa un ambito

de proteccién con una finalidad especifica.

El segundo criterio es el de la naturaleza del control, ya que no todos los mecanismos
de seguridad tienen la misma expresién ni el mismo modo de implantacién. Algunos
controles son eminentemente organizativos, como el andalisis de riesgos, la definicién
de procedimientos o la continuidad de negocio; otros son principalmente técnicos,
como el firewall, el NDR, el PAM o el SIEM; y otros presentan una naturaleza mixta, al
combinar tecnologia, procedimiento y operacion, como ocurre con la gestion de accesos
de terceros, la monitorizacion, la gestion de parches o la respuesta ante incidentes. Esta
distincidén resulta util para evitar una visiéon reducionista de la ciberseguridad industrial,

entendida sélo como adquisicion de herramientas, y para poner en valor el peso que
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tienen la gobernanza, los procedimientos y la coordinacién en la eficacia real de los

controles.

El tercer criterio de clasificacion es el de la funciéon defensiva predominante. Desde

esta perspectiva, los controles pueden cumplir un papel principalmente:

e preventivo, cuando buscan reducir la probabilidad de compromiso;

o detectivo, cuando permiten identificar anomalias, eventos o incidentes;

e correctivo o de recuperacion, cuando facilitan contener, restaurar o retornar
a condiciones aceptables de operacion;

e compensatorio, cuando se emplean para mitigar un riesgo ante la imposibilidad

de implantar de forma inmediata la medida correctiva ideal.

En la practica, muchos controles pueden participar en mas de una de estas funciones.
Por ejemplo, la segmentacidn es claramente preventiva, pero también contribuye a la
contencion de un incidente; la monitorizacién reforzada es detectiva, pero puede
cumplir un papel compensatorio; y el bastionado es preventivo, aunque también puede
utilizarse para reducir exposicion en contextos con vulnerabilidades no remediadas. El
criterio adoptado en el catdlogo no pretende encuadrar de forma rigida cada control en

una Unica categoria, sino destacar su funcién principal dentro del conjunto.

El cuarto criterio es el de la funcion del control dentro del NIST Cybersecurity
Framework (NIST CSF), uno de los marcos mas utilizados internacionalmente para
estructurar programas de ciberseguridad de forma comprensible y transversal [11]
[12]. Esta norma organiza la proteccion alrededor de seis funciones principales, que

permiten describir que papel cumple cada capacidad dentro de un sistema mas amplio.

e La funcidén Govern se relaciona con la gestion de la ciberseguridad, incluyendo
politicas, roles, supervision, gestion de riesgo y cadena de suministro.

e Lafuncion Identify se traslada en el conocimiento del entorno, de los activos, de
las dependencias y de los riesgos existentes.

e La funciéon Protect abarca las medidas destinadas a limitar o reducir la
probabilidad de impacto, como el control de acceso, la formacidn, el bastionado
o la proteccion de datos.

e La funcion Detect recoge las capacidades orientadas a identificar eventos,
anomalias o sefiales de compromiso.

e Lafuncion Respond incluye la gestion del incidente una vez detectado, desde el

analisis hasta la contencién y la comunicacion.
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e Finalmente, la funciéon Recover alude a la restauraciéon de servicios y

capacidades, a la continuidad y al aprendizaje posterior al incidente.

Function Category
Govern (GV) Organizational Context

Risk Management Strategy

Roles, Responsibilities, and Authorities

Policy

Oversight

R
o°qa
& GOVERN

Cybersecurity Supply Chain Risk Management

NIST
Cybersecurity
Framework
Continuous Monitoring
Adverse Event Analysis
DETECT

Recover (RC) Incident Recovery Plan Execution
| Incident Recovery Communication

Funciones NIST CSF y relacion con categorias. Fuente: NIST (2024)

Emplear este criterio complementa los anteriores, porque permite situar cada control
dentro de una légica de ciclo completo de la ciberseguridad, y no sélo dentro de una

categoria técnica u organizativa.

Es destacable también que los criterios de clasificaciéon adoptados no son excluyentes
entre si. Un mismo control puede localizarse en un bloque determinado por su familia
funcional, tener una naturaleza técnica o mixta, cumplir una funcién defensiva
predominantemente preventiva o detectiva, y encajar ademas en una o varias de las
funciones del NIST CSF. Esta superficie no debe entenderse como un defecto del modelo,
sino como una expresion de la propia complejidad de la ciberseguridad industrial. De
hecho, una de las finalidades del catalogo es precisamente hacer visible que los controles
no existen de forma aislada ni pueden comprenderse adecuadamente desde una Unica

dimension.

En consecuencia, la clasificaciéon contemplada en este informe responde a un equilibrio
entre claridad expositiva y fidelidad a la realidad operativa. No se busca construir
una taxonomia académica exhaustiva, ni replicar literalmente la estructura de un
estandar concreto, sino ofrecer un marco de lectura suficientemente robusto para
organizar el catdlogo y, al tiempo, suficientemente flexible como para ser util a

organizaciones con perfiles, sectores y arquitecturas muy diferentes.
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5 Catalogo de buenas practicas y controles

5.1 Consultoria, gobernanza y analisis

Este primer bloque retine capacidades de caracter organizativo, estratégico y
técnico-funcional que permiten establecer las bases de una ciberseguridad
industrial madura. Incluye actividades orientadas a comprender el riesgo, definir
prioridades, alinear decisiones con el negocio y estructurar programas de protecciéon
adaptados a la realidad operativa de los entornos ICS/OT, sirviendo asi como punto de

partida para una implantacién coherente del resto de controles.
5.1.1 Analisis de riesgos tecnolégicos

Categoria: Consultoria, gobernanza y analisis

Tipologia: Organizativa / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Govern, Identify

Descripcion: El andlisis de riesgos tecnologicos es el proceso sistematico mediante el
cual una organizacidén identifica, evalua y trata los riesgos derivados de las amenazas
que pueden afectar a sus activos, procesos, servicios y dependencias tecnoldgicas. En el
contexto industrial, este andlisis debe considerar tanto los componentes propios de la
infraestructura corporativa como los elementos operativos y de control que intervienen
en la produccidn, supervisidn, mantenimiento y continuidad del proceso. Su valor reside
en proporcionar una visiéon estructurada de la exposicion real de la organizacion,
permitiendo relacionar activos, amenazas, vulnerabilidades, impactos y medidas de

tratamiento en un marco coherente [13] [14].

27

Financiado pola P = ain X b
Unién Europea TR — o n racién, < II—ICIDE HY XUNTA acobeo
- R S N Transtormacion s Resllencia e — B DEGALICIA 2027



Catalogo de buenas practicas y controles ICS/0T

Risk

Loss Event Loss
Frequency Magnitude
I l
I | | |
Threat Event e Primary Secondary
Vulnerabili
Frequency Rlilerability Loss Loss
Productivity Competitive Advantage
Replacements Reputation
Response Fines/Judgements

Andlisis de riesgos cuantitativo. Fuente: FAIR Institute (n.d.)

Objetivo: Establecer una base formal para comprender qué riesgos afectan a la
organizacion, que activos son mas criticos, que escenarios de amenaza resultan mas
relevantes y qué medidas de proteccion, mitigaciéon o compensaciéon deben implantarse.
El andlisis de riesgos no persigue sélo cuantificar exposicion, sino también facilitar una
vision priorizada y contextualizada de la seguridad, alineada con la operativa del

negocio y con la criticidad de los procesos industriales.

Como funciona / cdmo se implanta: Su implantacidn suele comenzar con la definicion
del alcance, la identificacién de los activos y procesos incluidos, la caracterizacién de las
amenazas y vulnerabilidades relevantes y la estimacién del impacto y de la probabilidad
de materializacion de los distintos escenarios. A partir de esa base, se estaban criterios
de aceptacion del riesgo, se priorizan tratamientos (evitar, mitigar, transferir o aceptar
los riesgos) y se documentan las medidas previstas. En entornos industriales, este
ejercicio debe incorporar no sélo activos digitales clasicos, sino también sistemas de
control, redes OT, componentes de campo, dependencias de terceros, accesos remotos,
seguridad funcional, continuidad operativa y posibles efectos fisicos, productivos o
reputacionales. El proceso puede apoyarse en marcos como ISO 27005, NIST SP 800-30,
MAGERIT, IEC 62443 o metodologias adaptadas al sector.

Ventajas:

e Permite priorizar los esfuerzos de seguridad en funcidn de la criticidad real de

los activos y procesos.
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e Facilita la seleccion proporcionada de controles técnicos, organizativos y

procedimentales.
e Ayuda ajustificar inversiones, excepciones y medidas compensatorias.

e Mejora la trazabilidad entre amenazas, exposicidén, impacto y tratamiento

previsto.

e Sirve de base para auditorias, planes directores, continuidad y gobernanza de la

seguridad.
Limitaciones y consideraciones:

e Su utilidad depende de la calidad del inventario de activos y del conocimiento

real de la arquitectura.

e Puede perder valor si se formula como ejercicio puramente documental y no

como proceso vivo.

e En entornos industriales, una evaluacién insuficientemente adaptada puede

infravalorar impactos operativos, fisicos o de seguridad funcional.

e Requiere participacion de perfiles diversos: sistemas, ciberseguridad,

operacién, mantenimiento, ingenieria y responsables de proceso.

e Debe revisarse peridodicamente, especialmente tras cambios de arquitectura,
incorporacion de terceros, nuevas interconexiones o aparicién de amenazas

relevantes.

Relacion con otros controles: Se relaciona de forma directa con la recomendacién de
controles de seguridad, la implantaciéon de marcos normativos, la segmentacién de red,
la gestion de vulnerabilidades, el acceso remoto seguro, el patch management, las
medidas compensatorias, la respuesta ante incidentes y los planes de continuidad.
Constituye, en términos practicos, un control vertebrador del resto del catilogo, ya que

permite contextualizar y priorizar su implantacion.

Casos habituales de uso: Se emplea para elaborar planes directores de seguridad,
definir hojas de ruta de mejora, preparar auditorias o certificaciones, justificar
excepciones en entornos OT, priorizar activos criticos, revisar dependencias de terceros,
orientar medidas compensatorias o evaluar el impacto de cambios tecnoldgicos y

normativos.

Observaciones / medidas compensatorias asociadas: En un entorno industrial, el

analisis de riesgos tecnoldgicos resulta especialmente relevante para fundamentar la
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aplicaciéon de medidas compensatorias cuando un control no puede implantarse de
forma inmediata. También es el mecanismo mas adecuado para justificar por qué
determinados activos legados, accesos remotos, sistemas sin soporte o arquitecturas
heredadas deben tratarse con un enfoque gradual y proporcional, en lugar de mediante

remediaciones inmediatas potencialmente incompatibles con la operacidn.
5.1.2 Recomendacion de controles de seguridad

Categoria: Consultoria, gobernanza y analisis

Tipologia: Organizativa / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Govern, Protect

Descripcion: La recomendacion de controles de seguridad consiste en la definicién
estructurada de las medidas técnicas, organizativas y procedimentales que resultan mas
adecuadas para reducir los riesgos identificados en una organizacion. No se trata de una
simple enumeracién de soluciones posibles, sino de un ejercicio de contextualizacién en
el que los controles se seleccionan en funcién de la arquitectura existente, de la
criticidad de los activos, de las amenazas relevantes, de las obligaciones normativas
aplicables y de las limitaciones operativas del entorno. En el &mbito industrial, esta
actividad requiere traducir los aportes procedentes del andlisis de riesgos, de las
auditorias o de las revisiones técnicas a un conjunto coherente de actuaciones
priorizadas y compatibles con la realidad IT/OT. Podria realizarse el ejercicio inspirado
en este catalogo, o en las propuestas de CISA Cybersecurity Performance Goals [15] o

ISO 27002 (mas generalistas en este caso [16]).

Objetivo: Determinar qué controles deben implantarse, reforzarse, combinarse o
revisarse para mejorar la postura de seguridad de la organizacién de forma
proporcionada, realista y sostenible. Su propésito es conectar el analisis con la accidn,
evitando tanto la implantacién indiscriminada de medidas como la dependencia de

recomendaciones genéricas poco adaptadas al contexto industrial.

Como funciona / co6mo se implanta: Habitualmente, la recomendacion de controles
parte de un conjunto previo de entradas: andlisis de riesgos, resultados de auditoria,
evaluaciones técnicas, revision de arquitectura, requisitos regulatorios o incidentes
observados. A partir de esa base, se establece una propuesta de medidas que puede
incluir controles preventivos, detectivos, correctivos y compensatorios, ordenados

segun criterios de criticidad, viabilidad y relacién con el resto de la arquitectura de

30

Financiado pola * | i X b
Unidn Europea HEES S50 S Remomoomeon an racién, P ”—|:le XUNTA acobeo
- e = S R Transtormacion & Redilencla e - DE GALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

seguridad. En entornos industriales, esta recomendaciéon debe considerar aspectos
como la segmentacion IT/OT, el acceso remoto de terceros, la presencia de activos
legados, la necesidad de validaciones previas, el impacto potencial sobre la operacién, la
seguridad funcional y la dependencia de fabricantes o integradores. El resultado suele
materializarse en informes técnicos, planes de accion, hojas de ruta o propuestas de

mejora.

Ventajas:
e Traducir inputs técnicos o de riesgo a actuaciones concretas y ordenadas.
e Evitar enfoques genéricos o poco adaptados al contexto real de la organizacion.
e Facilitar la priorizaciéon de medidas segiin impacto y viabilidad.

e DMejorar la coherencia entre controles, arquitectura, procedimientos y

operacion.

e Servir de base para planes directores, auditorias, inversiones y revisiones de

seguridad.
Limitaciones y consideraciones:

e Pierde valor si se formula como listado estandar de medidas sin contexto ni

priorizacion.

e Requiere conocimiento suficiente del entorno, de las dependencias operativas y

de las restricciones de implantacidn.

e En entornos industriales, una recomendaciéon técnicamente correcta puede
resultar inviable si no se considera el impacto sobre la disponibilidad y el

proceso.

e Debe evitar una visién excesivamente centrada en herramientas, incorporando

también medidas organizativas, procedimentales y compensatorias.

e Conviene revisar las recomendaciones cuando cambian la arquitectura, el marco

normativo, la exposicion o el modelo de operacion.

Relacidon con otros controles: Se relaciona directamente con el analisis de riesgos
tecnolégicos, la implantacion y auditoria de marcos y normas de seguridad, las
auditorias técnicas, la gestion de vulnerabilidades, la segmentacidn, el acceso remoto
seguro, el hardening, la monitorizacién, la respuesta ante incidentes y los planes de
continuidad. Funciona como puente entre el diagndstico y la estructuracion del resto de

controles del catalogo.
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Casos habituales de uso: Se utiliza para elaborar planes de mejora, propuestas
técnicas, hojas de ruta de implantacién, adecuaciones a marcos como ENS, ISO 27001,
IEC 62443 o NIST CSF, revisiones de arquitectura, procesos de compra o contratacion, y
para definir medidas compensatorias cuando un control no puede implantarse de forma

inmediata.

Observaciones / medidas compensatorias asociadas: En un entorno industrial, la
recomendacién de controles resulta especialmente util cuando debe equilibrarse la
reduccion del riesgo con la preservacion de la operacidn. Por ello, no deberia formularse
unicamente en términos de control ideal, sino también contemplando secuencias
graduales de implantacién, dependencias entre medidas y alternativas compensatorias

cuando existan restricciones técnicas, operativas o de seguridad funcional.
5.1.3 Implantacion y auditoria de marcos y normas de seguridad
Categoria: Consultoria, gobernanza y analisis

Tipologia: Organizativa / mixta

Funcion defensiva predominante: Preventiva

Funcion en el NIST CSF: Govern

Descripcion: La implantacion y auditoria de marcos y normas de seguridad consiste en
la adopcién estructurada de referencias reconocidas para organizar, evaluar y mejorar
la ciberseguridad de una organizacién. Estos marcos pueden tener naturaleza general,
como ISO 27001, ENS o NIST CSF [11], o una orientacion mas especifica a entornos
industriales, como IEC 62443 o NIST SP 800-82. Su utilidad reside en proporcionar un
lenguaje comun, un conjunto de requisitos o buenas practicas y una metodologia de
revision que permita pasar de una gestion ad hoc de la seguridad a un modelo mas

ordenado, trazable y verificable.

Objetivo: Dotar a la organizacion de un marco de referencia coherente para estructurar
sus controles, revisar su grado de adecuacidn, identificar desviaciones, establecer
prioridades de mejora y demostrar un determinado nivel de madurez, cumplimiento o
capacidad de gestidn de la seguridad. En el ambito industrial, esto resulta especialmente
util para alinear a la ciberseguridad con el riesgo operativo, con la gobernanza interna y

con las exigencias regulatorias y sectoriales aplicables.

Como funciona / cOmo se implanta: La implantacién suele comenzar con la seleccidon
del marco o combinacién de marcos mas adecuados al contexto de la organizacidn, en

funcion del sector, de la arquitectura, el alcance y de las obligaciones de cumplimiento.
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A partir de ese punto, se partir de un ejercicio de analisis GAP o de evaluaci6n inicial, en
el que se compara la situacion real con los requisitos o principios del marco escogido.
Sobre esa base, se establecen medidas de adecuacién, documentos de gobernanza,
procedimientos, evidencias y controles técnicos u organizativos. La auditoria, por su
parte, verifica el grado de cumplimiento o adecuaciéon mediante revisidn documental,
entrevistas, andlisis técnico y comprobacion de evidencias. En entornos industriales, la
implantacion no deberia limitarse a trasladar requisitos IT de forma mecanica, sino a
adaptarlos a la realidad OT, la seguridad funcional, la disponibilidad, los sistemas
legados, la segmentacidn, el acceso remoto y a las necesidades de coordinacién entre

operacién y seguridad.
Ventajas:

e Proporciona una estructura ordenada y reconocible para la gestion de la

seguridad.
e Facilita la identificacién de carencias y la planificacién de mejoras.

e Ayuda a alinear la organizacién con requisitos normativos, contractuales o

sectoriales.
e Mejora la trazabilidad documental y la capacidad de auditoria.

e Permite integrar gobernanza, riesgo, operacion y control técnico en un mismo

marco de referencia.
Limitaciones y consideraciones:

e Suimplantacién pierde valor si se orienta s6lo al cumplimiento formal y no a la

eficacia real de los controles.

e No todos los marcos tienen el mismo nivel de adecuacién a entornos

industriales, por lo que su seleccion debe ser contextualizada.

e EnOT, unainterpretaciéon demasiado literal de ciertos requisitos puede resultar

poco viable o incluso contraproducente si no se adapta al proceso.

e Requiere participaciéon de multiples areas: seguridad, sistemas, operacion,

ingenieria, continuidad, cumplimiento y direccion.

e La auditoria debe valorar no sélo la existencia documental de un control, sino

también su aplicacién efectiva y sostenibilidad.

Relacion con otros controles: Se relaciona directamente con el andlisis de riesgos

tecnolégicos, la recomendacién de controles de seguridad, las auditorias técnicas, la
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gestion de vulnerabilidades, 1a segmentacidn, la respuesta ante incidentes, los planes de
continuidad y las medidas compensatorias. Funciona como marco vertebrador para

ordenar y dar consistencia al resto de los controles del catalogo.

Casos habituales de uso: Se utiliza para procesos de adecuacion al ENS, implantacion
de SGSI basados en ISO 27001, revisiones frente a NIST CSF, programas sectoriales de
seguridad, marcos OT como IEC 62443, procesos de certificacion, auditorias internas o
externas, licitaciones, requerimientos de clientes e iniciativas de mejora continua con

alcance corporativo e industrial.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
implantacion de marcos y normas de seguridad resulta especialmente valiosa cuando se
emplea con un criterio de aplicabilidad y adaptacion al riesgo, y no como ejercicio de
cumplimiento abstracto. En este sentido, marcos como el ENS, [EC 62443 o NIST CSF
pueden servir también para fundamentar excepciones justificadas y la utilizacién de
medidas compensatorias, siempre que exista trazabilidad, evaluacién del riesgo

residual, validacion y revisidn periddica.

5.1.4 Plan de continuidad de negocio y resiliencia operativa
Categoria: Consultoria, gobernanza y analisis

Tipologia: Organizativa / mixta

Funcidn defensiva predominante: Correctiva / de recuperacion
Funcion en el NIST CSF: Govern, Recover

Descripcion: El plan de continuidad de negocio y resiliencia operativa es el conjunto
estructurado de politicas, procedimientos, roles y medidas técnicas y organizativas
destinadas a garantizar que la organizacién pueda mantener, restablecer o adaptar sus
funciones criticas ante incidentes disruptivos que afecten a su actividad [17] [18]. En el
contexto industrial, este control abarca no soélo la continuidad de los servicios
corporativos, sino también la preservacion de la operacidn, la recuperacién de los
procesos productivos, la restauracién de sistemas OT y la coordinacidn entre areas
técnicas, operativas y directivas. Su finalidad va mas alla de la mera recuperacion tras
un fallo, integrando también la capacidad de absorcién, adaptacion y respuesta frente a
interrupciones con impacto operativo (ya sean de naturaleza humana, por causas

naturales o técnicas).

Objetivo:

Minimizar el impacto de incidentes, fallos, ataques o interrupciones sobre los procesos
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esenciales de la organizacidn, asegurando que existan criterios previos para priorizar
servicios, restaurar capacidades, coordinar actuaciones y mantener la continuidad en
condiciones aceptables. En entornos industriales, el objetivo incluye también reducir el
riesgo de paradas prolongadas, preservar la seguridad de las personas y del proceso, y
asegurar que la recuperacion no comprometa la integridad de los sistemas ni introduzca

nuevos riesgos operativos.
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Ejemplo de causas de disrupcion en industria. Fuente: DigitalTransformation.org (n.d.)

Como funciona / como se implanta: Su implantacion parte de la identificacion de las
funciones criticas de negocio y de los procesos operativos esenciales, asi como de las
dependencias que los soportan: sistemas, redes, personal clave, proveedores,
instalaciones, energia, comunicaciones, servicios externos y componentes OT. Sobre esa
base se establecen escenarios de interrupcién, tiempos objetivo de recuperacion,
prioridades, puntos de restauracidon de datos y servicios y procedimientos especificos
para distintos tipos de incidente. En un entorno industrial, el plan debe contemplar la
recuperaciéon de sistemas de supervisién y control, HMI, estaciones de ingenieria,
comunicaciones industriales, recetas, configuraciones, copias de seguridad, acceso
remoto, relacién con terceros e interacciéon con la seguridad funcional. Su eficacia
depende también de la realizacion de pruebas, simulacros, revisiones periddicas y

actualizaciones tras cambios significativos en la arquitectura o en la operacion.
Ventajas:

e Reduce el tiempo y el impacto de las interrupciones sobre la actividad.
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e DMejora la preparacion de la organizacion ante incidentes operativos y

ciberincidentes.

e Facilita la coordinacién entre dareas técnicas, operaciéon, mantenimiento,

direccion y terceros.

e Ayuda a priorizar la recuperacién en funcién de la criticidad real de los procesos

y servicios.

e Refuerzalaresiliencia organizativa y la capacidad de recuperacién sostenible en

el tiempo.
Limitaciones y consideraciones:

e Pierde valor si se formula como documento estatico sin pruebas, actualizacion

ni integracion con la realidad operativa.

e Su eficacia depende de la calidad del inventario de activos criticos y de la

identificacion de dependencias.

e En entornos industriales, una visién excesivamente centrada en TI puede dejar

fuera componentes esenciales de la recuperacion en OT.

e Requiere coordinacién real con operaciéon, mantenimiento, ingenieria,

proveedores y, cuando proceda, responsables de seguridad funcional.

¢ Debe mantener coherencia con los planes de respuesta ante incidentes, con las

copias y restauracion y con los procedimientos de crisis.

Relacidon con otros controles: Se relaciona directamente con el analisis de riesgos
tecnoldgicos, la recomendacion de controles de seguridad, la implantaciéon de marcos y
normas, la respuesta ante incidentes, los servicios forenses, las copias de seguridad y
restauracion, la gestion de wvulnerabilidades, la segmentacién y las medidas
compensatorias. Constituye una capa esencial para dar continuidad practica al resto de

los controles cuando la prevencién no resulta suficiente.

Casos habituales de uso: Se emplea para preparar escenarios de recuperacion frente a
ransomware, fallo de sistemas criticos por multiples causas, pérdida de comunicaciones
industriales, indisponibilidad de personal clave, problemas en cadena de suministro,
interrupciones prolongadas de servicios tecnoldgicos, ataques con impacto fisico o

degradacidon de procesos productivos y servicios esenciales.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la

continuidad y la resiliencia operativa no deben limitarse a la restauracion técnica de un
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sistema, sino contemplar la vuelta segura a la operacion, la verificacién del estado del
proceso, la disponibilidad de configuraciones validas, la coordinaciéon con los
responsables de operacién y la revisién de las condiciones de seguridad antes de la
reanudacion completa. También resulta especialmente relevante para justificar
medidas compensatorias temporales cuando la recuperacién definitiva de un activo o

proceso no puede ejecutarse de inmediato.

5.1.5 Evaluaciones técnicas y revision de arquitectura
Categoria: Consultoria, gobernanza y analisis

Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Identify

Descripcion: Las evaluaciones técnicas y la revision de arquitectura consisten en el
analisis estructurado de los componentes tecnoldgicos, de las comunicaciones, de las
interdependencias y del disefio general de un entorno para identificar debilidades,
exposiciones innecesarias, errores de segmentacion, puntos unicos de fallo y carencias
de protecciéon. En el ambito industrial, este control abarca tanto la arquitectura
corporativa relacionada con los servicios de apoyo a la operacion como la
infraestructura OT propiamente dicha, incluyendo redes, accesos remotos, sistemas de
supervisidn, estaciones de ingenieria, HMI, integraciones con terceros, activos legados e

interconexiones entre dominios IT y OT.

Objetivo: Comprobar si la arquitectura tecnoldgica existente responde a criterios
adecuados de seguridad, resiliencia y compatibilidad operativa, detectando disefios
inseguros, exposiciones evitables y relaciones de dependencia que puedan incrementar
el riesgo. Su finalidad es proporcionar una vision técnica y estructural del entorno,
permitiendo corregir debilidades de disefio antes de que se deriven en incidentes,

auditorias desfavorables, degradacién de la operacion o dificultades de recuperacion.

Como funciona / como se implanta: Su ejecucion suele partir de la recopilacién de
informacion sobre la arquitectura existente: diagramas de red, inventarios de activos,
flujos de comunicacion, politicas de acceso, integraciones con terceros, procedimientos
operativos y configuraciones relevantes. Sobre esa base, se revisan aspectos como la
separacion entre dominios, la existencia y coherencia de la segmentacidn, los accesos
administrativos y remotos, la exposicidn de servicios, los mecanismos de autenticacion,

la proteccion de activos criticos, la resiliencia de comunicaciones, la dependencia de
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sistemas sin soporte y la trazabilidad de las comunicaciones. En entornos industriales,
este ejercicio debe tener en cuenta también la seguridad funcional, la disponibilidad, la
latencia, la compatibilidad con los protocolos industriales, los requisitos de
mantenimiento y el impacto potencial sobre el proceso. El resultado se materializa en
informes de situacién, propuestas de mejora arquitectdnica, planes de adecuacién o

recomendaciones especificas de refuerzo.
Ventajas:

e Permite detectar debilidades estructurales antes de que se materialicen en

incidentes.
e Mejora la coherencia entre seguridad, arquitectura y operacidn.

e Facilita la revision de segmentacién, accesos, exposiciones y dependencias

criticas.

e Ayuda a justificar cambios de disefio, refuerzos de protecciéon y medidas

compensatorias.
e Sirve de base para auditorias, adecuacién normativa y hojas de ruta de mejora.
Limitaciones y consideraciones:

e Sucalidad depende de la disponibilidad y fiabilidad de la documentacion técnica

existente.

e Puede ofrecer una vision incompleta si no se incorpora conocimiento operativo

y de proceso.

¢ En entornos industriales, una revisiéon exclusivamente orientada a IT puede

ignorar restricciones criticas de OT.

e Requiere participacion coordinada de sistemas, ciberseguridad, operacion,

mantenimiento e ingenieria.

e Debe actualizarse cuando se producen cambios relevantes de arquitectura,

nuevas interconexiones, incorporacion de terceros o evolucién de procesos.

Relacidn con otros controles: Se relaciona de manera directa con el analisis de riesgos
tecnolégicos, la recomendacién de controles de seguridad, la segmentacién de red y
separacion IT/OT, la DMZ industrial, el acceso remoto seguro, la visibilidad de activos y
comunicaciones OT, la gestion de vulnerabilidades, el bastionado y las medidas
compensatorias. Actia como soporte técnico para muchos de los controles posteriores

del catalogo.
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Casos habituales de uso: Se emplea en proyectos de revision de arquitectura IT/OT,
procesos de adecuacion a IEC 62443 o ENS, implantacion de segmentacidn,
incorporacién de acceso remoto de terceros, migraciones tecnoldgicas, revision de redes
industriales, andlisis previos a auditorias, integraciéon de nuevos sistemas o evaluacién

de exposicién de activos criticos y legados.

Observaciones / medidas compensatorias asociadas: En un entorno industrial, la
revision de arquitectura es especialmente util para identificar medidas compensatorias
de caracter estructural, como la reorganizacién de zonas y conductos (IEC 62443), la
limitacién de flujos innecesarios, el refuerzo de controles de acceso, el despliegue de
DMZ industriales, la mejora de la visibilidad o la reduccién de la exposicion de activos

que no pueden ser actualizados o sustituidos a corto plazo.
5.1.6 Analisis de vulnerabilidades hardware
Categoria: Consultoria, gobernanza y analisis

Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Identify

Descripcion: El analisis de vulnerabilidades hardware consiste en la identificacion,
evaluacion y contextualizaciéon de debilidades que afectan a componentes fisicos,
dispositivos embebidos, firmware, electrénica de control, interfaces de comunicacién y
otros elementos materiales que forman parte de la infraestructura tecnolégica de una
organizacion. En el dmbito industrial, este control resulta especialmente relevante
porque buena parte de la exposiciéon no se concentra s6lo en software convencional, sino
también en PLC, RTU, sensores, gateways, equipos de red industrial, HMI, dispositivos
[1oT, controladores y componentes propietarios cuya superficie de riesgo puede estar
vinculada al disefio fisico, al firmware, a la configuraciéon de bajo nivel o a la cadena de

suministro.

Objetivo: Detectar debilidades de seguridad en componentes hardware o firmware que
puedan comprometer la integridad, la disponibilidad o la fiabilidad de un sistema, y
establecer medidas de mitigacidn, compensacion o control que reduzcan la exposiciéon
real de la organizacién. Su propoésito es ampliar el analisis clasico de vulnerabilidades
software hacia elementos fisicos y embebidos que, en entornos industriales, pueden

tener un impacto directo sobre la operacion y el proceso.

Como funciona / c6mo se implanta:
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Su implantacién parte habitualmente de la identificaciéon de los activos fisicos mas
relevantes y de la recopilacién de informacién técnica sobre modelos, versiones,
firmware, interfaces disponibles, funciones criticas y relaciones de dependencia. A
partir de esa base, pueden revisarse advisories de fabricantes, boletines de seguridad
(véase [1] [2]), bases de datos de vulnerabilidades, documentaciéon técnica,
configuraciones de bajo nivel y, cuando resulta viable, realizar pruebas especificas de
analisis o validacion sobre laboratorio, banco de pruebas o entornos controlados. En
entornos industriales, este ejercicio debe ejecutarse con especial prudencia, ya que
determinados métodos de analisis intensivo pueden no ser compatibles con la operacién
en produccidén. Por ello, acostumbra a combinar revision documental, correlacién con
inteligencia de vulnerabilidades, contraste con fabricantes o integradores y, cuando

procede, ensayos controlados sobre componentes equivalentes o entornos aislados.
Ventajas:

e Permite identificar riesgos que no serian visibles en un andlisis centrado solo en

software.

e Ayuda a comprender mejor la exposicion real de dispositivos embebidos y

componentes propietarios.

e Facilita la priorizaciéon de medidas compensatorias en activos que no pueden ser

parcheados facilmente.
e Refuerza la vision sobre firmware, interfaces fisicos y cadena de suministro.

e Resulta especialmente util en entornos con elevada dependencia de activos

industriales legados o especificos.
Limitaciones y consideraciones:

e La disponibilidad de informacién técnica o de advisories detallados puede ser

limitada en ciertos dispositivos industriales.

e Muchos equipos propietarios dificultan el analisis directo o la validacion

independiente.

e En entornos de produccién, algunas pruebas pueden resultar inviables por el

riesgo de impacto en la operacion.

e Requiere conocimiento especializado sobre firmware, electrénica, protocolos

industriales y arquitectura de dispositivo.
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e Su eficacia mejora cuando se integra con gestion de activos, inteligencia de

amenazas, revision de arquitectura y gestiéon de vulnerabilidades.

Relacidn con otros controles: Se relaciona con el analisis de riesgos tecnolégicos, con
la gestion de vulnerabilidades en software cldsico (ver seccidn siguiente), el hardening
de HMI y sistemas de ingenieria, la gestion de la cadena de suministro y del firmware, la
segmentacién, la monitorizacién de activos OT, las medidas compensatorias y las

estrategias de parcheo o sustitucién gradual.

Casos habituales de uso: Se emplea en la revision de PLC, RTU, equipos I1oT, sensores,
Gateways industriales, dispositivos de comunicacién, HMI, firmware de equipos de
planta, componentes de fabricantes especificos, sistemas con ciclos de vida largos o
entornos en los que se detectan advisories recurrentes asociados a dispositivos fisicos

criticos.

Observaciones / medidas compensatorias asociadas: En entornos industriales, es
frecuente que las vulnerabilidades hardware o firmware no puedan ser tratadas
mediante actualizaciéon inmediata. Por ello, este control suele desembocar en la
adopcién de medidas compensatorias como segmentacién reforzada, aislamiento de
activos, limitacion de servicios expuestos, control estricto de accesos, monitorizacion
especifica, gestion de la cadena de suministro o sustitucién planificada a medio plazo.
Su utilidad es especialmente alta cuando se emplea para fundamentar decisiones de

contencidn y priorizacién sobre activos criticos con soporte limitado.
5.1.7 CyberRange y entornos de prueba

Categoria: Consultoria, gobernanza y analisis

Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: Los CyberRange y entornos de prueba son infraestructuras controladas
disenadas para reproducir, con mayor o menor fidelidad, componentes tecnolégicos,
procesos, comunicaciones y escenarios de seguridad con el fin de convalidar controles,
ensayar procedimientos, formar personal y analizar el comportamiento de sistemas y
amenazas sin afectar a la operacidn real, utilizando escenarios de propuestas como la de

ENISA [19].
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INITIATION DESIGN PREPARATION EXECUTION EVALUATION MOVING FORWARD
Establish the Select Define the Run the exercise, Collect and Disseminate
foundation of exercise scenario and including pre- analyse results among
the exercise by scope, storyline, plan exercise activities, qualitative and relevant
planning identifying the practicalities scenario execution quantitative data, stakeholders,
timelines, right players and introduce and real-time document results create an action
selecting the to involve in data collection monitoring to to capture plan and
appropriate type the exercise, and tools ensure smooth lessons identified monitor its
of exercise, linked with management. execution and and frame them progress.
involving capabilities to gathering of in a structured
stakeholders test. valuable insights. manner.
and evaluating
requests.

Metodologia propuesta para la ejecucion de ciberejercicios. Fuente: ENISA (2026)

En el ambito industrial, estos entornos pueden incluir simulacién de redes IT/OT,
representacion de activos industriales, estaciones de ingenieria, HMI, PLC, protocolos
especificos, accesos remotos, flujos de datos y casos de uso de respuesta ante incidentes.
Su valor principal reside en proporcionar un espacio seguro para probar, aprender y

mejorar sin introducir riesgo directo sobre produccién o servicios esenciales.

Objetivo: Disponer de un entorno controlado en el que sea posible verificar medidas de
seguridad, comprobar cambios técnicos, ensayar escenarios de incidente, adiestrar
equipos y reducir la incertidumbre asociada a la implantacién de controles o a la
respuesta frente a eventos reales. En entornos industriales, el objetivo incluye también
mejorar la preparacidn operativa, validar la compatibilidad de medidas con el proceso

y reducir el riesgo de impacto sobre sistemas en produccion.

Como funciona / como se implanta: Su implantaciéon puede adoptar diferentes
formatos, desde laboratorios sencillos con activos representativos hasta plataformas
avanzadas de simulaciéon y adiestramiento que recrean arquitecturas industriales
completas o parciales. El disefio del entorno de prueba debe partir de los objetivos
perseguidos: validacion de configuraciones, ensayo de segmentacion, pruebas de acceso
remoto, formacion técnica, simulacién de incidentes, adiestramiento de respuesta,
revision de actualizaciones o comprobacién de medidas compensatorias. En entornos
industriales, resulta especialmente util reproducir activos criticos, flujos de
comunicacion, dependencias entre sistemas e interacciones con el proceso, aun cuando
esa representacion no sea idéntica al entorno real. Algunas plataformas permiten
hibridar elementos virtuales y fisicos. Su eficacia aumenta cuando se integra con
procedimientos de prueba, criterios de aceptacion, registro de resultados y lecciones

aprendidas.
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Ventajas:
e Permite validar cambios y controles sin afectar directamente a la operacidn.
e Reduce el riesgo asociado a la implantacién de medidas en produccion.
e Mejora la formacidn practica de perfiles técnicos, operativos y de seguridad.
e Facilita ejercicios de simulacién, respuesta y coordinacién entre equipos.

e Resulta util para probar medidas compensatorias, actualizaciones,

configuraciones y escenarios de incidente.
Limitaciones y consideraciones:
e Surepresentatividad depende del grado de semejanza con el entorno real.

e Puederequerir inversion relevante en disefio, mantenimiento y actualizacion de

componentes.

e No siempre es viable replicar con exactitud sistemas propietarios, activos

legados o condiciones reales de proceso.

e Debe evitarse asumir que una prueba satisfactoria en laboratorio elimina por

completo el riesgo en produccion.

e Su valor disminuye si no se integra con procedimientos, objetivos claros y

revision de los resultados obtenidos.

Relacidon con otros controles: Se relacion con el analisis de riesgos tecnolégicos, la
recomendacién de controles de seguridad, la revision de arquitectura, el patch
management, el bastionado, el acceso remoto seguro, la monitorizacidn, la respuesta
ante incidentes, las copias y restauracién y las medidas compensatorias. Funciona como

soporte transversal para validar o simular buena parte de los controles do catalogo.

Casos habituales de uso: Se emplea para validar segmentacién y flujos de red, probar
actualizaciones o cambios de configuracidn, ensayar accesos remotos, adiestrar equipos
SOC/CSIRT, simular escenarios de ransomware o indisponibilidad, comprobar
procedimientos de recuperacion, evaluar herramientas de deteccion y formar personal

de operacion, mantenimiento y ciberseguridad en contextos industriales realistas.

Observaciones / medidas compensatorias asociadas: En entornos industriales, los
CyberRange y entornos de prueba son especialmente valiosos cuando la implantacion
directa de un cambio en produccién implica incertidumbre elevada. En ese sentido,
permiten validar previamente medidas compensatorias, secuencias de recuperacion,

procedimientos de respuesta o controles nuevos antes de su despliegue real. También
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resultan Tutiles para mejorar la coordinaciéon interfuncional y para reducir la
dependencia de decisiones tomadas exclusivamente sobre supuestos teéricos, ademas

de fines formativos.

5.2 Auditorias técnicas e identificacion de debilidades

La mejora de la seguridad requiere conocer con suficiente precisién que debilidades
existen realmente en el entorno y como pueden ser explotadas. Esta subseccién
contempla servicios y capacidades orientados a evaluar técnicamente la
exposicion, validar hipdtesis de riesgo e identificar vulnerabilidades, errores de
configuracion, superficies de ataque y carencias de proteccion en infraestructuras,

redes, dispositivos y componentes industriales.

5.2.1 Analisis de vulnerabilidades

Categoria: Auditorias técnicas e identificacién de debilidades
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Identify

Descripcion: El analisis de vulnerabilidades consiste en el proceso sistematico de
identificacion, clasificacion y contextualizacion de debilidades técnicas presentes en
sistemas, aplicaciones, servicios, dispositivos y componentes de red que puedan ser
explotados por un atacante o derivar en fallos de seguridad [20]. Su propédsito no se
limita a detectar vulnerabilidades conocidas, sino también a comprender su relevancia
dentro del entorno real de la organizacion, teniendo en cuenta la exposicion del activo,
su criticidad, las dependencias operativas y la posibilidad efectiva de explotacion. En
entornos industriales, este control abarca tanto activos IT como OT, aunque su ejecuciéon
requiere cautelas especificas cuando afecta a sistemas de control, supervision u

operacion.
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Proceso de gestion de vulnerabilidades. Fuente: DataCypher (2025)

Objetivo: Identificar debilidades técnicas que puedan comprometer la confidencialidad,
integridad, disponibilidad o resiliencia de un entorno, proporcionando una base
ordenada para priorizar medidas de mitigacién, bastionado, segmentacién, parcheo o
compensacidn. En el Ambito industrial, su objetivo incluye también reducir la exposicién
de activos criticos sin introducir riesgos innecesarios para la continuidad de la

operacion ni para la seguridad funcional.

Como funciona / como se implanta: Su implantacion suele partir de la identificacién
del alcance, del inventario de activos y de la seleccién de la metodologia de analisis mas
adecuado segun la naturaleza del entorno. El proceso puede combinar revision de
configuraciones, contraste con bases de datos de vulnerabilidades, correlaciéon con
advisories de fabricantes, identificaciéon de software y firmware instalados y, cuando
resulta viable, uso de herramientas de analisis automatizado. En entornos IT, estas
revisiones pueden ser mas intrusivas y frecuentes; en entornos OT, por el contrario,
deben adaptarse al riesgo operativo, priorizando técnicas pasivas, revision documental,
coordinacién con fabricantes o ensayos en entornos controlados cuando el analisis
activo pueda afectar a la estabilidad del sistema. El resultado suele expresarse mediante
informes que relacionan cada vulnerabilidad con el activo afectado, su nivel de

exposicidn, el impacto potencial y las posibles vias de tratamiento.
Ventajas:

e Permite detectar debilidades técnicas antes de que se materialicen en

incidentes.
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e Facilita la priorizacién de actuaciones sobre la base de la exposicion real de los

activos.
e Ayuda a orientar medidas de mitigacién, parcheo, hardening o compensacion.

e Mejora la visibilidad técnica sobre sistemas, versiones, configuraciones y

componentes afectados.

e Sirve de apoyo a auditorias, revisiones de arquitectura y programas de gestion

de vulnerabilidades.
Limitaciones y consideraciones:

e Lasimple deteccion de una vulnerabilidad no determina por si sola la prioridad

real de tratamiento.

e En entornos industriales, un andlisis agresivo o mal planificado puede generar

impacto en la operacion.

e Los resultados pueden ser incompletos si no existe un inventario de activos

adecuado o si hay poca visibilidad sobre componentes legados.

e Se requiere interpretacion contextual: no todas las vulnerabilidades tienen la

misma relevancia ni la misma explotabilidad en el entorno real.

e Debe combinarse con criterios de criticidad, exposicidn, arquitectura y

continuidad, y no leerse como un listado aislado de CVES.

Relacion con otros controles: Se relaciona con el analisis de riesgos tecnoldgicos, la
revision de arquitectura, la propia gestion de vulnerabilidades, el patch management, el
hardening, la segmentacién, la monitorizacién, las medidas compensatorias y la
inteligencia de amenazas. Constituye un control técnico de entrada para buena parte de

las actuaciones posteriores de mitigacion y refuerzo.

Casos habituales de uso: Se emplea en auditorias técnicas, revisiones periddicas de
exposicion, adecuacién a marcos normativos, analisis previos a cambios de arquitectura,
revision de activos criticos, entornos con accesos remotos, sistemas expuestos a
advisories de fabricante o escenarios en los que se necesita priorizar la mitigacion de

debilidades conocidas.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
analisis de vulnerabilidades no debe entenderse automaticamente como paso previo a
un parcheo inmediato. En muchos casos, su utilidad principal reside en permitir la

contextualizacion del riesgo y la adopcién de medidas de priorizacion o compensatorias
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como segmentacion, limitaciéon de accesos, monitorizaciéon reforzada, hardening o
reduccién de la exposicidn, especialmente cuando existen activos legados, sistemas

propietarios o restricciones de mantenimiento (mas detalle de este contexto en [2]).
5.2.2 Pentesting y pruebas de seguridad controladas

Categoria: Auditorias técnicas e identificacion de debilidades

Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Identify

Descripcion: El test de intrusion y las pruebas de seguridad controladas consisten en la
simulacion planificada de acciones de ataque sobre sistemas, aplicaciones, redes o
servicios con el fin de comprobar si determinadas debilidades pueden ser explotadas y
con qué consecuencias. A diferencia del andlisis de vulnerabilidades, que se centra
principalmente en la identificacion de fallos conocidos o configuraciones débiles, estas
pruebas buscan verificar la explotabilidad real, el encadenamiento de debilidades, la
eficacia de los controles existentes y el impacto potencial de un compromiso. En
entornos industriales, este tipo de ejercicios requiere un nivel de prudencia y
planificacién superior al habitual, dado que determinadas interacciones pueden afectar
a la estabilidad de la operacion, a la comunicacidn entre sistemas o, en algunos casos, a
la seguridad funcional. Pueden emplearse diversas metodologias, como OSSTMM

adaptadas [21].

Objetivo: Comprobar de forma controlada si un sistema o entorno puede ser
efectivamente comprometido a partir de debilidades existentes, obteniendo evidencias
practicas sobre exposicion, movimiento lateral, escalada de privilegios, eficacia de los
controles e impacto potencial. En el ambito industrial, su propdsito es aportar
visibilidad realista sobre la superficie de ataque sin comprometer la disponibilidad ni

introducir riesgos desproporcionados para el proceso.

Como funciona / como se implanta: Su implantacién requiere definir con precision el
alcance, los activos afectados, las limitaciones operativas, las reglas del ejercicio, los
horarios, los mecanismos de parada segura y los criterios de éxito. En entornos
convencionales, las pruebas pueden incluir explotacion de vulnerabilidades,
movimiento lateral, comprobacién de credenciales, andlisis de servicios expuestos o
revision de aplicaciones. En entornos industriales, por el contrario, suele ser necesario

limitar técnicas intrusivas en produccién, priorizar ensayos sobre laboratorios,
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entornos replicados, sistemas representativos o activos no criticos, y contar con la
validacion previa de operacién, mantenimiento y responsables técnicos. En algunos
casos, el valor de la prueba reside mas en la simulacién controlada de escenarios y en el
contraste de hipotesis de explotacién que en una accién agresiva directa sobre sistemas

de planta.
Ventajas:

e Aporta evidencias practicas sobre la explotabilidad real de determinadas

debilidades.
e Permite validar la eficacia de controles preventivos, detectivos y de contencidn.

e Ayuda a identificar cadenas de ataque que no son visibles en una revision

puramente documental.

e Mejorala comprension de la exposicion real del entorno y de las posibles vias de

compromiso.

e Puede apoyar la revisién de arquitectura, segmentacién, acceso remoto y

respuesta ante incidentes.
Limitaciones y consideraciones:

e En entornos industriales, una prueba mal disefiada puede afectar a la

disponibilidad, a la estabilidad del proceso o a la seguridad funcional.

e No todas las técnicas habituales de pentesting son aceptables sobre activos OT

en produccion.

e Requiere conocimiento técnico especializado y coordinacién estrecha con

operacién, mantenimiento e ingenieria.

e Los resultados son dependientes del alcance definido: una prueba limitada no

representa necesariamente toda la exposicion real.

e Debe ejecutarse con autorizacion formal, reglas claras y procedimientos de

contencidn o reversion cuando proceda.

Relacion con otros controles: Se relaciona con el andalisis de vulnerabilidades, la
revision de arquitectura, la segmentaciéon de red, el acceso remoto seguro, la
monitorizacion y deteccion, la respuesta ante incidentes, el hardening y con los entornos
de prueba o CyberRange. Funciona como mecanismo de validacién practica de otros

controles e hipotesis de riesgo.
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Casos habituales de uso: Se emplea en la revision de perimetros expuestos, validaciéon
de segmentacion, comprobacién de accesos remotos, ensayo de escenarios de
movimiento lateral, revisién de aplicaciones o servicios concretos, auditorias previas la
puesta en produccion, evaluacion de entornos replicados y ejercicios controlados de

verificacidn técnica en arquitectura IT/OT.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
test de intrusion debe formularse siempre desde un criterio de proporcionalidad,
alcance limitado y control estricto del riesgo. En muchos casos, el ejercicio mas
recomendable no serd una explotacién plena en produccion, sino pruebas parciales,
simulaciones, validacion en laboratorio o revision técnica reforzada. También puede ser
util para comprobar la robustez de medidas compensatorias ya implantadas, como
segmentacion, restriccion de accesos, limitacion de servicios o mecanismos de

deteccion.

5.2.3 Auditorias de infraestructura

Categoria: Auditorias técnicas e identificacion de debilidades
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Identify

Descripcion: Las auditorias de infraestructura consisten en la revisiéon técnica y
estructurada de los componentes que soportan la operacidon tecnolégica de una
organizacion, incluyendo redes, servidores, sistemas, servicios, dispositivos de
comunicacidn, activos de seguridad y elementos de interconexiéon entre dominios. Su
propdsito es evaluar si la infraestructura presenta una configuraciéon adecuada, si
responde a criterios minimos de seguridad y resiliencia y si existen debilidades de
disefio, exposiciones innecesarias o dependencias criticas insuficientemente
controladas. En entornos industriales, este tipo de auditoria abarca tanto la
infraestructura corporativa vinculada a la operaciéon como los componentes de red y
comunicacion que dan soporte a los sistemas OT, a las estaciones de ingenieria, a los
HM], a las comunicaciones remotas y a las integraciones con terceros. Pueden emplearse

diferentes metodologias como OSSTMM [21].

Objetivo: Verificar el estado real de la infraestructura tecnolégica desde el punto de
vista de la seguridad, identificando configuraciones incorrectas, exposiciones evitables,

carencias de proteccion, problemas de segmentacion, dependencias no documentadas o
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puntos Unicos de fallo que puedan incrementar el riesgo de la organizacion. En el ambito
industrial, el objetivo incluye también comprobar que la infraestructura que soporta la

operacién es compatible con un nivel adecuado de disponibilidad, control y trazabilidad.

Como funciona / como se implanta: Su implantacién combina revisiéon documental,
analisis de configuraciones, inspeccién técnica, entrevistas con responsables de
sistemas y operacién y, cuando procede, verificacion sobre los componentes en alcance.
El ejercicio puede abarcar elementos como topologia de red, segmentacidn, firewalls,
switches, routers, servidores, sistemas de virtualizacién, mecanismos de autenticacion,
servicios expuestos, infraestructura de acceso remoto, politicas de administracion y
dependencias entre sistemas. En entornos industriales, la auditoria debe extenderse
también a componentes como redes de supervisién, comunicaciones industriales,
servidores OT, HMI, servidores de salto, enlaces con integradores, mecanismos de
recogida de logs y soportes de continuidad. El andlisis debe adaptarse a la realidad del
entorno, evitando acciones que puedan comprometer la operaciéon y combinando,
cuando sea necesario, observacién pasiva y contraste con documentacién y

configuraciones exportadas.
Ventajas:
¢ Permite obtener una vision estructurada del estado real de la infraestructura.

e Ayuda a detectar configuraciones inseguras, exposiciones innecesarias y

dependencias criticas.

e Facilita la revision de segmentacion, accesos, servicios expuestos y controles de

base.

e Mejora la capacidad de priorizar refuerzos de arquitectura y medidas de

proteccion.

e Sirve de apoyo a auditorias normativas, analisis de riesgo y revisiones de

continuidad.
Limitaciones y consideraciones:

e Su profundidad depende de la disponibilidad de documentacidn fiable y acceso

a los componentes auditados.

e Puede ofrecer una vision parcial si no se integra con el conocimiento operativo

y con los flujos reales de la organizacion.

e Enentornosindustriales, unarevision disefiada so6lo con criterios IT puede pasar

por alto condicionantes criticos de OT.
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e Debe ejecutarse con coordinacion suficiente para evitar interferencias con el

proceso y con los sistemas productivos.

e Suvalordisminuye silos hallazgos no se traducen después en medidas concretas

de correccion, refuerzo o compensacion.

Relacion con otros controles: Se relaciona con la revision de arquitectura, el analisis
de riesgos tecnoldgicos, el andlisis de vulnerabilidades, la segmentacién de red, la DMZ
industrial, el acceso remoto seguro, la visibilidad de activos y comunicaciones OT, el
bastionado, la monitorizacién y continuidad de negocio. Funciona como base técnica

para comprender el estado general del entorno y ordenar mejoras posteriores.

Casos habituales de uso: Se emplea en revisiones previas a auditorias de
cumplimiento, programas de refuerzo de la arquitectura, proyectos de segmentacion
IT/OT, evaluacion de infraestructuras de acceso remoto, revision de redes industriales
y corporativas, incorporaciéon de nuevos servicios o terceros, andlisis tras incidentes o

ejercicios periddicos de verificacion de la postura técnica del entorno.

Observaciones / medidas compensatorias asociadas: En entornos industriales, las
auditorias de infraestructura son especialmente utiles para identificar medidas
compensatorias de base arquitectdnica, como refuerzo de la segmentacion, limitacion
de servicios expuestos, mejora del control de accesos, introduccién de servidores de
salto, aislamiento de componentes legados, mejora de la visibilidad o revisi6on de

dependencias criticas que no puedan ser eliminadas a corto plazo.
5.2.4 Auditorias de redes inalambricas

Categoria: Auditorias técnicas e identificacién de debilidades
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Identify

Descripcion: Las auditorias de redes inaldmbricas consisten en la revision técnica y
funcional de las tecnologias sin hilos empleadas por una organizacidn, con el objetivo de
identificar configuraciones inseguras, exposiciones no controladas, deficiencias de
segmentacion, mecanismos de autenticacién débiles, canales no autorizados o riesgos
asociados al uso de comunicaciones radio. En el &mbito industrial, este control abarca
no solo redes Wi-Fi de las connvencionales, sino también otros medios inaldmbricos
presentes en planta o en infraestructuras operativas, como enlaces de radio,

dispositivos moviles, sensores conectados, componentes I10T, redes de apoyo logistico
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o soluciones de mantenimiento y supervisién remota que emplean comunicacién

inalambrica. Ejemplo de una metodologia propuesta, aqui [22].

Objetivo: Verificar que las comunicaciones inalambricas presentes en el entorno no
introducen una superficie de exposicion desproporcionada y que existen medidas
adecuadas para limitar accesos no autorizados, interferencias, movimiento lateral, fuga
de informacién o incorporacién no controlada de dispositivos. En entornos industriales,
el objetivo incluye también comprobar que el uso de tecnologias no cableadas es

compatible con la seguridad, continuidad y la estabilidad de la operacidn.

Como funciona / como se implanta: Su implantacién suele partir de la identificacién
de las tecnologias inaldmbricas existentes, de su propdsito operativo y de su integracion
con la arquitectura general. A partir de esa base, se revisan aspectos como cobertura,
cifrado, autenticacién, segregacidn, inventario de dispositivos, exposiciéon a SSID no
autorizados, mecanismos de gestion, politicas de acceso, presencia de puntos de acceso
no controlados, uso de credenciales por defecto e interacciéon con el resto de la
infraestructura. En entornos industriales, la auditoria debe considerar ademas el papel
que estas redes juegan en la operacion, mantenimiento, movilidad de personal,
sensorizacion o la conectividad de equipos auxiliares, prestando especial atencién a
dependencias ocultas, uso informal de redes inalambricas y posibles impactos sobre la
disponibilidad o la integridad del proceso. El ejercicio puede combinar revision
documental, inspeccién técnica, captura pasiva de trafico, analisis de cobertura y

comprobacién de configuraciones y politicas.
Ventajas:

e Permite identificar exposiciones que suelen pasar inadvertidas en revisiones

centradas so6lo en red cableada.
e Mejora el control sobre accesos, dispositivos y comunicaciones inalambricas.

e Ayuda a detectar configuraciones débiles, redes no autorizadas o segmentacion

insuficiente.

e Refuerza la proteccién frente a movimiento lateral, acceso oportunista o uso

informal de conectividad inalambrica.

e Aporta visibilidad sobre componentes IloT, movilidad y canales radio presentes

en el entorno.

Limitaciones y consideraciones:
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e Puede ofrecer una visiéon incompleta si la organizacién no dispone de un

inventario claro de las tecnologias inalambricas en uso.

e En entornos industriales, la conectividad sin hilos puede estar dispersa entre

multiples areas y proveedores, dificultando su gobernanza.

e No todas las debilidades se derivan de la tecnologia; muchas proceden de usos

informales, configuraciones heredadas o falta de segmentacién.

e El analisis debe tener en cuenta no sélo la seguridad, sino también cobertura,

interferencias, estabilidad y compatibilidad con la operacion.

e Debe integrarse con el control de accesos, la gestion de dispositivos, la

segmentacion y la monitorizacién del entorno.

Relacion con otros controles: Se relaciona con la auditoria de infraestructura, la
segmentacion de red, el NAC, la proteccidn de endpoints industriales, la conexién segura
de dispositivos externos, la monitorizacién de activos y comunicaciones OT, la gestién
de identidades y accesos y las medidas compensatorias orientadas a limitar exposiciéon

de canales sin hilos.

Casos habituales de uso: Se emplea en la revision de redes Wi-Fi corporativas y
operativas, puntos de acceso en planta, dispositivos moéviles de mantenimiento,
sensores inaldmbricos, entornos IIoT, soluciones de supervision remota, redes
temporales de soporte, radioenlaces o escenarios en los que se sospecha de la existencia

de conectividad sin hilos no inventariada o insuficientemente controlada.

Observaciones / medidas compensatorias asociadas: En entornos industriales, las
auditorias de redes inalambricas son especialmente utiles para detectar canales de
exposiciéon poco visibles y para fundamentar medidas compensatorias como
segregacion especifica, refuerzo de autenticacidn, limitacion de dispositivos
autorizados, aislamiento de SSID, desactivacion de servicios innecesarios, control

reforzado de acceso o monitorizacién especifica de comunicaciones radio.
5.2.5 Auditorias de dispositivos madviles y endpoints
Categoria: Auditorias técnicas e identificacion de debilidades

Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Identify
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Descripcion: Las auditorias de dispositivos moviles y endpoints consisten en la revision
técnica y funcional de los equipos de usuario, dispositivos portatiles y terminales que
interactiian con la infraestructura tecnolégica de la organizacién, a fin de comprobar su
nivel real de proteccion, configuracion, control y exposicién. Este control abarca, entre
otros, ordenadores corporativos, portatiles de mantenimiento, estaciones de trabajo,
tablets, smartphones, equipos de soporte técnico y otros dispositivos que puedan
conectarse a la red, acceder a servicios corporativos o intervenir, directa o
indirectamente, en la operaciéon. Pueden emplearse para este fin buenas practicas del
NIST [23]. En el ambito industrial, esta revisiéon adquiere especial relevancia porque
muchos de estos dispositivos constituyen un puente entre el entorno corporativo, los

servicios remotos, el personal de mantenimiento y los sistemas OT.

Objetivo: Comprobar si los dispositivos finales y moviles de la organizacién presentan
un nivel adecuado de seguridad, control y trazabilidad, identificando configuraciones
inseguras, carencias de proteccion, software no autorizado, gestién insuficiente de
accesos, exposicion innecesaria o riesgos de propagacion hacia otros dominios. En
entornos industriales, el objetivo incluye también reducir el riesgo de que un portatil de
mantenimiento, un equipo de terceros o un dispositivo movil se convierta en vector de

acceso, movimiento lateral o alteracion de sistemas operativos y productivos.

Como funciona / como se implanta: Su implantacion suele partir del inventario de los
dispositivos en alcance, de su funciéon dentro de la organizacién y del grado de
interaccion que mantienen con los distintos entornos tecnolégicos. A partir de esa base,
se revisan aspectos como sistema operativo, nivel de actualizacién, configuraciéon de
seguridad, cifrado, gestion de credenciales, mecanismos de autenticacion, registro y
monitorizacion, software instalado, politicas de uso, privilegios disponibles, proteccién
antimalware, control de dispositivos externos e integracion con soluciones de
administracién centralizada. En entornos industriales, la auditoria debe prestar especial
atencion a los portatiles de ingenieria y mantenimiento, a los equipos utilizados por
integradores y proveedores, a los dispositivos con acceso remoto, a las estaciones de
trabajo que interactian con HMI o sistemas de supervision, y a los terminales que
operan en entornos mixtos IT/OT. El ejercicio puede combinar revision documental,
analisis de configuracion, verificacion técnica y contraste con las politicas corporativas

y operativas.
Ventajas:

e Permite detectar configuraciones inseguras y debilidades de proteccién en

equipos finales.
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e Mejora el control sobre dispositivos que pueden actuar como vector de acceso o

propagacion.
e Ayudaareforzarla trazabilidad, el control de software y la gestion de privilegios.

e Aportacién de visibilidad sobre portatiles de mantenimiento, equipos de

terceros y dispositivos moéviles con acceso relevante.

e Sirve de apoyo para reforzar politicas de acceso, hardening y administraciéon

centralizada.
Limitaciones y consideraciones:

e Su eficacia depende de la existencia de un inventario fiable y de una gobernanza

suficiente sobre los dispositivos.

e Puede verse limitada por la presencia de equipos no gestionados, legados o

pertenecientes a terceros.

e En entornos industriales, algunos portatiles o estaciones pueden tener
restricciones de actualizacién o compatibilidad con software especifico de

fabricante.

¢ No debe analizarse so6lo desde la 6ptica corporativa, ya que algunos endpoints

tienen impacto directo o indirecto sobre la operacidn.

e Debe combinarse con control de accesos, gestién de software, restriccion de

dispositivos externos y monitorizacién de actividad.

Relacion con otros controles: Se relaciona con la proteccion del puesto de trabajo, la
proteccién de endpoints industriales, el MDM, la seguridad en el correo, la conexiéon
segura de dispositivos externos, la gestion de identidades y accesos, el acceso remoto
seguro, la monitorizacién, el hardening y las medidas compensatorias orientadas a

limitar exposiciéon de equipos con capacidad de interacciéon con entornos OT.

Casos habituales de uso: Se emplea en la revision de portatiles de mantenimiento e
ingenieria, equipos de terceros con acceso a planta, dispositivos moviles corporativos,
estaciones de trabajo con acceso a sistemas criticos, terminales con acceso remoto,
revision de privilegios locales, control de software instalado y escenarios en los que se
necesita evaluar el riesgo de propagacion desde endpoints hacia redes industriales o

sistemas sensibles.

Observaciones / medidas compensatorias asociadas: En entornos industriales, estas

auditorias resultan especialmente utiles para fundamentar medidas compensatorias
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como limitacién de privilegios, endurecimiento especifico, control reforzado de
software, uso de servidores de salto, segmentacion de accesos, restriccion de portatiles
autorizados, control de dispositivos USB, monitorizacion intensificada o segregacién de

equipos utilizados por proveedores y personal de mantenimiento.
5.2.6 Revision de perimetro fisico-logico

Categoria: Auditorias técnicas e identificacion de debilidades
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Identify

Descripcion: La revision de perimetro fisico-l1dgico consiste en el andlisis conjunto de
los elementos de acceso, separacién, conexion y control que delimitan la exposicion de
un entorno tecnoldgico tanto desde el punto de vista fisico como desde el punto de vista
l6gico. Su propésito es identificar de qué manera los espacios, armarios, salas técnicas,
puertos, interfaces, conexiones de red, dispositivos de acceso, medios extraibles y
puntos de interconexion pueden actuar como superficie de entrada, manipulacién o
propagacion de un incidente. En entornos industriales, este control resulta
especialmente relevante porque la seguridad no depende sélo de la red o del software,
sino también de la forma en que los activos estan fisicamente desplegados, protegidos y

conectados a la infraestructura operativa.

Objetivo: Verificar que los limites fisicos y légicos del entorno estan suficientemente
definidos y protegidos, reduciendo la posibilidad de accesos no autorizados,
manipulaciéon local de equipos, conexiéon de dispositivos indebidos, exposicién de
interfaces de administracion o interconexiones inseguras entre dominios. En el ambito
industrial, el objetivo incluye también reducir el riesgo derivado de accesos a sala,
armarios de control, puestos de mantenimiento, puertos de comunicacién, equipos de
campo y otros puntos en los que una interaccién fisica puede traducirse en un

compromiso légico con impacto operativo.

Como funciona / como se implanta: Su ejecucién suele combinar revision in situ,
contraste con documentacion de arquitectura, analisis de los puntos de acceso fisico y
légico y verificacion de la proteccion existente sobre componentes clave. Esto incluye,
entre otros aspectos, control de acceso a salas y armarios, proteccion de puestos de
operaciéon y mantenimiento, exposicion de puertos fisicos, presencia de interfaces no

utilizadas, conectividad de dispositivos externos, separacion entre redes, acceso a

56

Financiado pola * | i X b
Unidn Europea HEES S50 S Remomoomeon an racién, P ”—|:le XUNTA acobeo
- e = S R Transtormacion & Redilencla e - DE GALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

consolas locales, uso de servidores de salto, proteccién de cuartos de comunicaciones,
trazabilidad de intervenciones fisicas y relacion entre acceso local y privilegios logicos.
En entornos industriales, esta revision debe extenderse la PLC, HMI, estaciones de
ingenieria, switches industriales, gateways, armarios de planta, componentes de campo
y cualquier otro elemento en el que una interaccion fisica pueda alterar el proceso,
introducir malware, modificar configuraciones o abrir una via de acceso hacia la red

operativa.
Ventajas:

e Permite detectar exposiciones que no serian visibles en una revision puramente

l6gica o documental.

e Mejora la comprension de las relaciones entre acceso fisico y compromiso

tecnolégico.

e Ayuda aidentificar puntos de entrada local, interfaces innecesarias y conexiones

mal gobernadas.

e Refuerza la proteccion de activos criticos, puestos de mantenimiento y

componentes de comunicacion.

e Resulta util para limitar accesos oportunistas, manipulaciones locales y

propagacion a partir de dispositivos conectados fisicamente.
Limitaciones y consideraciones:

e Puede quedar incompleta si no se realiza con conocimiento del proceso y de la

realidad operativa del entorno.

e En entornos industriales, muchos puntos de acceso fisico responden a

necesidades de mantenimiento u operacion que no pueden eliminarse sin mas.

e La existencia de proteccion fisica no garantiza por si sola un control légico

adecuado, y viceversa.

e Se requiere coordinacién con operacién, mantenimiento, infraestructuras,

seguridad fisica y responsables técnicos.

e Debe integrarse con politicas de acceso, trazabilidad, gestion de dispositivos

externos y segmentacion de la red.

Relacion con otros controles: Se relaciona con la auditoria de infraestructura, con la
segmentacion de red, con el acceso remoto seguro, con la conexién segura de

dispositivos externos, con la proteccion del puesto de trabajo, con la gestion de
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identidades y accesos, con el hardening, con la monitorizacién y con las medidas

compensatorias destinadas a reducir la exposicion de activos e interfaces criticas.

Casos habituales de uso: Se emplea en la revision de salas técnicas y armarios de
control, puestos de operacién e ingenieria, equipos de mantenimiento, puertos fisicos
en HMI y PLC, cuartos de comunicaciones, interconexion entre redes corporativas y
operativas, gestién de USB y portatiles autorizados, y escenarios en los que se precisa

evaluar la relacién entre acceso local y capacidad de alteracidn del entorno tecnolégico.

Observaciones / medidas compensatorias asociadas: En entornos industriales, esta
revision resulta especialmente util para fundamentar medidas compensatorias como
sellado o desactivacion de puertos no necesarios, refuerzo de control de acceso a
armarios y salas, uso de servidores de salto, restriccién de conexién de dispositivos
externos, monitorizacion de intervenciones locales, refuerzo de trazabilidad o

segregacion fisica y légica adicional en componentes con alta criticidad.

53 Contraingenieria social y seguridad del factor humano

La protecciéon de los entornos industriales no depende sdlo de la robustez de la
arquitectura técnica, sino también del comportamiento de las personas que interactiian
con los sistemas, informacién y los procesos. Este bloque aborda las medidas
destinadas a reducir el riesgo derivado de la manipulacion humana (ingenieria
social [24]), de la suplantacién y del error, combinando capacidades de

prevencion, concienciacion, simulacion y respuesta frente a técnicas cada vez mas

sofisticadas.
* Social engineering with a bigger attack
® Social engineering on . surface and more attack opportunities
* Pretexting * Physical aspect * High-efficient and large-scale social
* Phreaker * Technical aspect engineering with OSINT and software tools
* Psychological aspect + Social engineering with APT, TA, ASE bot
and Al
Professional hack Multidirectional
Phrack phase disesonainac i echiona Advanced attack
phase evolution
1974 1984 1996 2002 2012

* Deception, manipulation, influence, persuasion,
induction, etc.

+ Exploiting targets’ psychology for attacks

* Non-techonical attacks vs. Technical attacks

* Attacks that rely on human interaction

* Extensional perspective

Social engineering in
* phreaker community
@® - hacker community ®

Evolucidn conceptual de la historia de la ingenieria social. Fuente: Wang, Sun & Zhu (2010)

5.3.1 Phishing, vishing, smishing y técnicas afines

Categoria: Contra ingenieria social y seguridad del factor humano
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Tipologia: Organizativa / técnica / mixta
Funcion defensiva predominante: Preventiva
Funcidn en NIST CSF: Protect

Descripcion: El phishing, el vishing, el smishing y otras técnicas afines forman parte del
conjunto de tacticas de ingenieria social orientadas a manipular a las personas para
obtener informacién, credenciales, acceso inicial o ejecucién de acciones que favorezcan
un compromiso posterior. Su diferencia principal reside en el canal empleado: correo
electroénico en el caso del phishing, llamadas telefénicas en el vishing, mensajeria movil
en el smishing, aunque todas comparten la misma légica de explotacién de la confianza,

de la urgencia, de la autoridad aparente o del desconocimiento.

En entornos industriales, estas técnicas no afectan sélo al personal corporativo, sino
también a perfiles de operacion, mantenimiento, ingenieria, proveedores y terceros con

acceso a sistemas o procesos criticos.

Objetivo: Reducir la probabilidad de que la manipulaciéon del factor humano se
convierta en un vector de acceso, fraude, fuga de informacién o alteracién de la
operacion, reforzando la capacidad de la organizacién para identificar, bloquear,
informar y responder frente a interacciones maliciosas dirigidas a personas con acceso

o influencia sobre el entorno tecnologico.

Como funciona / cémo se implanta: Su abordaje no se limita a la deteccion de
mensajes fraudulentos, sino que requiere combinar concienciacién, procedimientos,
proteccién técnica y canales de reporte. Ello incluye formacion adaptada a distintos
perfiles, mecanismos de doble validacion para acciones sensibles, proteccion del correo
y de las identidades, procedimientos de verificacion de solicitudes criticas, revision de
canales de comunicacion, simulaciones controladas cuando proceda e integracién con
los procesos de respuesta. En entornos industriales, resulta especialmente importante
adaptar el enfoque a los escenarios reales del entorno: mensajes dirigidos a personal de
planta, llamadas fraudulentas a servicios de mantenimiento, suplantacion de
proveedores, peticiones urgentes de acceso remoto, cambios de credenciales, envio de

ficheros o instrucciones aparentando proceder de responsables internos o fabricantes.
Ventajas:
e Reduce uno de los vectores de acceso inicial mas frecuentes en incidentes reales.
e Mejora la capacidad del personal para identificar interacciones sospechosas.

e Refuerza la proteccién de identidades, credenciales y canales de comunicacion.
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e Ayuda alimitar fraudes, acceso indebido y ejecucion de acciones no autorizadas.
e Favorece una cultura de reporte y verificacion frente a solicitudes anémalas.
Limitaciones y consideraciones:

e La concienciacién por si sola no elimina el riesgo ni sustituye a los controles

técnicos.

e Los atacantes adaptan rapidamente mensajes, canales y elementos de

suplantacién al contexto de la organizacidn.

e En entornos industriales, ciertos perfiles pueden no estar expuestos con
frecuencia a la formacién convencional de seguridad y seguir siendo un objetivo

relevante.

e Debe evitarse un enfoque excesivamente genérico o centrado sélo en el correo
electrdnico, dejando fuera teléfono, mensajeria instantanea o interacciones con

terceros.

e Su eficacia depende de que existan procedimientos claros para validar

peticiones e informar sobre incidentes sospechosos.

Relacidn con otros controles: Se relaciona con la seguridad en el email, 1a gestién de
identidades y accesos, el acceso remoto seguro, la conexiéon segura de dispositivos
externos, la monitorizacién, la respuesta ante incidentes y las campafias de
concienciacién y simulacion. Constituye una capa esencial para reducir riesgo humano

y reforzar la proteccion de los accesos al entorno IT/OT.

Casos habituales de uso: Se emplea en la prevencién de robo de credenciales,
suplantacién de proveedores, fraude en peticiones urgentes, acceso remoto no
autorizado, envio de ficheros maliciosos, manipulacidn de personal de mantenimiento o
ingenieria, campafias dirigidas a usuarios con privilegios y escenarios de compromiso

inicial por interacciéon humana.

Observaciones / medidas compensatorias asociadas: En entornos industriales, este
control gana eficacia cuando se combina con procedimientos reforzados de
convalidacién, limitacién de privilegios, MFA, monitorizacién de accesos y segregacion
de funciones. También resulta util establecer canales especificos para confirmar
solicitudes de mantenimiento, cambios de configuracidn, intervenciones remotas o

actuaciones que puedan tener impacto sobre la operacidn.
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5.3.2 Campaiias de concienciacion y simulacion
Categoria: Contra ingenieria social y seguridad del factor humano
Tipologia: Organizativa / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: Las campafias de concienciacion y simulacion consisten en el conjunto de
acciones planificadas destinadas a mejorar la percepcién del riesgo, la capacidad de
identificacion de amenazas y la respuesta del personal frente a situaciones que puedan
comprometer la seguridad de la organizacion. Incluyen tanto actividades formativas y
divulgativas como ejercicios practicos, simulaciones controladas y mecanismos de
refuerzo orientados a comprobar el comportamiento real de las personas ante intentos
de manipulacién, fraude, acceso indebido o ejecuciéon de acciones no autorizadas. En
entornos industriales, este control resulta especialmente relevante porque el factor
humano interviene no sélo en la gestiéon de la informacién, sino también en el
mantenimiento de la continuidad operativa, en el acceso a sistemas OT, en la gestion de

incidencias y en la relacién con proveedores y terceros.

Objetivo: Incrementar la capacidad del personal para reconocer, evitar y reportar
situaciones de riesgo relacionadas con la ingenieria social, con el uso indebido de
canales de comunicaciéon, con la suplantacién de identidad o con comportamientos
inseguros que puedan afectar a los entornos tecnolégicos y operativos. Su proposito es
reducir la exposicion derivada del factor humano y reforzar la cultura de seguridad de

la organizacién de manera sostenida y contextualizada.

Como funciona / como se implanta: Su implantacion suele partir de la identificacién
de los perfiles de usuario, de sus funciones y del nivel de exposiciéon de cada colectivo.
Sobre esa base, se disefian acciones de concienciaciéon adaptadas al contexto real de la
organizaciéon, combinando contenidos generales de seguridad con escenarios
especificos del entorno. Estas campafias pueden incluir materiales formativos, sesiones
presenciales o en linea, recordatorios periddicos, guias practicas, capsulas tematicas,
simulaciones de phishing u otras técnicas de ingenieria social, asi como medicién de
resultados y refuerzo sobre los comportamientos detectados. En entornos industriales,
es importante adaptar el enfoque a los distintos perfiles implicados —personal de
operacién, mantenimiento, ingenieria, administracién, sistemas, proveedores— e

incorporar ejemplos relacionados con acceso remoto, uso de portatiles de
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mantenimiento, suplantaciéon de fabricantes, validaciéon de cambios, procedimientos

criticos o interaccion con sistemas de control.
Ventajas:

e Mejora la capacidad del personal para identificar y evitar interacciones

maliciosas.
e Refuerza la cultura organizativa de seguridad y el habito de reporte.

e Permite adaptar mensajes y ejercicios a colectivos con exposicidn y funciones

distintas.

e Ayuda a detectar debilidades de comportamiento antes de que se materialicen

en incidentes reales.

e Complementa los controles técnicos reforzando la primera capa de defensa

humana.
Limitaciones y consideraciones:

e Su eficacia disminuye si se formula como accién puntual y no como proceso

continuado.

e No sustituye los controles técnicos ni elimina por si sola el riesgo de error

humano o manipulacién.

e Las simulaciones deben disefiarse con criterio proporcional, evitando efectos

contraproducentes o rechazo por parte del personal.

e En entornos industriales, algunos perfiles pueden tener poca exposicién a la

formacién corporativa tradicional y requerir enfoques especificos.

e Conviene medir resultados no sélo en tasas de error, sino también en mejora del

reporte, comprension del riesgo y adecuacion de los procedimientos.

Relacion con otros controles: Se relaciona con el phishing, vishing, smishing y técnicas
afines, el email security, la gestion de identidades y accesos, el acceso remoto seguro, la
conexion segura de dispositivos externos, los procedimientos operativos y la respuesta
ante incidentes. Funciona como capa complementaria para reducir la probabilidad de

que el factor humano actie como vector de entrada o de propagacién.

Casos habituales de uso: Se emplea en programas anuales de concienciacion,
campafias periddicas de simulacion de phishing, formacion especifica para personal de
mantenimiento e ingenieria, refuerzo de buenas practicas en accesos remotos,

sensibilizaciéon frente a la suplantacion de terceros, revision de procedimientos de
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validacién y ejercicios orientados a colectivos con acceso privilegiado o con impacto

operativo relevante.

Observaciones / medidas compensatorias asociadas: En entornos industriales, estas
campaifas son especialmente Uutiles cuando se combinan con procedimientos formales
de validacidn, segregacion de funciones, MFA, restriccidn de privilegios y canales claros
de reporte. También pueden actuar como medida compensatoria parcial en escenarios
en los que no es posible reforzar de inmediato todos los controles técnicos, siempre que

se integren en un programa mas amplio y sostenido de proteccion del factor humano.
5.3.3 Otras técnicas anti-ingenieria social

Categoria: Contra ingenieria social y seguridad del factor humano

Tipologia: Organizativa / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: Las otras técnicas anti-ingenieria social comprenden el conjunto de
medidas organizativas, procedimentales y de validacion destinadas a reducir el riesgo
de manipulacién humana mas alla de las campaias especificas de phishing, vishing o
smishing. Incluyen practicas como la doble verificacién de solicitudes sensibles, la
verificacion de identidad por canales independientes, los procedimientos formales de
autorizacion, la segregacién de funciones, la restriccion de acciones criticas a roles
determinados, los protocolos frente a cambios urgentes o no planificados y el uso de
canales seguros para interacciones con terceros. En entornos industriales, estas
medidas son especialmente relevantes porque muchas acciones de alto impacto no se
ejecutan a través de un simple mensaje malicioso, sino mediante peticiones
aparentemente legitimas de acceso, modificacion, mantenimiento, cambio de

configuracion o intervencion operativa.

Objetivo: Reducir la probabilidad de que una interaccién humana manipulada o una
suplantacién de identidad pueda derivar en acceso indebido, ejecuciéon de cambios no
autorizados, entrega de informacion sensible, alteracién del proceso o activacion de
cadenas de riesgo con impacto operativo. Su propdsito es reforzar la seguridad a través
de controles procedimentales que introduzcan verificacion, trazabilidad y separacion de

responsabilidades en las acciones mas sensibles.

A continuacidn, ejemplos de ataques de ingenieria social, mas alla de los descritos antes.
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Ataques de ingenieria social. Fuente: Salahdine & Kaabouch (2019)

Como funciona / como se implanta: Su implantacion parte de la identificacion de las
operaciones e interacciones mas expuestas a manipulacidn, como peticiones urgentes
de acceso remoto, cambios de credenciales, modificaciones de configuracién, envio de
ficheros, actuaciones de mantenimiento, intervenciones de terceros o solicitudes que
impliquen impacto sobre la operacion. Sobre esa base, se establecen procedimientos
formales de convalidacion, mecanismos de confirmacion por segunda via, requisitos de
autorizacion, registro de actuaciones, segregacion de roles y controles de supervision.
En entornos industriales, resulta especialmente importante aplicar estas medidas a
actividades como acceso de proveedores, modificacion de légicas o parametros,
actualizaciones, intervenciones en planta, uso de portatiles de mantenimiento, conexion
de dispositivos externos y actuaciones sobre HMI, estaciones de ingenieria o activos
criticos. El valor de estas técnicas depende de que sean conocidas, practicables y

realmente integradas en el funcionamiento diario de la organizacion.
Ventajas:

e Introducen barreras procedimentales frente a la manipulaciéon humana y a la

suplantacién de identidad.
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e Reducen la probabilidad de ejecucion de acciones criticas basadas en peticiones

fraudulentas o no validadas.
e Mejoran la trazabilidad y la separacion de responsabilidades.

e Resultan aplicables a multiples escenarios, aun cuando no existe un mensaje

malicioso evidente.

e Complementan los controles técnicos reforzando la seguridad de las

interacciones sensibles.
Limitaciones y consideraciones:

e Pierden eficacia si no se interiorizan como practica habitual y quedan reducidas

a politicas formales.

e Pueden generar friccion operativa si se disefian sin criterio de proporcionalidad

o sin adaptacion al contexto.

e Enentornosindustriales, los procesos urgentes de mantenimiento o continuidad

pueden llevar a relajar estos controles si no estan bien integrados.

e Requieren apoyo de la Direccidn, conocimiento de los equipos y revision

periddica para evitar bypass informales.

e Deben acompaiarse de formacion, concienciacién y mecanismos claros de

reporte y escalado.

Relacion con otros controles: Se relaciona con el phishing, vishing, smishing y técnicas
afines, con las campafas de concienciacién y simulacion, con la gestion de identidades y
accesos, con el acceso remoto seguro, con la segregacion de funciones, con la conexién
segura de dispositivos externos, con los procedimientos operativos y con la respuesta
ante incidentes. Constituye una capacidad procedimental de proteccién muy relevante

en escenarios de interaccion con terceros y operacion sensible.

Casos habituales de uso: Se emplean para validar peticiones de acceso remoto,
cambios de configuracién, actualizaciones, uso de credenciales privilegiadas,
actuaciones de proveedores, conexion de portatiles o dispositivos externos,
modificaciones en sistemas de control, autorizaciones de mantenimiento urgente y
cualquier otra accidén que pueda tener impacto sobre la operacién o la seguridad del

entorno.

Observaciones / medidas compensatorias asociadas: En entornos industriales, estas

técnicas anti-ingenieria social resultan especialmente valiosas cuando se combinan con
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MFA, registro de sesiones, segregacidn de funciones, control de privilegios y validaciéon
por segunda canal. También pueden actuar como medida compensatoria parcial cuando
no es posible reforzar de inmediato determinados controles técnicos, siempre que

existan procedimientos claros, trazables y asumidos por los equipos implicados.

54 Defensa perimetral y segmentacion

La separacién adecuada de redes, funciones y zonas de confianza sigue siendo uno de
los principios mas eficaces para reducir exposicion y limitar la propagacion lateral de
un incidente. Esta subseccion agrupa controles destinados a reforzar el perimetro,
ordenar los flujos de comunicacion y establecer barreras légicas entre dominios
ITy OT, favoreciendo una arquitectura mas resistente, controlable y compatible con

la operacion industrial.

5.4.1 Firewall

Categoria: Defensa perimetral y segmentacion
Tipologia: Técnica

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Protect

Descripcion: El firewall es un control de seguridad destinado a regular, filtrar y
supervisar las comunicaciones entre redes, zonas, sistemas o activos, de acuerdo con un
conjunto definido de reglas. Su funcion principal consiste en permitir inicamente el
trafico necesario y bloquear o restringir aquellas conexiones no autorizadas,
innecesarias o potencialmente peligrosas, aunque existen diversas tipologias con

funciones diferentes.
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Network
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Tipos de firewalls. Fuente: Palo Alto Networks (n.d.)

En entornos industriales, su papel va mas alla de la proteccion perimetral tradicional, ya
que constituye una pieza fundamental para la separacién entre dominios IT y OT, para
la segmentacion interna de la red operativa y para el control de los flujos entre activos

con distintos niveles de criticidad.

Objetivo: Reducir la superficie de exposicion del entorno, limitar las comunicaciones a
lo estrictamente necesario y dificultar el acceso no autorizado, el movimiento lateral y
la propagacion de incidentes entre zonas o sistemas. En el ambito industrial, el firewall
contribuye también a reforzar la compartimentaciéon de la arquitectura y a proteger

activos sensibles frente a comunicaciones improcedentes o no controladas.

Como funciona / cdmo se implanta: Suimplantacion se basa en la definicion de reglas
de filtrado que determinan qué trafico puede circular entre dos redes, equipos o
segmentos, y bajo qué condiciones. Estas reglas pueden basarse en direcciones IP,
puertos, protocolos, aplicaciones, estados de conexidon u otros criterios segun la
tecnologia empleada. En entornos industriales, su configuraciéon debe partir de un
conocimiento detallado de los flujos necesarios para la operacion, la criticidad de los
activos, de los protocolos utilizados, de las necesidades de mantenimiento y de los
puntos de interconexién con la infraestructura corporativa o con terceros. Su eficacia
aumenta cuando se integra en un disefio de zonas y conductos, con revision periddica

de reglas, trazabilidad, monitorizaciéon y coordinacion con los cambios en la

arquitectura.
Ventajas:
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e Limita las comunicaciones no autorizadas entre redes, sistemas y zonas.
¢ Reduce la superficie de exposicion y dificulta el movimiento lateral.
e Aporta control y trazabilidad sobre los flujos permitidos y bloqueados.

e Constituye una base fundamental para la segmentacion IT/OT y la

compartimentacién interna.

e Puede actuar como medida compensatoria frente a activos vulnerables o con

soporte limitado.
Limitaciones y consideraciones:

e Su eficacia depende de la calidad del disefio de las reglas y del conocimiento real

de los flujos necesarios.

e Una configuracién incorrecta puede interrumpir comunicaciones legitimas o,

por contra, ser excesivamente permisiva.

e En entornos industriales, no todos los protocolos o patrones de trafico

responden bien a enfoques de filtrado tradicionales.

e No sustituye otros controles como segmentacion légica completa, gestién de

accesos, monitorizaciéon o bastionado.

e Requiere mantenimiento continuo, revisién de excepciones y adaptacién a

cambios de arquitectura, operacion o terceros.

Relacion con otros controles: Se relaciona con la segmentacion de red y separacion
IT/OT, la DMZ industrial, el NGFW/UTM, el NAC, el acceso remoto seguro, la
monitorizacion y deteccidn, la revision de arquitectura, la gestiéon de vulnerabilidades y
las medidas compensatorias. Constituye uno de los controles estructurales mas

relevantes dentro de la defensa perimetral y de la compartimentacién del entorno.

Casos habituales de uso: Se emplea para separar la red corporativa de la red OT,
proteger celdas o zonas industriales, controlar accesos desde terceros, limitar trafico
entre servidores y activos de supervision, reforzar enlaces con sedes remotas, aislar
sistemas legados y establecer barreras de control entre distintos niveles de la

arquitectura.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
firewall es una de las medidas compensatorias mas utilizadas cuando no resulta viable
parchear de inmediato ciertos activos o sustituir componentes vulnerables. En esos

casos, puede emplearse para restringir protocolos, limitar origenes y destinos
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autorizados, reducir la exposicion de servicios e introducir una capa adicional de control

en tanto no se acomete una remediacion definitiva.
54.2 NGFW /UTM

Categoria: Defensa perimetral y segmentacion
Tipologia: Técnica

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Protect

Descripcion: Los NGFW (Next-Generation Firewall) y las soluciones UTM (Unified
Threat Management) son plataformas de seguridad que amplian las capacidades del
firewall tradicional incorporando funciones adicionales de inspeccién, control y
deteccién. Ademas del filtrado béasico de trafico, pueden incluir identificaciéon de
aplicaciones, inspeccién profunda de paquetes, prevencion de intrusiones, control de
contenido, filtrado web, descifrado de trafico cifrado, integracién con inteligencia de
amenazas y capacidades de registro y analisis mas avanzadas. En entornos industriales,
estas soluciones pueden desempeiiar un papel relevante cuando existe interconexion
con entornos corporativos, servicios externos, acceso remoto o necesidades de control
reforzado sobre flujos complejos, siempre que su implantaciéon sea compatible con los

requisitos de estabilidad y continuidad del entorno operativo.

Firewall benefits

Blocking
unauthorized access

Monitoring & filtering
network traffic

BASIC

Firewall benefits

Preventing virus
infiltration

Upholding data

Enhanced user . privacy
identity protection
; Supporting
Zero trust ' regulatory compliance
principles :
ADVANCED
Firewall benefits
Control over .7 T TN . .
application use ‘ Encrypted traffic security
without privacy compromise
Automatd threat = :
intelligence sharing ‘ Advanced threat protection

Beneficios de un firewall tradicional frente a un NGFW/UTM. Fuente: Palo Alto Networks (n.d.)

Objetivo: Incrementar el control sobre el trafico y los servicios que atraviesan los

limites entre redes, zonas o dominios, combinando filtrado, visibilidad y capacidad de
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deteccién frente a comunicaciones no autorizadas, aplicaciones no previstas o patrones
de trafico potencialmente maliciosos. En el ambito industrial, su objetivo es reforzar la
proteccién perimetral e interzonal cuando el nivel de exposicién o interdependencia

requiere algo mas que un filtrado clasico basado sélo en IP, puertos y protocolos.

Como funciona / como se implanta: Su implantacién se basa en la colocacién de estos
dispositivos en puntos estratégicos de la arquitectura, como enlaces entre la red
corporativa y la DMZ, entre la DMZ y la red OT, en salidas a Internet o en accesos de
terceros. A partir de esa posicion, las politicas de seguridad pueden construirse no sélo
sobre reglas de trafico basicas, sino también sobre identificaciéon de aplicaciones,
categorias de servicio, perfiles de usuario, mecanismos de deteccién y correlaciéon con
amenazas conocidas. En entornos industriales, su configuracién debe realizarse con
especial cautela, ya que determinadas funciones —como la inspeccién profunda, el
descifrado o ciertas formas de prevencién activa— pueden no ser compatibles con
protocolos industriales, con el rendimiento de la red o con el comportamiento esperado
de sistemas sensibles. Por ello, su implantaciéon requiere conocer bien los flujos
autorizados, los protocolos presentes, la criticidad de las comunicaciones y el impacto

potencial de las funciones avanzadas sobre la operacion.
Ventajas:
e Afiaden visibilidad y capacidad de control mas alla del filtrado tradicional.

e Permiten identificar aplicaciones, patrones de trafico y comportamientos no

previstos.

e Pueden integrar capacidades de prevencidn, deteccion y registro mas

avanzadas.

e Resultan utiles en entornos con acceso remoto, servicios externos o elevada

interconexion.

e Refuerzan la seguridad perimetral y la compartimentaciéon cuando se disefian y

configuran correctamente.
Limitaciones y consideraciones:

e No todas las funciones avanzadas son adecuadas para entornos OT o protocolos

industriales.

e Una inspeccién excesivamente intrusiva puede afectar a la latencia, la

disponibilidad o la estabilidad de la comunicacion.
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e Requieren configuraciéon, mantenimiento y revisibn mas complejos que un

firewall basico.

e No sustituyen a la segmentaciéon arquitectdnica, la gestién de accesos ni la

monitorizacion especifica de activos OT.

e Deben implantarse con criterio de proporcionalidad, evitando activar

capacidades que no aportan valor real al entorno protegido.

Relacion con otros controles: Se relaciona con el firewall tradicional, la segmentacién
de red y separacion IT/OT, la DMZ industrial, el acceso remoto seguro, el IDS/IPS, el
NDR, la monitorizacién y deteccién, la revision de arquitectura y las medidas

compensatorias asociadas a la limitacién de exposiciéon y control de flujos.

Casos habituales de uso: Se emplean para reforzar la frontera entre red corporativa y
OT, proteger DMZ industriales, controlar accesos de terceros, inspeccionar
comunicaciones salientes a servicios externos, mejorar el control sobre flujos
interzonales y complementar la proteccidon perimetral en organizaciones con elevada

conectividad o dependencia de servicios digitales y remotos.

Observaciones / medidas compensatorias asociadas: En entornos industriales, estas
soluciones pueden ser utiles como medida compensatoria cuando se precisa afiadir una
capa adicional de control sobre aplicaciones, servicios o flujos expuestos y no resulta
viable acometer cambios estructurales inmediatos en la arquitectura. Con todo, su
despliegue debe hacerse siempre tras validar la compatibilidad con el entorno, los

protocolos presentes y los requisitos de continuidad y seguridad funcional.
54.3 Segmentacion de red y separacion IT/OT

Categoria: Defensa perimetral y segmentacion

Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: La segmentacion de red y la separacion IT/OT consisten en la
organizacion de la arquitectura en zonas, dominios o segmentos diferenciados,
estableciendo limites claros entre ellos y controlando de forma explicita las
comunicaciones permitidas (ver IEC 62443 en [25]). Su proposito es evitar que todos
los sistemas compartan el mismo plano de exposicién, reduciendo la probabilidad de
propagacion lateral, acceso indebido e impacto sistémico ante un incidente. En entornos

industriales, este control resulta especialmente critico porque la convergencia entre
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redes corporativas y operativas incrementa la eficiencia y la visibilidad, pero también
multiplica los puntos de contacto a través de los cuales una incidencia en IT puede llegar

a afectar activos OT o procesos fisicos.

FIGURE 1: UNSEGMENTED IT AND OT NETWORK FIGURE 2: A SEGMENTED PURDUE ENTERPRISE REFERENCE
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Redes no segmentadas frente a IT-OT segmentado. Fuente: CISA (2022)

Objetivo: Reducir la superficie de exposicion del entorno, limitar las comunicaciones a
lo estrictamente necesario y contener de forma mas eficaz un posible compromiso,
evitando que una incidencia localizada se propague entre dominios con distinta
criticidad. En el ambito industrial, su objetivo incluye también proteger la red OT frente
a dependencias innecesarias de la red corporativa y establecer niveles de separacién

compatibles con la continuidad y con la seguridad del proceso.

Como funciona / c6mo se implanta: Suimplantacion se basa en la identificacion de los
activos, de los flujos de comunicaciéon necesarios y de la criticidad relativa de cada
sistema, para después estructurar la arquitectura en zonas y conductos o segmentos con
reglas de interconexidn bien definidas. Esto puede materializarse mediante VLAN, ACL,
firewalls, DMZ industriales, servidores de salto, proxys, conductos controlados u otros
mecanismos equivalentes, siempre en funcién de la arquitectura existente. En entornos
industriales, esta segmentaciéon debe considerar no sélo la separaciéon entre red
corporativa y red OT, sino también la compartimentacién interna entre niveles de
supervision, operacion, ingenieria, mantenimiento, activos legados, acceso remoto y

comunicacion con terceros. Su eficacia depende del conocimiento real de los flujos
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necesarios, de la revisiéon periddica de las reglas y de la capacidad de adaptar la

arquitectura a los cambios del proceso.
Ventajas:
e Reduce la exposicion global y limita el movimiento lateral entre dominios.
e Mejora la capacidad de contencion ante un incidente.
e Facilita el control y la trazabilidad de las comunicaciones entre zonas.
e Refuerzala proteccién de activos criticos y componentes legados.

e Sirve de base para la implantacion de otros controles como DMZ, firewalls, NAC

0 acceso remoto seguro.
Limitaciones y consideraciones:

e Su implantacién pierde eficacia si no existe un conocimiento suficiente de los

flujos reales del entorno.

e Un disefio incorrecto puede introducir bloqueos, excepciones continuas o

dependencia excesiva de reglas ad hoc.

e En entornos industriales, la segmentacion debe tener en cuenta latencia,

disponibilidad, seguridad funcional y necesidades de mantenimiento.

e No sustituye la gestion de accesos, la monitorizacion, el bastionado ni la gestion

de vulnerabilidades.

e Requiere mantenimiento continuo, revision de cambios y coordinacién entre

sistemas, operacion, ingenieria y seguridad.

Relacion con otros controles: Se relaciona con el firewall, el NGFW/UTM, la DMZ
industrial, el NAC, el acceso remoto seguro, la monitorizacidn y deteccion, la revision de
arquitectura, la gestion de vulnerabilidades y las medidas compensatorias. Constituye

uno de los pilares centrales de la defensa en profundidad en entornos industriales.

Casos habituales de uso: Se emplea para separar la red corporativa de la red OT,
compartimentar redes de supervision y control, aislar activos legados, limitar
comunicaciones entre lineas o celdas, proteger entornos de ingenieria, controlar accesos

de terceros y reducir la exposicidn de sistemas con alta criticidad operativa.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
segmentacion es simultdneamente un control y una de las medidas compensatorias mas

relevantes cuando no es viable actualizar, sustituir o endurecer de inmediato
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determinados activos. A través de ella puede restringirse la exposicién de componentes

vulnerables, limitar canales de comunicacion, reducir dependencias innecesarias y

reforzar la contenciéon en tanto no se acomete una remediacion estructural mas

profunda.

5.4.4 DMZ industrial

Categoria: Defensa perimetral y segmentacion

Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: La DMZ industrial es una zona intermedia de comunicacion situada entre

la red corporativa y la red OT, disefiada para controlar, limitar y supervisar los

intercambios de informacién entre ambos dominios. Su funcién principal es evitar

conexiones directas innecesarias entre entornos con niveles de exposicién y criticidad

distintos, introduciendo una capa adicional de separacion, mediaciéon y control. En

entornos industriales, esta arquitectura resulta especialmente ttil para canalizar

servicios compartidos, acceso remoto, intercambio de ficheros, recogida de registros,

integracién con sistemas corporativos, actualizaciones o servicios de supervisiéon sin

exponer directamente los activos operativos mas sensibles.
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Ejemplo de DMZ industrial. Fuente: Dale Peterson (2019)
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Objetivo: Reducir el riesgo derivado de la interconexién entre la red corporativa y la
red operativa, evitando accesos directos, limitando los flujos a los estrictamente
necesarios y proporcionando un punto controlado para la inspeccion, registro y
mediacion de las comunicaciones. En el ambito industrial, su objetivo incluye también
proteger la red OT frente a compromisos procedentes de IT y reforzar la separacién

entre servicios de apoyo y sistemas de control.

Como funciona / como se implanta: Su implantacién se basa en la creacién de un
segmento especifico de la arquitectura en el que se ubican servicios que precisan
comunicarse con ambos lados, pero que no deben residir ni en el nucleo de la red
corporativa ni en el nicleo de la red OT. En esa zona pueden situarse, por ejemplo,
servidores de intercambio, proxies, servidores de salto, soluciones de acceso remoto,
colectores de logs, réplicas de datos, servidores historiadores o mecanismos de
transferencia controlada. Las comunicaciones desde y hacia la DMZ deben regularse
mediante firewalls, reglas explicitas, mecanismos de autenticacién y supervision
continua. En entornos industriales, su disefio debe partir de un conocimiento preciso de
los flujos necesarios, de los protocolos utilizados, de la criticidad de los servicios
alojados y de las dependencias operativas, evitando que la DMZ se convierta en un

simple espacio de transito sin gobernanza ni control real.
Ventajas:
e Introduce una capa adicional de separacion entre IT y OT.

e Limita las conexiones directas y reduce la superficie de exposicidon de la red

operativa.
e Facilita el control, registro y supervision de los intercambios entre dominios.

e Permite albergar servicios compartidos en una zona con politicas especificas de

seguridad.

e Resulta especialmente util para acceso remoto, intercambio de datos, registro

centralizado e integracion con terceros.
Limitaciones y consideraciones:

e Su eficacia depende del disefio correcto de los flujos y de las reglas de

interconexion.

e Puede perder valor si se convierte en un espacio demasiado amplio, mal

segmentado o con servicios no justificados.
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e En entornos industriales, la presencia de una DMZ no elimina la necesidad de

segmentacion interna ni de otros controles de acceso y monitorizacion.

¢ Requiere mantenimiento continuo, revisién de excepciones y gobernanza clara

sobre los servicios alojados.

e Debe evitarse que la DMZ actie como puente implicito o zona de confianza

excesiva entre IT y OT.

Relacion con otros controles: Se relaciona con el firewall, con el NGFW/UTM, con la
segmentacion de red y separacién IT/OT, con el acceso remoto seguro, con los
servidores de salto, con la monitorizacién y deteccion, con la gestidon de identidades y
accesos, con la revision de arquitectura y con las medidas compensatorias orientadas a

limitar exposicién de activos OT.

Casos habituales de uso: Empleada para canalizar acceso remoto de terceros,
intercambio seguro de ficheros, publicacién controlada de datos operativos hacia
sistemas corporativos, recogida centralizada de registros, alojamiento de historiadores
o réplicas de informacion, servicios de supervision e integracidon segura entre redes de

distinta criticidad.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
DMZ industrial es una de las medidas compensatorias mas relevantes cuando se precisa
mantener interconexiéon con entornos corporativos, servicios externos o terceros sin
exponer directamente la red OT. Su utilidad es especialmente alta cuando se combina
con segmentacion adicional, control de acceso robusto, trazabilidad y monitorizacién

continua de los flujos que la atraviesan.

54.5 VPN y comunicaciones seguras
Categoria: Defensa perimetral y segmentacion
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva
Funcién en NIST CSF: Protect

Descripcion: Las VPN y otras comunicaciones seguras son mecanismos destinados a
proteger la confidencialidad, integridad y autenticidad de las conexiones entre usuarios,
sedes, sistemas o redes que precisan intercambiar informacién a través de
infraestructuras potencialmente expuestas o no confiables. Su funcién principal es
establecer cauces de comunicacién cifrados y controlados, reduciendo el riesgo de

interceptacion, manipulaciéon o acceso indebido durante la transmisién. En entornos
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industriales, este control resulta especialmente relevante para el acceso remoto de
personal interno y de terceros, para la conexion entre instalaciones, para la integracion
de servicios distribuidos y para el intercambio seguro de informacién entre dominios

con distinta criticidad.

How Does a VPN Gateway Work?

Remote
I_:] @ Client Mobile
=0 a User
Remote Q
L] Site VPN

Internet
=0 Gateway Qemote
Client Home
I:] User
=0

i

Corporate

Central Site Network LAN
VPN Gateway

Tipologias de VPN. Fuente: Palo Alto Networks (n.d.)

Objetivo: Garantizar que las comunicaciones entre puntos autorizados se realicen
mediante cauces protegidos, reduciendo la exposicién a escucha, alteracion de trafico,
robo de credenciales o uso indebido de accesos remotos. En el ambito industrial, su
objetivo incluye también habilitar conectividad necesaria para operacion, soporte y
mantenimiento sin comprometer la separacién entre redes ni la seguridad de los

sistemas OT.

Como funciona / como se implanta: Su implantacion se basa en la creacion de tineles
cifrados o canales seguros entre extremos autorizados, combinando mecanismos de
autenticacion, cifrado, control de sesion, registro de actividad y, cuando procede,
restriccion por perfil, origen, horario o destino. Esto puede aplicarse tanto a conexiones
de usuario remoto como a enlaces entre sedes, servicios o infraestructuras. En entornos
industriales, su configuracién debe partir de un criterio de minimo privilegio, limitando
el acceso a lo estrictamente necesario, evitando exposicion innecesaria de redes
completas e integrandose con segmentacion, servidores de salto, MFA, trazabilidad y
revision de sesiones. Su eficacia depende no sélo de la fortaleza criptografica del canal,

sino también de la forma en que se gobiernan los accesos, los permisos y los flujos

autorizados.
Ventajas:
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e Protegen las comunicaciones frente a interceptacién, manipulacién o uso

indebido.

e Permiten habilitar acceso remoto e interconexiéon entre sedes de forma

controlada.

e Refuerzan la seguridad de las conexiones de soporte, mantenimiento y

operacidn distribuida.

e Aportan trazabilidad y control cuando se integran con autenticacion fuerte y

registro de sesiones.

e Resultan utiles para limitar la exposicién de servicios que no deben publicarse

directamente.
Limitaciones y consideraciones:

e Una VPN segura no garantiza por si sola un acceso remoto seguro silos permisos

son excesivos o la segmentacién es insuficiente.

e En entornos industriales, la apertura de tineles amplios o mal gobernados

puede convertirse en un vector de acceso de alto riesgo.

e Se requiere control estricto de usuarios, credenciales, horarios, destinos y

actividades permitidas.

¢ No sustituye mecanismos como MFA, servidores de salto, PAM, segmentacidn ni

monitorizacion de sesiones.

e Debe evitarse que la necesidad operativa de acceso remoto justifique

excepciones permanentes sin trazabilidad ni revisién periédica.

Relacion con otros controles: Se relaciona con el acceso remoto seguro, el firewall, el
NGFW/UTM, la DMZ industrial, la segmentacion de red y separaciéon IT/OT, la gestion
de identidades y accesos, el PAM, la monitorizaciéon y las medidas compensatorias

orientadas a limitar exposiciéon y acceso de terceros.

Casos habituales de uso: Se emplea para conexion entre sedes industriales, acceso
remoto de personal técnico o corporativo, soporte de proveedores, mantenimiento
programado, acceso a sistemas intermedios en DMZ, comunicaciones seguras con
centros de supervision, conexion con servicios corporativos distribuidos o intercambio

controlado de informacién entre instalaciones.

Observaciones / medidas compensatorias asociadas: En entornos industriales, las

VPN y comunicaciones seguras deben concebirse como una capa de proteccion de las
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conexiones, no como un permiso amplio de acceso a la red OT. Su utilidad aumenta
cuando se combina con segmentacidn, MFA, servidores de salto, control de sesiones y
permisos limitados. También pueden actuar como medida compensatoria cuando es
necesario mantener acceso remoto por razones operativas, siempre que la exposicion

quede acotada y gobernada de forma estricta.
5.4.6 Proxy

Categoria: Defensa perimetral y segmentacion
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Protect

Descripcion: El proxy es un mecanismo intermediario que gestiona, filtra, media o
encapsula las comunicaciones entre un cliente y un servicio de destino, evitando que
ambas partes se conecten de forma directa. Su funcién puede orientarse a la navegacion
web, al acceso a determinados servicios, a la publicacion controlada de aplicaciones, a la
transferencia de contenidos o a la inspeccion y registro de trafico. En entornos
industriales, su papel suele estar asociado a la canalizacién segura de determinados
flujos entre dominios, al control de acceso a servicios compartidos, a la limitacién de
exposicion de sistemas internos y a la mediaciéon en intercambios que no deben

realizarse de manera directa entre la red corporativa, la DMZ y la red OT.

Objetivo: Reducir la exposicion directa entre sistemas o redes, introducir un punto
intermedio de control sobre las comunicaciones y reforzar la capacidad de filtrado,
registro y mediacién del trafico. En el ambito industrial, su objetivo incluye también
canalizar determinados flujos necesarios para la operacién o integracién sin abrir

conexiones directas innecesarias hacia activos sensibles.

Como funciona / cdmo se implanta: Su implantacién consiste en situar un servicio
intermediario entre el origen y el destino de una comunicacion, de manera que el acceso
real al recurso se realice a través del proxy y bajo condiciones definidas. Segun el caso,
el proyecto puede actuar como mecanismo de salida controlada hacia servicios externos,
como intermediario para acceso a aplicaciones internas, como componente de
publicacién en DMZ o como elemento de control sobre ciertos protocolos y contenidos.
En entornos industriales, su configuracién debe responder a necesidades concretas y
justificadas, por ejemplo para canalizar acceso a servicios compartidos, centralizar

salidas controladas, limitar la exposicién de aplicaciones o introducir trazabilidad
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adicional sobre determinados flujos. Su utilidad depende del disefio arquitectoénico en
el que se inserta, de las reglas de acceso definidas y de su integracion con otros controles

perimetrales y de identidad.
Ventajas:
e Evita conexiones directas innecesarias entre sistemas o dominios.
e Introduce un punto adicional de contro], filtrado y registro.
e Puede limitar la exposicion de aplicaciones y servicios internos.
e Resulta util para canalizar acceso a recursos compartidos o salidas controladas.

e Refuerza la trazabilidad de ciertas comunicaciones cuando se integra con

politicas y autenticacién adecuadas.
Limitaciones y consideraciones:

e Suvalor depende de que el flujo intermediado esté realmente justificado y bien

gobernado.
e No sustituye la segmentacidn, los firewalls ni la gestién de accesos.

¢ En entornos industriales, no todos los protocolos o patrones de comunicacion

son compatibles con un esquema proxy convencional.

e Puede introducir complejidad adicional de operacién, mantenimiento y

resolucion de incidencias.

e Debe evitarse que se convierta en una excepcién permanente que acabe

ampliando la exposicion del entorno en lugar de reducirla.

Relacion con otros controles: Se relaciona con la DMZ industrial, con el firewall, con el
NGFW/UTM, la segmentacion de red y separacién IT/OT, el acceso remoto seguro, con
la gestion de identidades y accesos, la monitorizacién y con las medidas compensatorias

orientadas a limitar la exposicion directa de servicios y aplicaciones.

Casos habituales de uso: Se emplea para canalizar salidas controladas hacia servicios
externos, limitar la exposicidn de aplicaciones internas, mediar en el acceso a servicios
compartidos entre dominios, introducir control adicional sobre navegacién o
transferencia de contenidos, y como parte de una arquitectura mas amplia de

interconexion segura entre entornos con distinta criticidad.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el

proyecto puede resultar util como medida compensatoria cuando es necesario
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mantener determinados intercambios entre redes o servicios, pero no es aceptable una
conexion directa entre los sistemas implicados. En esos casos, su utilidad aumenta
cuando se combina con DMZ, autenticacién fuerte, registro detallado y politicas

restrictivas de acceso y uso.

5.4.7 WAF

Categoria: Defensa perimetral y segmentacion
Tipologia: Técnica

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Protect

Descripcion: El WAF (Web Application Firewall) es un control de seguridad disefiado
para proteger aplicaciones y servicios web frente a peticiones maliciosas, explotacién
de vulnerabilidades comunes y usos no autorizados de la capa de aplicacidn. A diferencia
del firewall tradicional, que acttia principalmente sobre IP, puertos y protocolos, el WAF
analiza el trafico HTTP/HTTPS y aplica reglas especificas sobre el comportamiento
esperado de las aplicaciones, los parametros intercambiados y los patrones de ataque
conocidos. En entornos industriales, su relevancia aparece cuando existen portales web,
aplicaciones de gestidn, APIs, servicios de acceso remoto via web, paneles de
supervisidon publicados o componentes de integracion accesibles mediante tecnologias

web.

Web Application Firewall vs Network Firewall

Blocked by NW Firewall Blocked by WAF

F————

Non-Web Attack
(HTTP/HTTPS) [
I
Web Attack | [
(HTTP/HTTPS) — _@' J;@ _______________

Legitimate
Traffic >

Network Web App App
Firewall Firewall Servers

Funcidn del WAF frente al firewall cldsico. Fuente: A10 Networks (n.d.)

Objetivo: Reducir el riesgo de explotaciéon de vulnerabilidades en aplicaciones y

servicios web, limitando peticiones maliciosas, usos indebidos y patrones de ataque
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orientados a la capa de aplicacién. En el ambito industrial, su objetivo incluye también
proteger servicios web vinculados a la operacion, a la supervisidn, a la integracion de
datos o a la interaccién con terceros, evitando que una exposiciéon web se convierta en

un vector de acceso hacia sistemas mas sensibles.

Como funciona / como se implanta: Su implantacién consiste en situar el WAF delante
de la aplicacion o servicio web que se desea proteger, de manera que todo el trafico pase
por él antes de llegar al destino final. A partir de esa posicion, el WAF puede aplicar
politicas de filtrado, deteccion de patrones de ataque, validacién de solicitudes,
limitacién de ciertos comportamientos y registro de eventos. En entornos industriales,
su configuracion debe partir de un conocimiento claro de los servicios publicados, de los
flujos legitimos, de los usuarios autorizados y de las integraciones necesarias, evitando
bloqueos indebidos sobre funcionalidades criticas. Su valor es mayor cuando forma
parte de una arquitectura segura de publicaciéon de servicios, integrada con

segmentacion, DMZ, autenticacidn fuerte, registro y revision periddica de reglas.
Ventajas:

e Anade una capa especifica de proteccién sobre aplicaciones y servicios web.

e Ayuda a limitar explotaciones comunes de la capa de aplicacion.

e Mejora la visibilidad y el registro sobre interacciones con servicios publicados.

e Resulta util para reducir la exposicion de portales, APIs y componentes web con

acceso externo o interdominio.

e Puede complementar otros controles perimetrales cuando existen servicios

publicados necesarios para la operacidn o la gestion.
Limitaciones y consideraciones:

e Soélo resulta aplicable cuando existen aplicaciones o servicios basados en

tecnologias web.

¢ No sustituye la seguridad en el desarrollo, la revisién de cddigo ni la correcciéon

de las vulnerabilidades de la aplicacion.

e Una configuracidén insuficiente o demasiado genérica puede reducir su eficacia

real.

e En entornos industriales, debe evitarse publicar servicios web sin una revision

previa de su necesidad, criticidad y arquitectura de proteccion.
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¢ Requiere mantenimiento de politicas, analisis de eventos y adaptacién a cambios

funcionales de la aplicacién protegida.

Relacidn con otros controles: Se relaciona con el firewall, con el NGFW/UTM, la DMZ
industrial, 1a segmentacién de red, el acceso remoto seguro, la gestiéon de identidades y
accesos, DevSecOps, el DAST, el RASP, la monitorizacion y con las medidas

compensatorias orientadas a limitar exposicién de aplicaciones publicadas.

Casos habituales de uso: Empleado para proteger portales de gestion, aplicaciones
corporativas accesibles desde red externa, servicios web publicados en DMZ, APIs de
integracion, interfaces web de supervision o mantenimiento y otros componentes
expuestos a través de HTTP/HTTPS que, sin ser necesariamente nucleares en la

operacidn, pueden funcionar como punto de entrada hacia dominios mas sensibles.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
WAF puede actuar como medida compensatoria ttil cuando existe un servicio web que
debe permanecer accesible incluso publicamente, pero no es viable corregir de
inmediato todas sus debilidades o redisefiar su arquitectura. Su utilidad aumenta
cuando se combina con publicacién en DMZ, autenticacidn reforzada, segmentacion,

registro detallado y revision continua de la superficie de exposicion de la aplicacion.
548 ZTNA

Categoria: Defensa perimetral y segmentacion

Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcién en NIST CSF: Protect

Descripcion: E1 ZTNA (Zero Trust Network Access) es un modelo de acceso que sustituye
la confianza implicita en las conexiones por la verificacidn continua de la identidad, del
contexto (aplicacion y dispositivo) y de los permisos antes de permitir la interacciéon con
un recurso concreto. Su logica no se basa en conceder acceso amplio a una red por estar
"dentro" de ella o por conectarse a través de un tunel seguro, sino en habilitar un acceso
granular, condicionado y limitado al servicio o activo especificamente autorizado. En
entornos industriales, este enfoque resulta especialmente relevante cuando existen
accesos remotos, interaccion con terceros, mantenimiento distribuido, integracion de
servicios o necesidad de limitar de forma mas estricta el alcance de las conexiones hacia

sistemas sensibles.
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VPN Q ZTNA
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Access Entire Network Access Specific Applications

Generic Rule Set User Contextual Rule Set

Diferencias de VPN tradicional frente a enfoque ZTNA. Fuente: Fortinet (2022)

Objetivo: Reducir la exposicion derivada del acceso remoto o interdominio, evitando
permisos excesivos y limitando cada conexiéon al recurso concreto, al contexto
autorizado y al perfil correspondiente. En el dmbito industrial, su objetivo incluye
también minimizar el riesgo de que un acceso legitimo se convierta en una via de

movimiento lateral, exploracion de red o compromiso de activos OT de alta criticidad.

Como funciona / cdmo se implanta: Suimplantacion se basa en convalidar de manera
explicita la identidad del usuario o sistema, el dispositivo desde el que se conecta, el
contexto de la sesion, los factores adicionales de autenticacion y los permisos concretos
que le corresponden. A partir de esa validacion, el acceso se concede s6lo al recurso
autorizado, sin exponer la totalidad de la red ni habilitar visibilidad innecesaria sobre
otros sistemas. En entornos industriales, el ZTNA suele aplicarse al acceso remoto de
personal técnico, integradores, mantenimiento, proveedores o usuarios que necesitan
llegar a servicios concretos de forma puntual y controlada. Su eficacia aumenta cuando
se integra con MFA, PAM, servidores de salto, segmentacion, registro de sesiones,
revision de accesos y politicas de minimo privilegio. Su despliegue requiere conocer con
claridad qué recursos deben ser accesibles, por quiénes, en qué condiciones y durante

cuanto tiempo.
Ventajas:
e Reduce la confianza implicita y limita el acceso a lo estrictamente necesario.

e Evita exponer segmentos completos de la red a usuarios o terceros que sélo

necesitan un recurso concreto.

e Dificulta el movimiento lateral y la exploracion innecesaria del entorno.
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e Mejora el control contextual del acceso remoto e interdominio.

e Complementa de manera eficaz la segmentacion, el PAM y la trazabilidad de

sesiones.
Limitaciones y consideraciones:

e Requiere una definicidn precisa de identidades, recursos, flujos autorizados y

politicas de acceso.

e Puede resultar complejo en entornos con arquitectura poco documentada o con

muchas excepciones historicas.

¢ En entornos industriales, su implantaciéon debe respetar la disponibilidad, los
requisitos de mantenimiento y compatibilidad con los procedimientos

operativos reales.

e No sustituye la segmentacion de la red ni la proteccidn de los activos una vez

concedido el acceso.

e Su valor disminuye si se configura con permisos excesivos, reglas amplias o

excepciones permanentes mal gobernadas.

Relacion con otros controles: Se relaciona con el acceso remoto seguro, el firewall, el
NGFW/UTM, la segmentacién de red y separacion IT/OT, la DMZ industrial, la gestion
de identidades y accesos, el PAM, los servidores de salto, la monitorizacién y las medidas
compensatorias destinadas a limitar el alcance del acceso de terceros y usuarios con

privilegios.

Casos habituales de uso: Empleado para acceso remoto de mantenimiento,
intervencion de terceros, conexiéon puntual a servidores o aplicaciones concretas,
proteccion de servicios publicados a usuarios internos o externos, control de acceso a
entornos intermedios en DMZ y sustitucion progresiva de esquemas tradicionales de

acceso remoto basados en VPN amplias o excesivamente permisivas.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
ZTNA puede actuar como medida compensatoria muy util cuando existe la necesidad de
mantener acceso remoto a determinados sistemas, pero no resulta aceptable abrir
conectividad amplia hacia la red OT. Su utilidad aumenta cuando se combina con MFA,
PAM, segmentacion, registro de sesiones y revision periddica de permisos, reduciendo

el alcance efectivo de cada acceso al minimo imprescindible.
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549 NAC

Categoria: Defensa perimetral y segmentacion
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Protect

Descripcion: El NAC (Network Access Control) es un conjunto de mecanismos
destinados a identificar, autenticar, evaluar y controlar los dispositivos que pretenden
conectarse a una red, aplicando politicas de acceso en funcién de su identidad, estado,
localizacién, tipo o nivel de confianza. Su funcién principal consiste en evitar que
equipos no autorizados, mal configurados o insuficientemente gobernados puedan
incorporarse libremente al entorno tecnolégico. En entornos industriales, este control
resulta especialmente relevante porque la incorporacién de portatiles de
mantenimiento, equipos de terceros, dispositivos moéviles, componentes IloT o activos
no inventariados puede convertirse en un vector de acceso o propagacién con impacto

operativo considerable.

Objetivo: Reducir el riesgo de conexion no autorizada a la red, limitando el acceso de
dispositivos a aquellos recursos, segmentos o servicios que les correspondan segin su
funcién y nivel de confianza. En el ambito industrial, su objetivo incluye también impedir
que un equipo ajeno, comprometido o no validado pueda acceder a zonas operativas

sensibles o establecer conectividad directa con activos OT sin control previo.

Como funciona / como se implanta: Su implantaciéon se basa en la definicién de
politicas que condicionan el acceso a la red a la identificacién del dispositivo, del usuario
asociado, del punto de conexion, del perfil permitido y, cuando procede, del estado de

cumplimiento de ciertos requisitos minimos.
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Ejemplos de aplicacion de NAC. Fuente: HPE (2025)

Segun la arquitectura, el NAC puede actuar en puertos de acceso, redes inalambricas,

segmentos corporativos, entornos mixtos o puntos de conexién de terceros. En entornos

industriales, su implantaciéon debe realizarse con especial cautela, ya que no todos los

dispositivos OT admiten los mismos métodos de autenticaciéon o comprobacion de

postura que un endpoint corporativo. Por ello, suele ser mas eficaz cuando se orienta a

controlar los puntos de entrada de equipos externos, portatiles de mantenimiento,

dispositivos no gestionados y zonas de convergencia IT/OT, combindndose con

inventario de activos, segmentacion, listas de autorizacién y procedimientos de

convalidacion previa.

Ventajas:

e Limita la incorporacidn no controlada de dispositivos a la red.

e Mejora la visibilidad sobre qué equipos se conectan, desde dénde y en qué

condiciones.

e Ayuda a reforzar la segmentacion y la aplicacion de politicas de acceso a la red.

e Resulta especialmente util para controlar equipos de terceros, portatiles de

mantenimiento y dispositivos no gestionados.

e Reduce la probabilidad de que un acceso fisico

automaticamente en conectividad l6gica amplia.

Limitaciones y consideraciones:

o local se traduzca
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e Su implantacién puede ser compleja en entornos con activos legados, equipos

propietarios o infraestructura poco documentada.

e No todos los dispositivos industriales soportan mecanismos estandar de

autenticacion o evaluacion de postura.

e Debe evitarse que la politica de control de acceso interfiera con comunicaciones

criticas o con el funcionamiento normal de la operacién.

e No sustituye la segmentacion, el control de identidades, la monitorizacion ni la

revisién de dispositivos externos.

e Serequiere una gobernanza clara de las excepciones, de los perfiles autorizados

y de los procedimientos de conexién temporal o de emergencia.

Relacidn con otros controles: Se relaciona con la segmentaciéon de red y separacion
IT/OT, el firewall, el acceso remoto seguro, la gestion de identidades y accesos, la
proteccién de endpoints industriales, la conexién segura de dispositivos externos, con
la monitorizacidn de activos y comunicaciones OT y con las medidas compensatorias

destinadas a limitar exposicion de puntos de acceso fisicos o légicos.

Casos habituales de uso: Se emplea para controlar la conexiéon de portatiles de
mantenimiento, equipos de integradores, dispositivos moviles, puntos de acceso
inaldmbricos, componentes I1oT, redes de apoyo en planta, zonas de convergencia entre
IT y OT y entornos en los que se necesita evitar que la simple conexion fisica a un puerto

o red implique acceso amplio al entorno.

Observaciones / Medidas compensatorias asociadas: En entornos industriales, el
NAC resulta especialmente ttil como medida compensatoria cuando existe riesgo
elevado de conexion de dispositivos externos o no inventariados y no es viable actuar
de inmediato sobre toda la arquitectura. Su utilidad aumenta cuando se combina con
segmentacion, listas de autorizacion, procedimientos de validacion previa, trazabilidad
de conexiones y control reforzado sobre equipos de terceros y portatiles de

mantenimiento.

5.4.10 CASB / SASE

Categoria: Defensa perimetral y segmentacion
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect
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Descripcion: El CASB (Cloud Access Security Broker) y el SASE (Secure Access Service
Edge) son enfoques y capacidades orientadas a controlar, proteger y supervisar el
acceso a servicios, aplicaciones y recursos distribuidos, especialmente cuando éstos se
encuentran fuera del perimetro clasico de la organizacién o combinan componentes
locales, cloud y acceso remoto. El CASB se centra principalmente en la visibilidad,
control y proteccién del uso de aplicaciones y servicios cloud, mientras que el SASE
integra en un modelo mas amplio capacidades de conectividad y seguridad como acceso
seguro, filtrado, inspeccidn, politicas contextuales y segmentacion de acceso. En
entornos industriales, estas capacidades cobran relevancia cuando existen plataformas
cloud de gestion, supervision remota, analitica, colaboracion, servicios distribuidos o
interaccion frecuente entre usuarios, dispositivos y recursos situados en entornos

mixtos.

Secure access service edge (SASE)

-:@. % (D) o[EEE):
o 0 == rlo e
Private cloud Public cloud SaaS HQ/Data center
FA | I
|
\
Pt ]
on 1
=]
Branch/Retall Home Mobile

Componentes de la solucién SASE. Fuente: Palo Alto Networks (n.d.)

Objetivo: Reducir el riesgo asociado al uso de servicios cloud, accesos distribuidos y
modelos de conectividad mas descentralizados, garantizando que el acceso a recursos y
aplicaciones se realice bajo politicas de seguridad coherentes, con visibilidad suficiente
y con control sobre usuarios, dispositivos, datos y sesiones. En el ambito industrial, su
objetivo incluye también evitar que la adopcién de servicios externos o modelos
hibridos introduzca exposiciones no gobernadas hacia sistemas o informacién con

impacto operativo.

Como funciona / co6mo se implanta: Su implantacion parte de la identificacion de los

servicios y flujos que se desea controlar: aplicaciones cloud autorizadas, acceso remoto
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a recursos corporativos u operativos, transferencia de datos, interaccion entre usuarios
distribuidos, publicacién de servicios y conexion entre sedes o dispositivos. A partir de
esa base, se definen politicas de acceso, inspeccion, registro, autenticacién, evaluacién
contextual y proteccion de datos que se aplican sobre dichas interacciones. En entornos
industriales, estas capacidades suelen tener sentido cuando existe integracién con
plataformas cloud, servicios de soporte remoto, analitica centralizada, gestion
distribuida o modelos en los que la simple proteccion perimetral ya no resulta suficiente.
Su utilidad depende de que se implanten sobre flujos reales y justificados, y de que se
integren con identidad, segmentacidn, MFA, trazabilidad y revision continua del alcance

permitido.

Ventajas:
e Mejoran la visibilidad sobre el uso de servicios cloud y accesos distribuidos.
e Permiten aplicar politicas de seguridad mas coherentes en entornos hibridos.
e Refuerzan el control contextual de usuarios, dispositivos, sesiones y datos.

e Resultan ttiles cuando la organizacién depende de servicios externos, acceso

remoto o conectividad mas descentralizada.

e Complementan la evolucién desde el perimetro clasico hacia modelos de acceso

mas segmentados y verificables.
Limitaciones y consideraciones:

e Su utilidad es reducida si la organizacién no hace uso relevante de servicios

cloud o conectividad distribuida.

e En entornos industriales, deben implantarse con cautela para evitar

dependencias excesivas de modelos no compatibles con la operacidn critica.

e No sustituyen la segmentacion OT, la DMZ industrial ni el control directo sobre

activos de planta.

e Pueden introducir complejidad adicional de integracion, gobernanza y anélisis

de politicas.

e Deben evitarse despliegues motivados sé6lo por tendencia tecnolégica, sin una

necesidad real y bien delimitada en el contexto de la organizacidn.

Relacidn con otros controles: Se relaciona con el firewall, el NGFW/UTM, el proxy, el

ZTNA, el acceso remoto seguro, la gestién de identidades y accesos, el PAM, la
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segmentacion, la proteccién de aplicaciones SaaS, la monitorizacién y las medidas

compensatorias orientadas a controlar flujos externos y acceso a servicios distribuidos.

Casos habituales de uso: Se emplean en organizaciones con uso significativo de
aplicaciones cloud, servicios de analitica o gestion distribuida, acceso remoto frecuente
a recursos corporativos, colaboracion con terceros mediante plataformas externas,
publicacién controlada de servicios y escenarios en los que la seguridad debe

acompanar un modelo de conectividad menos centrado en el perimetro clasico.

Observaciones / medidas compensatorias asociadas: En entornos industriales,
CASB y SASE deben interpretarse como capacidades complementarias para gobernar
mejor entornos hibridos y servicios distribuidos, y no como sustitutos de las medidas
basicas de separacién y protecciéon de la red OT. Su utilidad aumenta cuando la
organizaciéon ya tiene una dependencia real de cloud, acceso remoto o servicios
externos, y cuando se combinan con identidad fuerte, segmentacidn, control de sesiones

y limitacion explicita del acceso a recursos sensibles.

55 Deteccion de amenazas y proteccion activa

En un contexto en el que la prevencion absoluta no existe, las organizaciones necesitan
capacidades que les permitan identificar actividad anémala, detectar comportamientos
hostiles y actuar antes de que el impacto escale. Este bloque retine tecnologias y
servicios orientados a la deteccion temprana, a la respuesta automatizada o
asistida y a la proteccion activa frente a amenazas que afectan tanto a los activos

corporativos como a los componentes propios de los entornos industriales.
5.5.1 IDS/IPS

Categoria: Deteccién de amenazas y proteccion activa

Tipologia: Técnica / mixta

Funcion defensiva predominante: Detectiva

Funcion en NIST CSF: Detect, Respond

Descripcion: Los sistemas IDS (Intrusion Detection System) e IPS (Intrusion Prevention
System) son mecanismos orientados a la identificacion —y, en el caso del IPS, también
al bloqueo o contencién— de traficos, patrones o comportamientos que pueden indicar
intentos de intrusion, explotacion de vulnerabilidades, movimiento lateral o uso
indebido de la red. Su logica se basa en el analisis del trafico y de los eventos que circulan

por determinados puntos de la infraestructura, contrastandolos con reglas, firmas,
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patrones de comportamiento o indicadores conocidos. En entornos industriales, este
tipo de control resulta especialmente ttil para mejorar la visibilidad sobre la actividad
de red y detectar comunicaciones andémalas, accesos no previstos o interacciones

improcedentes entre activos con distinta criticidad.

Objetivo: Incrementar la capacidad de la organizacidon para identificar sefales de
compromiso, actividades maliciosas o comportamientos anémalos en la red, y en
determinados casos bloquear o limitar su progresion. En el ambito industrial, su
objetivo incluye también detectar interacciones indebidas sobre protocolos, servicios o
activos OT sin introducir un impacto operativo incompatible con la continuidad y

estabilidad del proceso.

Como funciona / como se implanta: Su implantaciéon consiste en situar sensores o
componentes de inspeccién en puntos relevantes de la arquitectura, como perimetros,
segmentos internos, enlaces entre zonas, entornos de DMZ o puntos de acceso remoto.
Un IDS observa y analiza el trafico sin intervenir directamente sobre él, mientras que un
IPS afiade capacidad de respuesta automatica, bloqueando o rechazando determinadas
comunicaciones segun las politicas configuradas. En entornos industriales, la eleccién
entre un enfoque de deteccion pasiva o un enfoque con capacidad preventiva activa debe
hacerse con especial prudencia, ya que un bloqueo inadecuado puede afectar a la
operacion. Por ello, suele ser recomendable comenzar con configuraciones de deteccidon
y alerta (fuera de linea), validar el comportamiento del sistema sobre los protocolos
presentes y reservar las medidas de prevenciéon automatica para entornos en los que
exista seguridad suficiente sobre el impacto de cada regla. Su utilidad depende también
de la afinacion de las firmas, del conocimiento de los flujos legitimos y de la integracién

con los procesos de andlisis y respuesta.
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Passive
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Detection
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and anomaly-based
(ML) detection

Deployment
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Signature detection
Identifies known threats
via signatures

Anomaly detection
Detécts unusual
patterns using ML

Real-time monitoring
Analyzes traffic in
real time

Active
Sits inline, can block
malicious traffic

Blocking
Prevents harmful
activity based on rules
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Positioned directly in
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Risk
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traffic if misconfigured

cloud, or hybrid
environments

Capacidades IDS vs IPS. Fuente: Corelight (n.d.)

Ventajas:

Mejoran la visibilidad sobre la actividad de la red y los patrones de trafico.

Permiten identificar senales de intrusiéon, explotacion o comportamiento

andémalo.
Ayudan a detectar interacciones no previstas entre zonas, servicios o activos.

Pueden complementar la segmentacion, el firewall y la monitorizacion de

activos OT.

En un enfoque bien validado, los IPS pueden contribuir a bloquear ciertos

traficos no autorizados o maliciosos.

Limitaciones y consideraciones:

Su eficacia depende de la calidad de las reglas, de la afinacién y del conocimiento

del entorno.

En entornos industriales, un IPS mal configurado puede introducir riesgo

operativo por bloqueo indebido de comunicaciones legitimas.

No todos los protocolos industriales o patrones de comunicacion se interpretan

bien con enfoques genéricos basados en firmas.
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e No sustituyen la segmentacidén, el control de accesos, la gestion de

vulnerabilidades ni la revision de la arquitectura.

e Pueden generar volumen elevado de alertas si no existen procesos de andlisis,

contextualizacion y respuesta suficientes.

Relacion con otros controles: Se relaciona con el firewall, el NGFW/UTM, la
segmentacion de red y separacién IT/OT, la DMZ industrial, el NDR, la monitorizacién y
operacién de seguridad, con la visibilidad de activos y comunicaciones OT, la respuesta
ante incidentes y con las medidas compensatorias orientadas a reforzar la deteccién en

activos con riesgo elevado.

Casos habituales de uso: Se emplean en la supervision de perimetros, enlaces entre IT
y OT, zonas industriales internas, accesos remotos, servicios publicados, entornos con
activos legados, redes con elevada criticidad o escenarios en los que se necesita detectar
interacciones indebidas, movimiento lateral, escaneos, explotacion de vulnerabilidades

o uso anémalo de protocolos y servicios.

Observaciones / medidas compensatorias asociadas: En entornos industriales, los
IDS resultan especialmente utiles como medida compensatoria cuando no es viable
modificar de inmediato la arquitectura, parchear determinados activos o reducir toda la
exposicién existente. Los IPS, por su parte, pueden aportar valor en segmentos
concretos y bien conocidos, siempre que la prevencion automatica esté validada y no
comprometa la continuidad del proceso. En ambos casos, su utilidad aumenta cuando se
integran con segmentacion, visibilidad OT, correlaciéon de eventos y procedimientos

claros de andlisis y respuesta.

55.2 NDR

Categoria: Deteccién de amenazas y proteccion activa
Tipologia: Técnica / mixta

Funcion defensiva predominante: Detectiva
Funcion en NIST CSF: Detect

Descripcion: El NDR (Network Detection and Response) es un conjunto de capacidades
orientadas a la observacion, analisis y contextualizacion del trafico de red con el objetivo
de identificar comportamientos anémalos, indicios de compromiso, movimiento lateral,
uso indebido de protocolos, comunicaciones no previstas o interacciones sospechosas
entre activos. A diferencia de otros mecanismos mas basados en firmas o reglas

estaticas, el NDR suele combinar visibilidad continua, analisis de patrones,
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contextualizacion de los flujos y capacidad de investigacién para ofrecer una lectura mas
rica de la actividad real del entorno. En entornos industriales, este control resulta
especialmente valioso porque permite mejorar la visibilidad sobre comunicaciones
IT/OT, protocolos industriales, activos de alta criticidad y relaciones entre sistemas que
no siempre estdn bien documentadas ni son facilmente observables por otros

mecanismos.

Objetivo: Incrementar la capacidad de la organizacién para detectar sefiales de
compromiso, desviaciones respecto del comportamiento esperado e interacciones
sospechosas dentro de lared, reduciendo el tiempo necesario para identificar incidentes
y mejorando la comprension de su alcance. En el ambito industrial, su objetivo incluye
también detectar alteraciones de comunicaciéon, exploraciéon de activos, movimiento
lateral y usos improcedentes de protocolos o servicios que puedan afectar ala operacién

o a los sistemas OT.

NETWORK TRAFFIC
MODELING

CONSISTENTLY LOW
FALSE-POSITIVE RATE

COMPONENTS

AGGREGATED
CONTINUOUS
IMPROVEMENT OF AN :?&%mnﬂmm
NDR SOLUTION
THREAT CONTAINMENT
AND AUTOMATED SCALABILITY

RESPONSE

Componentes de un NDR. Fuente: Trend Micro (n.d.)

Como funciona / cémo se implanta: Su implantacion se basa en la recogida pasiva de
trafico o metadatos en puntos relevantes de la arquitectura, como perimetros, enlaces
entre zonas, segmentos internos, entornos de DMZ o zonas de convergencia IT/OT. A
partir de esa observacion, el NDR analiza patrones de comunicacion, relaciones entre
activos, frecuencia de flujos, protocolos empleados, comportamientos habituales y
desviaciones respecto de la normalidad esperada. En entornos industriales, su eficacia
aumenta cuando se adapta a los protocolos y patrones propios de la red OT, cuando se

integra con un inventario de activos y cuando permite contextualizar alertas segtn la
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criticidad del sistema afectado y la funcién operativa implicada. Su valor no reside sélo
en la generacién de alertas, sino también en la posibilidad de apoyar investigaciones,

convalidar hipétesis de incidente y aportar evidencia ttil para respuesta y contencidn.
Ventajas:
e Mejora de forma significativa la visibilidad sobre la actividad real de la red.

e Permite detectar anomalias, movimiento lateral e interacciones no previstas

entre activos.

e Resulta especialmente util en entornos con baja visibilidad previa o alta

complejidad de flujos.

e Aportacién de contexto adicional sobre protocolos, relaciones entre sistemas y

comportamiento habitual de la red.

e Complementa muy bien la segmentacidn, el firewall, los IDS/IPS y la

monitorizacion OT.
Limitaciones y consideraciones:

e Su eficacia depende de la calidad de la captura, de la contextualizacion de los

activos y de la afinacién del entorno.

e Puede generar alertas poco accionables si no existe conocimiento suficiente de

la arquitectura y de los flujos legitimos.

e Enentornosindustriales, el valor del analisis disminuye si no se tienen en cuenta

protocolos especificos, dependencias operativas y patrones propios del proceso.

e No sustituye la segmentaciéon, la gestion de accesos, la gestion de

vulnerabilidades ni la respuesta ante incidentes.

e Requiere integracion con procesos de analisis e investigacion para convertir la

visibilidad en capacidad real de deteccion y respuesta.

Relacidn con otros controles: Se relaciona con los IDS/IPS, el firewall, el NGFW/UTM,
la segmentacion de red y separacién IT/OT, la DMZ industrial, la monitorizacién y
operacion de seguridad, con la visibilidad de activos y comunicaciones OT, la respuesta
ante incidentes y con las medidas compensatorias orientadas a reforzar detecciéon y

contextualizacion del riesgo.

Casos habituales de uso: Se emplea para supervisar enlaces entre IT e OT, detectar
movimiento lateral en redes industriales, observar protocolos y flujos entre activos

criticos, reforzar la visibilidad en entornos con activos legados, apoyar investigaciones
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tras alertas o incidentes y mejorar la deteccién temprana de comportamientos no

habituales en redes complejas o poco documentadas.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
NDR es especialmente util como medida compensatoria cuando no es viable reducir de
inmediato toda la exposicidn arquitectdnica, parchear activos sensibles o modificar la
segmentacion existente. En esos casos, permite afiadir una capacidad de visibilidad y
deteccion que ayuda a identificar comportamientos andmalos, priorizar investigaciones
y mejorar la capacidad de respuesta mientras no se acometen medidas estructurales

mas profundas.

553 EDR

Categoria: Deteccién de amenazas y proteccion activa
Tipologia: Técnica / mixta

Funcion defensiva predominante: Detectiva
Funcion en NIST CSF: Detect, Respond

Descripcion: El EDR (Endpoint Detection and Response) constituye un conjunto de
capacidades orientadas a la supervisién continua, deteccién, investigacion y respuesta
sobre la actividad de los equipos finales, con el objetivo de identificar indicios de
compromiso, comportamientos anémalos, ejecucion de cddigo malicioso, movimiento
lateral, abuso de credenciales o manipulacion de procesos y ficheros. A diferencia de los
mecanismos mas clasicos de proteccion de endpoint principalmente basados en firmas,
el EDR aporta una capa mas avanzada de telemetria, contexto y analisis sobre el
comportamiento real de los dispositivos. En entornos industriales, su aplicabilidad
depende del tipo de activo: puede resultar muy ttil en estaciones de trabajo, portatiles
de mantenimiento, servidores de apoyo, HMI o determinados sistemas Windows/Linux
compatibles, aunque no siempre sera viable o recomendable en controladores, sistemas

muy sensibles o activos legados con restricciones estrictas.

Objetivo: Incrementar la capacidad de la organizacién para detectar e investigar
actividad maliciosa o anémala en los equipos finales, mejorando la visibilidad sobre el
comportamiento de los endpoints y permitiendo una respuesta mas rapida y
contextualizada. En el dmbito industrial, su objetivo incluye también reforzar la
deteccién en activos con interaccién directa o indirecta con el entorno OT, sin

comprometer la disponibilidad ni la estabilidad de los sistemas mas sensibles.
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Antivirus Protection Endpoint Protection & Response
P Antivirus software » NGAY includes more » Endpoint Protection » NGEP combines » Endpoint Detection &
uses a database of known advanced features provides holistic advnaced features Response (EDR)
‘signatures’ to detect - such as no weekly protection on any internet- including behaviour- detects and contains
computer viruses. updates - to close the capable device on a based detection, machine security incidents; and
‘gaps’ in AV. network. learning and Al to combat remediates endpoints to
malware. ILis a system a pre-infection state.

of security tools, always
learning.

The Progression of Endpoint Security

Avance histdrico de las soluciones de proteccién de endpoint. Fuente: cyberone.security (n.d.)

Como funciona / como se implanta: Su implantacién se basa normalmente en la
instalacién de un agente en el endpoint, capaz de recoger telemetria sobre procesos,
ejecucioén, ficheros, conexiones, registro, actividad del usuario y otros eventos
relevantes. Esa informacion se analiza localmente o en una plataforma centralizada para
detectar patrones maliciosos, correlacionar eventos y apoyar tareas de investigacion y
respuesta. En entornos industriales, la implantaciéon debe partir de una evaluacién
previa de compatibilidad e impacto, diferenciando con claridad entre activos en los que
el uso de un agente es viable y beneficioso, y aquéllos en los que puede introducir riesgos
de rendimiento, estabilidad, soporte o certificacion. Su utilidad aumenta cuando se
despliega en portatiles de mantenimiento, estaciones de ingenieria, HMI compatibles,
servidores intermedios y otros sistemas con capacidad de ejecucion generalista,

integrandose con procedimientos de analisis, revision de alertas y contencion.
Ventajas:
e Mejora la visibilidad sobre el comportamiento real de los equipos finales.

e Permite detectar ejecuciones sospechosas, abuso de procesos, persistencia y

movimiento lateral.

e Aportacidon de contexto util para investigacion, respuesta y aprendizaje tras

incidentes.

e Resulta especialmente valioso en portatiles, estaciones de trabajo y servidores

con mayor exposicion.

e Complementa otros controles de red al aportar detecciéon desde el propio

endpoint.

Limitaciones y consideraciones:
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e No todos los activos industriales admiten la instalaciéon de agentes sin riesgo

operativo.

e En entornos OT, la compatibilidad con el software de fabricante, el rendimiento

y la estabilidad deben validarse previamente.

e Puede generar volumen elevado de telemetria y alertas si no existe capacidad

suficiente de analisis.

e No sustituye al bastionado, la segmentacidn, la gestion de accesos ni la gestion

de vulnerabilidades.

e Debe evitarse un despliegue indiscriminado en activos criticos sin revisién

previa de impacto y soporte.

Relacidn con otros controles: Se relaciona con la proteccion del puesto de trabajo, la
proteccion de endpoints industriales, el IDS/IPS, el NDR, la monitorizacién y operacién
de seguridad, la gestion de identidades y accesos, el hardening, la conexién segura de
dispositivos externos y la respuesta ante incidentes. Funciona como capa de deteccion e
investigacion especialmente 1til en activos con sistema operativo generalista y

capacidad de ejecucion avanzada.

Casos habituales de uso: Se emplea en portatiles de mantenimiento, estaciones de
ingenierfa, HMI compatibles, servidores de apoyo a la operacion, servidores de salto,
equipos corporativos con acceso a entornos OT, terminales con acceso remoto y activos
en los que se necesita reforzar la detecciéon de comportamiento malicioso sin depender

exclusivamente de la red.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
EDR puede actuar como medida compensatoria ttil cuando no es viable modificar de
inmediato la arquitectura, reducir toda la exposicion existente o aplicar ciertas
actualizaciones, siempre que el activo sea compatible y el impacto esté validado. Su
utilidad es especialmente alta en portatiles y estaciones de ingenieria, donde un
compromiso puede servir como puente entre dominios corporativos, terceros y
sistemas OT. Con todo, en activos criticos o muy restringidos, pueden ser preferibles
enfoques complementarios de segmentacion, monitorizacién pasiva y bastionado antes

que un despliegue directo del agente.
554 CPSPP
Categoria: Deteccion de amenazas y proteccion activa

Tipologia: Técnica / mixta
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Funcion defensiva predominante: Detectiva
Funcion en NIST CSF: Identify, Detect, Protect, Respond

Descripcion: Las plataformas de proteccion de sistemas ciberfisicos (CPS PP, Cyber-
Physical Systems Protection Platform segin el término acufiado por Gartner) son
soluciones orientadas a observar, correlacionar y contextualizar informacién
procedente tanto de la capa digital como del comportamiento fisico del proceso, a fin de
identificar desviaciones, condiciones anémalas o senales de compromiso que podrian
no ser visibles desde una monitorizaciéon puramente IT o puramente OT. Su légica
consiste en combinar datos de red, activos, protocolos, sefales de proceso, estados
operativos, telemetria industrial y reglas de comportamiento esperado para ofrecer una
visién mas amplia del riesgo real sobre sistemas ciberfisicos. En entornos industriales,
este control resulta especialmente valioso cuando la deteccion debe ir mas alla de la

comunicacion de red e incorporar también el contexto funcional del proceso.
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| Lates

Ejemplo de solucién CPS PP. Fuente: InprOTech.es (2026)

Objetivo: Incrementar la capacidad de la organizacién para ganar visibilidad
(inventario) detectar alteraciones o amenazas (anomalias o vulnerabilidades) que
puedan afectar a la operacion fisica, a la integridad del proceso o a la seguridad de los
sistemas ciberfisicos, combinando sefiales técnicas y operativas en una misma capa de
analisis, o incluso aportando capacidades de respuesta. En el ambito industrial, su
objetivo incluye también reducir el riesgo de que una actividad aparentemente legitima
desde el punto de vista digital pase inadvertida a pesar de estar produciendo efectos

andémalos sobre el proceso, los equipos o las condiciones de operacion.

Como funciona / como se implanta: Su implantacion se basa en la recogida y

correlacién de datos procedentes de multiples fuentes: trafico de red, inventario de
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activos, protocolos industriales, estados de control, variables de proceso, eventos de
sistemas, telemetria de sensores, sefiales de supervision y, cuando procede, integracion
con sistemas de operacién o gestion. A partir de esa informacién, la plataforma
construye una vision del inventario, mapa de red, comportamiento esperado y detecta
desviaciones, inconsistencias, vulnerabilidades, y condiciones anémalas o patrones
sospechosos que pueden apuntar a un fallo, a un uso indebido o a un incidente de
seguridad. En entornos industriales, su utilidad depende de que se conozca bien el
proceso, de que la plataforma esté adaptada a los protocolos y activos presentes, y de
que exista capacidad para interpretar correctamente la diferencia entre una anomalia

técnica, una variacién operativa legitima y un incidente potencialmente malicioso.
Ventajas:

e Mejora la deteccién integrando contexto digital y comportamiento fisico del

proceso.

e Permite identificar dispositivos, vulnerabilidades, mapa de red, problemas de
segmentacion, y desviaciones que pueden no ser visibles con controles basados

s6lo en red o endpoint.
e Aportaciéon de mayor contexto para investigar incidentes con impacto operativo.

e Resulta especialmente util en entornos criticos con fuerte dependencia del

comportamiento fisico del proceso.

e Complementa otras capacidades de deteccidn aportando una visidn mas cercana
al riesgo real sobre la operacion, y ocasionalmente ofreciendo mecanismos de

engafio (honeypots).

e En algunos casos, permiten respuesta activa automatica (bloqueo de trafico

malicioso).
Limitaciones y consideraciones:
e Su eficacia depende de la calidad y cobertura de las fuentes de datos integradas.

e Puede requerir conocimiento avanzado del proceso para interpretar

correctamente alertas y desviaciones.

e En entornos industriales, una mala contextualizaciéon puede generar falsos

positivos o lectura incorrecta de variaciones operativas normales.

e No sustituye la segmentacidn, la gestion de accesos, ni la proteccién basica de la

arquitectura.

101

Financiado pola * | i X b
Unidn Europea HEES S50 S Remomoomeon an racién, P ”—|:le XUNTA acobeo
- e = S R Transtormacion & Redilencla e - DE GALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

e Requiere integracion con las dreas de operacién, mantenimiento y seguridad

para convertir la deteccion en respuesta tutil.

Relacion con otros controles: Se relaciona con el IDS/IPS, con el NDR, con la
monitorizacion ciberfisica / MES, con la visibilidad de activos y comunicaciones OT, con
la monitorizacién y operacién de seguridad, con la respuesta ante incidentes y con las
medidas compensatorias orientadas a reforzar deteccién y contextualizacion del riesgo

sobre sistemas criticos.

Casos habituales de uso: Se emplea en entornos industriales que requieren controles
exigidos por normativa, ganar visibilidad o dotarse de deteccion de anomalias y
correlacién de la actividad de red con el comportamiento del proceso, detectar
desviaciones en seflales o estados operativos, supervisar sistemas ciberfisicos criticos,
apoyar investigaciones sobre incidentes con impacto potencial en la operacién y
reforzar la deteccion en instalaciones con alta criticidad, automatizacién avanzada o

fuerte dependencia de variables fisicas.

Observaciones / medidas compensatorias asociadas: En entornos industriales, las
plataformas CPS PP pueden actuar como medida compensatoria especialmente util
cuando no es viable reducir de inmediato toda la exposiciéon de la arquitectura o
actualizar determinados activos, ya que aportan una capa adicional de observacién
centrada en el comportamiento real del sistema ciberfisico. Su utilidad aumenta cuando
se combinan con segmentacion, visibilidad OT, procedimientos de respuesta y
conocimiento operativo suficiente para interpretar correctamente las anomalias

detectadas.

5.5.5 Deteccion de integridad de ficheros
Categoria: Deteccién de amenazas y proteccion activa
Tipologia: Técnica / mixta

Funcion defensiva predominante: Detectiva
Funcion en NIST CSF: Detect, Respond

Descripcion: La deteccion de integridad de ficheros es un control orientado a identificar
cambios no autorizados, inesperados o andmalos en ficheros, configuraciones,
ejecutables, librerias, registros o componentes criticos de un sistema. Su légica se basa
en establecer una referencia conocida del estado esperado de determinados elementos
y supervisar posteriormente cualquier modificacién que pueda indicar manipulacién,

persistencia maliciosa, error operativo, instalacion no controlada de software o
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alteracién indebida de parametros. En entornos industriales, este control resulta
especialmente util en sistemas en los que la estabilidad y la previsibilidad son
fundamentales, como HMI, estaciones de ingenieria, servidores de apoyo, sistemas de
supervision u otros activos con componentes criticos cuyo cambio deberia estar

estrictamente controlado.

Objetivo: Detectar modificaciones no autorizadas en componentes clave del entorno
tecnolégico, mejorando la capacidad de la organizacion para identificar manipulaciones,
compromisos, cambios no aprobados o desviaciones respecto al estado esperado de los
sistemas. En el ambito industrial, su objetivo incluye también proteger configuraciones,
proyectos, ficheros de operaciéon y componentes software cuyo cambio puede tener
impacto directo sobre la disponibilidad, la integridad del proceso o la fiabilidad de la

operacion.

Como funciona / como se implanta: Su implantacion suele partir de la identificacion
de los ficheros, directorios, configuraciones o componentes que deben considerarse
sensibles o criticos. Una vez definida esa base, se establece un estado de referencia
mediante sumas de verificacion, registros de versidn, politicas de cambio u otros
mecanismos equivalentes. A partir de ese momento, el sistema supervisa modificaciones
y genera alertas cuando detecta cambios no previstos o discrepancias respecto del
estado autorizado. En entornos industriales, su aplicacion debe centrarse especialmente
en activos en los que el comportamiento sea relativamente estable y los cambios deban
estar documentados, como estaciones de ingenieria, HMI, servidores de supervision,
repositorios de configuracidn, proyectos de automatizacién o sistemas de apoyo a la
operacion. Su utilidad aumenta cuando se integra con procedimientos formales de

cambio, bastionado, registro de intervenciones y analisis de alertas.
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if returns true, file is original
if false, file is changed server cant be trusted

Mecanismo de verificacion de integridad de ficheros. Fuente: Sharma, Rajani & Kumar, Rajender (2014)

Ventajas:

Permite detectar manipulaciones o cambios no autorizados en componentes

criticos.
Mejora la trazabilidad sobre modificaciones en sistemas estables o sensibles.

Resulta util para identificar persistencia maliciosa, alteraciones de

configuracién o errores de operacidn.

Refuerza el control sobre activos en los que los cambios deben ser escasos y bien

documentados.

Complementa la monitorizacion de red y de endpoint con una visién centrada

en el estado interno de los sistemas.

Limitaciones y consideraciones:

Su eficacia depende de la correcta definiciéon del estado de referencia (y el

almacenamiento seguro del mismo) y de los elementos a supervisar.

Puede generar ruido si se aplica a sistemas con cambios frecuentes o poco

gobernados.

En entornos industriales, debe coordinarse con los procedimientos de

mantenimiento y actualizacién para evitar falsos positivos constantes.

No sustituye al bastionado, el control de accesos ni la gestién formal de cambios.
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e Se requiere capacidad de analisis para diferenciar entre modificaciones

autorizadas, errores operativos e incidentes reales.

Relacidon con otros controles: Se relaciona con el EDR, con el bastionado de HMI y
sistemas de ingenieria, con la gestion de cambios, con la monitorizacién y operacién de
seguridad, con la respuesta ante incidentes, con las copias de seguridad y restauracidon
y con las medidas compensatorias orientadas a reforzar el control sobre activos

sensibles o con soporte limitado.

Casos habituales de uso: Se utiliza para supervisar HMI, estaciones de ingenieria,
servidores de supervision, proyectos de automatizacién, configuraciones criticas,
ejecutables de aplicaciones industriales, ficheros de sistema, repositorios de recetas y
otros componentes en los que cualquier cambio no autorizado pueda tener impacto

relevante sobre la operacidn o la seguridad.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
deteccion de integridad de ficheros resulta especialmente util como medida
compensatoria cuando no es viable actualizar de inmediato determinados sistemas o
reducir la exposicién de ciertos activos, ya que permite afiadir una capa adicional de
vigilancia sobre componentes criticos. Su utilidad aumenta cuando se combina con
procedimientos de cambio estrictos, bastionado, registro de intervenciones, copias de

seguridad convalidadas y andlisis rapido de las alertas generadas.
5.5.6 DLP

Categoria: Deteccién de amenazas y proteccion activa
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: El DLP (Data Loss Prevention o prevencion de fugas de datos) es un
conjunto de capacidades orientadas a identificar, supervisar y limitar la salida, copia,
transferencia o uso no autorizado de informacién sensible. Su finalidad es evitar que
datos criticos abandonen la organizacion por canales no previstos, sin control suficiente
o en contextos de riesgo. En entornos industriales, este control no se limita a la
proteccién de informacidn corporativa convencional, sino que puede abarcar también
proyectos de automatizacion, configuraciones de sistemas, recetas, pardmetros de

proceso, documentacidn técnica, credenciales, registros operativos y otro conocimiento

105

Financiado pola P H ain Xacob
Unién Europea HEES S50 S Remomoomeon an racién, P ”—|:le HY XUNTA cobeo
“ e i R Transtormacion & Redilencla e — BADEGALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

sensible con impacto sobre la continuidad, la propiedad intelectual o la seguridad de la

operacion.

1. Endpoint DLP 2. Network DLP 3. Cloud DLP
Protects data on laptops, Monitors and controls Protects data stored and
desktops, and mobile data in motion across shared through cloud
devices by monitoring email, messaging services like Google
access, copying, and systems, file transfers, Workspace, Microsoft
transfers. and internet traffic. 365, and Dropbox.

Tipos de DLP. Fuente: Lakera (2025)

Objetivo: Reducir el riesgo de exfiltracion, copia indebida, transferencia no autorizada
0 exposicion accidental de informacion sensible, reforzando el control sobre los cauces
de salida y los usos permitidos de los datos. En el ambito industrial, su objetivo incluye
también proteger informacién técnica y operativa que, aun sin ser siempre visible desde
una perspectiva puramente corporativa, puede resultar critica para la continuidad del

negocio, la competitividad o la seguridad del proceso.

Como funciona / co6mo se implanta: Su implantacion parte de la identificacion de los
tipos de informacion que deben considerarse sensibles, de los canales por los que
pueden circular y de los escenarios en los que existe mayor riesgo de pérdida,
exfiltracion o uso indebido. A partir de esa base, pueden aplicarse politicas de
supervisidn, clasificaciéon, bloqueo, alerta o restriccién sobre correo electrénico,
navegacion, servicios cloud, impresion, copia a dispositivos externos, movimiento de
ficheros, transferencia entre sistemas o acceso desde determinados perfiles. En
entornos industriales, el DLP debe configurarse con especial criterio, evitando un
enfoque excesivamente genérico y centrando la proteccion en la informaciéon que
realmente tiene valor operativo o técnico: proyectos de ingenieria, configuraciones de
control, recetas, documentacion de fabricante, credenciales, exportacién de datos
histéricos o ficheros empleados en mantenimiento e integracion. Su utilidad aumenta
cuando se integra con gestion de identidades, clasificacion de la informacion, proteccién

de endpoints y procedimientos operativos claros sobre uso y transferencia de datos.
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Ventajas:
e Ayuda a limitar la fuga o transferencia no autorizada de informacion sensible.

e Mejora la visibilidad sobre los canales de salida y los patrones de uso de los

datos.

e Resulta util para proteger propiedad intelectual, documentacién técnica e

informacién operativa critica.

e Complementa otros controles de acceso, monitorizacién y proteccion de

endpoint.

e Puedereforzar la trazabilidad y el control sobre soportes externos, correo, cloud

y movimiento de ficheros.
Limitaciones y consideraciones:

e Su eficacia depende de identificar correctamente que informaciéon debe

protegerse y por qué canales puede salir.

e Puede generar ruido o friccién operativa si las politicas son demasiado amplias

0 poco contextualizadas.

e En entornos industriales, una mala definicién del alcance puede dejar fuera
informacioén técnica critica o, por el contrario, bloquear flujos necesarios para

operaciéon y mantenimiento.

e No sustituye la clasificacion de la informacién, la gestion de accesos ni los

procedimientos de uso seguro de los datos.

e Requiere revision periddica para adaptarse a cambios en procesos, aplicaciones,

servicios cloud, terceras partes y necesidades de intercambio de informacién.

Relacion con otros controles: Se relaciona con la seguridad en el mail, la proteccién
del puesto de trabajo, la protecciéon de endpoints industriales, la conexion segura de
dispositivos externos, la gestion de identidades y accesos, el CASB / SASE, la
monitorizacién y operacién de seguridad y los procedimientos operativos orientados a

uso seguro de la informacién sensible.

Casos habituales de uso: Se emplea para controlar la salida de documentacion técnica,
proyectos de automatizacion, recetas, exportacion de datos histdricos, envio de ficheros
por correo, copia a dispositivos USB, uso de servicios cloud, transferencia de
informacién a terceros y escenarios en los que existe riesgo de fuga de conocimiento

técnico u operativo con valor critico para la organizacion.
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Observaciones / medidas compensatorias asociadas: En entornos industriales, el
DLP resulta especialmente 1til cuando la organizacién maneja informacioén técnica
sensible con fuerte impacto sobre operacién, propiedad intelectual o seguridad del
proceso. También puede actuar como medida compensatoria parcial cuando no es viable
restringir de inmediato todos los canales de intercambio con terceros, siempre que se
combine con clasificacién de la informacion, control de accesos, revisién de excepciones

y procedimientos claros sobre uso y transferencia de datos.
5.5.7 Honeypots

Categoria: Deteccion de amenazas y proteccion activa
Tipologia: Técnica / mixta

Funcion defensiva predominante: Detectiva

Funcion en NIST CSF: Detect

Descripcion: Los honeypots son sistemas, servicios o componentes deliberadamente
preparados para simular activos atractivos para un atacante, con el objetivo de observar,
detectar y analizar interacciones maliciosas o no autorizadas. Su logica consiste en crear
puntos controlados de cebo para cibercriminales que no deberian recibir actividad
legitima, por lo que cualquier conexion, intento de autenticacion, exploracidn, ejecucién
de comandos o manipulaciéon puede interpretarse como indicio de comportamiento
sospechoso. En entornos industriales, los honeypots pueden disefiarse para representar
activos, protocolos o servicios préximos a la realidad OT, permitiendo identificar
exploraciéon de red, actividad automatizada, movimiento lateral, uso indebido de

protocolos industriales o tentativas de acceso no previstas.
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Ejemplo de ubicacion de honeypot en una red OT. Fuente: InprOTech (2025)

Objetivo: Mejorar la capacidad de deteccién temprana de actividad maliciosa,
obteniendo sefiales de alerta de alta relevancia e informaciéon util para analisis,
investigacién y mejora de la proteccidn. En el dmbito industrial, su objetivo incluye
también captar interacciones anémalas dirigidas a entornos OT o a servicios
ciberfisicos, reforzando la visibilidad sobre amenazas que podrian pasar desapercibidas

en otras capas de monitorizacion.

Como funciona / como se implanta: Su implantacién se basa en la colocacion de
sistemas cebo en puntos seleccionados de la arquitectura, configurados para aparentar
ser activos o servicios de interés sin formar parte de la operacién real. Estos
componentes pueden simular desde servicios sencillos de red hasta protocolos
industriales, interfaces de control, dispositivos aparentes o entornos mas elaborados
segun el nivel de realismo buscado. En entornos industriales, su eficacia depende de que
estén bien situados, de que resulten creibles en el contexto de la red y de que su
presencia no interfiera con el proceso ni genere confusiéon operativa. El valor del
honeypot aumenta cuando la informacién recogida se integra con los procesos de
analisis, con el SOC, con la inteligencia de amenazas y con los mecanismos de respuesta,

permitiendo contextualizar mejor los intentos detectados.
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Ventajas:

e Aportan sefiales de alerta de alta calidad, ya que no deberian recibir trafico

legitimo.

e Resultan tutiles para detectar exploraciéon, movimiento lateral y actividad

automatizada.

e Permiten obtener informaciéon valiosa sobre patrones de ataque vy

comportamiento adversario.

e Complementan la monitorizacién tradicional con puntos de observacién

especificos.

e Pueden ser especialmente utiles en entornos OT para captar interacciones

indebidas sobre protocolos o servicios aparentes.
Limitaciones y consideraciones:
e Suvalor depende del disefio, de la localizacién y del realismo del cebo.

e No sustituyen la segmentacion, la gestidon de accesos, la monitorizacion general

ni la respuesta ante incidentes.

e En entornos industriales, deben desplegarse con cuidado para evitar cualquier

interferencia con la operacion real.

e Un honeypot mal integrado puede generar poco valor o quedar aislado del

proceso de andlisis y respuesta.

e Requieren mantenimiento, revisiéon y una interpretacion adecuada de los

eventos registrados.

Relacion con otros controles: Se relaciona con los IDS/IPS, el NDR, el CPS PP, la
monitorizacién y operacion de seguridad, la inteligencia de amenazas, la respuesta ante
incidentes, la segmentacion de red y separacion IT/OT y con las medidas

compensatorias orientadas a reforzar la deteccidn en entornos con exposicion elevada.

Casos habituales de uso: Se emplean para detectar exploracion de red en segmentos
sensibles, actividad no autorizada en entornos industriales, movimiento lateral en zonas
OT, interacciones indebidas con protocolos aparentes, tentativas de acceso a servicios
simulados y recogida de informacién sobre comportamiento adversario en redes con

baja visibilidad previa.

Observaciones / medidas compensatorias asociadas: En entornos industriales, los

honeypots pueden actuar como medida compensatoria ttil cuando no es viable reducir
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de inmediato toda la exposiciéon de un segmento, actualizar ciertos activos o reforzar
estructuralmente la arquitectura, ya que afiaden una capa adicional de deteccién y
observacidn. Su utilidad aumenta cuando se combinan con segmentacion, visibilidad OT,
monitorizacién continua y procedimientos claros de analisis y escalado de las alertas

generadas.

5.5.8 AntiDDoS

Categoria: Deteccion de amenazas y proteccion activa
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Protect

Descripcion: Las capacidades AntiDDoS estan orientadas a detectar, absorber, filtrar o
mitigar ataques de denegacién de servicio distribuida (Distributed Denial of Service), en
los que un volumen elevado de solicitudes o trafico malicioso intenta degradar,
interrumpir o saturar un servicio, una aplicacién, una conexién o una infraestructura
expuesta. Su proposito es preservar la disponibilidad de los recursos criticos frente a
campafias que buscan agotar capacidad de red, procesamiento o atencién de sesiones.
En entornos industriales, su relevancia tiende a concentrarse en servicios publicados,
portales web, accesos remotos, componentes en DMZ, plataformas de gestién expuestas
o canales de comunicacion esenciales que, sin ser necesariamente activos OT puros,

pueden tener impacto indirecto o directo sobre la operacién si quedan indisponibles.

Objetivo: Reducir el riesgo de interrupcion o degradacion de servicios por ataques de
denegacion de servicio, manteniendo la disponibilidad de recursos criticos y limitando
el impacto operativo, reputacional o funcional derivado de la saturaciéon maliciosa de las
comunicaciones. En el ambito industrial, su objetivo incluye también asegurar que los
servicios de acceso, supervision, integracion o soporte que dependen de conectividad
externa no se conviertan en un apartado unico de fallo explotable mediante volumen de

trafico.

Como funciona / como se implanta: Su implantaciéon puede basarse en distintos
mecanismos, segun el tipo de servicio protegido y el nivel de exposicion: filtrado local,
capacidad de absorcién en perimetro o en la red del proveedor de comunicaciones,
servicios de mitigaciéon en nube, redirecciéon de trafico, detecciéon de patrones de
saturacion, limitacion de tasa, listas de reputacion o combinacidn de estas medidas. En

entornos industriales, su utilidad suele centrarse en la proteccion de portales,
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aplicaciones web, servicios de acceso remoto, componentes en DMZ o recursos
publicados que dan soporte a la operaciéon o a la relaciéon con terceros. Su eficacia
depende de la correcta identificaciéon de los servicios criticos, de la comprension del
trafico legitimo esperado y de la integracién con otros controles perimetrales y de
continuidad. En contextos OT, no suele aplicarse tanto a la red de control interna como
a los puntos de exposicion externa o a las dependencias digitales que pueden afectar a

la operacion si resultan interrumpidas.
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Esquema AntiDDoS en la red. Fuente: Cloud4u.com (n.d.)

Ventajas:

e Ayuda a preservar la disponibilidad de servicios expuestos frente a la saturacion

maliciosa.

e Reduce el impacto de campanas de interrupcion basadas en volumen o consumo

de recursos.
e Refuerzalaresiliencia de portales, servicios remotos y componentes publicados.
e Complementa otros controles perimetrales y de continuidad.

e Resulta especialmente util en organizaciones con servicios accesibles desde

Internet o con alta dependencia de conectividad externa.
Limitaciones y consideraciones:

e Su utilidad es menor si la organizacién no dispone de servicios expuestos o

dependencias externas relevantes.

e No sustituye la necesidad de segmentacidn, arquitectura resiliente, balanceo ni

continuidad de negocio.
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e En entornos industriales, debe evitarse identificar AntiDDoS como control

principal de la red OT cuando el riesgo real se concentra en otros vectores.

e Puede requerir coordinacién con proveedores de conectividad, publicacién o

mitigacion externa.

e La eficacia depende de conocer bien el patréon normal del servicio y de validar

que las medidas de filtrado no afecten a trafico legitimo critico.

Relacion con otros controles: Se relaciona con el firewall, el NGFW/UTM, la DMZ
industrial, el WAF, el proxy, el acceso remoto seguro, la continuidad de negocio y
resiliencia operativa, la monitorizacién y operacion de seguridad y con los

procedimientos de respuesta ante incidentes e indisponibilidad.

Casos habituales de uso: Se emplea en la proteccion de portales corporativos o
técnicos, servicios web publicados, interfaces de acceso remoto, componentes en DMZ,
servicios de integracion expuestos, recursos accesibles desde Internet y escenarios en
los que la indisponibilidad de un servicio publicado puede afectar a la gestidn, la

coordinacioén o al soporte de la operacion industrial.

Observaciones / medidas compensatorias asociadas: en entornos industriales,
AntiDDoS resulta especialmente 1til cuando existen dependencias claras de servicios
publicados o conectividad externa necesaria para operacién, mantenimiento o
integracion. También puede actuar como medida compensatoria complementaria
cuando no es posible eliminar la exposicion de determinados servicios, siempre que se
combine con segmentacién, DMZ, WAF, continuidad operativa y mecanismos de

respuesta ante interrupciones.

5.5.9 Threat hunting

Categoria: Deteccién de amenazas y proteccion activa
Tipologia: Técnica / mixta

Funcion defensiva predominante: Detectiva
Funcion en NIST CSF: Detect

Descripcion: El threat hunting o caza de amenazas es una actividad proactiva de
busqueda, andlisis e investigacién orientada a identificar indicios de compromiso,
comportamientos andémalos o presencia adversaria que no han sido detectados
automaticamente por los mecanismos convencionales de seguridad. A diferencia de la
monitorizaciéon reactiva basada en alertas generadas por reglas, firmas o eventos

previamente clasificados, el threat hunting parte de hipétesis, sefiales débiles, patrones
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sospechosos o conocimiento sobre tacticas y técnicas adversarias para buscar
evidencias de actividad maliciosa oculta o insuficientemente contextualizada. En
entornos industriales, esta capacidad resulta especialmente valiosa cuando la
organizacion necesita ir mas alla de la deteccion bdasica y contrastar si existen
movimientos laterales, uso indebido de credenciales, interacciones anémalas entre

activos o comportamientos discretos con potencial impacto operativo.

HMM 0: HMM 1: HMM 2: HMM 3: HMM 4:
Initial Minimal Procedural Innovative Leading

e Relies } Incorporates * Follows data 1 o Creates new } Automates
primarily on threat analysis data analysis the majority
automated intelligence procedures : procedures 3 of successful

alerting indicator created by ' data analysis
searches others procedures
Little or no Moderate or High or very o High or very High or very
routine data high level of high level of high level of high level of
collection \ routine data routine data routine data routine data
collection ‘ collection collection collection

Modelo de madurez de la caza de amenazas. Fuente: SANS Institute (n.d.)

Objetivo:

Incrementar la capacidad de la organizacién para descubrir amenazas que no han sido
identificadas por mecanismos automaticos o que permanecen ocultas entre el ruido
operativo del entorno, reduciendo el tiempo de permanencia de un adversario y
mejorando la comprension del alcance real de un posible compromiso. En el ambito
industrial, su objetivo incluye también detectar sefiales precoces de actividad maliciosa
en entornos en los que la disponibilidad y la estabilidad limitan la aplicacién de medidas
mas intrusivas y en los que determinados patrones pueden confundirse con operacién

legitima si no se contextualizan adecuadamente.
Como funciona / c6mo se implanta:

Su implantaciéon requiere disponer de fuentes de informacion suficientes sobre el
entorno, como registros, telemetria de red, eventos de seguridad, informacion de
activos, contexto operativo, datos de endpoints compatibles y visibilidad sobre
comunicaciones IT/OT. A partir de esa base, los analistas formulan hipétesis de
busqueda —por ejemplo, abuso de credenciales, movimiento lateral, interacciones
andmalas con protocolos industriales, uso indebido de acceso remoto o persistencia en
sistemas intermedios— y contrastan esas hipo6tesis mediante consultas, correlaciéon de
eventos, revisiéon de patrones e investigacion manual o asistida. En entornos
industriales, el valor del threat hunting aumenta cuando se integra con conocimiento del

proceso, inventario de activos, NDR, IDS/IPS, visibilidad OT y procedimientos de
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respuesta, ya que muchas de las investigaciones dependen de distinguir entre una

variacién operativa legitima y una actividad potencialmente maliciosa.
Ventajas:

e Permite descubrir amenazas o comportamientos maliciosos que no generan

alertas automaticas claras.
e Reduce la dependencia exclusiva de firmas, reglas estaticas o deteccién reactiva.

e Mejora la comprension del comportamiento adversario y del alcance de un

posible compromiso.

e Resulta util para contrastar hipoétesis, investigar sefiales débiles y convalidar

sospechas en entornos complejos.

e Complementa la monitorizacién convencional con un enfoque mas contextual y

proactivo.
Limitaciones y consideraciones:

e Se requiere visibilidad suficiente, fuentes de datos de calidad y capacidad

analitica especializada.

e Su valor es limitado si el entorno carece de registros, contextualizacion de

activos o procesos maduros de investigacion.

e En entornos industriales, puede resultar dificil interpretar ciertos patrones sin

conocimiento operativo y del proceso.

e No sustituye la monitorizacion, la segmentacion, la gestiéon de accesos ni los

procedimientos de respuesta.

e Debe evitarse formular el threat hunting como actividad aislada y puntual, sin

integracién con los procesos de operacion de seguridad y mejora continua.

Relacion con otros controles: Se relaciona con el IDS/IPS, con el NDR, con el EDR, con
el CPS PP, con la monitorizacién y operacion de seguridad, con la visibilidad de activos
y comunicaciones OT, con la inteligencia de amenazas, con la respuesta ante incidentes
y con las medidas compensatorias orientadas a reforzar la capacidad de deteccién en

entornos con alta exposicion o baja visibilidad historica.

Casos habituales de uso: Se emplea para investigar sefiales de acceso remoto
sospechoso, movimiento lateral entre dominios IT/OT, uso anémalo de credenciales,
exploraciéon discreta de activos industriales, comportamiento extrafio en servidores

intermedios, persistencia en estaciones de ingenieria o HMI compatibles, y escenarios
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en los que la organizaciéon sospecha de la existencia de compromiso sin disponer de una

alerta concluyente.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
threat hunting resulta especialmente ttil como medida complementaria cuando no es
viable reforzar de inmediato toda la arquitectura, reducir toda la exposicion existente o
desplegar controles mas intrusivos sobre ciertos activos. Su utilidad aumenta cuando se
apoya en buena visibilidad de red y activos, conocimiento operativo suficiente y

procedimientos claros para escalar, investigar y responder a las evidencias detectadas.

5.6 Monitorizacion, visibilidad y operacion de seguridad

La visibilidad es una condicién indispensable para gestionar el riesgo de forma eficaz en
entornos industriales complejos e interconectados. Esta subseccién contempla
capacidades orientadas a la recogida, correlaciéon y analisis de eventos, a la
supervision continua de la actividad y a la operacion diaria de la seguridad, con el
objetivo de mejorar la capacidad de deteccidn, investigacién y toma de decisiones tanto

en IT como en OT.

5.6.1 SIEM

Categoria: Monitorizacion, visibilidad y operacion de seguridad
Tipologia: Técnica / mixta

Funcion defensiva predominante: Detectiva

Funcion en NIST CSF: Detect

Descripcion: El SIEM (Security Information and Event Management) es una plataforma
orientada a la recogida, normalizacion, correlacidn, andlisis y conservacidn de eventos
de seguridad procedentes de multiples fuentes, con el objetivo de mejorar la visibilidad
global del entorno y facilitar la detecciéon temprana de incidentes. Su utilidad reside en
unificar en un mismo plano de observacion registros, alertas y eventos generados por
sistemas, redes, aplicaciones, dispositivos de seguridad y, cuando procede,
componentes OT, permitiendo analizar relaciones que no serfan visibles si cada fuente
se hubiera observado de manera aislada. En entornos industriales, el SIEM resulta
especialmente valioso cuando la organizacién necesita correlacionar sefiales
procedentes de dominios IT y OT, contextualizar alertas y apoyar la investigacién de

incidentes con impacto potencial sobre la operacion.
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Ejemplo de funcionamiento de SIEM OT. Fuente: Accura.io (n.d.)

Objetivo: Incrementar la capacidad de la organizacién para detectar, correlacionar e
investigar eventos de seguridad a partir de una visidn centralizada y estructurada de la
telemetria disponible. En el dmbito industrial, su objetivo incluye también integrar
sefiales procedentes de entornos corporativos y operativos para identificar patrones de
riesgo, conexiones indebidas, acceso anémalo, propagacién entre dominios o

comportamientos que puedan afectar a la continuidad y a la seguridad del proceso.

Como funciona / como se implanta: Suimplantacion se basa en la conexion progresiva
de fuentes de eventos al sistema: firewalls, sistemas de autenticacion, servidores,
endpoints, aplicaciones, sistemas de correo, mecanismos de acceso remoto,
componentes de red, sensores de seguridad y, cuando el contexto lo permite, activos o
plataformas de visibilidad OT. Una vez recibidos, los eventos se normalizan, se etiquetan
y se analizan mediante reglas de correlacién, casos de uso, busquedas, paneles y alertas.
En entornos industriales, su eficacia depende de seleccionar bien las fuentes relevantes,
evitar una integracion indiscriminada sin contexto y construir casos de uso adaptados
al entorno, por ejemplo sobre accesos remotos, movimiento entre IT y OT, cambios no
previstos, conexion de terceros, alertas de visibilidad OT o eventos de activos criticos.
Su valor real no reside sélo en la acumulacién de registros, sino en la capacidad de
transformar esa informacién en deteccion accionable, contexto operativo y apoyo a la

respuesta.
Ventajas:
e Centraliza la visibilidad de eventos procedentes de multiples fuentes.

e Permite correlacionar sefiales que, observadas por separado, tendrian poco

valor.
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e Mejora la deteccién temprana y la investigacion de incidentes.
e Refuerza la trazabilidad y la conservacién de evidencias.

e Resulta especialmente util para integrar visién IT/OT en organizaciones con

entornos hibridos.
Limitaciones y consideraciones:

e Suvalor es limitado si se concibe sélo como repositorio masivo de registros sin

casos de uso ni analisis.

e Puede generar volumen elevado de eventos y alertas si no existe una selecciéon

adecuada de las fuentes y una correlacién bien afinada.

e Enentornos industriales, la integracion de sefiales OT debe hacerse con criterio,

evitando forzar fuentes poco utiles o mal contextualizadas.

e No sustituye la visibilidad de activos, la deteccion en red, la segmentacion ni los

procedimientos de respuesta.

e Serequiere madurez operativa para mantener reglas, revisar alertas, investigar

eventos y actualizar casos de uso segun la evolucion del riesgo.

Relacion con otros controles: Se relaciona con el SOC, con el MDR, con el IDS/IPS, con
el NDR, con el EDR, con la visibilidad de activos y comunicaciones OT, con la
monitorizacion ciberfisica, con la gestidon de identidades y accesos, con el acceso remoto
seguro, con la respuesta ante incidentes y con las medidas compensatorias orientadas a

reforzar la deteccidn y la trazabilidad.

Casos habituales de uso: Se emplea para correlacionar eventos de autenticacion,
accesos remotos, trafico perimetral, alertas de red, actividad de endpoints, interacciones
entre IT y OT, cambios no previstos en activos criticos, uso de cuentas privilegiadas,
actividad de terceros y escenarios en los que se necesita una vision centralizada de la

seguridad del entorno.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
SIEM resulta especialmente util como capa compensatoria cuando no es viable reforzar
de inmediato todos los controles preventivos o reducir toda la exposicion existente, ya
que permite mejorar la capacidad de deteccion, correlacidn e investigacion. Su utilidad
aumenta cuando se integra con fuentes OT significativas, con procedimientos claros de
analisis y respuesta, y con un disefio de casos de uso adaptado a la realidad operativa de

la organizacién.
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5.6.2 SOC

Categoria: Monitorizacion, visibilidad y operacion de seguridad
Tipologia: Organizativa / técnica / mixta

Funcion defensiva predominante: Detectiva

Funcion en NIST CSF: Detect, Respond

Descripcion: El SOC (Security Operations Center o Centro de Operaciones de Seguridad)
es la capacidad organizativa y operativa encargada de supervisar de manera continuada
el entorno tecnoldgico, analizar alertas y eventos, investigar actividades sospechosas y
coordinar la respuesta frente a incidentes de seguridad. No se limita a una plataforma
concreta ni a un espacio fisico determinado, sino que representa la combinacién de
personas, procedimientos, herramientas y flujos de trabajo necesarios para transformar
la monitorizacién en capacidad real de deteccion y respuesta. En entornos industriales,
el SOC adquiere especial relevancia cuando la organizacién precisa integrar sefiales
procedentes de dominios IT y OT, interpretar el contexto operativo de las alertas y

coordinar actuaciones sin comprometer la continuidad ni la seguridad del proceso.
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Diferencias entre un SOC IT e OT. Fuente: Gnanasekaran, Grgnbakk & Einar (2025)

Objetivo: Dotar a la organizacion de una capacidad estable y estructurada para detectar,
analizar, priorizar, escalar y responder frente a incidentes de seguridad, reduciendo el
tiempo de identificacion, mejorando la calidad del andlisis y facilitando la coordinacién
entre areas implicadas. En el ambito industrial, su objetivo incluye también asegurar
que las alertas relacionadas con sistemas OT, acceso remoto, terceros, protocolos
industriales o activos criticos sean tratadas con conocimiento suficiente de su impacto

operativo.
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Coémo funciona / como se implanta: Su implantacién requiere definir un modelo
operativo claro: fuentes de informacidon, niveles de monitorizacién, roles y
responsabilidades, procedimientos de analisis, escalado, comunicacién y respuesta, asi
como herramientas de apoyo como SIEM, NDR, IDS/IPS, visibilidad OT, gestion de casos
o plataformas de inteligencia. El SOC puede ser interno, externo o hibrido, y adaptarse a
la dimensién y madurez de la organizaciéon. En entornos industriales, su eficacia
depende no sélo de las herramientas disponibles, sino de la capacidad para integrar
conocimiento de operacién, mantenimiento, arquitectura IT/OT, activos criticos,
protocolos industriales y dependencia de terceros. Resulta especialmente importante
definir casos de uso especificos para el entorno industrial, canales de escalado hacia
operacidn y criterios claros para actuar sobre alertas sin introducir riesgo innecesario

sobre el proceso.
Ventajas:
e Centraliza la supervision y andlisis de eventos de seguridad.
e Mejora la capacidad de deteccion, priorizacion y respuesta frente a incidentes.
e Facilita la correlacion entre sefiales de multiples fuentes y dominios.
e Aportacion de trazabilidad, continuidad operativa y procedimientos estables de
analisis.
e Resulta especialmente ttil para integrar vision IT/OT y coordinar actuaciones
en entornos hibridos.
Limitaciones y consideraciones:

e Su valor disminuye si se concibe s6lo como receptor de alertas sin capacidad

suficiente de analisis y respuesta.

e Serequiere madurez organizativa, procedimientos claros e integracion real con

el resto de la organizacion.

e En entornos industriales, un SOC centrado solo en TI puede interpretar mal

ciertas alertas o escalar acciones incompatibles con la operacidn.

e No sustituye la necesidad de buenas fuentes de telemetria, segmentacion,

control de accesos ni gestion de vulnerabilidades.

e Su eficacia depende de la coordinacién con operaciéon, mantenimiento,

responsables de proceso y, cuando proceda, seguridad funcional y terceros.
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Relacidn con otros controles: Se relaciona con el SIEM, el MDR, los IDS/IPS, el NDR, el
EDR, el CPS PP, la visibilidad de activos y comunicaciones OT, la monitorizacion
ciberfisica, la inteligencia de amenazas, la respuesta ante incidentes y los
procedimientos de continuidad. Funciona como capacidad operativa que da sentido y

coordinacién al conjunto de capacidades de monitorizacion y deteccidn.

Casos habituales de uso: Se emplea para supervisar alertas IT/OT, analizar accesos
remotos, actividad de terceros, movimiento entre dominios, cambios no previstos,
eventos procedentes de sensores de red o endpoints, investigacion de incidentes con
impacto operativo y coordinacién de la respuesta en organizaciones con exposicidon

significativa o necesidad de vigilancia continuada.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
SOC puede actuar como medida compensatoria muy relevante cuando no es viable
reforzar de inmediato todos los controles preventivos, ya que mejora la capacidad de
detecciéon temprana, andlisis y coordinaciéon frente a incidentes. Su utilidad es
especialmente alta cuando integra conocimiento del proceso, casos de uso adaptados a
la realidad OT y procedimientos claros para escalar de forma segura decisiones que

puedan afectar a la operacion.

563 MDR

Categoria: Monitorizacion, visibilidad y operacion de seguridad
Tipologia: Organizativa / técnica / mixta

Funcion defensiva predominante: Detectiva

Funcidn en NIST CSF: Detect, Respond

Descripcion: El MDR (Managed Detection and Response) es un modelo de servicio
mediante el cual una organizaciéon delega, total o parcialmente, capacidades de
monitorizaciéon, deteccion, andlisis y apoyo a la respuesta ante incidentes en un
proveedor especializado. Su finalidad es complementar o sustituir capacidades internas
cuando no existe estructura suficiente para operar de manera continuada un modelo
propio de supervision avanzada. A diferencia de un servicio puramente tecnolégico o de
una simple gestién de alertas, el MDR combina telemetria, analisis, caza de amenazas,
investigacion y escalado operativo, normalmente apoyandose en herramientas como
SIEM, EDR, NDR u otras fuentes de visibilidad. En entornos industriales, esta opcion

resulta especialmente relevante para organizaciones que necesitan mejorar su
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capacidad de deteccion y respuesta sin disponer de un SOC propio maduro o de recursos

internos suficientes para cubrir la vigilancia continuada de entornos hibridos IT/OT.

OT/loT Security

Unmanaged .

SCADA Serverless
Industrial Controls SaaS

Identity Management

Network Traffic
Human Users t

East-west Traffic

Service Accounts
North-south Traffic

Machine Identities

Managed Devices
Workstations

Servers

Areas de cobertura de un MDR. Fuente: Vectra.ai (n.d.)

Objetivo: Dotar a la organizacién de una capacidad sostenida de deteccidn, analisis y
apoyo a la respuesta ante incidentes, reduciendo el tiempo de identificacion y
mejorando la calidad del tratamiento de las alertas sin depender exclusivamente de
medios internos. En el dmbito industrial, su objetivo incluye también aportar
conocimiento especializado y cobertura operativa frente a eventos que afecten a accesos
remotos, terceros, activos criticos, interacciones IT/OT o sefiales de compromiso con

impacto potencial sobre la operacidn.

Como funciona / como se implanta: Su implantacion requiere definir el alcance del
servicio, las fuentes de telemetria que seran monitorizadas, los niveles de cobertura, los
criterios de escalado, los tiempos de respuesta esperados y la distribucion de
responsabilidades entre la organizacion y el proveedor. El MDR puede operar sobre
herramientas ya existentes en la organizacién o incorporar parte de su propia
infraestructura de deteccion y analisis. En entornos industriales, su eficacia depende de
que el servicio tenga visibilidad suficiente sobre los activos y flujos relevantes, de que

exista una correcta contextualizacién de la arquitectura IT/OT y de que se definan
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procedimientos claros para escalar incidentes sin comprometer la continuidad ni la
seguridad del proceso. Resulta especialmente importante establecer canales fluidos
entre el proveedor, los equipos internos de seguridad, operaciéon, mantenimiento y
responsables del proceso, evitando que la gestion externalizada quede desconectada de

la realidad operativa de la planta o de la organizacién.
Ventajas:

e Permite acceder a capacidades avanzadas de deteccion y analisis sin necesidad

de desarrollar internamente toda la estructura.
e Mejora la cobertura temporal y la continuidad de la supervision.

e Aportacién de conocimiento especializado, procedimientos maduros y apoyo en

la investigacion de incidentes.

e Resulta util para organizaciones con recursos limitados o sin SOC propio

consolidado.

e Puede acelerar la deteccidn y el escalado de incidentes en entornos hibridos

IT/OT.
Limitaciones y consideraciones:

e Su valor depende de la calidad del servicio, de la cobertura real y de la

integracion con el contexto de la organizacidn.

e En entornos industriales, un MDR ajeno a la realidad OT puede interpretar mal

alertas o escalar acciones poco compatibles con la operacién.

e No sustituye la necesidad de inventario, segmentacion, visibilidad suficiente ni

procedimientos internos de coordinacidn.

e Serequiere definir con claridad que decisiones puede tomar el proveedor, que
acciones se reservan a la organizaciéon y como se gestionan incidentes con

impacto operativo.

e Debe evitarse tratar el MDR como una externalizacién completa de la

responsabilidad sobre la seguridad.

Relacion con otros controles: Se relaciona con el SOC, el SIEM, el EDR, el NDR, los
IDS/IPS, la visibilidad de activos y comunicaciones OT, la monitorizacion ciberfisica, la
respuesta ante incidentes, la inteligencia de amenazas y con los procedimientos de
continuidad. Funciona como modelo operativo de apoyo o sustitucién parcial del centro

interno de operaciones de seguridad.
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Casos habituales de uso: Se emplea en organizaciones que precisan vigilancia
continuada sin disponer de SOC propio, en entornos con exposiciéon significativa a
acceso remoto o terceros, en infraestructuras con necesidades de monitorizacion 24/7,
en escenarios de refuerzo de la capacidad interna de andlisis y respuesta, y en
programas de seguridad en los que se busca combinar recursos internos limitados con

supervisién especializada externa.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
MDR puede actuar como medida compensatoria muy util cuando no es viable
desarrollar de inmediato una capacidad interna madura de operaciéon de seguridad,
siempre que exista visibilidad suficiente y una buena integracion con el contexto OT. Su
utilidad aumenta cuando se acompafia de procedimientos claros de escalado,
conocimiento de los activos criticos, coordinacién con operacidn y limitacién explicita

de las acciones que pueden afectar al proceso sin convalidacién previa.
5.6.4 Monitorizacion ciberfisica / MES

Categoria: Monitorizacidn, visibilidad y operacién de seguridad
Tipologia: Técnica / mixta

Funcion defensiva predominante: Detectiva

Funcion en NIST CSF: Detect

Descripcion: La monitorizacién ciberfisica / MES comprende el conjunto de
capacidades orientadas a la observacidon continua del comportamiento del proceso
industrial, de los sistemas de ejecucién y supervision y de sus interacciones con la capa
tecnolégica, con el fin de identificar desviaciones, anomalias o condiciones de riesgo con
impacto potencial sobre la operacion. Este control integra, segun el caso, el analisis de
variables de proceso, estados operativos, eventos de sistemas, flujos de comunicacidn,
sefiales de produccién e informacién procedente de plataformas MES (Manufacturing
Ejecution System) o equivalentes. Su valor reside en aportar una vision mas préxima al
funcionamiento real de la actividad industrial, permitiendo detectar incidentes o
alteraciones que no siempre serian visibles desde una monitorizaciéon puramente de red

o centrada Unicamente en eventos IT.

Objetivo: Incrementar la capacidad de la organizaciéon para identificar anomalias con
relevancia operativa, correlacionando informaciéon procedente del proceso, de la
supervisidn, de la ejecucidn y de los sistemas tecnoldgicos que lo soportan. En el &mbito

industrial, su objetivo incluye también detectar cambios de comportamiento que
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puedan indicar manipulacidn, fallo, degradacion, uso indebido de los sistemas o impacto

potencial sobre la produccion, la calidad, continuidad o seguridad del proceso.

Como funciona / c6mo se implanta: Su implantacion parte de la identificacion de las
fuentes de datos mas relevantes para comprender el funcionamiento del entorno:
variables de proceso, estados de equipos, alarmas, eventos de supervisidn, informacion
de sistemas MES, registros de operacidn, trazas de comunicacion, sefiales de control y
otros indicadores asociados a la actividad industrial. A partir de esa base, se establecen
mecanismos de recogida, correlacién y andlisis que permitan distinguir entre
condiciones normales de operacion, variaciones esperadas y desviaciones que
requieran investigacién. En entornos industriales, su utilidad aumenta cuando se
integra con conocimiento del proceso, inventario de activos, contexto de produccion,
monitorizacién de red, visibilidad OT y procedimientos de escalado hacia operacion y
mantenimiento. No se trata s6lo de acumular datos, sino de interpretarlos a la luz del

comportamiento esperado de la planta o del servicio industrial.
Ventajas:

e Aporta una visibn mas cercana al comportamiento real del proceso y de la

operacion.

e Permite detectar desviaciones que pueden pasar inadvertidas en controles

centrados sélo en red o endpoint.

e Mejora la contextualizacion de alertas y eventos con impacto potencial sobre la

produccién o la calidad.

e Resulta especialmente util en entornos con fuerte dependencia de plataformas

de ejecucidn, supervision o integracién operativa.

e Complementa la deteccidn técnica con informacién directamente relacionada

con el estado del proceso.
Limitaciones y consideraciones:

e Su eficacia depende de la calidad, cobertura y contextualizacion de las fuerzas

de datos disponibles.

e Puede requerir conocimiento avanzado del proceso para diferenciar entre

variaciones operativas normales y sefiales de riesgo real.

e En entornos industriales, una mala interpretacion de las desviaciones puede

generar falsos positivos o escalados innecesarios.
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e No sustituye la segmentaciéon, el control de accesos, la gestion de

vulnerabilidades ni la monitorizacion de red.

e Se requiere coordinacién estrecha con operacién, mantenimiento, ingenieria y
responsables de produccion para que la informacién recogida se traduzca en
accion util.

Relacion con otros controles: Se relaciona con el SIEM, el SOC, el MDR, el NDR, el CPS
PP, la visibilidad de activos y comunicaciones OT, la respuesta ante incidentes, la
continuidad de negocio y resiliencia operativa y las medidas compensatorias orientadas

areforzar la deteccién y la comprension del riesgo sobre sistemas y procesos criticos.

Casos habituales de uso: Se emplea para detectar desviaciones en parametros de
proceso, cambios no previstos en secuencias de operacion, inconsistencias entre
eventos de red y comportamiento productivo, anomalias en plataformas MES,
degradacidén de lineas o servicios industriales, impacto operativo derivado de incidentes
de seguridad y escenarios en los que se necesita comprender mejor la relacién entre

actividad tecnoldgica y estado real del proceso.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
monitorizaciéon ciberfisica / MES puede actuar como medida compensatoria
especialmente udtil cuando no es viable reducir de inmediato toda la exposicién
arquitectonica o actualizar determinados activos, ya que aporta una capa adicional de
deteccion centrada en el comportamiento real de la operacién. Su utilidad aumenta
cuando se combina con monitorizacion de red, visibilidad OT, procedimientos claros de
analisis y escalado, y conocimiento suficiente del proceso para interpretar

correctamente las anomalias observadas.

5.6.5 Visibilidad de activos y comunicaciones OT
Categoria: Monitorizacion, visibilidad y operacién de seguridad
Tipologia: Técnica / mixta

Funcion defensiva predominante: Detectiva

Funcion en NIST CSF: Identify, Detect

Descripcion: La visibilidad de activos y comunicaciones OT consiste en el conjunto de
capacidades orientadas a identificar, inventariar, contextualizar y observar los
dispositivos, sistemas, relaciones y flujos que conforman el entorno operativo industrial.
Su propédsito es aportar una comprension fiable de qué activos existen, como se

comunican, qué protocolos utilizan, su rendimiento y qué dependencias mantienen con
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la red corporativa, con los sistemas de supervision, con los proveedores y con el proceso
fisico. En entornos industriales, este control resulta esencial porque una parte
significativa del riesgo deriva precisamente de la falta de conocimiento detallado sobre
activos legados, comunicaciones historicas, interconexiones no documentadas,
dispositivos de terceros o cambios no suficientemente gobernados. Estas capacidades

tipicamente se determinan en sistemas CPS PP.

Objetivo: Disponer de una visioén actualizada y contextualizada de los activos OT y de
sus comunicaciones, reduciendo puntos ciegos y mejorando la capacidad de la
organizacion para detectar exposiciones, anomalias, dependencias criticas y cambios no
previstos. En el ambito industrial, su objetivo incluye también servir de base para la
segmentacidn, la gestion de vulnerabilidades, la respuesta ante incidentes, la revision de

arquitectura y la proteccion de los sistemas con mayor criticidad operativa.

Como funciona / como se implanta: Su implantacion suele basarse en la observacion
pasiva del trafico de red, en la identificacion de protocolos industriales, en la correlacion
con inventarios existentes, en el andlisis de configuraciones y en la contextualizacidon
funcional de los activos detectados. A partir de esa base, se construye una visiéon mas
completa del entorno: qué dispositivos existen, qué versiones o perfiles presentan, con
qué sistemas se relacionan, qué patrones de comunicacién son habituales y qué
desviaciones pueden ser relevantes. En entornos industriales, este control debe
aplicarse con criterios compatibles con la continuidad de la operacion, priorizando
técnicas pasivas y evitando mecanismos intrusivos que puedan afectar a la estabilidad
del proceso. Su utilidad aumenta cuando la informacién recogida se integra con procesos
de gestion de activos, revision de arquitectura, monitorizacién de seguridad y

procedimientos de cambio.
Ventajas:
¢ Reduce puntos ciegos sobre activos, flujos y dependencias del entorno OT.

e Mejora la base de conocimiento necesaria para segmentacion, deteccion y

respuesta.

e Permite identificar activos no documentados, comunicaciones no previstas e

interconexiones de riesgo.

e Resulta especialmente ttil en entornos con legado tecnoldgico, terceros o baja

gobernanza historica.

e Facilita la contextualizacidn de otros controles de monitorizacidn y proteccion.
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Limitaciones y consideraciones:

e Sueficacia depende de la cobertura real de la observacion y de la capacidad para

contextualizar los activos detectados.

e Puede ofrecer una vision incompleta si no se integra con conocimiento operativo

y documental de la organizacién.

e En entornos industriales, la identificacion de un activo no siempre implica

conocer de inmediato su criticidad o su dependencia funcional.

e No sustituye la segmentacion, la gestién de vulnerabilidades, el control de

accesos ni la revision formal de la arquitectura.

e Serequiere mantenimiento continuado para reflejar cambios de configuracion,

incorporacion de terceros, nuevas interconexiones o evolucién del proceso.

Relacidon con otros controles: Se relaciona con el SIEM, el SOC, el MDR, el NDR, la
monitorizacién ciberfisica / MES, la segmentacion de red y separacion IT/OT, larevision
de arquitectura, la gestiéon de vulnerabilidades, la respuesta ante incidentes y las
medidas compensatorias orientadas a reducir la exposicion de activos criticos o poco

conocidos.

Casos habituales de uso: Se emplea para construir o mejorar inventarios OT,
identificar activos legados o no documentados, analizar flujos entre redes corporativas
y operativas, revisar protocolos empleados en planta, detectar comunicaciones
andémalas, contextualizar alertas de seguridad, apoyar proyectos de segmentacién y
reforzar la comprensiéon del entorno antes de auditorias, cambios o actuaciones

correctivas.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
visibilidad de activos y comunicaciones OT suele ser una medida habilitadora y, al
mismo tiempo, compensatoria: cuando no es viable acometer de inmediato cambios mas
profundos, permite al menos conocer mejor el riesgo existente, reducir incertidumbre y
priorizar actuaciones sobre los activos y flujos mas sensibles. Su utilidad aumenta
cuando se combina con segmentacién, monitorizacion, bastionado y procedimientos

claros de revisién y cambio.
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5.7 Monitorizacion especializada de componentes y eventos

criticos

Determinados activos, canales de comunicacién y soportes de operacién presentan una
relevancia especial por su proximidad al proceso, por su sensibilidad o su potencial
como vector de compromiso. Este bloque agrupa medidas de proteccion y
monitorizaciéon focalizadas en elementos concretos —puestos de operacion,
endpoints industriales, correo, dispositivos externos o aplicaciones conectadas—
que requieren un tratamiento especifico dentro de la arquitectura global de

seguridad.

5.7.1 Proteccion del puesto, de los activos y de los soportes de operacion
Categoria: Proteccion del puesto, de los activos y de los soportes de operacion
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: La proteccion del puesto de trabajo comprende el conjunto de medidas
técnicas, configuraciones, politicas y mecanismos de control destinados a asegurar los
equipos de usuario que intervienen en la actividad diaria de la organizacidn, reduciendo
su exposicion a malware, uso indebido, configuraciones inseguras, instalaciéon de
software no autorizado o acceso no controlado. Este control abarca tanto los puestos
corporativos convencionales como aquellos equipos que, sin formar parte del nicleo de
la red OT, pueden actuar como puente hacia entornos operativos, servicios remotos,
plataformas de gestion o sistemas con impacto indirecto sobre la operacién. En entornos
industriales, el puesto de trabajo no debe entenderse s6lo como un elemento de oficina,
sino también como un componente que puede influir en la seguridad global del entorno

hibrido IT/OT.

Objetivo: Reducir el riesgo de compromiso de los equipos de usuario y limitar su
capacidad para actuar como vector de entrada, propagacién o apoyo a acciones
maliciosas, reforzando el control sobre configuraciones, software, privilegios, acceso a
datos e interaccién con otros sistemas. En el ambito industrial, su objetivo incluye
también evitar que un puesto aparentemente periférico se convierta en un punto de
apoyo para acceder a servicios sensibles, credenciales, recursos compartidos o entornos

de operacion.
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Como funciona / como se implanta: Su implantacién se basa en la aplicacion de
medidas de bastionado, configuracion segura, gestion de privilegios, control de software
autorizado, proteccion frente a malware, cifrado, actualizacién controlada, restricciéon
de dispositivos externos, autenticacion reforzada y supervision de la actividad del
endpoint. En entornos industriales, este control debe aplicarse con criterio segtn el tipo
de equipo y su relaciéon con la operacién, diferenciando entre puestos corporativos
generales, equipos con acceso a servicios de supervisidn, portatiles empleados en
mantenimiento o puestos con interaccién con sistemas de gestién industrial. Su eficacia
depende de que exista una politica clara de configuracién, una administraciéon coherente
de los permisos, inventario actualizado de los equipos e integracion con otros controles

como identidad, monitorizacién, proteccién de correo y acceso remoto.
Ventajas:

e Reduce la superficie de exposicién de uno de los vectores mas habituales de

compromiso.

e Mejora el control sobre configuraciones, software y privilegios de los equipos de

usuario.

e Dificulta la ejecucion de cddigo malicioso, el abuso de credenciales y la

propagacion desde puestos comprometidos.

e Refuerza la protecciéon de equipos que pueden actuar como puente hacia

servicios sensibles o entornos industriales.

e Complementa otros controles de red, identidad y monitorizacion desde la capa

de endpoint.
Limitaciones y consideraciones:

e Su eficacia disminuye si no existe una administraciéon coherente de

configuraciones, permisos y excepciones.

e En entornos industriales, algunos puestos pueden depender de software

especifico con restricciones de actualizacion o compatibilidad.

¢ No sustituye la segmentacion, la gestidn de identidades, la proteccién de acceso

remoto ni la formacién del personal.

e Puede generar desviaciones de seguridad si se mantienen excepciones

permanentes sin trazabilidad ni revision.
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e Se requiere coordinacion entre sistemas, seguridad, operacion y responsables

de las aplicaciones criticas para evitar impactos no deseados.

Relacidn con otros controles: Se relaciona con la proteccion de endpoints industriales,
el MDM, la seguridad en el email, la conexion segura de dispositivos externos, la gestién
de identidades y accesos, el acceso remoto seguro, el EDR, la deteccion de integridad de
ficheros y las medidas compensatorias orientadas a reducir riesgo en equipos con

exposicién elevada.

Casos habituales de uso: Se emplea para reforzar puestos corporativos con acceso a
servicios criticos, equipos de usuario con acceso a informacidn sensible, portatiles
empleados por personal técnico, estaciones conectadas a plataformas de gestion
industrial, terminales con acceso remoto y entornos en los que el puesto de trabajo

puede actuar como punto de entrada hacia recursos de mayor criticidad.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
proteccion del puesto de trabajo resulta especialmente ttil como medida de base para
limitar la exposicion de los equipos mas proximos a la convergencia IT/OT. Su utilidad
aumenta cuando se combina con bastionado, control de privilegios, restriccién de
software, MFA, segmentacion, monitorizacién y procedimientos claros para la gestion
de excepciones, especialmente en puestos que interactian con operacion,

mantenimiento o terceros.

5.7.2 Proteccion de endpoints industriales

Categoria: Proteccion del puesto, de los activos y de los soportes de operacion
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: La proteccion de endpoints industriales comprende el conjunto de
medidas técnicas y procedimentales destinadas a reforzar la seguridad de los equipos
finales con funcidén operativa o relacion directa con los entornos OT, como HMI,
estaciones de ingenieria, servidores de supervision, puestos de mantenimiento,
terminales asociados a aplicaciones industriales y otros sistemas con capacidad de
interaccion con el proceso o la infraestructura de control. A diferencia de la proteccion
genérica del puesto de trabajo, este control debe adaptarse a las restricciones propias

del entorno industrial, donde la disponibilidad, la compatibilidad con el software de
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fabricante, la estabilidad y la continuidad de la operacién condicionan fuertemente las

medidas que pueden implantarse.

ﬁ EDR Agent a EDR cloud
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External Networks Hosts - Commons protocols
(Business or Plant Networks)
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Sensors & Actuators 10 Fieldbus using Industrials protocols

Ejemplo de despliegue de EDR industrial. Fuente: Orange Cyberdefense (n.d.)

Objetivo: Reducir el riesgo de compromiso, manipulacién o uso indebido de los equipos
finales industriales, reforzando el control sobre configuraciones, software, privilegios,
acceso, ejecucion e integridad de los sistemas que pueden afectar de forma directa o
indirecta a la operacion. En el ambito industrial, su objetivo incluye también limitar la
capacidad de estos equipos para actuar como puente entre terceros, entornos

corporativos y sistemas OT sensibles.

Como funciona / como se implanta: Su implantacion se basa en la combinacion de
medidas como el bastionado especifico del sistema, la restriccion de software
autorizado, el control de privilegios, la limitacidn de servicios innecesarios, la protecciéon
frente a malware cuando sea compatible, la autenticacién reforzada, la segregacién de
accesos, la deteccion de cambios no autorizados, la revision de configuraciones y la
integracion con mecanismos de monitorizacion. En entornos industriales, estas medidas

deben aplicarse tras evaluar la compatibilidad con el software de operacién, con las
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herramientas de fabricante, con los requisitos de rendimiento y con la seguridad
funcional. Su eficacia depende de adaptar la proteccidn al papel exacto del endpoint: no
es lo mismo un HMI, una estacion de ingenieria, un servidor historiador o un portatil
técnico empleado en mantenimiento. Por ello, la implantacién requiere inventario claro,

clasificacién funcional y procedimientos de cambio y convalidacién bien definidos.
Ventajas:

e Reduce la superficie de exposicion de equipos con impacto directo o indirecto

sobre la operacion.

e Mejora el control sobre configuraciones, software, privilegios y servicios de los

sistemas industriales finales.

e Dificulta la ejecucion de acciones no autorizadas, la persistencia maliciosa y la

propagacion desde endpoints sensibles.

e Refuerza la protecciéon de activos como HMI, estaciones de ingenieria y

servidores de supervision.

e Complementa la segmentacion, la gestion de accesos y la monitorizacién del

entorno OT.
Limitaciones y consideraciones:

e No todos los endpoints industriales admiten el mismo nivel de protecciéon sin

impacto operativo.

e La compatibilidad con aplicaciones de fabricante, software legado y requisitos

de rendimiento debe validarse previamente.

e En entornos industriales, una medida técnicamente adecuada puede resultar

inviable si compromete la disponibilidad o la estabilidad del proceso.

e No sustituye la segmentacion, el control de acceso remoto, la gestiéon de

vulnerabilidades ni los procedimientos operativos.

e Serequiere coordinacidn entre seguridad, operacion, mantenimiento, ingenieria

y, cuando proceda, fabricantes o integradores.

Relacion con otros controles: Se relaciona con la protecciéon del puesto de trabajo, el
EDR, la deteccion de integridad de ficheros, el bastionado de HMI y sistemas de
ingenieria, la conexion segura de dispositivos externos, la gestion de identidades y
accesos, el acceso remoto seguro, la segmentacién y la monitorizacién de activos y

comunicaciones OT.
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Casos habituales de uso: Se utiliza para reforzar HMI, estaciones de ingenieria,
servidores de supervision, historiadores, equipos de mantenimiento con acceso a planta,
terminales asociados a aplicaciones industriales y otros activos finales que, sin ser
controladores puros, pueden influir en la operacién o actuar como vector hacia sistemas

de mayor criticidad.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
proteccién de endpoints industriales resulta especialmente util como medida
compensatoria cuando no es viable actualizar de inmediato ciertos sistemas, sustituir
componentes legados o reducir toda la exposicidn arquitectonica existente. Su utilidad
aumenta cuando se combina con bastionado, control de cambios, segmentacion,
restriccion de accesos, monitorizacidn y procedimientos claros de validacién antes de

introducir modificaciones en equipos con impacto operativo.

573 MDM

Categoria: Proteccion del puesto, de los activos y de los soportes de operacion
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: E1 MDM (Mobile Device Management o gestion de dispositivos moviles) es
el conjunto de capacidades orientadas a la administracién, configuracién, control y
supervision centralizada de dispositivos méviles y portatiles utilizados en el ambito de
la organizacién. Su finalidad es garantizar que estos equipos operen bajo politicas de
seguridad coherentes, con configuraciones conocidas, mecanismos de autenticacion
adecuados, capacidad de control remoto y limitacion del uso indebido. En entornos
industriales, este control adquiere especial relevancia cuando tablets, smartphones,
portatiles ligeros u otros dispositivos moviles se emplean para tareas de
mantenimiento, supervisién, acceso a informacién técnica, gestion operativa o

interaccion con aplicaciones corporativas e industriales.
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Content management
Email management

L Containerization
Application management

OS update management

Profile management

Remote control
Asset management Mobile Device
Management

Device onboarding Location History

Audit and reports Geofencing

Security management

Funciones de la solucion MDM. Fuente: ManageEngine (n.d.)

Objetivo: Reducir el riesgo asociado al uso de dispositivos moviles, reforzando el
control sobre su configuracién, acceso a la informacidn, las aplicaciones instaladas, los
datos almacenados y la conectividad con los distintos servicios de la organizacién. En el
ambito industrial, su objetivo incluye también evitar que un dispositivo mévil poco
gubernado se convierta en un punto de acceso, fuga de informaciéon o puente hacia

sistemas y entornos con relevancia operativa.

Como funciona / como se implanta: Su implantacion se basa en la inscripcion de los
dispositivos en una plataforma central que permite aplicar politicas de seguridad,
configurar parametros, gestionar aplicaciones autorizadas, exigir mecanismos de
bloqueo y autenticacién, cifrar datos, limitar funciones, registrar estado y, cuando
proceda, ejecutar acciones remotas como aislamiento, borrado o revocacion de acceso.
En entornos industriales, el MDM debe desplegarse teniendo en cuenta el papel real de
cada dispositivo: acceso a correo y servicios corporativos, consulta de documentacion
técnica, uso de aplicaciones de supervisidn, conexién a plataformas de mantenimiento o
interaccion con sistemas de gestion operativa. Su eficacia depende de definir politicas
proporcionales al riesgo, evitar el uso indiscriminado de dispositivos personales en
tareas sensibles e integrar el control movil con las politicas de identidad, acceso remoto,

clasificacion de la informacion y uso de redes no cableadas.
Ventajas:

e Mejora el control centralizado sobre dispositivos mdviles y su configuracion.
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e Reduce el riesgo de pérdida de datos, uso indebido o acceso no controlado desde

terminales moviles.
e Facilitalaaplicacion coherente de politicas de seguridad, autenticaciéon y cifrado.

e Resulta util para gobernar dispositivos con acceso a servicios corporativos,

técnicos u operativos.

e Complementa la gestion de identidades, el acceso remoto seguro y la proteccién

de la informacién sensible.
Limitaciones y consideraciones:

e Su utilidad depende de que los dispositivos estén correctamente inventariados

e inscritos en la plataforma de gestion.

e Puede generar friccion si las politicas son excesivamente restrictivas o no se

adaptan al uso real de los equipos.

e Enentornosindustriales, no todos los dispositivos moviles tienen el mismo nivel

de exposicion ni el mismo impacto potencial sobre la operacién.

e No sustituye la segmentacion, la gestion de accesos, la proteccidn del puesto de

trabajo ni los procedimientos de uso seguro.

e Debe evitarse que la movilidad introduzca excepciones informales o uso de

dispositivos personales sin gobernanza suficiente.

Relacion con otros controles: Se relaciona con la proteccion del puesto de trabajo, la
seguridad en el correo, la gestion de identidades y accesos, el acceso remoto seguro, las
auditorias de dispositivos moviles y endpoints, la conexién segura de dispositivos
externos, el NAC, la monitorizacién y los procedimientos operativos orientados al uso

seguro de dispositivos con movilidad.

Casos habituales de uso: Se emplea para gobernar smartphones y tablets corporativas,
dispositivos moviles usados por personal técnico, equipos de supervision o
mantenimiento con acceso a documentacion o plataformas de gestion, terminales con
acceso a correo y servicios cloud y entornos en los que la movilidad forma parte de la

operacion o del soporte diario.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
MDM resulta especialmente util cuando existe uso habitual de dispositivos méviles para
acceso a servicios corporativos, técnicos o de mantenimiento, y puede actuar como

medida compensatoria parcial frente a la imposibilidad de eliminar completamente la
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movilidad del entorno. Su utilidad aumenta cuando se combina con MFA, cifrado, control
de aplicaciones, segmentacién de las redes sin hilos y restriccién clara del acceso a

recursos sensibles segun el perfil y el contexto del dispositivo.

5.7.4 Seguridad en el email

Categoria: Proteccion del puesto, de los activos y de los soportes de operacion
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventivo

Funcion en NIST CSF: Protect

Descripcion: La seguridad en el email comprende el conjunto de medidas técnicas y
organizativas destinadas a proteger el correo electrénico como canal de comunicacién,
acceso e intercambio de informacién, reduciendo el riesgo de suplantacion, entrega de
malware, robo de credenciales, fraude, fuga de datos e interacciéon con contenidos
maliciosos. Su relevancia no se limita al ambito corporativo general, ya que en muchas
organizaciones industriales el correo continda siendo una via habitual para la recepcién
de documentacién técnica, coordinaciéon con terceros, gestion de mantenimiento,
intercambio de instrucciones operativas, envio de avisos y comunicacién entre personal
interno y proveedores. Por este motivo, un compromiso a través de este canal puede

tener consecuencias que trasciendan el plano informativo y afecten de manera indirecta

% 8

ala operacion.

Speal Spam DDoS Malware
phishing attacks attacks attacks
D \
Social engineering Email spoofing Ransomware
attacks attacks attacks

Amenazas habituales que emplean el email como vector de ataque. Fuente: Norton (2022)

Objetivo: Reducir la exposicién de la organizacién frente a amenazas canalizadas por

correo electronico, limitando la recepcion, ejecucion o interacciéon con mensajes
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maliciosos, suplantaciones y contenidos no autorizados. En el dmbito industrial, su
objetivo incluye también evitar que el correo se convierta en un punto de entrada hacia

sistemas, cuentas, documentos técnicos o procesos con impacto operativo.

Como funciona / como se implanta: Su implantacién se basa en la combinacién de
mecanismos de filtrado, autenticacidn, analisis de contenidos, proteccion de enlaces y
adjuntos, politicas de entrega, aislamiento de mensajes sospechosos, proteccion frente
a la suplantacién de dominio e integracién con procedimientos de reporte y respuesta.
Ello incluye medidas como verificacién de remitentes, control de reputacién, analisis
antimalware, verificacion de autenticidad del dominio, revision de URLs, sandboxing de
ficheros, politicas de marcado o cuarentena e integracién con campafias de
concienciacién. En entornos industriales, estas medidas deben complementarse con un
enfoque practico sobre el uso real del correo: recepcién de documentacion de fabricante,
envio de ficheros de configuracion, peticiones de mantenimiento, mensajes urgentes
aparentando proceder de terceros, interacciéon con proveedores y circulaciéon de
informacién técnica u operativa. Su eficacia aumenta cuando se integra con identidad,
MFA, formacién, DLP y procedimientos claros de convalidacién de comunicaciones

sensibles.
Ventajas:
e Reduce uno de los vectores mas frecuentes de acceso inicial y fraude.

e Mejora la proteccion frente a la suplantaciéon, malware, enlaces maliciosos y

adjuntos peligrosos.

e Refuerza la seguridad de las comunicaciones con terceros y la proteccion de las

identidades.

e Complementa la concienciacion del personal con una capa técnica de filtrado y

contencion.

e Ayuda a limitar la llegada de contenidos que podrian comprometer puestos,

credenciales o informacion sensible.
Limitaciones y consideraciones:

e Su eficacia disminuye si se concibe como control aislado y no se acompafia de

formacion, MFA y procedimientos de validacidn.

o Los atacantes adaptan continuamente las técnicas de suplantacion e ingenieria

social a este canal.
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e En entornos industriales, ciertos mensajes pueden incluir documentacién

técnica o anexos legitimos que requieren excepciones bien gobernadas.

e No sustituye el control de accesos, la protecciéon del puesto de trabajo ni la

revision de las interacciones con terceros.

e Serequiere ajuste continuo de las politicas para equilibrar seguridad, usabilidad

y necesidades operativas reales.

Relacion con otros controles: Se relaciona con el phishing, vishing, smishing y técnicas
afines, las campafias de concienciacién y simulacion, la gestién de identidades y accesos,
el DLP, la proteccién del puesto de trabajo, el MDM, la monitorizacién y operacién de
seguridad y los procedimientos de validacién frente a solicitudes sensibles o no

habituales.

Casos habituales de uso: Se emplea para proteger cuentas corporativas y técnicas,
comunicaciones con proveedores e integradores, recepciéon de documentacién o anexos
técnicos, peticiones de acceso remoto, mensajes con instrucciones de mantenimiento,
notificaciones operativas y escenarios en los que el correo puede actuar como via de

entrada hacia servicios, credenciales o informacion de valor para la organizacidn.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
seguridad en el email resulta especialmente util cuando se combina con MFA,
procedimientos de verificacion por canal alternativo, restriccion de privilegios y
concienciacidn especifica para personal técnico, operaciéon y mantenimiento. También
puede actuar como medida compensatoria parcial cuando la organizacién mantiene una
alta dependencia del correo para la coordinacién con terceros y no es viable reducir de

inmediato todas las interacciones de riesgo asociadas a este medio.

5.7.5 Conexion segura de dispositivos externos

Categoria: Proteccion del puesto, de los activos y de los soportes de operacion
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: La conexion segura de dispositivos externos comprende el conjunto de
medidas destinadas a controlar, restringir, validar y supervisar la incorporacién de
soportes extraibles, portatiles de terceros, equipos de mantenimiento, dispositivos USB,
herramientas de diagnoéstico, medios de transferencia y otros componentes externos

que puedan interactuar con los sistemas de la organizacion. En entornos industriales,
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este control tiene una relevancia especial, ya que muchas tareas de mantenimiento,
actualizacion, configuracidn, soporte o recogida de informacién contintian dependiendo
de la conexidn fisica o légica de dispositivos ajenos al entorno estable de la planta. Esta
realidad convierte los dispositivos externos en un vector recurrente de introduccién de
malware, alteracién no autorizada, fuga de informacién o acceso indebido a sistemas

con impacto operativo.

Interrupted buiness operations
and loss of trust

Compromised device
and user accounts
by BadUSBs -

Network infiltration
by infected drives

Security infiltration

Data breach

Data leak via Data loss due to
unencrypted devices careless employees

Regulatory
non-compliance

Riesgos de seguridad del empleo de USBs. Fuente: ManageEngine (n.d.)

Objetivo: Reducir el riesgo derivado de la conexién de dispositivos externos al entorno
tecnolégico de la organizacidn, limitando la posibilidad de introducir c6digo malicioso,
copiar informacién sensible, ejecutar acciones no autorizadas o establecer vias de
acceso no gobernadas hacia activos corporativos o industriales. En el ambito industrial,
su objetivo incluye también asegurar que las tareas legitimas de mantenimiento, soporte
y transferencia de informacién se realicen bajo condiciones controladas, trazables y

compatibles con la continuidad de la operacion.

Como funciona / como se implanta: Su implantaciéon se basa en la definicién de
politicas y mecanismos que determinen qué dispositivos pueden conectarse, en qué
condiciones, a qué equipos, por parte de quién y con qué finalidad. Esto puede incluir
listas de dispositivos autorizados, control de puertos, validaciéon previa de equipos de

terceros, restriccion de ejecucion automatica, andlisis previo de soportes, uso de
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estaciones intermedias de revision, trazabilidad de conexiones, segregacién de equipos
por finalidad, procedimientos de autorizacion y control fisico de los medios empleados.
En entornos industriales, su eficacia depende de adaptar estas medidas al uso real en
planta: portatiles de mantenimiento, memorias USB para actualizaciones o
transferencia de configuraciones, equipos de fabricante, herramientas de diagnoéstico,
conexiones puntuales a HMI, estaciones de ingenieria o activos de campo. Su utilidad
aumenta cuando se integra con segmentacion, bastionado, gestiéon de identidades,

registro de intervenciones y procedimientos operativos claros.
Ventajas:
e Reduce un vector frecuente de entrada de malware y acceso no controlado.

e Mejora la trazabilidad sobre qué dispositivos se conectan, cudndo y con qué

finalidad.

e Ayuda a proteger activos sensibles frente a intervenciones locales no

gobernadas.

e Permite compatibilizar necesidades de mantenimiento y soporte con mayor

nivel de control.

e Complementa la proteccién del puesto, el NAC, la segmentacion y la gestion de

privilegios.
Limitaciones y consideraciones:

e Su eficacia depende de que las excepciones estén bien definidas y no se

conviertan en una practica informal permanente.

e En entornos industriales, ciertas tareas de mantenimiento o integracion pueden

depender de soportes y equipos externos dificiles de sustituir.

e Un control excesivamente rigido puede generar bloqueos operativos o fomentar

vias alternativas no gobernadas.

e No sustituye al bastionado, la segmentacion, la gestién de accesos ni la

monitorizacion del entorno.

e Se requiere coordinacién con operacién, mantenimiento, proveedores y

responsables técnicos para asegurar que el control sea aplicable y sostenible.

Relacidn con otros controles: Se relaciona con la proteccion del puesto de trabajo, el

MDM, el NAC, la gestion de identidades y accesos, el acceso remoto seguro, el EDR, la
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deteccién de integridad de ficheros, la segmentacion, la monitorizacién de activos y

comunicaciones OT y los procedimientos operativos de mantenimiento y cambio.

Casos habituales de uso: Se emplea para controlar memorias USB, discos externos,
portatiles de mantenimiento, equipos de integradores, herramientas de diagndstico,
soportes de transferencia de configuraciones, actualizaciones locales, recogida de
registros y cualquier otro dispositivo ajeno que precise conectarse a HMI, estaciones de
ingenieria, servidores de supervisidn, activos OT o equipos corporativos con relevancia

operativa.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
conexion segura de dispositivos externos es una de las medidas compensatorias mas
relevantes cuando no es viable eliminar completamente el uso de medios extraibles o
equipos de terceros. Su utilidad aumenta cuando se combina con procedimientos
formales de autorizacion, andlisis previo en estaciones intermedias, control de
privilegios, bastionado de los sistemas receptores, segmentacion y registro detallado de

las intervenciones realizadas.

5.7.6 Proteccion de aplicaciones SaaS

Categoria: Proteccion del puesto, de los activos y de los soportes de operacion
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: La proteccion de aplicaciones SaaS comprende el conjunto de medidas
orientadas a gobernar, supervisar y asegurar el uso de servicios y aplicaciones
consumidos en modalidad Software as a Service, reduciendo los riesgos asociados al
acceso distribuido, a la exposicidn de datos, a la configuracién insegura, al uso indebido
de identidades y a la integracidn con otros sistemas de la organizacién. Su relevancia va
mas alld del ambito estrictamente corporativo, ya que muchas organizaciones
industriales emplean soluciones SaaS para colaboracion, gestién documental, ticketing,
soporte remoto, monitorizacion, analitica, mantenimiento, trazabilidad, gestion de
terceros o servicios de apoyo a la operacion. Por este motivo, una aplicaciéon SaaS mal
gobernada puede convertirse en un punto de entrada, de fuga de informaciéon o de

dependencia insegura con impacto indirecto o directo sobre la actividad.

Objetivo: Reducir el riesgo derivado del uso de aplicaciones SaaS, garantizando que el

acceso, la configuracién, la comparticion de informacién, las integraciones y los
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permisos asociados se gestionen de manera controlada y coherente con las politicas de
seguridad de la organizacién. En el &mbito industrial, su objetivo incluye también evitar
que los servicios SaaS introduzcan exposiciones no gobernadas sobre documentacion
técnica, datos operativos, credenciales, flujos de mantenimiento o dependencias con

terceros.
Poor data monitoring Poor visibility of data

capabilities — — in the Cloud

Outdated security Data theft from the Cloud

protocols by a malicious actor
Poor controls over internal = N Inadequate data access
data theft or misuse control

Ejemplo de problemas de seguridad en SaaS. Fuente: Intellisoft (2024)

Como funciona / co6mo se implanta: Su implantacion parte de la identificacion de las
aplicaciones Saa$ autorizadas, del tipo de informacién que manejan, de los usuarios que
acceden a ellas, de las integraciones activas y de los riesgos asociados a su uso. A partir
de esa base, se aplican medidas como gestidn centralizada de identidades, MFA, politicas
de acceso condicional, revisiéon de permisos, control de comparticion, configuracién
segura de la aplicacion, registro de actividad, proteccion de sesiones, clasificacion de la
informacién y supervision de las integraciones con servicios internos o externos. En
entornos industriales, resulta especialmente importante distinguir entre aplicaciones
SaaS de uso general y aquellas que tienen relaciéon con documentacion técnica, gestion
operativa, mantenimiento, monitorizacién o servicios conectados a la realidad OT, ya
que el riesgo asociado no depende s6lo de la criticidad de la aplicacién, sino también del
tipo de informacién o proceso con el que se vincula. Su eficacia aumenta cuando se
integra con identidad, DLP, CASB/SASE, procedimientos de uso seguro y revision

periodica de las configuraciones y permisos.
Ventajas:
e Mejora el control sobre el uso de servicios cloud y aplicaciones distribuidas.

¢ Reduce el riesgo de exposicion indebida de informacién, permisos excesivos o

configuraciones inseguras.
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e Ayuda a reforzar la proteccién de identidades y sesiones en aplicaciones de uso

frecuente.

e Resulta util para gobernar integraciones con terceros, comparticién documental

y servicios de apoyo a la operacion.

e Complementa el control de accesos, el DLP y la supervisién de actividades en

entornos hibridos.
Limitaciones y consideraciones:

e Su eficacia depende de conocer qué aplicaciones SaaS estan realmente en uso y

con qué finalidad.

e Puede quedar limitada si existe uso informal o no inventariado de servicios

cloud por parte de los usuarios.

e Enentornos industriales, el riesgo puede infravalorarse si se considera que una

aplicacion SaaS no afecta a la operacion por no estar dentro de la red OT.

e No sustituye la gestidon de identidades, la clasificacion de la informacion ni los

procedimientos de uso seguro y comparticion.

e Se requiere revision continuada de configuraciones, permisos, integraciones y

cambios introducidos por el proveedor del servicio.

Relacidn con otros controles: Se relaciona con la seguridad en el email, con el DLP, con
el CASB / SASE, con la gestion de identidades y accesos, con el MFA, con el acceso remoto
seguro, con el MDM, con la monitorizacién y operaciéon de seguridad y con los
procedimientos organizativos orientados a la clasificacién y al uso seguro de la

informacion.

Casos habituales de uso: Se emplea para gobernar aplicaciones cloud de colaboracioén,
gestion documental, soporte técnico, ticketing, analitica, monitorizacidn,
mantenimiento, relaciéon con terceros, intercambio de informacién técnica y otras
plataformas SaaS que, sin formar parte de la red OT, pueden influir en la seguridad

global de la organizacién por la informacion que almacenan, procesan o comparten.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
protecciéon de aplicaciones SaaS resulta especialmente tutil cuando la organizacion
depende de plataformas cloud para gestion, soporte o intercambio de informacién con
terceros, y puede actuar como medida compensatoria parcial frente a la imposibilidad
de eliminar determinadas dependencias externas. Su utilidad aumenta cuando se

combina con MFA, control de permisos, DLP, politicas de acceso condicional, revisién de

144

Financiado pola P H ain Xacob
Unién Europea HEES S50 S Remomoomeon an racién, P ”—|:le HY XUNTA cobeo
“ e i R Transtormacion & Redilencla e — BADEGALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

integraciones y procedimientos claros sobre el tipo de informacién que puede

almacenarse, compartirse o tratarse en estos servicios.

58 Identidad, acceso y administracion segura

El control riguroso de las identidades, de los privilegios y de las sesiones de acceso
constituye un nucleo fundamental de la ciberseguridad industrial moderna. En esta
subseccion se regulan capacidades destinadas a garantizar que el acceso a los
sistemas, activos y servicios se realiza de manera autenticada, trazable,
proporcionada al riesgo y compatible con las necesidades de operacion,

mantenimiento e intervencion de terceros.

58.1 MFA

Categoria: Identidad, acceso y administracién segura
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Protect

Descripcion: La autenticaciéon multifactor (MFA, Multi-Factor Authentication) es un
mecanismo de seguridad que requiere la combinaciéon de dos o mas factores de
autenticacion independientes para verificar la identidad de un usuario antes de
conceder acceso a un sistema, servicio o recurso. Estos factores suelen basarse en algo
que el usuario sabe, algo que posee o algo que es (biometria). Su propdsito es reducir la
dependencia exclusiva de las credenciales tradicionales, limitando el riesgo de acceso
indebido en caso de robo, filtracion, reutilizacién o compromiso de una contrasefia. En
entornos industriales, el MFA resulta especialmente relevante para accesos remotos,
cuentas privilegiadas, portales de gestion, servicios expuestos y sistemas intermedios

desde los que puede conseguirse acceso a la red operativa.

Objetivo: Reducir la probabilidad de acceso no autorizado derivado del compromiso de
credenciales, reforzando la verificacién de identidad y dificultando el uso indebido de
cuentas con acceso a recursos sensibles. En el ambito industrial, su objetivo incluye
también proteger puntos de entrada que pueden servir de puente hacia servicios de

supervisidn, administracién, mantenimiento o interaccién con activos OT.

Como funciona / como se implanta: Su implantacién se basa en la incorporacion de
un segundo factor —o mas de uno— al proceso de autenticacion habitual. Ello puede

materializarse mediante aplicaciones autenticadoras, tokens fisicos, certificados,
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mensajes de verificacidn, claves de seguridad u otros mecanismos equivalentes, segiin
el nivel de riesgo y el contexto de uso. En entornos industriales, su aplicaciéon debe
priorizar los accesos con mayor impacto potencial: administraciéon remota, acceso de
terceros, cuentas privilegiadas, servicios publicados, VPN, servidores de salto, portales
de soporte y otros puntos de interconexion entre IT y OT. Su eficacia depende no sélo de
la fortaleza del segundo factor, sino también de la correcta integracién con la gestién de
identidades, con el control de sesiones, con los procedimientos operativos y con la
experiencia real de uso, evitando soluciones que induzcan excepciones permanentes o

deterioro de la operativa.

User to respond to 2 or more factors

2 B - m K

Something Something Something Access
they know they have they are granted
Password Smart card or Fingerprint or
or PIN push notifications geographic location

Funcionamiento del MFA. Fuente: Akamai (n.d.)

Ventajas:

e Reduce de manera significativa el riesgo asociado al robo o reutilizaciéon de

contrasenas.

e Refuerza la proteccion de cuentas privilegiadas, accesos remotos y servicios

expuestos.

e Mejora la seguridad de identidades con acceso a entornos sensibles o

intermedios.

e Complementa la gestién de identidades y accesos con una capa adicional de

verificacion.

e Resulta especialmente util en escenarios con terceros, movilidad y

administracion distribuida.
Limitaciones y consideraciones:

e Su eficacia disminuye si se mantiene como excepcidn el acceso sin segundo

factor en cuentas criticas.
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e En entornos industriales, su implantacion puede verse condicionada por

compatibilidad, disponibilidad o procedimientos legados.

e No sustituye al principio de minimo privilegio, la segmentacidn ni el control de

sesiones.

e Serequiere una buena gestion del ciclo de vida de los factores, de las altas y bajas

de usuarios y de los mecanismos de recuperacién.

e Debe evitarse que la dificultad operativa derive en soluciones informales o

comparticion de credenciales y dispositivos de autenticacién.

Relacion con otros controles: Se relaciona con la 1AM, el PAM, el acceso remoto seguro,
la gestion de sesiones y trazabilidad, el control de accesos de terceros y proveedores, la
seguridad en el email, el MDM y con las medidas compensatorias orientadas a reducir el

riesgo de acceso indebido en entornos con exposicion elevada.

Casos habituales de uso: Empleado en accesos VPN, portales de administracion,
servidores de salto, cuentas privilegiadas, plataformas cloud, servicios de acceso remoto
de terceros, consolas de gestidn, correo corporativo, aplicaciones criticas y recursos
intermedios desde los que puede alcanzarse informacién sensible o entornos

operativos.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
MFA es una de las medidas compensatorias mas eficaces cuando no es viable reducir de
inmediato todala exposicion de un servicio remoto o eliminar ciertos accesos necesarios
para operacion y mantenimiento. Su utilidad aumenta cuando se combina con permisos
limitados, segmentacidon, control de sesiones, trazabilidad y revision periddica de las

cuentas con capacidad de acceso a recursos criticos.
58.2 IAM

Categoria: Identidad, acceso y administracion segura
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Protect, Govern

Descripcion: La gestion de identidades y accesos (IAM, Identity and Access
Management) comprende el conjunto de politicas, procesos y capacidades técnicas
orientadas a definir, administrar, revisar y retirar los permisos de acceso a los sistemas,

aplicaciones, datos y servicios de la organizacién. Su propédsito es asegurar que cada
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persona, cuenta o entidad disponga tUnicamente de los accesos necesarios para
desempeifiar sus funciones, bajo criterios de trazabilidad, segregacion de funciones y
control continuado del ciclo de vida de las identidades. En entornos industriales, la IAM
resulta especialmente relevante por la coexistencia de usuarios internos, personal de
operacién, mantenimiento, ingenieria, terceros, cuentas de servicio y accesos hibridos

entre entornos IT y OT.

5 core responsibilities of an IAM system

N .
N, /\ -
=
@ ®— @ © @
= QO 7] o
E‘\@/ % L0, .@ﬁ
UsA A=
Verify and authenticate Capture and record Manage and grant Manage the Enable system
individuals based on user login events visibility of the assignment and administrators to
their roles and business’s user identity removal of users’ manage and restrict
contextual information database access privileges user access while
such as geography, monitoring changes in
time of day, or (trusted) user privileges

networks

Funciones principales de un sistema IAM. Fuente: Fortinet (n.d.)

Objetivo: Reducir el riesgo de acceso indebido, privilegios excesivos, cuentas no
gubernadas o permanencia innecesaria de permisos, reforzando el principio de minimo
privilegio y la coherencia del modelo de acceso de la organizacién. En el ambito
industrial, su objetivo incluye también limitar la exposicién derivada de cuentas con
acceso a servicios sensibles, sistemas intermedios, plataformas de supervision,
infraestructuras de mantenimiento y recursos desde los que pueda alcanzarse el

entorno operativo.

Como funciona / co6mo se implanta: Su implantacién se basa en la definicién de un
modelo de identidades y permisos asociado a las funciones reales de la organizacidn, a
los perfiles de usuario, a las responsabilidades operativas y a las necesidades de acceso
a sistemas y servicios. Esto incluye el alta, modificacién y baja de cuentas; la asignacién
de roles; la revision periddica de permisos; el control de las cuentas compartidas,
técnicas y de servicio; la federaciéon cuando proceda; y la integraciéon con mecanismos

como MFA, politicas de acceso condicional, registro de actividad y procedimientos de
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autorizacion. En entornos industriales, la IAM debe adaptarse a realidades especificas,
como personal de planta por turnos, acceso temporal de proveedores, cuentas
vinculadas a aplicaciones de fabricante, servicios intermedios, HMI, estaciones de
ingenieria o entornos de administraciéon que conectan IT y OT. Su eficacia depende de
que el modelo de acceso refleje la realidad operativa y no se limite a una vision

puramente corporativa.
Ventajas:
e Reduce la acumulacién de privilegios innecesarios y el acceso no gobernado.
e Mejora la coherencia entre funciones reales, permisos asignados y trazabilidad.

e Facilita la aplicacion del principio de minimo privilegio y de la segregacién de

funciones.
e Refuerza el control sobre cuentas internas, de terceros, técnicas y de servicio.

e Complementa el MFA, el PAM y el control de sesiones con una base so6lida de

gobernanza de acceso.
Limitaciones y consideraciones:

e Su utilidad disminuye si los roles y permisos no reflejan la operativa real de la

organizacion.

e En entornos industriales, pueden existir cuentas legadas, compartidas o

dependientes de software de fabricante dificiles de gobernar a corto plazo.

e No sustituye al PAM, el control de sesiones ni la segmentacidn del acceso entre

dominios.

e Serequiere revision continua del ciclo de vida de las identidades, especialmente

en entornos con terceros, turnos y cambios frecuentes de personal.

e Debe evitarse que la necesidad operativa justifique de forma permanente

cuentas genéricas, privilegios excesivos o excepciones sin trazabilidad.

Relacion con otros controles: Se relaciona con el MFA, el PAM, el acceso remoto
seguro, la gestion de sesiones y trazabilidad, el control de accesos de terceros y
proveedores, el MDM, la seguridad en el email y la monitorizaciéon y operacién de
seguridad. Constituye la base de gobernanza sobre la que se apoyan el resto de los

controles de acceso y administracion segura.

Casos habituales de uso: Se emplea para definir roles de acceso a sistemas

corporativos y operativos, revisar permisos de personal interno y terceros, retirar
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accesos obsoletos, controlar cuentas de servicio, aplicar politicas de segregacién de
funciones, gestionar identidades en plataformas cloud y reforzar el modelo de acceso a

recursos intermedios con impacto potencial sobre IT y OT.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
[AM resulta especialmente util como medida estructural para reducir riesgo acumulado
en organizaciones con cuentas antiguas, privilegios excesivos o accesos poco
gobernados. También puede actuar como medida compensatoria parcial cuando no es
viable modificar de inmediato la arquitectura o reducir toda la exposicion existente, ya

que permite acotar mejor quién puede acceder, a qué recursos y en qué condiciones.
58.3 PAM

Categoria: Identidad, acceso y administracién segura

Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect, Govern

Descripcion: La gestion de accesos privilegiados (PAM, Privileged Access Management)
comprende el conjunto de mecanismos destinados a controlar, limitar, supervisar y
proteger el uso de cuentas, credenciales y sesiones con privilegios elevados sobre
sistemas, aplicaciones, infraestructura y entornos de administraciéon. Su propésito es
reducir el riesgo asociado al abuso, compromiso o uso indebido de accesos con
capacidad de modificacion, configuraciéon, administraciéon o ejecucién de acciones
criticas. En entornos industriales, el PAM resulta especialmente relevante porque
determinadas cuentas privilegiadas permiten acceder a servidores de supervision,
estaciones de ingenieria, sistemas intermedios, herramientas de mantenimiento,
servidores de salto, servicios remotos y otros recursos desde los que puede impactarse

de forma directa o indirecta sobre la operacion.

Components of PAM

@9 -~

- o Ly =]

Shared access Privileged session Vendor privileged Application access
password management management access management management

Elementos de solucién PAM. Fuente: Techtarget (2025)
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Objetivo: Reducir la exposicion derivada del uso de cuentas privilegiadas, reforzando el
control sobre quién accede, en qué condiciones, durante cuanto tiempo, con que
permisos y con qué nivel de trazabilidad. En el &mbito industrial, su objetivo incluye
también limitar el riesgo asociado a intervenciones de administraciéon, mantenimiento
0 soporte sobre sistemas con relevancia operativa, especialmente cuando participan

terceros o se accede a recursos de alta criticidad.

Como funciona / como se implanta: Suimplantacion suele basarse en la identificacién
de las cuentas privilegiadas existentes, en su clasificacién segtin criticidad y uso, y en la
incorporaciéon de mecanismos como gestion segura de credenciales, rotacidn periédica
de contrasefias, acceso justo a tiempo (JIT), autorizaciéon previa, bovedas de
credenciales, registro de sesiones, restriccion de uso directo de cuentas administrativas
y control del acceso a recursos criticos a través de canales o componentes especificos.
En entornos industriales, el PAM debe adaptarse a realidades como accesos de
mantenimiento, cuentas compartidas heredadas, intervenciéon de fabricantes o
integradores, administraciéon de sistemas OT, herramientas de ingenieria y necesidades
de disponibilidad. Su eficacia depende de que exista una gobernanza clara sobre qué
cuentas son privilegiadas, quiénes puede utilizarlas, en qué condiciones operativas y

como se revisa su utilizacién a lo largo del tiempo.
Ventajas:

e Reduce el riesgo asociado a cuentas con altos privilegios y el acceso a recursos

criticos.
e Mejora la trazabilidad sobre el uso de credenciales y sesiones administrativas.
e Dificulta el abuso de cuentas compartidas, permanentes o poco gobernadas.

e Resulta especialmente util para controlar intervenciones de terceros y accesos

de mantenimiento.

e Complementa la IAM, el MFA y el control de sesiones con una capa especifica

sobre accesos de mayor impacto.
Limitaciones y consideraciones:

e Su utilidad disminuye si no se identifican correctamente todas las cuentas

privilegiadas relevantes.

e En entornos industriales, pueden existir cuentas heredadas, credenciales
incrustadas o dependencias de software de fabricante que dificulten la

implantacién completa.
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¢ No sustituye la segmentacion, el acceso remoto seguro ni la revisiéon de la

arquitectura.

e Se requiere coordinacién estrecha con operacién, mantenimiento, seguridad y

terceros para evitar bloqueos o excepciones permanentes.

e Debe evitarse una implantacion s6lo formal que no modifique el uso real de

cuentas administrativas ni reduzca la dependencia de credenciales compartidas.

Relacidn con otros controles: Se relaciona con la IAM, con el MFA, con el acceso remoto
seguro, con la gestion de sesiones y trazabilidad, con el control de accesos de terceros y
proveedores, con la segmentaciéon de red, con la monitorizaciéon y operaciéon de
seguridad y con los procedimientos de cambio y mantenimiento. Constituye una capa

esencial para gobernar los accesos de mayor riesgo dentro de la administracién segura.

Casos habituales de uso: Se emplea para controlar cuentas administrativas en
servidores, HMI, estaciones de ingenieria, sistemas intermedios, infraestructuras de
acceso remoto, servicios cloud, herramientas de gestion, intervencién de fabricantes o
integradores y entornos en los que el uso de credenciales privilegiadas puede tener

impacto significativo sobre la seguridad o la operacién.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
PAM es una de las medidas mas valiosas para reducir riesgo cuando no es viable eliminar
completamente ciertos accesos administrativos o dependencias de terceros. Su utilidad
aumenta cuando se combina con MFA, servidores de salto, registro de sesiones,
permisos temporales, revision periddica de uso y segmentacién del acceso a sistemas

criticos.

5.8.4 Acceso remoto seguro

Categoria: Identidad, acceso y administracién segura
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva
Funcidon en NIST CSF: Protect

Descripcion: El acceso remoto seguro (Secure Remote Access), comprende el conjunto
de mecanismos, procedimientos y condiciones técnicas destinados a permitir la
conexion a sistemas, servicios y entornos de la organizacion desde localizaciones
externas sin comprometer la seguridad de los recursos accesibles ni la integridad del
entorno. Su relevancia es especialmente alta en organizaciones industriales, donde el

soporte remoto, el mantenimiento, la supervision distribuida, la intervencién de

152

Financiado pola * | i X b
Unidn Europea HEES S50 S Remomoomeon an racién, P ”—|:le XUNTA acobeo
- e = S R Transtormacion & Redilencla e - DE GALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

terceros y la necesidad de continuidad operativa hacen que determinadas conexiones
remotas sean inevitables. Su propoésito no es simplemente permitir conectividad desde
fuera, sino hacerlo de forma controlada, limitada, trazable y compatible con la criticidad

de los activos y con las necesidades del proceso.

Objetivo: Reducir el riesgo asociado a las conexiones remotas, limitando la posibilidad
de acceso indebido, movimiento lateral, abuso de credenciales o exposicidn excesiva de
servicios internos. En el ambito industrial, su objetivo incluye también permitir tareas
legitimas de soporte, mantenimiento y administracion sin abrir vias de acceso amplias

0 poco gobernadas hacia sistemas operativos, de supervisiéon o de control.

Como funciona / como se implanta: Su implantacion se basa en la combinacion de
multiples capas de proteccion: autenticacion reforzada, segmentaciéon del acceso,
limitacién de servicios expuestos, uso de servidores de salto, trazabilidad de las
sesiones, permisos minimos, validacién previa de las conexiones, restriccion temporal
del acceso y monitorizacién de las actividades realizadas. En entornos industriales, el
acceso remoto seguro debe evitar esquemas amplios y permanentes que concedan
visibilidad o conectividad innecesaria sobre la red OT. Por el contrario, conviene
estructurarlo en torno a recursos intermedios, autorizacidn previa, acceso justo en el
momento necesario, revision de sesiones y politicas especificas para terceros y personal
de mantenimiento. Su eficacia depende no sélo de la tecnologia utilizada, sino también
de la definicién clara de quién puede conectarse, a qué recurso en concreto, en qué

condiciones, durante cuanto tiempo y con qué supervision.
Ventajas:

¢ Permite mantener capacidades de soporte, mantenimiento y administracion sin

presencia fisica continua.

o Reduce el riesgo frente a accesos remotos amplios, permanentes o poco

gobernados.

e Mejora la trazabilidad sobre quién accede, cuando, desde donde y con qué

finalidad.

e Refuerza la proteccidon de recursos intermedios y de alta criticidad frente a

terceros o usuarios externos.

e Resulta esencial en entornos con distribuciéon geografica, servicios remotos o

dependencia de fabricantes e integradores.

Limitaciones y consideraciones:
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e Su utilidad disminuye si se mantiene acceso amplio a la red en lugar de acceso

granular a recursos concretos.

e En entornos industriales, las excepciones permanentes o los accesos no

revisados pueden convertirse en una de las principales vias de exposicion.

e No sustituye al MFA, el PAM, la segmentaci6n ni el control de sesiones, sino que

depende de ellos para ser realmente seguro.

e Serequiere coordinacién entre seguridad, operaciéon, mantenimiento y terceros

para definir procedimientos compatibles con la continuidad.

e Debe evitarse que la urgencia operativa justifique accesos informales,

credenciales compartidas o conexiones sin trazabilidad suficiente.

Relacion con otros controles: Se relaciona con el MFA, con la IAM, con el PAM, con la
gestion de sesiones y trazabilidad, con el control de accesos de terceros y proveedores,
con lasegmentacion de red y separacion IT/OT, conla DMZ industrial, con los servidores
de salto, con la monitorizacién y operacion de seguridad y con los procedimientos de

mantenimiento y cambio.

Casos habituales de uso: Empleado para mantenimiento remoto, soporte técnico de
terceros, administracion puntual de sistemas, acceso a recursos intermedios en DMZ,
supervision distribuida, asistencia de fabricantes, intervencién de integradores y
operacién de servicios que requieren conectividad desde localizaciones externas sin

exponer directamente la red OT.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
acceso remoto seguro es una de las medidas mas criticas y, al mismo tiempo, una de las
mas frecuentemente mal resueltas. Puede actuar como medida compensatoria cuando
no es posible eliminar la necesidad de conexién remota, siempre que se combine con
MFA, PAM, servidores de salto, registro de sesiones, permisos temporales, segmentacion

y revision periddica de las conexiones autorizadas.
5.8.5 Gestion de sesiones y trazabilidad
Categoria: Identidad, acceso y administracion segura
Tipologia: Técnica / mixta

Funcion defensiva predominante: Detectiva

Funcion en NIST CSF: Detect
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Descripcion: La gestion de sesiones y trazabilidad comprende el conjunto de
mecanismos orientados a controlar, registrar, supervisar y revisar las sesiones de
acceso a sistemas, servicios y recursos criticos, asi como a conservar evidencia suficiente
sobre quien accedid, cuando, desde dénde, con qué privilegios y qué acciones realiz6. Su
proposito es reforzar la rendiciéon de cuentas, mejorar la capacidad de analisis e
investigacién y reducir el riesgo derivado de sesiones no monitorizadas, mal utilizadas
o dificiles de atribuir. En entornos industriales, este control resulta especialmente
relevante en accesos administrativos, intervenciones de mantenimiento, conexiones
remotas, operaciones realizadas por terceros y sesiones sobre sistemas con impacto

operativo directo o indirecto.

Objetivo: Asegurar que las sesiones con acceso a recursos sensibles sean controladas y
atribuibles, reduciendo el riesgo de actuaciones no autorizadas, dificultando el abuso de
cuentas privilegiadas y mejorando la capacidad de la organizacién para reconstruir
eventos, investigar incidentes y revisar actuaciones con impacto potencial sobre el
entorno. En el Ambito industrial, su objetivo incluye también reforzar la seguridad de las
intervenciones remotas o administrativas sobre sistemas criticos, especialmente

cuando participan terceros, personal técnico o cuentas de alto privilegio.

Como funciona / como se implanta: Su implantacion se basa en la incorporacion de
mecanismos que permitan establecer sesiones bajo condiciones controladas y dejar
registro suficiente de su actividad. Ello puede incluir identificacién univoca del usuario,
asociacion de la sesion con el recurso y con el momento temporal, registro de eventos
relevantes, grabacion o transcripcién de sesiones cuando proceda, conservacion de
evidencias, revision posterior e integracion con los procesos de analisis y respuesta. En
entornos industriales, resulta especialmente importante aplicar estos mecanismos a
accesos remotos, intervenciones de mantenimiento, uso de servidores de salto, cuentas
privilegiadas, sistemas de supervisiéon, estaciones de ingenieria y otros puntos de
administracion desde los que puedan ejecutarse cambios sensibles. Su eficacia depende
de que los registros sean utiles, completos, consultables y alineados con los

procedimientos reales de operacién y seguridad.
Ventajas:

e Mejora la atribucién de las acciones realizadas sobre sistemas y recursos

criticos.
e Refuerza la trazabilidad de accesos remotos, administrativos y privilegiados.

e Facilita la investigacion de incidentes, errores operativos y usos indebidos.
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e Resulta especialmente util en intervenciones de terceros, mantenimiento y

administracion sensible.

e Complementa el MFA, el PAM y el acceso remoto seguro con una capa de

evidencia y supervision.
Limitaciones y consideraciones:

e Suvalor disminuye si los registros no son completos, no se revisan o no pueden

correlacionarse con otros eventos.

e En entornos industriales, la grabacién o supervision de sesiones debe
compatibilizarse con las necesidades operativas y con la proteccién de

informacion sensible.

e No sustituye la segmentacion, el control de identidades ni la limitacion de

privilegios.

e Puede generar volumen significativo de evidencia que requiere conservacion,

consulta y criterio de revision.

e Debe evitarse que la trazabilidad se reduzca a una formalidad sin utilidad real

para analisis, auditoria o respuesta.

Relacion con otros controles: Se relaciona con el MFA, laIAM, el PAM, el acceso remoto
seguro, el control de accesos de terceros y proveedores, la monitorizaciéon y operaciéon
de seguridad, la respuesta ante incidentes, el SIEM y los procedimientos de cambio y
mantenimiento. Constituye una capa esencial para reforzar la seguridad y la

auditabilidad de las sesiones con impacto relevante.

Casos habituales de uso: Se emplea para registrar intervenciones remotas, sesiones
administrativas, accesos a servidores de salto, operaciones sobre estaciones de
ingenieria, actuaciones de proveedores, administracion de sistemas criticos, revision de
cambios sensibles e investigacion posterior de eventos con posible impacto sobre la

operacion o la seguridad.

Observaciones / medidas compensatorias asociadas: en entornos industriales, la
gestion de sesiones y trazabilidad resulta especialmente util como medida
compensatoria cuando no es viable eliminar ciertos accesos administrativos o remotos,
ya que al menos permite reforzar el control, la atribucién y la revision posterior de las
actuaciones realizadas. Su utilidad aumenta cuando se combina con MFA, PAM,
permisos temporales, servidores de salto y procedimientos claros de revision de las

sesiones con mayor criticidad.
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5.8.6 Control de accesos de terceros y proveedores
Categoria: Identidad, acceso y administracion segura
Tipologia: Organizativa / técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Govern, Protect

Descripcion: El control de accesos de terceros y proveedores comprende el conjunto
de medidas orientadas a regular, limitar, supervisar y revisar la conexién de entidades
ajenas a la organizacién con sus sistemas, servicios, aplicaciones y entornos operativos.
En entornos industriales, este control resulta especialmente relevante por la elevada
dependencia de fabricantes, integradores, mantenedores, proveedores tecnoldgicos,
servicios de soporte y empresas auxiliares que, con frecuencia, precisan acceder de
forma puntual o recurrente a recursos con impacto directo o indirecto sobre la
operacidn. Su propdsito es asegurar que estas interacciones se produzcan bajo criterios
de necesidad, minimo privilegio, autorizacién formal, trazabilidad y compatibilidad con

la continuidad y con la seguridad del proceso.

Objetivo: Reducir el riesgo derivado del acceso de terceros a recursos de la
organizacion, limitando la exposicidn, evitando permisos excesivos y asegurando que
toda conexion externa se produzca en condiciones controladas, temporales y auditables.
En el ambito industrial, su objetivo incluye también minimizar el riesgo de que
proveedores o personal externo se conviertan en un vector de acceso, propagacion,

error operativo o alteracidn no autorizada sobre sistemas criticos.

157

Financiado pola P = ain X b
Unidn Europea HEES S50 S Remomoomeon sr. an racién, P ”—|:le M XUNTA acobeo
- = S—— . Transtormacion s Resiencia .. — BADEGALICIA = 2027



Catalogo de buenas practicas y controles ICS/0T

—
Phishing Attacks

L

—
Malware Attacks Accidental Exposure
L i
P—
Insider Threats

Cloud Security Risks
—
) . 04
Third-Party Security Risks Affect The Supply
L ]

\_ n DDoS Attacks

Chain Management L5
‘ ﬂ
Advanced Persistent ,,/\
Threats (APT) Data Breaches
L ] \

’ [=] =] |

loT Security Risks Social Engineering

L 1 L 1

— |
o7
Cryptojacking

L 1

Various Cyber
Threats That

Ejemplo de riesgos de la cadena de suministro. Fuente: ssl2buy (n.d.)

Como funciona / cémo se implanta: Su implantaciéon se basa en la definicién de
politicas especificas para terceros, diferenciando tipos de proveedor, alcance funcional
del acceso, duracion, recursos autorizados, canales de conexidn, requisitos de
autenticaciéon y mecanismos de supervision. Ello incluye procesos de alta y baja,
autorizacion previa, revision periddica de permisos, uso de cuentas nominativas, acceso
justo a tiempo cuando proceda, restriccion de conexiéon a través de recursos
intermedios, registro de sesiones, limitacién por horario o finalidad e integracion con
procedimientos de mantenimiento y cambio. En entornos industriales, este control debe
adaptarse a escenarios habituales como soporte remoto de fabricante, intervenciones
de integradores, mantenimiento correctivo o preventivo, actualizaciones, supervision
de servicios y acceso puntual a estaciones de ingenieria, servidores de supervision o
componentes intermedios. Su eficacia depende de que los terceros no se integren en la
organizacién mediante cuentas genéricos, canales informales o accesos permanentes sin
revision.

Ventajas:

e Reduce la exposicién derivada de la conexion de entidades externas con acceso

arecursos sensibles.
e Mejora la trazabilidad y la gobernanza sobre intervenciones de terceros.

e Facilita la aplicacion de minimo privilegio, temporalidad y control de alcance.
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e Resulta especialmente util en entornos con fuerte dependencia de fabricantes,

integradores 0 soporte remoto.

e Complementa el MFA, el PAM, el acceso remoto seguro y la gestion de sesiones

con criterios especificos para accesos externos.
Limitaciones y consideraciones:

e Sueficacia disminuye si la organizacién mantiene accesos permanentes, cuentas

compartidas o excepciones no revisadas para terceros.

e En entornos industriales, las urgencias operativas pueden llevar a relajar

controles si no existen procedimientos realistas y asumibles.

e No sustituye la segmentacion, el control de sesiones ni la revision técnica de las

actuaciones ejecutadas por terceros.

e Serequiere coordinacion contractual, técnica y operativa entre la organizacion

y los proveedores implicados.

e Debe evitarse que la dependencia de terceros derive en una pérdida de

gobernanza efectiva sobre los accesos criticos.

Relacion con otros controles: Se relaciona con el MFA, con la IAM, con el PAM, con el
acceso remoto seguro, con la gestion de sesiones y trazabilidad, con los servidores de
salto, con la segmentacion de red y separaciéon IT/OT, con la monitorizacién y operaciéon
de seguridad y con los procedimientos de mantenimiento y cambio. Constituye una capa
de control esencial en organizaciones industriales con alta interaccién con entidades

externas.

Casos habituales de uso: Empleado para acceso remoto de fabricantes, mantenimiento
por parte de integradores, soporte técnico de terceros, actualizaciones puntuales sobre
sistemas industriales, intervenciones sobre HMI o estaciones de ingenieria, analisis de
incidencias por proveedores y conexion temporal a recursos intermedios o plataformas

de soporte con impacto potencial sobre la operacion.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
control de accesos de terceros y proveedores es una de las medidas mas importantes
para reducir exposiciéon acumulada en organizaciones con fuerte dependencia de
soporte externo. También puede actuar como medida compensatoria cuando no es
viable eliminar ciertos accesos necesarios para mantenimiento o continuidad, siempre
que se combine con MFA, PAM, permisos temporales, servidores de salto, registro de

sesiones y revision periddica de las autorizaciones concedidas.
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5.8.7 Programa de gestion de vulnerabilidades
Categoria: Identidad, acceso y administracion segura
Tipologia: Organizativa / técnica / mixta

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Identify, Govern

Descripcion: El programa de gestiéon de vulnerabilidades es el conjunto estructurado
de politicas, procesos, responsabilidades y capacidades técnicas destinadas a identificar,
evaluar, priorizar, tratar y revisar las vulnerabilidades que afectan a los activos,
sistemas, aplicaciones y servicios de la organizacion. Su finalidad no es sélo detectar
debilidades aisladas, sino establecer una disciplina continuada para comprender la
exposicién real del entorno y decidir de manera proporcionada como reducirla a lo largo
del tiempo. En entornos industriales, este control resulta especialmente critico porque
la presencia de activos legados, software de fabricante, restricciones de mantenimiento
y dependencia de la continuidad operativa hace que la gestion de la vulnerabilidad no

pueda limitarse a un enfoque estandar basado inicamente en severidad técnica.

The Vulnerability Management Cycle
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Ciclo de gestién de vulnerabilidades. Fuente: Gartner (n.d.)

Objetivo: Dotar a la organizacion de un modelo continuo para gobernar la exposicion a

vulnerabilidades, reduciendo el riesgo de explotacion mediante procesos de
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identificacion, priorizacion y tratamiento alineados con la criticidad de los activos y con
el impacto potencial sobre la operacidn. En el ambito industrial, su objetivo incluye
también asegurar que la decisién sobre c6mo tratar cada vulnerabilidad tenga en cuenta
la disponibilidad, la seguridad funcional, la dependencia de terceros y la viabilidad real

de las medidas correctivas o compensatorias.

Como funciona / co6mo se implanta: Su implantacion parte de la definiciéon de un
marco de gobernanza: alcance, roles, fuentes de informacidn, activos incluidos, criterios
de criticidad, metodologia de evaluacion, tiempos objetivo de tratamiento y mecanismos
de revisién. Sobre esa base, se regulan actividades como recepciéon de avisos de
seguridad, andlisis de vulnerabilidades, correlacion con inventarios de activos,
evaluacion del impacto potencial, priorizacién segln riesgo, definicion de medidas de
tratamiento y seguimiento del estado de remediaciéon. En entornos industriales, el
programa debe incorporar elementos especificos como clasificacién de activos OT,
dependencia de fabricantes, validacion previa de cambios, bastionado, segmentacion,
medidas compensatorias, coordinacién con mantenimiento y revision del riesgo
residual cuando la remediacién directa no sea viable. Su eficacia depende de que la
organizacion trate la vulnerabilidad como un proceso continuo de gobernanza y no

como una actividad puntual o puramente técnica.
Ventajas:

e Permite gobernar la exposicion a vulnerabilidades de forma continuada y

estructurada.
e Mejorala priorizacién de las actuaciones segtin riesgo real y criticidad del activo.

e Facilita la coordinacién entre seguridad, sistemas, operaciéon, mantenimiento y

terceros.

e Ayuda a combinar remediacién, bastionado y medidas compensatorias de

manera coherente.

e Refuerza la trazabilidad de las decisiones adoptadas y el seguimiento del riesgo

residual.
Limitaciones y consideraciones:

e Su utilidad disminuye si no existe un inventario fiable de activos y una buena

contextualizacién de su criticidad.

e Enentornos industriales, la severidad técnica de una vulnerabilidad no siempre

refleja la prioridad real de tratamiento.

161

Financiado pola * | i X b
Unidn Europea HEES S50 S Remomoomeon an racién, P ”—|:le XUNTA acobeo
- e = S R Transtormacion & Redilencla e - DE GALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

e No sustituye el andlisis de riesgos, la segmentacion, el parcheado ni el

bastionado, sino que debe coordinarlos.

e Serequiere implicaciéon de multiples areas y capacidad real para revisar, decidir

y hacer seguimiento de las medidas.

e Debe evitarse que el programa derive en un registro estatico de vulnerabilidades

sin decisiones operativas ni revision del estado real de la exposicion.

Relacion con otros controles: Se relaciona con el analisis de vulnerabilidades, el
andlisis de riesgos tecnolégicos, la revision de arquitectura, la segmentacion, el
bastionado de sistemas y servicios, la gestion de parcheado, las validaciones previas y
ventanas de mantenimiento, con la visibilidad de activos y comunicaciones OT y las
medidas compensatorias. Constituye el marco de gobernanza desde el que se ordenan y

priorizan buena parte de las actuaciones técnicas del Catalogo.

Casos habituales de uso: Se emplea para gestionar vulnerabilidades detectadas en
activos ITy OT, analizar avisos de fabricantes, priorizar actuaciones en sistemas criticos,
coordinar medidas entre areas técnicas y operativas, revisar exposicion acumulada en
activos legados, justificar excepciones temporales y dar seguimiento a planes de

tratamiento y mitigacidn.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
programa de gestion de vulnerabilidades es especialmente ttil para fundamentar
decisiones proporcionadas cuando no es viable aplicar de inmediato una correccién
directa. En esos casos, permite documentar la exposicién, priorizar activos, definir
medidas compensatorias —como segmentacion, bastionado, limitacién de acceso o
refuerzo de la monitorizacién— y revisar periédicamente si el riesgo residual contintia

siendo asumible.

5.8.8 Gestion de parcheado

Categoria: Identidad, acceso y administracion segura
Tipologia: Organizativa / técnica / mixta

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Protect, Govern

Descripcion: La gestion de parcheado comprende el conjunto de politicas, procesos y
medidas orientadas a planificar, evaluar, priorizar, aplicar y verificar actualizaciones de
seguridad, correcciones y cambios asociados a software, firmware, sistemas operativos,

aplicaciones y componentes tecnoldgicos. Su finalidad es reducir la exposicion derivada
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de vulnerabilidades conocidas mediante la incorporacién controlada de correcciones
que mejoren la proteccion de los activos sin comprometer la estabilidad del entorno. En
entornos industriales, este control resulta especialmente delicado, ya que el parcheado
no puede tratarse como una actividad automatica o indiscriminada: debe
compatibilizarse con la continuidad de la operacidn, con la seguridad funcional, con el

soporte de fabricante y con la disponibilidad de ventanas de intervencién aceptables.
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Objetivo: Reducir el riesgo asociado a vulnerabilidades conocidas mediante la
aplicacion controlada de actualizaciones y correcciones, asegurando que el parcheado
se realice con criterio, priorizacion y verificacion suficientes. En el ambito industrial, su
objetivo incluye también minimizar el riesgo de que una actualizacién introduzca
inestabilidad, incompatibilidades o alteraciones no deseadas sobre sistemas criticos

para la operacién.

Como funciona / co6mo se implanta: Su implantacion parte de la identificacion de los
activos parcheables, de la recepcion y andlisis de preavisos de seguridad, de la
evaluacion de relevancia de las actualizaciones y de la definicién de criterios para
decidir cuando, como y sobre qué sistemas aplicar cada correccion. Ello incluye
priorizacion (se plantean estrategias para ello en [2]) segun criticidad, compatibilidad,
exposicion y riesgo, asi como procedimientos de validacion, autorizacidn, planificacién
y verificacion posterior. En entornos industriales, la gestion de parcheado debe estar
estrechamente ligada al inventario de activos, a la dependencia de fabricantes, las

recomendaciones del proveedor, a la disponibilidad de entornos de prueba, a las
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ventanas de mantenimiento y medidas compensatorias aplicables cuando la
actualizacién no sea viable a corto plazo. Su eficacia depende de tratar al parcheado
como un proceso gubernado, coordinado y revisable, y no como una simple tarea técnica

de aplicacion de actualizaciones.
Ventajas:

e Reduce la exposicion de vulnerabilidades conocidas cuando las actualizaciones

son viables y adecuadas.

e Mejora la disciplina de mantenimiento y la trazabilidad sobre el estado de

actualizacion de los activos.

e Facilita la coordinacion entre seguridad, sistemas, operacidon, mantenimiento y

terceros.

e Permite integrar criterios de riesgo, compatibilidad y criticidad en la decisién de

actualizacion.

e Complementa el programa de gestion de vulnerabilidades con una via

estructurada de remediacion directa.
Limitaciones y consideraciones:

e En entornos industriales, no todas las actualizaciones pueden aplicarse

inmediatamente ni con seguridad.

e Lacompatibilidad con el software de fabricante, la estabilidad y la disponibilidad

deben validarse previamente.

e No sustituye la segmentacién, el bastionado ni otras medidas compensatorias

cuando el parcheado no es viable.

e Serequiere coordinacidn estrecha con mantenimiento, operacion y proveedores

para evitar impactos no deseados sobre el proceso.

e Debe evitarse una vision simplista basada sélo en la disponibilidad del parche,

sin evaluar el contexto real del activo y el riesgo de cambio.

Relacion con otros controles: Se relaciona con el programa de gestion de
vulnerabilidades, el andlisis de vulnerabilidades, el bastionado de sistemas y servicios,
las validaciones previas y ventanas de mantenimiento, la segmentacion, la visibilidad de
activos y comunicaciones OT, la monitorizacién y las medidas compensatorias

orientadas a reducir exposiciéon cuando no es posible actualizar.
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Casos habituales de uso: Se emplea para planificar la actualizaciéon de servidores,
estaciones de trabajo, HMI, componentes software, firmware, sistemas operativos,
aplicaciones industriales y equipos de soporte cuando existen parches disponibles,
evaluando su relevancia segun la criticidad del activo, la exposiciéon y el impacto

operativo esperado.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
gestion de parcheado es especialmente util cuando se integra con un proceso formal de
decisién que permita diferenciar entre actualizaciéon inmediata, actualizacion diferida y
tratamiento compensatorio. En esos casos, si el parche no puede aplicarse, la
organizacion debe recurrir a medidas como segmentacion, bastionado, limitacién de
accesos, refuerzo de la monitorizaciéon o aislamiento funcional del activo afectado,
manteniendo trazabilidad sobre el riesgo residual y revision periddica de la decisién

adoptada.

5.8.9 Bastionado de sistemas y servicios
Categoria: Identidad, acceso y administracién segura
Tipologia: Organizativa / técnica / mixta

Funcion defensiva predominante: Preventiva
Funcion en NIST CSF: Protect

Descripcion: El bastionado de sistemas y servicios comprende el conjunto de medidas
orientadas a reducir la superficie de exposicion de los activos mediante la configuracion
segura de sus componentes, la desactivacion de funciones innecesarias, la eliminacién
de servicios no requeridos, el endurecimiento de parametros de seguridad y la
limitacion de las posibilidades de abuso o explotacidn. Su finalidad es que los sistemas
operen con una configuracién mas controlada, previsible y resistente frente a errores,
usos indebidos, compromiso de credenciales, ejecucion no autorizada o explotaciéon de
vulnerabilidades conocidas. En entornos industriales, este control resulta
especialmente importante porque muchos activos no pueden actualizarse con
frecuencia, dependen de software de fabricante o permanecen durante largos periodos
en servicio, por lo que la reduccion de la exposicion mediante configuracién segura

adquiere un valor central.

Objetivo: Reducir el riesgo asociado a la configuracién insegura de los sistemas y
servicios, limitando la superficie de ataque y dificultando la explotacion de debilidades

existentes. En el ambito industrial, su objetivo incluye también reforzar la proteccion de

165

Financiado pola * | i X b
Unidn Europea HEES S50 S Remomoomeon an racién, P ”—|:le XUNTA acobeo
- e = S R Transtormacion & Redilencla e - DE GALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

activos con soporte limitado, sistemas legados, componentes de operacidn y servicios
intermedios cuyo nivel de exposicion no puede reducirse Unicamente mediante

parcheado o renovacion tecnolégica.

Como funciona / como se implanta: Su implantacion se basa en la revision y ajuste de
las configuraciones de los sistemas para asegurar que s6lo permanezcan activos los
componentes, servicios, protocolos, puertos, permisos y funcionalidades estrictamente
necesarios para su finalidad. Esto incluye, entre otras medidas, desactivar servicios no
utilizados, reforzar politicas de autenticacion, limitar privilegios, configurar registro y
auditoria, proteger ficheros y directorios sensibles, eliminar software innecesario,
aplicar configuraciones seguras por defecto y revisar pardmetros que puedan
incrementar la exposicion del sistema. En entornos industriales, el bastionado debe
aplicarse con especial prudencia, ya que ciertos cambios pueden afectar a la
compatibilidad con aplicaciones de fabricante, protocolos especificos, herramientas de
mantenimiento o necesidades del proceso. Su eficacia depende de conocer bien la
funcion del activo, de validar previamente los cambios y de diferenciar entre activos en
los que puede aplicase un bastionado mas intenso y aquellos en los que s6lo son viables

medidas mas graduales.
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Ventajas:

e Reduce la superficie de exposicidn de los sistemas y dificulta la explotacién de

debilidades.
e Mejora la previsibilidad y control de las configuraciones de los activos.

e Resulta especialmente util en sistemas legados o con limitaciones de

actualizacion.

e Complementa el parcheado y la segmentaciéon con medidas directas sobre el

propio activo.
e Ayuda a limitar software innecesario, servicios expuestos y permisos excesivos.
Limitaciones y consideraciones:

e Su aplicacién puede verse limitada por la compatibilidad con software de

fabricante o las condiciones de soporte.

e En entornos industriales, un cambio de configuracion mal validado puede

introducir inestabilidad o impacto operativo.

e No sustituye al parcheado, la segmentacién ni la gestién de accesos, sino que

debe complementarse con ellos.

e Se requiere conocimiento técnico detallado del activo y de su funcién en el

proceso para evitar cambios contraproducentes.

e Debe evitarse tanto el bastionado insuficiente como la aplicacién indiscriminada

de guias genéricas no adaptadas al entorno.

Relacion con otros controles: Se relaciona con el programa de gestion de
vulnerabilidades, la gestiéon de parcheado, las validaciones previas y ventanas de
mantenimiento, la proteccién del puesto de trabajo, la deteccién de integridad de
ficheros, la segmentacion, la monitorizacién y con las medidas compensatorias

orientadas a reducir exposicién en activos criticos o con soporte limitado.

Casos habituales de uso: Se emplea en servidores, estaciones de trabajo, HM],
estaciones de ingenieria, sistemas intermedios, servicios remotos, componentes de
supervisidon y otros activos en los que se precisa reducir funcionalidad innecesaria,
reforzar configuraciones y limitar la exposicion sin modificar sustancialmente la

arquitectura.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el

bastionado es una de las medidas compensatorias mas ttiles cuando no resulta viable
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aplicar de inmediato actualizaciones, sustituir componentes o reestructurar la
arquitectura. Su utilidad aumenta cuando se combina con segmentacion, limitacién de
acceso, monitorizacién reforzada, control de cambios y validaciéon previa de las

modificaciones antes de su aplicacién en sistemas con impacto operativo.
5.8.10 Validaciones previas y ventanas de mantenimiento
Categoria: Identidad, acceso y administracion segura

Tipologia: Organizativa / técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect, Govern

Descripcion: Las validaciones previas y las ventanas de mantenimiento comprenden el
conjunto de practicas orientadas a comprobar de manera anticipada la compatibilidad,
viabilidad e impacto de los cambios técnicos antes de su aplicacion en sistemas en
produccién, asi como a delimitar periodos especificos en los que dichas intervenciones
pueden ejecutarse con menor riesgo para la operaciéon. Su propoésito es evitar que
actualizaciones, modificaciones de configuracién, cambios de componentes, tareas de
bastionado o actuaciones correctivas se realicen sin evaluacion previa suficiente ni en
momentos incompatibles con la continuidad del servicio. En entornos industriales, este
control resulta especialmente relevante porque la introduccién de cambios no validados
puede afectar a la disponibilidad, a la estabilidad del proceso, a la seguridad funcional o

a la coordinacion entre sistemas y operacion.

Objetivo: Reducir el riesgo asociado a la aplicacién de cambios en sistemas y servicios,
asegurando que las intervenciones técnicas se ejecuten tras una validacién suficiente y
dentro de periodos controlados que minimicen el impacto operativo. En el ambito
industrial, su objetivo incluye también evitar que actuaciones orientadas a la mejora de
la seguridad introduzcan indisponibilidad, incompatibilidades o alteraciones no

deseadas sobre activos con funcion critica.

Como funciona / como se implanta: Su implantacién se basa en establecer
procedimientos para revisar previamente los cambios propuestos, evaluar su
compatibilidad con el entorno, comprobar dependencias, identificar riesgos asociados y
definir condiciones de ejecucion y reversion. Ello puede incluir el uso de entornos de
prueba, simulaciones, revision documental, validacién con fabricantes, contraste con
mantenimiento y operacién, planificacion de tareas y definicion de criterios de

aceptacion. La ventana de mantenimiento, por su parte, delimita el periodo temporal en
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el que la intervenciéon puede realizarse con menor impacto sobre la actividad normal,
contando con los recursos necesarios y con los equipos implicados preparados para
supervisar, validar y, si es preciso, revertir el cambio. En entornos industriales, su
eficacia depende de que estas practicas no se reduzcan a una formalidad, sino que
reflejen la criticidad real del activo, el momento operativo, el impacto potencial sobre el
proceso y la disponibilidad de medios para validar el comportamiento posterior del

sistema.
Ventajas:

e Reduce el riesgo de introducir cambios técnicos con impacto no previsto sobre

la operacion.

e Mejora la coordinacién entre seguridad, sistemas, operaciéon, mantenimiento y

terceros.

e Facilita la planificacién ordenada de actualizaciones, bastionado, correcciones e

intervenciones técnicas.

e Refuerza la capacidad de anticipar incompatibilidades y definir medidas de

reversion.

e Resulta esencial en entornos industriales en los que la continuidad del proceso

condiciona fuertemente la aplicacién de cambios.
Limitaciones y consideraciones:

e Su utilidad disminuye si no existen entornos de prueba, documentacién

suficiente o participacién real de las dreas implicadas.

e Enentornos industriales, no siempre es sencillo disponer de ventanas amplias o

replicar con fidelidad las condiciones de la produccidn.

e No sustituye el analisis de riesgos, el programa de gestion de vulnerabilidades

ni la gestion de parcheado, sino que debe coordinarlos.

e Puede ralentizar la aplicacién de medidas correctivas si el proceso no esta bien

diseflado o resulta excesivamente burocratico.

e Debe evitarse que la presion operativa lleve a omitir validaciones necesarias o a

ejecutar cambios fuera de los periodos previstos sin control suficiente.

Relacion con otros controles: Se relaciona con el programa de gestion de
vulnerabilidades, la gestion de parcheado, el bastionado de sistemas y servicios, el

analisis de riesgos tecnoldgicos, la revision de arquitectura, la continuidad de negocio y
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resiliencia operativa, la respuesta ante incidentes y los procedimientos de cambio y
mantenimiento. Constituye una capa de gobernanza esencial para aplicar medidas

técnicas de forma compatible con la operacién.

Casos habituales de uso: Se emplea antes de aplicar parches, cambios de configuracidn,
modificaciones en HMI o estaciones de ingenieria, actualizaciones de software de
fabricante, intervenciones sobre sistemas de supervision, tareas de bastionado, cambios
de conectividad, actuaciones correctivas sobre activos criticos y cualquier otra

modificacién con potencial impacto sobre la continuidad o la seguridad del proceso.

Observaciones / medidas compensatorias asociadas: En entornos industriales, las
validaciones previas y la ventana de mantenimiento son especialmente utiles para
reducir el riesgo de que medidas de seguridad bien intencionadas generen efectos
adversos sobre la operacion. También pueden actuar como soporte esencial de las
medidas compensatorias, permitiendo decidir cuando un cambio puede ejecutarse con
seguridad y cudndo, por el contrario, debe diferirse y acompafiarse temporalmente de

segmentacion, bastionado, refuerzo de monitorizacion o limitacién adicional del acceso.

59 Respuesta, recuperacion y continuidad

La resiliencia de una organizacién no se mide sélo por su capacidad de evitar incidentes,
sino también por la rapidez y eficacia con la que puede contener, investigar, restaurar y
recuperar la operaciéon. Este bloque recoge controles y servicios orientados a la
respuesta ante incidentes, al analisis forense, a la restauracion de sistemas y
datos y a la continuidad operativa, reforzando la capacidad de la entidad para resistir

y superar eventos adversos.

5.9.1 Soporte alarespuesta ante incidentes

Categoria: Respuesta, recuperacion y continuidad

Tipologia: Organizativa / técnica / mixta

Funcion defensiva predominante: Correctiva / de recuperacion
Funcion en NIST CSF: Respond, Recover

Descripcion: El soporte a la respuesta ante incidentes comprende el conjunto de
capacidades, procedimientos, roles y medios técnicos destinados a preparar, coordinar
y ejecutar actuaciones frente a eventos de seguridad que puedan afectar a los sistemas,
servicios, activos o procesos de la organizacion. Su finalidad es asegurar que, una vez

detectado un incidente, existan mecanismos claros para analizar la situacién, contener
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suimpacto, escalar decisiones, coordinar a los equipos implicados y recuperar el control
del entorno afectado. En entornos industriales, este control resulta especialmente
relevante porque la respuesta no puede formularse s6lo desde la 6ptica tecnolégica, sino
que debe considerar también la continuidad de la operacion, la seguridad del proceso,
la dependencia de terceros, la seguridad funcional y el riesgo de que una actuacién

incorrecta agrave la situacion.

Incident As required throughout the incident: Oversee, communicate, engage support, escalate, report and notify
Management
e e e e
- |
Analyse |
Capture and analyse |
data/information |
Incident Triage A Remediate/Eradicate Recover Review
; Understand the | Fully remove/stop the incident. y Recoverdataandsystems _ Review the response
Response incident and + Confirm successful if needed. Resume ‘business and incident to identify
its impacts remediation. as usual’ Improvements.
Contain/Mitigate
Stop or lower the

Impact, prevent
spread of the problems

Etapas de la respuesta ante incidentes. Fuente: NCSC (2019)

Objetivo: Dotar a la organizacién de una capacidad estructurada para responder de
forma ordenaday eficaz ante incidentes de seguridad, reduciendo el tiempo de reaccién,
limitando el impacto y mejorando la coordinacién entre las areas implicadas. En el
ambito industrial, su objetivo incluye también asegurar que las decisiones de
contencion, aislamiento, analisis o recuperaciéon se adopten con un conocimiento
suficiente del impacto potencial sobre la produccién, servicios y los sistemas

ciberfisicos.

Como funciona / co6mo se implanta: Su implantacion se basa en la definicion de un
modelo operativo de respuesta: procedimientos, roles, canales de comunicacion,
criterios de escalado, tipologias de incidente, mecanismos de coordinacién interna y
relacion con terceros u organismos externos cuando proceda. Ello incluye la
identificacion de los equipos responsables, la disponibilidad de medios técnicos para
analisis y contencion, la preparacion de guias de actuacién, la coordinaciéon con
operaciéon y mantenimiento y la realizacién de ejercicios o revisiones periédicas. En
entornos industriales, el soporte a la respuesta debe contemplar escenarios especificos
como acceso remoto comprometido, manipulacion de cuentas privilegiadas,
propagacion entre IT y OT, indisponibilidad de sistemas de supervisién, afectaciéon a
HMI o estaciones de ingenieria, alteracion de configuraciones, interaccion con terceros
e incidentes con impacto sobre la continuidad del proceso. Su eficacia depende de que
el modelo esté adaptado al entorno real y de que las decisiones no se tomen

aisladamente desde seguridad sin coordinacidn con las areas operativas.
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Ventajas:

e Mejora la capacidad de reaccién frente a incidentes y reduce el tiempo de

respuesta.

e Facilita la coordinacion entre seguridad, sistemas, operacidon, mantenimiento y

direccion.

e Ayuda a contener incidentes y limitar su impacto sobre los servicios y la

operacion.
e Refuerza la trazabilidad y la toma de decisiones bajo procedimientos conocidos.

e Resulta esencial para responder de manera segura en entornos con impacto

operativo o ciberfisico.
Limitaciones y consideraciones:

e Su utilidad disminuye si se reduce la documentacién formal sin capacidad real

de ejecucidn.

e En entornos industriales, una respuesta técnicamente correcta puede resultar

operativamente inadecuada si no se evaltia el impacto sobre el proceso.

e Nosustituye la deteccién temprana, la segmentacidn ni la preparacién previa del

entorno.

e Se requiere coordinaciéon continuada, adiestramiento y revisién de los

procedimientos para que resulten realmente aplicables.

e Debe evitarse la dependencia exclusiva de personas concretas o conocimiento

no documentado para la gestidn de las primeras actuaciones.

Relacion con otros controles: Se relaciona con el SOC, el MDR, el SIEM, el IDS/IPS, el
NDR, la monitorizacién ciberfisica / MES, la visibilidad de activos y comunicaciones OT,
los servicios forenses, las copias de seguridad y restauracion, la recuperacion de

operacion y continuidad y el plan de continuidad de negocio y resiliencia operativa.

Casos habituales de uso: Se emplea para coordinar la respuesta frente a accesos
remotos comprometidos, infecciones por malware o ransomware, propagaciéon entre
dominios IT/OT, actividad andmala en cuentas privilegiadas, afectacion de sistemas de
supervision, intervenciones no autorizadas de terceros, alteracion de configuraciones e

incidentes que requieren analisis, contencion y recuperacion bajo presion operativa.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el

soporte a la respuesta ante incidentes es especialmente valioso cuando la organizacion
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no puede eliminar totalmente ciertas exposiciones, pero si prepararse mejor para
detectarlas y gestionarlas con rapidez. Su utilidad aumenta cuando se combina con
procedimientos especificos para OT, vias de escalado claras, inventario de activos
criticos, trazabilidad de accesos, medios de andlisis disponibles y coordinacién previa

con operacién, mantenimiento y terceros.

5.9.2 Servicios forenses

Categoria: Respuesta, recuperacion y continuidad

Tipologia: Técnica / mixta

Funcion defensiva predominante: Correctiva / de recuperacion
Funcion en NIST CSF: Respond

Descripcion: Los servicios forenses comprenden el conjunto de capacidades, técnicas y
procedimientos destinados a la identificacién, preservacidn, recogida, andlisis e
interpretacion de evidencias digitales relacionadas con un incidente de seguridad. Su
finalidad es reconstruir lo ocurrido, determinar vectores de acceso, alcance, impacto,
persistencia y posibles responsabilidades, asi como apoyar la toma de decisiones
técnicas, organizativas y, cuando proceda, legales o regulatorias. En entornos
industriales, esta capacidad resulta especialmente relevante porque los incidentes
pueden afectar no so6lo a sistemas informaticos convencionales, sino también a
componentes OT, estaciones de ingenieria, HMI, servidores de supervision, registros

operativos, cuentas de terceros y evidencias asociadas al comportamiento del proceso.
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System Network
Forensics Forensics

Web
Forensics

Digital
Forensics
Data
compl“er Forensics
Cyber Forensics
Forensics
Proactive
Enterprise Forensics
Forensics E-mail

Forensics

Actividades del ambito forense digital. Fuente: Sridhar N. et al. (2011)

Objetivo: Obtener y analizar evidencias fiables que permitan comprender la naturaleza
y el alcance de un incidente, apoyar su contenciéon y recuperacion, y preservar
informacién util para aprendizaje posterior, revisién interna o actuaciones legales y de
cumplimiento. En el dmbito industrial, su objetivo incluye también identificar si ha
existido impacto sobre sistemas con funciébn operativa, manipulacién de
configuraciones, alteracién de parametros, acceso indebido de terceros o efectos

indirectos sobre la continuidad del proceso.

Como funciona / como se implanta: Su implantacion requiere procedimientos claros
para preservar evidencias, delimitar cadena de custodia, decidir cudando y como
intervenir sobre los sistemas afectados y coordinar el analisis con las necesidades de
continuidad operativa. Ello puede incluir la adquisicidn de registros, imagenes de disco,
memoria, eventos de red, evidencias de endpoints, sesiones administrativas,
configuraciones, ficheros de proyecto, registros de HMI, datos de supervisién o
informacién de plataformas de monitorizacién. En entornos industriales, el enfoque
forense debe adaptarse a las restricciones propias del entorno: no siempre es viable
aislar o apagar un sistema para capturarlo, ni todos los activos OT permiten técnicas
forenses estandar sin riesgo operativo. Por ello, suele ser necesario combinar analisis
tradicional con revisiéon de registros, telemetria, trazabilidad de accesos, copia de
configuraciones, correlacidn con eventos de red y conocimiento del proceso. Su eficacia
depende de actuar con rapidez, criterio y coordinacion entre seguridad, operacidn,

mantenimiento y, cuando proceda, terceros especializados.
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Ventajas:
e Permiten comprender con mayor precision lo que ocurrié durante un incidente.

e Ayudan a identificar vectores de entrada, persistencia, alcance y posibles

movimientos laterales.

e Refuerzan la capacidad de mejora posterior, revision de controles y aprendizaje

organizativo.

e Aportan evidencias utiles para auditoria, cumplimiento y posibles actuaciones

legales.

e Resultan especialmente valiosos en incidentes con impacto operativo, terceros

implicados o dudas sobre manipulacion de sistemas criticos.
Limitaciones y consideraciones:

e Su utilidad disminuye si la preservacion de evidencias no se activa con rapidez

o si se alteraran sistemas antes de analizarlos.

e En entornos industriales, algunas técnicas forenses convencionales pueden ser

incompatibles con la continuidad o con la seguridad funcional.

e No sustituyen la respuesta operativa ni la contencién, aunque deben integrarse

con ambas.

e Se requiere conocimiento técnico especializado y, en ocasiones, apoyo externo

con experiencia especifica en OT.

e Debe evitarse que la urgencia por restaurar la operacién elimine evidencias

clave sin realizar al menos una preservacién minima y trazable.

Relacion con otros controles: Se relaciona con el soporte a la respuesta ante
incidentes, el SIEM, el SOC, el MDR, el NDR, el EDR, la gestion de sesiones y trazabilidad,
la monitorizacion ciberfisica / MES, las copias de seguridad y restauraciéon y con la
recuperacion de operacion y continuidad. Funciona como capacidad de andlisis

profundo para apoyar tanto la respuesta inmediata como la mejora posterior.

Casos habituales de uso: Se emplea tras incidentes de malware o ransomware, accesos
remotos comprometidos, uso indebido de cuentas privilegiadas, sospecha de
manipulacion de configuraciones, actividad anémala en HMI o estaciones de ingenieria,
intervenciones de terceros con resultado no previsto, exfiltracion de informacion
técnica y cualquier escenario en el que sea necesario reconstruir lo ocurrido en base a

evidencias.
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Observaciones / medidas compensatorias asociadas: En entornos industriales, los
servicios forenses resultan especialmente ttiles cuando es necesario reconstruir un
incidente sin comprometer la continuidad de la operaciéon y cuando las decisiones
posteriores dependen de conocer con precision el alcance real del compromiso. Su
utilidad aumenta cuando existen registros suficientes, trazabilidad de accesos,
coordinacién con el proceso de respuesta y criterios previos para preservar evidencias
minimas antes de proceder a la recuperacién o a la reconfiguracion de los sistemas

afectados.

59.3 Copias de seguridad y restauracion

Categoria: Respuesta, recuperacion y continuidad

Tipologia: Técnica / mixta

Funcion defensiva predominante: Correctiva / de recuperacion
Funcion en NIST CSF: Recover

Descripcion: Las copias de seguridad y restauracién comprenden el conjunto de
medidas orientadas a preservar informacidn, configuraciones, sistemas y componentes
criticos mediante réplicas controladas que permitan su recuperacién tras un incidente,
error, fallo o pérdida de disponibilidad. Su finalidad no es inicamente conservar datos,
sino asegurar que la organizacion pueda restaurar capacidades esenciales en un tiempo
y con un nivel de integridad compatibles con la continuidad de la actividad. En entornos
industriales, este control abarca no sdélo ficheros corporativos o servidores
convencionales, sino también proyectos de ingenieria, configuraciones de HMI, recetas,
bases de datos operativas, historiadores, parametros de sistema, maquinas virtuales,
registros relevantes y otros componentes cuya pérdida o corrupcion podria afectar a la

produccidn, la supervision o a la seguridad del proceso.
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Full Backups: Entire data set, regardless of any previous
backups or circumstances.
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Tipos de copia de seguridad. Fuente: Spanning.com (2020)

Objetivo: Garantizar que la organizacion disponga de copias fiables, integras y
recuperables de los activos de informaciéon y de los componentes tecnoldgicos
necesarios para restablecer la operacion tras un incidente. En el ambito industrial, su
objetivo incluye también asegurar que la restauraciéon pueda realizarse sin introducir
configuraciones incoherentes, pérdida de trazabilidad o riesgo adicional sobre sistemas

con impacto operativo.

Como funciona / como se implanta: Su implantacién parte de la identificacién de lo
que debe copiarse, de qué forma y con qué frecuencia, durante cuanto tiempo debe
conservarse y bajo qué condiciones debe poder restaurarse. Ello incluye definir
alcances, prioridades, periodicidad, tipos de copia, segregacién del almacenamiento,
proteccion frente a manipulacion, control de acceso a las copias y procedimientos de
restauracion verificada. En entornos industriales, este control debe contemplar tanto
datos como configuraciones y componentes técnicos especificos: proyectos de
automatizacién, imagenes de sistemas, configuraciones de dispositivos, servidores de

supervision, parametros de aplicaciones industriales, documentacién operativa y otros
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elementos necesarios para reconstruir el entorno de manera coherente. Su eficacia
depende no sélo de hacer copias, sino de comprobar periédicamente que pueden
restaurarse, que son utilizables y que estan alineadas con la realidad actual del proceso

y de la arquitectura.
Ventajas:

e Permiten recuperar informaciéon y sistemas tras incidentes, errores o

corrupcion de datos.

e Refuerzan la resiliencia frente a ransomware, fallo técnico, error humano o

pérdida de disponibilidad.
e Ayudan a reducir tiempos de recuperacion e impacto sobre la actividad.

e Resultan esenciales para restaurar configuraciones y componentes criticos en

entornos industriales.

e Complementan los planes de continuidad y los procedimientos de respuesta con

una capacidad técnica de recuperacion.
Limitaciones y consideraciones:

e Su utilidad disminuye si las copias no se prueban, no estan actualizadas o no

incluyen los componentes realmente criticos.

e En entornos industriales, no basta con copiar datos: también deben preservarse
configuraciones, dependencias y elementos necesarios para la restauracion

funcional del entorno.

e No sustituyen la prevencién, la segmentacion ni la respuesta temprana ante

incidentes.

e Se requiere proteccién frente a borrado, cifrado o manipulacién de las propias

copias.

e Debe evitarse una falsa sensacion de seguridad basada en la existencia de copias

no verificadas o sin procedimientos claros de restauracién.

Relacion con otros controles: Se relaciona con el soporte a la respuesta ante
incidentes, los servicios forenses, la recuperacion de operacion y continuidad, el plan de
continuidad de negocio y resiliencia operativa, la deteccion de integridad de ficheros, el
bastionado de sistemas y servicios y los procedimientos de cambio y mantenimiento.

Constituye una de las capacidades técnicas mas relevantes dentro de la recuperacidn.

178

Financiado pola * | i X b
Unidn Europea HEES S50 S Remomoomeon an racién, P ”—|:le XUNTA acobeo
- e = S R Transtormacion & Redilencla e - DE GALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

Casos habituales de uso: Se utiliza para restaurar servidores, puestos criticos,
configuraciones de HMI, proyectos de ingenieria, bases de datos operativas,
historiadores, documentacion técnica, servicios de supervisién, entornos virtualizados
y otros componentes afectados por ransomware, error humano, corrupcion de datos,

fallo de infraestructura o intervencién técnica fallida.

Observaciones / medidas compensatorias asociadas: En entornos industriales, las
copias de seguridad y restauracion resultan especialmente ttiles cuando se integran en
una estrategia mas amplia de continuidad y recuperacién, y no como mecanismo aislado.
Su utilidad aumenta cuando se combinan con segmentacién, proteccién de las copias
frente a manipulacién, pruebas peridédicas de restauracion, validacion posterior del
estado del sistema y coordinacién con operacién y mantenimiento antes de la puesta en

servicio del entorno restaurado.

5.9.4 Recuperacion de operacion y continuidad
Categoria: Respuesta, recuperacion y continuidad

Tipologia: Organizativa / técnica / mixta

Funcion defensiva predominante: Correctiva / de recuperacion
Funcion en el NIST CSF: Recover, Govern

Descripcion: La recuperaciéon de operacion y continuidad comprende el conjunto de
medidas, procedimientos y decisiones orientadas a restablecer de manera segura y
ordenada la actividad de la organizacién tras un incidente, fallo o interrupciéon que
afecte a sus sistemas, servicios o procesos criticos. Su finalidad va mas alla de la mera
restauracion técnica de componentes: implica que la operacién pueda retomarse bajo
condiciones aceptables de seguridad, integridad, trazabilidad y coordinacién entre
areas. En entornos industriales, este control resulta especialmente relevante porque la
recuperacion no debe centrarse sélo en la disponibilidad de los sistemas, sino también
en la coherencia del proceso, en la validacion del estado de los activos, en la continuidad

del servicio y en la proteccién de las personas, de las instalaciones y de la produccion.
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Planificacién de recuperacion ante desastres. Fuente: Cybersecurity - Attack and Defense Strategies (2018)

Objetivo: Restablecer la operacidn y los servicios esenciales de la organizacion de forma
progresiva, segura y controlada tras un incidente, minimizando el tiempo de
interrupcién y reduciendo el riesgo de reintroducir fallos, configuraciones incoherentes
o condiciones de inseguridad. En el ambito industrial, su objetivo incluye también
asegurar que la vuelta a la operacién se produzca con validacidn técnica y operativa
suficiente, evitando recuperaciones apresuradas que puedan comprometer el proceso o

generar nuevos incidentes.

Como funciona / cdmo se implanta: Su implantacion parte de la identificacion previa
de las funciones criticas, de los activos necesarios para sostenerlas, de las prioridades
de restauracién y de los criterios de aceptacién para considerar que la operaciéon puede
retomarse. Ello incluye procedimientos de recuperacion, dependencias entre sistemas,
ordenes de restauracion, validacion del estado de los componentes, coordinaciéon con
copias de seguridad, revision de configuraciones, comprobacién de comunicaciones y
definicién de responsables para cada fase. En entornos industriales, este control debe
contemplar también la verificacion de HMI, estaciones de ingenieria, sistemas de
supervision, conexiones de red, parametros de proceso, recetas, sistemas intermedios,
dependencias con terceros y condiciones de seguridad funcional. Su eficacia depende de

que la recuperacion esté planificada, probada y alineada con el funcionamiento real de
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la operacién, y de que exista coordinacién entre seguridad, sistemas, operacion,

mantenimiento, produccién y Direccion.
Ventajas:

e Ayuda areducir el tiempo de interrupcién y a restaurar servicios esenciales con

mayor orden y control.

e Mejora la coordinacidn entre areas técnicas y operativas durante la vuelta a la

normalidad.

e Refuerza la seguridad de la recuperacion evitando restauraciones improvisadas

o incoherentes.

e Resulta especialmente tutil en entornos industriales con fuerte dependencia de

activos, secuencias y estados operativos.

e Complementa las copias de seguridad y los planes de continuidad con un

enfoque orientado a la puesta en servicio real.
Limitaciones y consideraciones:

e Suutilidad disminuye si no existen prioridades claras, procedimientos definidos

o pruebas previas suficientes.

e Enentornosindustriales, la recuperacion técnica de un sistema no garantiza por

si sola la recuperacién funcional del proceso.

e No sustituye la preparacion previa, la respuesta ante incidentes ni la resiliencia

de la arquitectura.

e Se requiere coordinacién estrecha con operacién, mantenimiento y

responsables del proceso para validar la vuelta al servicio.

e Debe evitarse una recuperacién precipitada que reintroduzca sistemas

comprometidos, configuraciones defectuosas o estados no verificados.

Relacion con otros controles: Se relaciona con el soporte a la respuesta ante
incidentes, los servicios forenses, las copias de seguridad y restauracion, el plan de
continuidad de negocio y resiliencia operativa, la monitorizacion ciberfisica / MES, la
gestion de cambios y las validaciones previas y en la ventana de mantenimiento.
Constituye la capa que transforma la restauracion técnica en recuperacion operativa

efectiva.

Casos habituales de uso: Se emplea tras incidentes de ransomware, caida de sistemas

de supervision, corrupcion de configuraciones, fallos en servidores o plataformas
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criticas, indisponibilidad de entornos intermedios, recuperaciéon de lineas o servicios
industriales, reactivacion de operacion tras aislamiento preventivo y escenarios en los

que se necesita una puesta en servicio gradual y validada.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
recuperacion de operacién y continuidad resulta especialmente ttil cuando se formula
como un proceso gradual, con validacién técnica y operativa antes de cada paso de
restablecimiento. Su utilidad aumenta cuando se combina con copias fiables,
trazabilidad de las intervenciones, revision del estado del sistema, coordinacién con
mantenimiento y operacion y criterios claros para decidir cuando la actividad puede

considerarse restablecida en condiciones aceptables.

5.9.5 Ciberseguros

Categoria: Respuesta, recuperacion y continuidad

Tipologia: Organizativa / mixta

Funcion defensiva predominante: Correctiva / de recuperacion
Funcion en el NIST CSF: Recover, Govern

Descripcién: Los ciberseguros son instrumentos de transferencia y mitigacion
financiera del riesgo de ciberseguridad que permiten a la organizacién contar con una
cobertura econdmica y, en algunos casos, con servicios asociados para hacer frente a los
costes derivados de un incidente. Su finalidad no es sustituir los controles técnicos y
organizativos de prevencion, deteccidn y respuesta, sino complementar la capacidad de
la organizacion para absorber el impacto econdémico, operativo, legal y reputacional de
un incidente grave. En entornos industriales, esta figura puede adquirir especial
relevancia cuando una interrupcion, un ransomware, una afectaciéon a la produccion, un
incidente con terceros o una degradaciéon prolongada de los servicios tiene potencial
para generar pérdidas significativas, costes de recuperacion elevados o

responsabilidades contractuales y regulatorias adicionales.
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Tipo de ciberseguros. Fuente: onsurity.com (2024)

Objetivo: Reducir la exposicion financiera de la organizacién ante incidentes
cibernéticos graves, aportando un mecanismo de cobertura y apoyo que complemente
la preparacion técnica y organizativa frente a eventos de alto impacto. En el &mbito
industrial, su objetivo incluye también mejorar la capacidad de la entidad para afrontar
costes asociados a la interrupcidn de la operacion, a la recuperaciéon de sistemas, la

asistencia especializada, a la gestion legal y la comunicacion posterior al incidente.

Como funciona / como se implanta: Su implantacién requiere analizar el perfil de
riesgo de la organizaciodn, el tipo de coberturas necesarias, los limites de la poéliza, las
exclusiones aplicables, las condiciones de activaciéon y los servicios complementarios
asociados, como apoyo legal, respuesta técnica, comunicacién o peritaje. En entornos
industriales, este anadlisis debe tener en cuenta aspectos como dependencia de la
produccién, impacto de una parada, uso de terceros, exposicién remota, criticidad de los
sistemas, requisitos contractuales, posibles afectaciones a la cadena de suministro y
costes derivados de la recuperacion de activos y servicios. Su eficacia depende de que la
poliza esté alineada con el riesgo real de la organizaciéon y de que los equipos
responsables conozcan las condiciones de cobertura, los procedimientos de notificacion
y los limites de lo que puede esperarse del seguro. No se trata sélo de contratar una

poliza, sino de integrarla dentro de la gobernanza del riesgo y de la continuidad.
Ventajas:

e Ayudan a absorber parte del impacto econémico derivado de un incidente de

ciberseguridad grave.

e Pueden facilitar acceso a servicios especializados de apoyo técnico, legal o

comunicativo.

e Refuerzan la planificacion financiera ante escenarios de alta severidad.
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e Resultan utiles en organizaciones con elevada dependencia de la continuidad o

de la prestacién de servicios.

e Complementan los planes de continuidad y respuesta con una capa de cobertura

econdmica y contractual.
Limitaciones y consideraciones:

e No sustituyen la necesidad de controles preventivos, detectivos y correctivos

solidos.

e Su cobertura puede incluir exclusiones, limites o condiciones que reduzcan su

valor real si no se analizan con detalle.

¢ En entornos industriales, los costes e impactos relevantes no siempre encajan

de manera simple en las coberturas estandar.

e Serequiere conocimiento previo de la p6liza y de los procesos de activacion para

evitar errores o retrasos durante un incidente.

e Debe evitarse una falsa sensacién de seguridad basada en la transferencia del

riesgo financiero sin mejora paralela del nivel de proteccion real.

Relacidon con otros controles: Se relaciona con el analisis de riesgos tecnoldgicos, el
plan de continuidad de negocio y resiliencia operativa, el soporte a la respuesta ante
incidentes, los servicios forenses, las copias de seguridad y restauracion, la recuperacion
de operacion y continuidad y los procedimientos de gobernanza del riesgo. Funciona
como mecanismo complementario de absorcidn y gestion del impacto, no como control

técnico de seguridad.

Casos habituales de uso: Se emplea para cubrir costes asociados a eventos de
ransomware, interrupcion de la actividad, recuperacién técnica, asistencia forense,
asesoramiento legal, notificaciones, reclamaciones, afectacion de terceros, pérdidas por
indisponibilidad de servicios u otros incidentes con impacto econémico relevante sobre

la organizacién.

Observaciones / medidas compensatorias asociadas: En entornos industriales, los
ciberseguros resultan especialmente ttiles cuando la organizacién tiene una exposicién
significativa a interrupciones operativas, dependencia de terceros o impacto econémico
elevado ante incidentes prolongados. Su utilidad aumenta cuando se integran con un
analisis de riesgo realista, con un conocimiento claro de las condiciones de la péliza y
con una preparacion previa que permita activar la cobertura sin interferir en la

respuesta técnica, en la continuidad ni en la recuperacién del proceso.
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510 DevsecOps, software y entornos digitales conectados

La creciente digitalizacion de la industria y la integracidn entre software, operacién y
conectividad hace necesario incorporar la seguridad al propio ciclo de vida de las
aplicaciones y componentes digitales (desarrollo y operacién, o DevSecOps). Esta
subseccion aborda capacidades destinadas a mejorar la seguridad del desarrollo,
de la integracion y del software vinculado a la operacidon, reduciendo el riesgo

introducido por errores de diseiio, vulnerabilidades y dependencias tecnologicas.
5.10.1 SAST

Categoria: DevSecOps, software y entornos digitales conectados

Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Identify

Descripcion: El andlisis estatico de seguridad del codigo (SAST, Static Application
Security Testing) es una practica orientada a la identificacién temprana de debilidades y
patrones inseguros en el cddigo fuente, en los componentes de la aplicacién y en otros
artefactos de desarrollo, antes de su puesta en ejecucidn. Su finalidad es detectar errores
de programacion, usos inseguros de funciones, fallos de validacion, gestién incorrecta
de entradas, problemas de autenticacion, exposicion de secretos y otras
vulnerabilidades potenciales durante las fases iniciales del ciclo de vida del software. En
entornos industriales, esta practica resulta especialmente relevante cuando la
organizaciéon desarrolla o adapta software propio ligado a la operacion, integra
componentes de supervision, crea aplicaciones de soporte al proceso o mantiene capas
digitales conectadas con sistemas productivos, de monitorizacion o de gestion

operativa.

Objetivo: Reducir el riesgo de introducir vulnerabilidades en el software antes de su
implantacion, mejorando la calidad del cédigo y reforzando la seguridad desde fases
tempranas del desarrollo. En el &mbito industrial, su objetivo incluye también limitar la
incorporacion de debilidades en aplicaciones, integraciones o componentes software
que puedan influir sobre la operacion, la supervision o la exposiciéon de informacion

técnica y operativa sensible.

Como funciona / como se implanta: Su implantacién se basa en el andlisis
automatizado o asistido del codigo fuente, de las bibliotecas empleadas y de otros

componentes del desarrollo para localizar patrones asociados a practicas inseguras o a
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vulnerabilidades conocidas. Este andlisis puede integrarse en el repositorio de c6digo,
en los flujos de integracién continua, en las revisiones de cambios o en las fases previas
a la puesta en produccion. En entornos industriales, el valor del SAST aumenta cuando
se aplica de manera temprana y recurrente sobre software propio, scripts de
automatizacién, componentes de integracidn, aplicaciones de soporte a la operaciéon y
herramientas desarrolladas internamente o adaptadas al contexto de la organizacion.
Su eficacia depende de que los resultados se revisen con criterio, se prioricen segun

riesgo y se integren en un proceso de desarrollo seguro y gobernado.

Ventajas:
e Permite detectar vulnerabilidades antes de que el software entre en produccion.
e Reduce el coste de correccion al actuar en fases iniciales del ciclo de desarrollo.
e Mejora la calidad del c6digo y la disciplina de desarrollo seguro.

e Resulta util para reforzar aplicaciones y componentes software con impacto

sobre la operacion.

e Puede integrarse de forma continua en los flujos DevSecOps y de revision

técnica.
Limitaciones y consideraciones:

¢ No todas las debilidades detectadas tienen la misma relevancia real ni el mismo

impacto en el contexto de la aplicacidon.

e Puede generar falsos positivos o alertas poco accionables si no existe revision

técnica suficiente.

e En entornos industriales, el valor del analisis depende de que el software

examinado esté bien identificado y del conocimiento de su papel operativo.

e No sustituye las pruebas dinamicas, la revision funcional ni la proteccién de la

aplicacion una vez desplegada.

e Se requiere integraciéon con los equipos de desarrollo, mantenimiento y

seguridad para que las detecciones se conviertan en mejoras reales del software.

Relacion con otros controles: Se relaciona con el DAST, con el RASP, con las practicas
seguras de desarrollo e integracidn, con la proteccion de software ligado a la operacidn,
con la gestion de vulnerabilidades, con el bastionado de sistemas y servicios y con los
procedimientos de validacion previa antes de la puesta en produccion. Constituye una

de las capas preventivas mas relevantes en el desarrollo seguro.
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Casos habituales de uso: Se emplea para revisar aplicaciones internas, portales de
gestion, componentes de integracion, scripts de automatizacion, APIs, herramientas de
soporte, software desarrollado para monitorizacién u operacién y otros componentes
en los que se necesita reducir la presencia de vulnerabilidades antes de su implantacion

o actualizacion.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
SAST resulta especialmente ttil cuando la organizacion desarrolla o adapta software con
relaciéon directa o indirecta con la operacidn y necesita anticipar riesgos antes de
introducir cambios en produccién. Su utilidad aumenta cuando se combina con revision
técnica manual, DAST, validacién en entornos de prueba, gestion de cambios y
procedimientos de liberacién que tengan en cuenta la criticidad del entorno en el que el

software sera ejecutado.

5.10.2 DAST

Categoria: DevSecOps, software y entornos digitales conectados
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Identify

Descripcion: El andlisis dinAmico de seguridad de aplicaciones (DAST, Dynamic
Application Security Testing) es una practica orientada a la identificacién de
vulnerabilidades y comportamientos inseguros mediante la evaluacion de una
aplicaciéon en ejecucién, observando como responde a peticiones, interacciones y
entradas maliciosas o no previstas. A diferencia del SAST, que actda sobre el cédigo
fuente y otros artefactos antes de la ejecucion, el DAST se centra en el comportamiento
efectivo de la aplicacion desplegada en real o en entorno de prueba, permitiendo
detectar debilidades visibles desde el exterior, errores de validacion, exposicion de
componentes, configuraciones inseguras o fallos en la gestion de sesiones y parametros.
En entornos industriales, esta practica resulta especialmente relevante cuando existen
aplicaciones web, portales de gestion, APIs, componentes de integracion o servicios
software que, directa o indirectamente, se conectan con sistemas de supervision,

operacién, mantenimiento o intercambio de informacién técnica.

Objetivo: Detectar vulnerabilidades y fallos de seguridad en el comportamiento real de
una aplicacion antes de su puesta en produccién o durante su ciclo de vida, reduciendo

el riesgo de explotacion externa o interna sobre servicios software accesibles. En el
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ambito industrial, su objetivo incluye también identificar exposiciones en aplicaciones e
interfaces que puedan actuar como punto de entrada hacia servicios técnicos, datos

operativos o componentes con impacto indirecto sobre la operacién.

Como funciona / como se implanta: Su implantaciéon se basa en la ejecuciéon de
pruebas sobre la aplicaciéon en funcionamiento, enviando peticiones e interacciones
disefiadas para comprobar c6mo gestiona entradas, sesiones, autenticacion,
autorizacion, errores, navegacion, exposicion de componentes y otras condiciones de
riesgo. Este analisis puede realizarse en entornos de desarrollo, preproduccién o, con
mucha cautela, sobre aplicaciones ya desplegadas cuando exista control suficiente del
alcance. En entornos industriales, el DAST debe aplicarse preferentemente sobre
entornos de prueba o réplicas representativas, especialmente cuando la aplicaciéon tiene
relacion con sistemas de mantenimiento, supervision, gestion técnica o intercambio de
informacién operativa. Su eficacia depende de que el alcance esté bien definido, de que
las pruebas reflejen el comportamiento real de la aplicacién y de que los resultados se

integren en un proceso de mejora y validacién previa antes de la puesta en servicio.
Ventajas:

e Permite identificar vulnerabilidades observables en el comportamiento real de

la aplicacién.
e Complementa el SAST al analizar la aplicacidn en ejecucion y no sélo el codigo.

e Resulta util para detectar exposiciones en sesiones, entradas, errores y

configuraciones visibles.

e Ayuda a evaluar servicios web, APIs y componentes de integracion antes de su

despliegue definitivo.

e Puede integrarse en procesos de convalidacion y liberacion de software con

enfoque DevSecOps.
Limitaciones y consideraciones:

e No sustituye la revision del cédigo ni detecta todos los problemas internos no

visibles desde la aplicacién en ejecucion.

e Puede generar resultados incompletos si el entorno de prueba no reproduce

adecuadamente el comportamiento real.

e En entornos industriales, debe evitarse la ejecucion indiscriminada de pruebas
dindmicas sobre servicios en producciéon con impacto potencial sobre la

operacion.
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e Se requiere interpretaciéon técnica de los aportes para distinguir entre

exposicién real, error de configuracion y vulnerabilidad explotable.

e Debe complementarse con procedimientos de convalidacién, gestion de cambios

y revision funcional de la aplicacién.

Relacion con otros controles: Se relaciona con el SAST, el RASP, el WAF, las practicas
seguras de desarrollo e integracion, la proteccion de software ligado a la operacion, la
gestion de vulnerabilidades y las validaciones previas antes de la puesta en produccidn.
Constituye una capa muy util para evaluar la seguridad observable de las aplicaciones

desplegadas.

Casos habituales de uso: Se emplea para revisar portales web, servicios de
administracién, APIs, componentes de integracién, aplicaciones de soporte a la
operacion, interfaces técnicas publicadas en entornos de prueba y otros servicios
software en los que se necesita detectar vulnerabilidades antes del despliegue o de una

actualizacion relevante.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
DAST resulta especialmente util cuando existen aplicaciones conectadas a procesos de
mantenimiento, supervisiéon o integraciéon y se requiere validar su comportamiento
antes de su exposicidn o actualizacién. Su utilidad aumenta cuando se combina con
SAST, revision manual, entornos de prueba representativos, WAF, gestion de cambios y
procedimientos de liberaciéon adaptados a la criticidad del entorno en el que la

aplicacion va a operar.

5.10.3 RASP

Categoria: DevSecOps, software y entornos digitales conectados
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect, Detect

Descripcion: La autoproteccion de aplicaciones en tiempo de ejecucion (RASP, Runtime
Application Self-Protection) es un conjunto de capacidades orientadas a supervisar y
proteger el comportamiento de una aplicacién mientras estd en funcionamiento, a fin de
detectar y bloquear interacciones maliciosas, explotaciones de vulnerabilidades o usos
indebidos en el propio momento en que se producen. A diferencia de controles externos
como el WAF, que observan el trafico desde fuera de la aplicacion, el RASP opera con

mayor proximidad al contexto interno de la ejecucidn, lo que le permite interpretar
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mejor ciertas llamadas, flujos légicos, entradas y patrones de comportamiento. En
entornos industriales, esta capacidad puede resultar especialmente util en aplicaciones
web, servicios de integracion, interfaces técnicas, componentes software de apoyo a la
operacién y otras piezas digitales conectadas que requieren protecciéon adicional sin

depender exclusivamente del perimetro.

Objetivo: Reducir el riesgo de explotacién de vulnerabilidades o de uso indebido de las
aplicaciones en ejecucion, aportando una capa adicional de proteccién capaz de detectar
y, cuando proceda, bloquear acciones maliciosas en tiempo real. En el &mbito industrial,
su objetivo incluye también reforzar la proteccion de aplicaciones ligadas a la gestion, la
supervisidn, la integracién o al soporte técnico cuando éstas tienen relacién con
informacién operativa, servicios sensibles o entornos con impacto indirecto sobre la

operacion.

Como funciona / como se implanta: Su implantacion se basa en la integracion de
componentes de observacion y proteccion dentro de la aplicaciéon o en su entorno
inmediato de ejecucidon, de manera que puedan analizar llamadas, flujos, entradas,
sesiones y comportamiento interno con contexto suficiente para identificar acciones
sospechosas. Esto permite detectar explotaciones que pueden pasar desapercibidas
para otros mecanismos mas externos y, en determinados casos, interrumpir la accién
antes de que se complete. En entornos industriales, el RASP debe aplicarse
principalmente a aplicaciones desarrolladas o mantenidas por la organizacién, o a
componentes software en los que exista capacidad real de integraciéon y validacién. Su
eficacia depende de compatibilidad con el entorno de ejecucién, impacto asumible sobre
rendimiento y mantenimiento, e integracién con un proceso de desarrollo seguro en el

que los resultados puedan analizarse e incorporarse de manera ordenada.
Ventajas:
e Anade proteccion sobre la aplicacién en el propio momento de la ejecucidn.

e Puede detectar y bloquear explotaciones con mayor contexto que otros

controles externos.

e Complementa SAST, DAST y WAF con una capa préxima a la légica interna de la

aplicacion.
e Resulta util para aplicaciones con exposicidn relevante o funcién sensible.

e Puede mejorar la visibilidad sobre comportamientos anémalos e intentos de

abuso de funcionalidades.
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Limitaciones y consideraciones:

e Suaplicabilidad depende del tipo de aplicacién, del entorno de ejecucion y de la

posibilidad real de integracion.

e Puede introducir impacto en rendimiento, compatibilidad o mantenimiento si

no se valida adecuadamente.

e En entornos industriales, no resulta igualmente adecuado para todos los
componentes software, especialmente si son muy cerrados o dependen de

pFOVGEdOFES externos.

e No sustituye el desarrollo seguro, el SAST, el DAST ni la revisiéon de la

arquitectura de la aplicacion.

e Serequiere control del ciclo de vida de la aplicacién y criterio técnico suficiente

para interpretar y ajustar el comportamiento de la proteccién en ejecucion.

Relacidn con otros controles: Se relaciona con el SAST, el DAST, el WAF, las practicas
seguras de desarrollo e integracion, la proteccién de software ligado a la operacion, la
gestion de vulnerabilidades y la monitorizacidon y operacion de seguridad. Constituye
una capa avanzada de proteccién orientada al comportamiento real de la aplicaciéon en

ejecucion.

Casos habituales de uso: Se emplea en aplicaciones web de gestidn, APIs, componentes
de integracion, portales técnicos, servicios conectados a informacion sensible y otras
aplicaciones en las que se busca afiadir una capa adicional de proteccion frente a

explotaciones en tiempo real sin depender s6lo de controles perimetrales.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
RASP puede resultar especialmente util cuando una aplicacién debe permanecer
accesible o expuesta y no es viable redisefiarla de inmediato ni eliminar completamente
determinadas debilidades. Su utilidad aumenta cuando se combina con SAST, DAST,
WAF, validacién en entornos de prueba, gestion de cambios y revisién continua del

impacto de la proteccion sobre el comportamiento funcional de la aplicacién.

A continuacién, se muestran las diferencias y similitudes de los tres tltimos controles

descritos.
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Caracteristica

Método de

funcionamiento

Fase en el SDLC

Tipo de
problemas

detectados

Integracion

Granularidad

Asistencia para

la correccion

Cobertura

Falsos positivos

la falta de contexto de

SAST

Examina el cédigo

fuente sin ejecutarlo

En las primeras fases

del ciclo de desarrollo

Errores de sintaxis,
fallos de seguridad
como
desbordamientos de
buffer e inyecciones

SQL

Integrado en el

proceso de desarrollo

Examina el cédigo a

un nivel detallado

Permite la deteccién

tempranay la
correccion de

problemas

Cédigo fuente,
ficheros de

configuracién

Pueden ser mas

numerosos debido a

ejecucion

evalda el comportamiento real en

DAST RASP

Se ejecuta en la

aplicacion para

Evalta aplicaciones en ejecuciéon detectar y

simulando ataques defenderse contra

ataques en tiempo

real
Después del desarrollo, en En producciéon / en

preproduccion tiempo de ejecuciéon

Ataques en tiempo
Problemas en tiempo de

real, entradas
ejecucion, errores de

maliciosas,
autenticacién/autorizacion,

) vulnerabilidades en
problemas de gestion de sesiones

ejecucion

Integrado dentro de

Parte de una estrategia AST mas la aplicacién;

amplia, usada en entornos de funciona en un

staging entorno de

produccién

Supervisa y protege

en tiempo de
Evalta la aplicacién en su

ejecucion,
conjunto proporcionando
informacién
contextual
Identifica problemas en un )
) y Proporciona
estado de ejecucion, y
) proteccién y
proporcionando contexto para o
. ) mitigacion
las vulnerabilidades en tiempo de ) )
inmediatas

ejecucion

Flujo de datos, flujo

Solicitudes HTTP, respuestas y de control,

datos de sesion informacién de

conexion interna
Generalmente menos, ya que Bajos, ya que opera
en el entorno real de

ejecucion ejecucion
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Proteccién
Deteccién temprana
Eficaz para identificar inmediata y
de una amplia gama
Ventajas vulnerabilidades especificas de continua, defensa
de problemas
ejecucion con conocimiento
detectables
del contexto

Sobrecarga en el
Puede no detectar
Requiere una aplicacién en rendimiento de la
problemas especificos
Desventajas ejecucion, con posible aplicaciony
en tiempo de
dependencia del entorno complejidad en la
ejecucion
integracion
Comparativa SAST, DAST, RASP. Fuente: Somi, Vivek (2024)

5.10.4 Practicas seguras de desarrollo SW e integracion
Categoria: DevSecOps, software y entornos digitales conectados
Tipologia: Organizativa / técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect, Govern

Descripcion: Las practicas seguras de desarrollo e integraciéon comprenden el conjunto
de principios, procedimientos, controles y rutinas orientados a incorporar la seguridad
de manera continua a lo largo del ciclo de vida del software, desde el analisis de
requisitos hasta el desarrollo, integracion, validacion, despliegue y mantenimiento
evolutivo. Su propdsito es evitar que la seguridad aparezca como una revision tardia y
aislada, convirtiéndola en un criterio transversal de disefio, implementacién y entrega.
En entornos industriales, esta aproximacion resulta especialmente relevante cuando la
organizacion desarrolla software propio, adapta componentes, para integraciones con
sistemas de supervision u operacién, automatizar procesos o mantener entornos
digitales conectados con impacto potencial sobre servicios, datos técnicos o procesos

productivos.
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Deployment

System
Requirement

* Security Requirement  * Design Review * Secure Coding * Security Testing - * Application
* Privacy Requirement- e Technical and non- Hygiene Vulnerability and Security
GDPR technical » Static Analysis Penetration Testing ~ Monitoring and
« Statutory Requirement e« Security Control * Peer Reviews Response
—RBI Guidelines « Security * Incident Response
* Industry Requirement Architecture
* Organization * Security Engg.
Requirement Policy « Threat Modelling -
Spoofing,
Tampering,
Repudiation,
Information

Disclosure, Denial
of service and
Elevation of
privilege

Diagrama del ciclo de vida de desarrollo de software seguro (S-SDLC). Fuente: Digisec360 (2020)

Objetivo: Reducir la incorporacion de riesgos y vulnerabilidades al software y a sus
integraciones mediante practicas sistematicas de disefio seguro (S-SDLC), revisiéon
técnica, control de cambios y validacion continua. En el &mbito industrial, su objetivo
incluye también asegurar que las integraciones entre aplicaciones, sistemas
corporativos, componentes técnicos y servicios ligados a la operacién se realicen bajo

criterios compatibles con la continuidad, la trazabilidad y la proteccién del entorno.

Como funciona / co6mo se implanta: Su implantacion se basa en la incorporacion de
controles y rutinas de seguridad al flujo habitual de desarrollo y entrega: definicion de
requisitos de seguridad, revision de arquitectura, uso de buenas practicas de
codificacién, gestion segura de dependencias, revision por pares, control de secretos,
andlisis automatizado, pruebas de seguridad, validacion previa al despliegue y
gobernanza del cambio. En entornos industriales, estas practicas deben extenderse
también a las integraciones entre software y sistemas técnicos, a los scripts de
automatizacion, a las APIs, a los componentes de intercambio de datos, a las aplicaciones
de soporte a la operacion y a cualquier pieza digital que pueda afectar a la supervision,
mantenimiento, produccion o gestion operativa. Su eficacia depende de que la seguridad
se integre en los procedimientos reales de los equipos y de que exista coordinacién entre

desarrollo, operacidn, seguridad, mantenimiento y responsables funcionales.
Ventajas:

e Reduce la incorporacion de vulnerabilidades desde fases tempranas del ciclo de

vida del software.

e Mejora la calidad técnica de las aplicaciones y de las integraciones y reduce

costes.
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e Refuerza la coherencia entre desarrollo, cambio, validacién y despliegue.

e Resulta util para controlar riesgos en componentes conectados a la operacién o

la informacion sensible.

e Complementa SAST, DAST y RASP con un marco mas amplio de gobernanza y

buenas practicas.
Limitaciones y consideraciones:

e Su utilidad disminuye si se formula como conjunto tedrico de principios sin

integracién real en el flujo de trabajo.

e En entornos industriales, las integraciones con software legado, componentes
de fabricante o servicios poco documentados pueden dificultar su aplicacion

completa.

e No sustituye las pruebas técnicas ni la validacién previa a la puesta en

produccién.

e Se requiere madurez organizativa, disciplina de cambio y participacion

coordinada de varios perfiles.

e Debe evitarse que la presion por entregar cambios rapidos relegue la seguridad

a una revision final sin capacidad real de correccion.

Relacion con otros controles: Se relaciona con el SAST, con el DAST, con el RASP, con
la proteccion de software ligado a la operacion, con la gestion de vulnerabilidades, con
las validaciones previas y en la ventana de mantenimiento, con el bastionado de
sistemas y servicios y con los procedimientos de cambio y liberacién. Constituye el
marco de trabajo que integra la seguridad en el desarrollo y entrega continua de

software.

Casos habituales de uso: Se emplea en equipos que desarrollan aplicaciones internas,
scripts de automatizacion, APIs, integraciones con plataformas industriales, servicios de
soporte técnico, componentes de intercambio de datos, portales de gestion y otros
elementos software que necesitan control de seguridad a lo largo de todo su ciclo de

vida.

Observaciones / medidas compensatorias asociadas: En entornos industriales, estas
practicas resultan especialmente utiles cuando la organizaciéon mantiene software
propio o integraciones criticas y precisa reducir el riesgo antes del despliegue. Su
utilidad aumenta cuando se combinan con revision técnica manual, SAST, DAST,

entornos de prueba representativos, gestion de cambios, validacidn funcional y criterios
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claros de liberacion adaptados a la criticidad del entorno en el que el software va a

operar.
5.10.5 Proteccion de software ligado a la operacion
Categoria: DevSecOps, software y entornos digitales conectados
Tipologia: Técnica / mixta

Funcion defensiva predominante: Preventiva

Funcion en NIST CSF: Protect

Descripcion: La proteccion de software ligado a la operacion comprende el conjunto de
medidas orientadas a asegurar aplicaciones, componentes, integraciones y
herramientas software que, sin formar parte necesariamente del nucleo de control
industrial, tienen una relacion directa o indirecta con el funcionamiento operativo de la
organizacion. Esto incluye software de supervision, gestién técnica, integracion de
datos, apoyo al mantenimiento, interfaces con sistemas industriales, componentes de
analitica, servicios intermedios, scripts de automatizacién y otras piezas digitales que
pueden influir sobre la visibilidad, la coordinacién, trazabilidad o la ejecucion de tareas
criticas. En entornos industriales, este tipo de software adopta constituir un puente
entre los dominios IT y OT, por lo que su proteccién adquiere un valor especial dentro

de la superficie de riesgo global.

Objetivo: Reducir el riesgo de que el software vinculado a la operacién introduzca
vulnerabilidades, exposiciones o dependencias inseguras que puedan afectar a la
continuidad, a la integridad del proceso, a la gestion técnica o acceso a informacién y
servicios criticos. En el ambito industrial, su objetivo incluye también reforzar la
proteccion de las aplicaciones e integraciones que, sin ser controladores o componentes
OT puros, pueden servir como via de acceso, manipulacién o degradacién del entorno

operativo.

Como funciona / c6mo se implanta: Suimplantacion se basa en la identificacion de los
componentes software que tienen relacién con la operacién y en la aplicacion sobre ellos
de un conjunto combinado de medidas: desarrollo seguro cuando proceda, revision de
configuracién, control de accesos, gestion de dependencias, bastionado, proteccién
frente a la explotacion, validacion previa al despliegue, monitorizacidn, trazabilidad y
revision continua de su ciclo de vida. En entornos industriales, este control debe
aplicarse con especial atencién a aplicaciones propias, componentes adaptados,

integraciones con MES o sistemas de supervision, portales técnicos, herramientas de
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gestion de activos, servicios de intercambio de datos, APIs, software de apoyo al
mantenimiento y otras piezas que conectan la operacion con servicios corporativos o
externos. Su eficacia depende de que la organizacién identifique este software como
parte de su entorno critico, y no como un conjunto de aplicaciones auxiliares ajenas a la

gobernanza de la seguridad.
Ventajas:
e Reduce la exposicion derivada de aplicaciones y componentes conectados con la
operacion.
e Mejora el control sobre piezas software que suelen actuar como puente entre IT

y OT.

e Ayuda a limitar vulnerabilidades, configuraciones inseguras y dependencias

poco gestionadas.

e Resulta util para reforzar servicios técnicos, integraciones y herramientas con

impacto operativo indirecto.

e Complementa el desarrollo seguro y los controles de proteccidn de aplicaciones

con enfoque mas orientado a la operacion.
Limitaciones y consideraciones:

e Su eficacia disminuye si no se identifican correctamente todas las aplicaciones e

integraciones con relevancia operativa.

e En entornos industriales, algunos componentes pueden depender de software

de fabricante o de terceros con poca capacidad de modificacion local.

e No sustituye la segmentacion, la gestion de accesos, las validaciones previas ni

la proteccién del entorno en el que ese software se ejecuta.

e Serequiere coordinacion entre desarrollo, seguridad, operaciéon, mantenimiento

y responsables funcionales para contextualizar el riesgo real.

e Debe evitarse tratar como "auxiliar" un software que, en la practica, condiciona

el acceso a la informacion operativa o la ejecucion de procesos relevantes.

Relacion con otros controles: Se relaciona con el SAST, el DAST, el RASP, las practicas
seguras de desarrollo e integracion, el WAF, la gestion de vulnerabilidades, el bastionado
de sistemas y servicios, las validaciones previas y ventanas de mantenimiento y con la
monitorizacién y operacion de seguridad. Constituye una capa orientada a reducir el

riesgo especifico del software conectado con la actividad operativa.
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Casos habituales de uso: Se emplea en software de supervision, portales técnicos,
herramientas de soporte al mantenimiento, aplicaciones de integracidn con sistemas
industriales, servicios de intercambio de datos, componentes MES auxiliares, APIs
internas, scripts de automatizacion y otras soluciones software que, sin controlar
directamente el proceso, tienen impacto sobre su visibilidad, coordinacién o

continuidad.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
proteccién de software ligado a la operacién resulta especialmente util cuando la
organizacion depende de multiples capas digitales intermedias entre IT y OT y precisa
reducir el riesgo sin aguardar a una renovacién completa de la arquitectura. Su utilidad
aumenta cuando se combina con desarrollo seguro, validacién en entornos de prueba,
bastionado, segmentacion, control de acceso, monitorizacion y revision periddica de las

dependencias e integraciones que mantienen estos componentes.

511 Tendencias emergentes y capacidades avanzadas

La evolucion de la industria conectada esta introduciendo nuevas tecnologias, nuevos
modelos de operacion y también nuevos escenarios de riesgo que no siempre encajan
en los esquemas tradicionales de proteccion. Este ultimo bloque retine capacidades
asociadas a ambitos emergentes como el IoT industrial, las comunicaciones
avanzadas, la inteligencia artificial o la resiliencia ciberfisica, con la finalidad de
ofrecer una visidon prospectiva sobre controles o tecnologias que ya comienzan a
ser relevantes en muchos entornos industriales. Dado este enfoque hibrido, se

permite una mayor libertad en el formato de la ficha descriptiva.
5.11.1 IoT industrial

Categoria: Tendencias emergentes y capacidades avanzadas

Tipologia:
Funcion defensiva predominante: -
Funcién en NIST CSF: -

Descripcion y alcance: El IoT industrial (IloT, Industrial Internet of Things) se refiere
al uso de sensores, actuadores, dispositivos conectados, pasarelas, moédulos de
comunicacién y plataformas asociadas para recoger datos, intercambiar informacién,
automatizar tareas y mejorar la visibilidad sobre procesos, activos y condiciones
operativas. Su relevancia en el ambito industrial no reside s6lo en la conectividad de

nuevos dispositivos, sino en la capacidad de incorporar capas adicionales de medicion,
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supervisidn, trazabilidad y andlisis sobre procesos fisicos e infraestructuras que

tradicionalmente funcionaban con menor nivel de observabilidad o integracién digital.

En un sentido amplio, el [oT industrial abarca desde sensores ambientales o de
condicion hasta dispositivos de mantenimiento predictivo, componentes de telemetria,
soluciones de localizacion, equipos de comunicacién avanzada, instrumentacion
conectada, pasarelas de integracién o elementos que alimentan plataformas de analitica,
mantenimiento, trazabilidad o gestion energética. Esta evolucién abre oportunidades
relevantes en eficiencia, conocimiento del proceso y resiliencia operativa, pero también
introduce nuevos activos, mas software embebido, mas firmware, mas comunicaciones
y mas dependencias tecnoldgicas que deben ser gobernadas con criterios de

ciberseguridad desde el inicio.
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Ejemplo de uso de I1oT en fabricacién inteligente. Fuente: Digi (2023)

Objetivo: Aprovechar las capacidades del [oT industrial para mejorar la visibilidad, la
automatizacién y toma de decisiones sobre la operacién, incorporando al mismo tiempo
medidas suficientes para limitar el riesgo derivado de la proliferaciéon de dispositivos
conectados, de la expansion de la superficie de exposicion y de la aparicion de nuevas

interdependencias entre sistemas fisicos y digitales.

Como se materializa en un entorno industrial: En la practica, el IoT industrial suele
introducirse de forma progresiva en torno a casos de uso concretos: monitorizacion de
condicién, mantenimiento predictivo, eficiencia energética, sensorizaciéon de activos,
trazabilidad de operaciones, supervision remota, control ambiental, localizacién de
elementos criticos o integracidén de datos en plataformas analiticas y de decisién. Su

implantacion requiere normalmente la combinacién de dispositivos de campo, redes de
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comunicacién, pasarelas, plataformas de gestién, mecanismos de integracién y, en

muchos casos, servicios cloud o entornos hibridos.

Desde la perspectiva de la seguridad, el valor del IloT depende de que estos
componentes no se traten como elementos "auxiliares” o de baja criticidad s6lo porque
no formen parte del nucleo tradicional del control industrial. Un sensor, una pasarela o
una plataforma asociada pueden convertirse en fuente de visibilidad muy valiosa, pero
también en un vector de acceso, en un punto de fuga de informacién, en una dependencia
insegura o en un elemento de degradacién del proceso si no existe inventario, control

de acceso, segmentacion, actualizacion, bastionado y supervision suficientes.
Principales ventajas:

e Mejora la visibilidad sobre activos, condiciones y comportamiento del proceso.

e Permite ampliar capacidades de monitorizacion, trazabilidad y mantenimiento.

e Facilita la integracion de datos para analitica, optimizacién y soporte a la

decision.

e Puede contribuir a la deteccién temprana de anomalias operativas o técnicas.

e Favorece la evolucion hacia entornos mas conectados, medibles y adaptativos.
Principales riesgos y limitaciones:

e Incrementa el nimero de activos conectados y la superficie global de exposicion.

e Introduce componentes con firmware, software embebido y ciclos de

actualizacion a menudo complejos.

e Puede generar dependencias nuevas con proveedores, plataformas cloud o

pasarelas de integracidn.

e En entornos industriales, muchos dispositivos IIoT no tienen el mismo nivel de

robustez o gobernanza que otros activos mas maduros.

e Su valor disminuye rapidamente si la conectividad crece mas rapido que la

capacidad de inventariar, segmentar, supervisar y mantener el entorno.

Elementos de seguridad especialmente relevantes: En este ambito cobran especial
importancia controles como la visibilidad de activos y comunicaciones OT, la
segmentacion de red, el control de accesos, el NAC cuando aplique, la gestion de
vulnerabilidades, el bastionado, la monitorizaciéon de red, la seguridad en el acceso
remoto, la proteccién de las pasarelas de integracion, la gobernanza de dispositivos

externos y la revision de dependencias cloud o SaaS asociadas al caso de uso.
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Casos habituales de uso: Se emplea en sensorizacion de activos industriales,
monitorizacién ambiental, mantenimiento predictivo, eficiencia energética, localizacién
de componentes, trazabilidad de operaciones, recogida distribuida de datos, supervisiéon
de condiciones de proceso y ampliacion de la observabilidad en infraestructuras con

elevada dispersion fisica o necesidad de medicion fina.

Enfoque recomendado en el catdlogo: Dentro de este catalogo, el [oT industrial debe
interpretarse menos como un "producto” y mas como una capacidad habilitadora que
transforma la arquitectura y la superficie de riesgo del entorno. Por lo tanto, su
valoracion debe hacerse siempre atendiendo a tres dimensiones combinadas: utilidad
operativa, grado de exposicién introducido y capacidad real de la organizacién para
gobernar los nuevos activos y flujos. En organizaciones maduras, puede actuar como
acelerador de visibilidad y resiliencia; en organizaciones con poca gobernanza técnica,

puede ampliar de forma significativa la complejidad y el riesgo.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
despliegue de IoT industrial resulta mas seguro cuando se realiza de forma gradual, con
inventario previo, segmentacion especifica, autenticacién adecuada, proteccién de las
pasarelas, limitaciéon de accesos y monitorizacién continua de los flujos introducidos.
Cuando no sea viable asegurar de inmediato todos los componentes del ecosistema IloT,
conviene reforzar medidas compensatorias como la separaciéon de redes, el control
estricto de conectividad, la revision de las integraciones externas y la supervision

intensificada de los nuevos dispositivos y canales de comunicacion.
5.11.2 Redes privadas y comunicaciones avanzadas

Categoria: Tendencias emergentes y capacidades avanzadas

Tipologia:
Funcion defensiva predominante: -
Funcién en NIST CSF: -

Descripcion y alcance: Las redes privadas y comunicaciones avanzadas abarcan el
conjunto de tecnologias y arquitecturas de conectividad orientadas a proporcionar
comunicaciones méas segmentadas, resilientes, de baja latencia, con mayor control
operativo y con capacidad de adaptacion a las necesidades especificas del entorno
industrial. En esta categoria pueden incluirse redes privadas méviles (por ejemplo 5G),
soluciones avanzadas de comunicacion sin hilos, infraestructuras dedicadas para

operacion critica, mecanismos de conectividad distribuida con control reforzado y, en
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general, modelos de comunicacién que superan la légica tradicional de red plana o

conectividad genérica.

En el ambito industrial, estas capacidades resultan relevantes porque la digitalizacidn,
la sensorizacion distribuida, la movilidad operativa, la supervision remota, la
automatizacién flexible y el uso creciente de entornos conectados exigen
comunicaciones mas previsibles, mas gobernables y mejor alineadas con las
necesidades del proceso. Al mismo tiempo, la introduccion de estas tecnologias modifica
la topologia de conectividad, incorpora nuevos componentes de red, nuevos planos de
gestion y nuevas dependencias con proveedores y servicios, por lo que debe abordarse

también desde una perspectiva clara de ciberseguridad.

Private 5G Network Market =
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Previsiones de crecimiento del mercado de las redes 5G privadas. Fuente: Grand View Research (2025)

Objetivo: Mejorar la conectividad del entorno industrial mediante arquitecturas de
comunicacion mas robustas, adaptadas y controladas, asegurando al mismo tiempo que
la incorporacién de estas capacidades no amplie de manera desordenada la superficie

de exposicion ni introduzca nuevas dependencias mal gobernadas.

Como se materializa en un entorno industrial: En la practica, estas capacidades
suelen implantarse para soportar casos de uso como movilidad en planta, conectividad
de sensores y dispositivos distribuidos, comunicacion entre areas extensas, integracion
de equipos moviles o autébnomos, supervisiéon remota, intercambio intensivo de datos,
control mas granular de la conectividad o despliegue de servicios con requisitos
estrictos de latencia y disponibilidad. También pueden resultar utiles para separar
mejor determinados flujos, crear dominios de comunicacion con mayor control y reducir

la dependencia de redes compartidas o poco adecuadas para ciertas funciones criticas.
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Desde la perspectiva de la seguridad, el valor de estas redes depende de que la
organizacion no las interprete Unicamente como una mejora de capacidad o
rendimiento, sino como un cambio de arquitectura que debe ir acompafiado de
segmentacion, gobernanza de identidades, proteccion del plano de gestion, visibilidad
de activos, control de dispositivos conectados, revision de integraciones y mecanismos
de monitorizacion acordes al nuevo modelo de comunicacion. En entornos industriales,
una comunicacién mas avanzada no es necesariamente una comunicacién mas segura si

no se acompafia de control técnico y procedimental suficiente.
Principales ventajas:

e Permiten adaptar mejor la conectividad a las necesidades reales del proceso y

de la operacion.

e Pueden mejorar la resiliencia, la previsibilidad y el control de la comunicacion

entre componentes distribuidos.

e Resultan utiles para entornos con movilidad, dispersion fisica o alta necesidad

de observabilidad.

e Facilitan la incorporaciéon de nuevos casos de uso digital sin depender

exclusivamente de redes tradicionales menos flexibles.

e Pueden contribuir a una mejor separacién funcional de flujos cuando se disefian

con criterio arquitecténico.
Principales riesgos y limitaciones:

e Introducen nuevos componentes, planos de gestion, dependencias y superficies
de exposicion.
e Pueden generar una falsa sensacion de control si se prioriza la capacidad técnica

sobre la gobernanza de la seguridad.

e Enentornos industriales, la integraciéon con redes existentes puede aumentar la

complejidad y la dificultad de supervision.

e Ladependencia de proveedores, tecnologias especializadas o servicios externos

puede convertirse en un factor critico de riesgo.

e Su valor disminuye si no existe inventario claro de los dispositivos conectados

ni visibilidad suficiente de los flujos habilitados.

Elementos de seguridad especialmente relevantes: En este &mbito cobran especial

importancia la segmentacion de red y separacion IT/OT, el NAC cuando aplique, la
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visibilidad de activos y comunicaciones OT, la monitorizacién de red, el control de
accesos, el MFA para los planos de gestidn, la seguridad en el acceso remoto, el
bastionado de los componentes de comunicacioén, la revisiéon de las dependencias con

terceros y la integracion con capacidades como NDR, SIEM o SOC.

Casos habituales de uso: Se emplea en plantas con alta dispersion fisica, entornos con
movilidad técnica u operativa, comunicacién con sensores distribuidos, integracién de
activos IloT, soporte a plataformas de monitorizacion avanzada, conectividad de
equipos auténomos o moviles, y escenarios en los que la arquitectura de comunicacién
tradicional no responde adecuadamente a los nuevos requisitos de digitalizacién y

control.

Enfoque recomendado en el catalogo: Dentro de este catalogo, las redes privadas y
comunicaciones avanzadas deben interpretarse como una capacidad arquitectonica
habilitadora, no como una medida de seguridad por si misma. Su valor dependera de la
capacidad de la organizacion para incorporarlas dentro de un disefio segmentado,
visible y gobernado, en el que la conectividad no se expanda mas rapido que los
controles necesarios para protegerla. En organizaciones maduras, pueden reforzar la
resiliencia y la flexibilidad; en organizaciones con poca gobernanza, pueden aumentar

la opacidad y la dificultad de control.

Observaciones / medidas compensatorias asociadas: En entornos industriales, el
despliegue de estas redes resulta mas seguro cuando se acompafa desde el inicio de
inventario de dispositivos, segmentacion por funciéon, proteccion reforzada del plano de
gestion, control de accesos, monitorizacion de los flujos y revision de las dependencias
externas. Cuando no sea viable asegurar plenamente todos los componentes de la nueva
arquitectura, conviene reforzar medidas compensatorias como separacion adicional de
dominios, restriccidon de conectividad, supervision intensificada y validacién progresiva

de los casos de uso antes de ampliar el despliegue.

5.11.3 Entornos industriales conectados

Categoria: Tendencias emergentes y capacidades avanzadas
Tipologia: -

Funcion defensiva predominante:-

Funcién en NIST CSF: -

Descripcion y alcance: Los entornos industriales conectados representan una

evolucion de la arquitectura industrial tradicional hacia modelos en los que los sistemas
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de operacién, supervision, analisis, mantenimiento, gestiéon y soporte intercambian
informacién de manera mas continua, distribuida e interdependiente. Esta conectividad
puede producirse entre activos de planta, sistemas corporativos, plataformas cloud,
servicios de terceros, entornos de mantenimiento remoto, componentes IIoT, soluciones
de analitica, herramientas de trazabilidad o infraestructuras de apoyo a la decision. Mas
que una tecnologia concreta, se trata de un modelo de funcionamiento en el que la
conectividad pasa a ser un elemento central de la operacion, de la visibilidad y de la

eficiencia.

En el ambito industrial, esta evoluciéon permite mejorar la integracién de datos, la
capacidad de supervision, la coordinacién entre areas, la optimizacion del proceso y el
soporte a la toma de decisiones. Sin embargo, también introduce una caracteristica
critica desde el punto de vista de la ciberseguridad: la progresiva desaparicion de
fronteras rigidas entre dominios que antes estaban mas separados. Esto hace que el
riesgo deje de concentrarse sélo en el perimetro y pase a distribuirse a través de
multiples relaciones, dependencias y superficies de exposicion que afectan tanto a la

capa digital como al comportamiento operativo.
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Concepto de industria conectada. Fuente: METI "Connected Industries Tokyo Initiative" (2017)
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Objetivo: Aprovechar los beneficios de la conectividad industrial —mayor visibilidad,
integracion, eficiencia y capacidad de supervision— asegurando al mismo tiempo que
esa conectividad se produce bajo criterios de segmentacion, control, trazabilidad,
resiliencia y gobernanza suficientes para no incrementar de forma desordenada la

exposicion del entorno.

Como se materializa en un entorno industrial: En la practica, los entornos
industriales conectados suelen manifestarse a través de la integracion entre OT y
sistemas corporativos, del uso de plataformas compartidas para analitica o gestion, de
la conexién con servicios externos, del acceso remoto para mantenimiento, la

incorporacion de I1oT, la supervisidn distribuida, el intercambio de datos en tiempo real
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y la interrelacidn creciente entre operacién, cadena de suministro y servicios digitales.
Esta realidad permite mejorar la observabilidad y la capacidad de respuesta de la
organizacioén, pero también implica que una incidencia en un punto periférico o
aparentemente auxiliar pueda propagarse, directa o indirectamente, hacia funciones de

mayor criticidad.

Desde la perspectiva de la seguridad, lo mas relevante no es sélo la presencia de mas
conectividad, sino el hecho de que esa conectividad transforma la arquitectura del
riesgo. Los activos ya no pueden analizarse aisladamente: deben comprenderse como
parte de un ecosistema de relaciones en el que la identidad, el acceso remoto, los flujos
de datos, los terceros, las plataformas intermedias, la nube, los servidores de salto y las
integraciones pasan a tener un papel estructural. Esto obliga a reforzar la defensa en
profundidad y a pasar de una logica de protecciéon puntual a otra basada en la

gobernanza continuada del entorno conectado.
Principales ventajas:

e Mejoran la integracion de informacién entre operaciéon, mantenimiento,

supervisién y gestion.
e Permiten aumentar la visibilidad del proceso y la capacidad de analisis.

e Facilitan nuevos modelos de mantenimiento, soporte, trazabilidad vy

optimizacidn.
e Favorecen la coordinacion entre dominios antes mas aislados.

e Pueden contribuir a la eficiencia, a la resiliencia y a la capacidad de respuesta de

la organizacién.
Principales riesgos y limitaciones:

e Ampliacién de la superficie de exposicion y de las vias de propagacién entre

dominios.

e Mayor dependencia de integraciones, terceros servicios externos y plataformas

intermedias.

¢ Dificultad para mantener una visiéon clara de activos, flujos y relaciones cuando

la conectividad crece rapidamente.

e Incremento del impacto potencial de una credencial comprometida, de una

integracion insegura o de un acceso remoto mal gobernado.
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e Riesgo de asumir que la conectividad aporta eficiencia sin acompafiarla de una

gobernanza proporcional al riesgo.

Elementos de seguridad especialmente relevantes: En este 4mbito cobran especial
importancia la segmentacion de red y separacion IT/OT, la DMZ industrial, la visibilidad
de activos y comunicaciones OT, el acceso remoto seguro, el MFA, la IAM, el PAM, el
control de accesos de terceros, la monitorizaciéon y operacién de seguridad, la proteccién
de las integraciones software, la revision de las dependencias cloud y SaaS y la existencia

de procedimientos de cambio y continuidad adaptados a la realidad conectada.

Casos habituales de uso: Se emplea para integraciéon de datos OT con plataformas
corporativas, supervision remota de procesos, mantenimiento distribuido, analitica
operativa, conexi6on con cadena de suministro, incorporacién de servicios cloud,
trazabilidad en tiempo real, integraciéon con plataformas MES, soporte remoto de
fabricantes y arquitecturas en las que la operacién depende crecientemente de servicios

y relaciones digitales interconectadas.

Enfoque recomendado en el catalogo: Dentro de este catdlogo, los entornos
industriales conectados deben interpretarse como un marco estructural de evolucion de
la industria, no como un control concreto. Su valor dependera de la capacidad de la
organizacion para acompafiar a la conectividad con arquitectura segura, control de
accesos, gobernanza de las integraciones, visibilidad continua y preparaciéon para
responder a incidentes que ya no afectan a componentes aislados, sino a ecosistemas
interdependientes. En organizaciones maduras, pueden reforzar muchas capacidades;
en organizaciones con gobernanza débil, pueden convertirse en el principal

multiplicador del riesgo.

Observaciones / medidas compensatorias asociadas: En entornos industriales, la
evolucion hacia modelos mas conectados resulta mas segura cuando se produce de
manera gradual, con inventario actualizado, segmentacion explicita, control de accesos,
trazabilidad de las integraciones y monitorizacion suficiente de los nuevos flujos.
Cuando no sea posible asegurar plenamente todos los elementos del ecosistema
conectado, conviene reforzar medidas compensatorias como separacion adicional de
dominios, limitaciéon de conectividad entre componentes, validacion previa de
integraciones, revision periédica de permisos y supervision intensificada de las

relaciones entre sistemas y servicios.
5.11.4 Uso de inteligencia artificial en seguridad

Categoria: Tendencias emergentes y capacidades avanzadas
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Tipologia: Técnica / organizativa / mixta
Funcion defensiva predominante: Detectiva / preventiva
Funcion en NIST CSF: Detect, Respond

Descripcion y alcance: El uso de inteligencia artificial en seguridad se refiere a la
aplicacion de técnicas de analitica avanzada, aprendizaje automatico, correlacion
automatizada, modelos de prediccién, asistencia a la decisién y automatizacién
contextual para mejorar la capacidad de la organizacion de identificar, interpretar,
priorizar y responder frente a riesgos e incidentes de ciberseguridad. En el dmbito
industrial, esta tendencia no debe entenderse sélo como un fenémeno tecnolédgico
emergente, sino como una capa potencial de amplificacién de las capacidades ya
existentes de monitorizacidn, analisis y resiliencia, especialmente en entornos con
grandes volimenes de telemetria, alta complejidad operativa y necesidad de detectar

patrones poco evidentes.

La inteligencia artificial puede emplearse, entre otros fines, para detectar anomalias en
trafico y comportamiento de activos, correlacionar sefiales de multiples fuentes, apoyar
tareas de caza de amenazas, mejorar el andlisis de eventos, reducir ruido en operaciones
de seguridad, priorizar alertas, identificar desviaciones en parametros de proceso,
reforzar el mantenimiento predictivo o asistir en la simulacién de escenarios y en el
analisis forense. Al mismo tiempo, su incorporacién introduce nuevos riesgos:
dependencia de datos de calidad, opacidad de los modelos, falsas conclusiones,
automatizacion excesiva de decisiones y exposicién a manipulacién o uso indebido de la

propia IA.

Objetivo: Aprovechar la inteligencia artificial para aumentar la capacidad de la
organizacion de interpretar grandes volimenes de informacidn, identificar patrones
relevantes y mejorar la eficacia de la deteccidn, analisis y respuesta frente a riesgos de
seguridad, sin perder control humano ni contexto operativo sobre las decisiones mas
sensibles. En el ambito industrial, su objetivo incluye también reforzar la comprension
de relaciones complejas entre actividad digital, comportamiento de red y sefales
operativas que, de otro modo, resultarian mas dificiles de analizar con rapidez y

precision.
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Threat Detection.

Al analyzes data in real-time

to detect patterns and
anomalies, identifying
potential cyber threats.

Endpoint Protection and
Malware Detection.

Al detects unusual behaviors
and flags malware, including

zero-day exploits.

AN
@)
Incident Response.

Al automates and speeds up
response to attacks,
suggesting remediation steps
to mitigate damage.

»>

&

Fraud Detection and
Prevention.

Al analyzes transactions in real
time, identifying suspicious
activities to prevent fraud.

Ry

Vulnerability Management.

Al identifies weak points in
networks, allowing businesses
to focus on securing critical
vulnerabilities.

Cyber Asset Attack Surface
Management (CAASM).
Al tracks and monitors where
data is stored or transferred,
enhancing network security.

e
®
Predictive Analytics.

Al predicts future threats by
analyzing historical data
and patterns, enabling
proactive defenses.

$®

Cloud Security.

Al secures cloud environments
by offering real-time protection
against threats, crucial for
remote and hybrid work setups.

Casos de uso de IA en ciberseguridad. Fuente: IS Partners (2024)

Como se materializa en un entorno industrial: En la préctica, el uso de 1A en
seguridad suele aparecer integrado en otras capacidades ya conocidas: plataformas
NDR, SIEM, SOC, monitorizacién ciberfisica, deteccién de anomalias, correlacién de
eventos, analisis de comportamiento de usuarios o activos, priorizaciéon automatica de
incidentes y soporte a la investigacion. También puede emplearse en entornos mas
avanzados para apoyar simulaciones, prediccién de fallos, andlisis de telemetria

industrial, clasificacion de riesgos o automatizacion parcial de respuestas controladas.

En entornos industriales, su valor depende especialmente de la calidad de las fuentes de
datos, de la correcta contextualizacion de los activos y del conocimiento del proceso. La
IA puede resultar muy util para sefialar desviaciones, relaciones anémalas o hipotesis
de riesgo, pero dificilmente sustituye por completo el criterio técnico y operativo
humano cuando estan en juego la continuidad de la produccién, la seguridad funcional
o la interpretacion de variaciones legitimas del proceso. Por ello, el enfoque mas so6lido
suele ser el de la inteligencia artificial como capacidad de asistencia y refuerzo, mas que

como sustitucién automatica del analisis experto.
Principales ventajas:
e Mejora la capacidad para analizar grandes volimenes de eventos y telemetria.

e Puede ayudar a identificar anomalias y correlaciones poco evidentes con mayor

rapidez.

e Resulta util para reducir ruido y priorizar alertas en operaciones de seguridad

complejas.

e Puede reforzar la deteccién y la interpretacion de sefiales procedentes de

multiples dominios IT/OT.
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e Favorece la evolucion hacia modelos de monitorizacién y analisis mas

adaptativos.
Principales riesgos y limitaciones:

e Su eficacia depende fuertemente de la calidad, cobertura y contexto de los datos

disponibles.

e Puede generar falsas conclusiones, sesgos o automatizaciones inadecuadas si se

aplica sin supervision suficiente.

e En entornos industriales, el contexto operativo y las variaciones legitimas del

proceso pueden dificultar la interpretacién correcta de los modelos.

e La opacidad de los algoritmos puede reducir la trazabilidad y la explicabilidad

de ciertas decisiones.

e Suvalor disminuye si se emplea como argumento comercial o de modernizacion

sin un caso de uso claro y bien gobernado.

Elementos de seguridad especialmente relevantes: En este &mbito cobran especial
importancia la calidad del inventario y de la telemetria, la visibilidad de activos y
comunicaciones OT, la monitorizacion ciberfisica / MES, el NDR, el SIEM, el SOC, el MDR,
la caza de amenazas, la gobernanza del dato, la revisién humana de las decisiones
automatizadas y la definiciéon clara de qué tareas pueden asistirse con IA y cudles

requieren validacién experta obligatoria.

Casos habituales de uso: Se emplea para correlacion avanzada de eventos, deteccidon
de anomalias de comportamiento, priorizacién de alertas, apoyo a la investigacion de
incidentes, andlisis de telemetria industrial, mantenimiento predictivo con impacto en
seguridad, deteccién temprana de desviaciones operativas, apoyo a la caza de amenazas
y andlisis de grandes volumenes de informaciéon procedente de entornos hibridos y

conectados.

Enfoque recomendado en el catalogo: Dentro de este catalogo, el uso de inteligencia
artificial en seguridad debe interpretarse como una capacidad de refuerzo transversal,
y no como un control auténomo suficiente. Su valor real dependera de la madurez de la
organizacion, de la calidad del dato, de la existencia de procesos de monitorizacion ya
estructurados y de la capacidad para integrar la IA como apoyo al analisis, y no como
sustitucion acritica del criterio humano. En organizaciones maduras, puede amplificar
mucho la visibilidad y la deteccién; en organizaciones poco maduras, puede afiadir

complejidad, opacidad y dependencia tecnoldgica sin mejora proporcional del control.
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Observaciones / medidas compensatorias asociadas: En entornos industriales, el
uso de IA en seguridad resulta mas robusto cuando se introduce de forma gradual, ligado
a casos de uso concretos y acompafiado de mecanismos de supervision humana,
validaciéon de resultados y revision periddica del rendimiento del modelo. Cuando no
exista madurez suficiente para automatizar decisiones sensibles, conviene emplear la IA
como apoyo al analisis y la priorizacién, manteniendo como medidas compensatorias el
refuerzo de la monitorizacién convencional, la revisién experta de los eventos
relevantes y la limitaciéon de las acciones automaticas sobre sistemas con impacto

operativo.

5.11.5 Monitorizacion avanzada y resiliencia ciberfisica
Categoria: Tendencias emergentes y capacidades avanzadas
Tipologia: Técnica / organizativa / mixta

Funcion defensiva predominante: Detectiva / correctiva
Funcion en NIST CSF: Detect, Recover

Descripcion y alcance: La monitorizacién avanzada y resiliencia ciberfisica comprende
el conjunto de capacidades orientadas a observar, interpretar y reforzar el
comportamiento combinado de los sistemas digitales, de las comunicaciones, de los
activos fisicos y del propio proceso industrial, a fin de anticipar desviaciones, detectar
condiciones de riesgo, resistir mejor impactos y recuperar la operacién con mayor
seguridad y control. Mas que un control aislado, se trata de una evolucién hacia modelos
en los que la proteccién ya no se limita a detectar eventos informaticos o a restaurar
componentes técnicos, sino que incorpora una lectura mas integral del funcionamiento
real del sistema ciberfisico y de su capacidad para mantener condiciones aceptables de

operacion bajo perturbacion, fallo o incidente.

Esta perspectiva combina elementos de monitorizacidn técnica, observacion de sefales
de proceso, andlisis de comportamiento operativo, correlacion de eventos,
conocimiento del estado de los activos y preparacion para absorber degradaciones sin
pérdida inmediata de control. En entornos industriales, donde la relacion entre la capa
digital y la fisica es directa, esta capacidad resulta especialmente valiosa porque permite
pasar de una vision fragmentada del riesgo a otra mas préxima a la realidad del proceso,

de la produccién y continuidad operativa.

211

Financiado pola * | i X b
Unidn Europea HEES S50 S Remomoomeon an racién, P ”—|:le XUNTA acobeo
- e = S R Transtormacion & Redilencla e - DE GALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

RECOVER IDENTIFY
Recover from an incident Identify the risks and gaps

CYBER

RESILIENCE

SUSTAIN

Sustain critical
organizational operations
during an incident

PROTECT/DETECT
Protect systems and detect
intrusion

RESPOND
Respond to incidents

Etapas de la resiliencia en ciberseguridad. Fuente: Foro Econémico Mundial (2022)

Objetivo: Reforzar la capacidad de la organizaciéon para detectar de forma mas
temprana condiciones de riesgo con impacto ciberfisico, interpretar mejor su evolucién
y sostener la operacién o recuperarla bajo criterios mas seguros y resilientes. En el
ambito industrial, su objetivo incluye también reducir el riesgo de que un incidente
digital, un fallo técnico o una alteracién de comunicaciones se derive en una pérdida

abrupta de control, visibilidad o capacidad de respuesta sobre el proceso fisico.

Como se materializa en un entorno industrial: En la practica, esta capacidad suele
materializarse mediante la integracion de multiples planos de observaciéon y
preparacion: telemetria de red, estado de activos, datos de proceso, alarmas, variables
industriales, eventos de sistemas, informacién de plataformas de supervision,
monitorizacion ciberfisica, andlisis de comportamiento y procedimientos de respuesta
y recuperacion adaptados al entorno real. Su valor no esta sélo en la cantidad de datos
disponibles, sino en la capacidad de interpretarlos de manera conjunta para identificar
degradaciones, condiciones anémalas, sefiales débiles de compromiso o patrones que

puedan afectar a la estabilidad del sistema ciberfisico.

En entornos industriales maduros, esta aproximacién suele complementarse con
ejercicios de resiliencia, revision de dependencias criticas, andlisis de modos
degradados de operacion, validaciéon de capacidades de recuperacion y disefio de
mecanismos que permitan mantener cierta funcionalidad incluso en escenarios

adversos. De esta forma, la monitorizacion avanzada no se limita a "ver mas", sino que
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contribuye también a responder mejor y a recuperar con mayor conocimiento de las

condiciones reales del entorno.

Principales ventajas:

Mejora la comprension del estado real del sistema ciberfisico y de sus

condiciones de riesgo.
Permite detectar anomalias con mayor contexto operativo y técnico.

Refuerza la capacidad de anticipar degradaciones o evoluciones peligrosas del

entorno.

Ayuda a planificar respuestas y recuperaciones mas coherentes con el

comportamiento del proceso.

Favorece una vision mas integrada de la continuidad, de la seguridad y de la

resiliencia industrial.

Principales riesgos y limitaciones:

Se requiere una base sélida de visibilidad, telemetria y conocimiento del proceso

para que sea realmente util.

Puede generar complejidad elevada si se incorporan demasiadas fuentes sin

capacidad suficiente de interpretacion.

En entornos industriales, la correlacién entre sefial digital y comportamiento

fisico no siempre es directa ni trivial.

Su valor disminuye si se limita a paneles de observacion sin procedimientos

claros de actuacidn, escalado y recuperacion.

Puede depender de tecnologias avanzadas o especializadas que exigen madurez

organizativa y técnica para ser sostenibles.

Elementos de seguridad especialmente relevantes: En este ambito cobran especial

importancia la visibilidad de activos y comunicaciones OT, la monitorizacion ciberfisica

/ MES, el NDR, el SIEM, el SOC, el MDR, el soporte a la respuesta ante incidentes, las

copias de seguridad y restauracion, la recuperaciéon de operacién y continuidad, el

conocimiento de las dependencias criticas y la coordinacion entre seguridad, operacidn,

mantenimiento y responsables del proceso.

Casos habituales de uso: Se emplea para reforzar la observacion de procesos criticos,

identificar modos degradados de operacién, correlacionar sefiales digitales y fisicas,

mejorar la deteccion temprana de desviaciones, apoyar la respuesta ante incidentes con
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impacto operativo, verificar la recuperacién de sistemas industriales y avanzar hacia
modelos de operacion mas resistentes frente a perturbaciones tecnoldgicas y

ciberfisicas.

Enfoque recomendado en el catalogo: Dentro de este catalogo, la monitorizacion
avanzada y resiliencia ciberfisica debe interpretarse como una capacidad avanzada de
madurez del entorno, especialmente 1til en organizaciones que ya disponen de una base
razonable de visibilidad, segmentacién, control de acceso y operacion de seguridad. Su
valor no reside en sustituir a los controles basicos, sino en amplificarlos mediante una
comprension mas profunda del comportamiento del sistema y de su capacidad de
resistir, adaptarse y recuperarse. En organizaciones con baja madurez, conviene
priorizar primero la base; en organizaciones mas avanzadas, esta capacidad puede

marcar una diferencia clara en antelacién y resiliencia.

Observaciones / medidas compensatorias asociadas: En entornos industriales, esta
capacidad resulta mas util cuando se construye de manera progresiva, partiendo de
fuentes fiables, conocimiento operativo y procedimientos claros de actuaciéon. Cuando
no exista todavia madurez suficiente para una resiliencia ciberfisica avanzada, conviene
reforzar como medidas compensatorias la visibilidad OT, la segmentacion, la
monitorizaciéon de red, la coordinacién entre operacién y seguridad, las pruebas de

recuperacion y la preparacion de modos degradados de funcionamiento bajo control.

5.12 Resumen del catalogo

Con el objetivo de facilitar una lectura de conjunto del catdlogo y complementar la
descripcion individual de cada control, se incluye a continuacién una sintesis grafica de
su composicion. Estas representaciones permiten visualizar de manera agregada la
naturaleza de las medidas propuestas, su orientaciéon funcional predominante, su
alineamiento con las funciones del marco NIST CSF y la distribucion interna del catalogo

por grandes bloques tematicos.

La representacion por categorias funcionales permite observar su distribucion interna
y el peso relativo de cada bloque. Destacan especialmente las areas de defensa
perimetral y segmentacion, identidad, acceso y administracion seguray deteccion
de amenazas y proteccion activa, que concentran una parte relevante de las medidas
propuestas. Este reparto es coherente con la necesidad de reforzar, en los entornos
industriales conectados, los mecanismos de separacion entre dominios, el control
del acceso a activos criticos y la capacidad de identificar comportamientos

andmalos o maliciosos en una fase temprana.
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Categorias de medidas y controles

Consultoria, gobernanza y andlisis

Tendencias emergentes y capacidades Auditorias técnicas e identificacion de

avanzadas debilidades
DevSecOps, software y entornos Contra ingenieria social y seguridad
digitales conectados del factor humano
Respuesta, recuperacion y continuidad Defensa perimetral y segmentacion
Identidad, acceso y administracidn Deteccidn de amenazas y proteccidn
segura activa

Monitorizacion especializada de Monitorizacion, visibilidad y operacion
componentes y eventos criticos de seguridad

Volumen de controles por categoria en el catdlogo. Fuente: elaboracién propia (2026)

El analisis por tipologia confirma el claro predominio de medidas de caracter técnico
y mixto, lo que resulta coherente con la naturaleza del ambito ICS/OT y con la finalidad
practica de este documento. La presencia de controles organizativos, aunque menor en
términos absolutos, sigue siendo relevante, ya que aporta la capa de gobernanza,
procedimiento y coordinacién necesaria para que las medidas técnicas puedan

implantarse, sostenerse y revisarse con criterios de riesgo y continuidad.

Tipo de medidas
va i
N

Mixtas
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Tipologia de medidas en el catdlogo. Fuente: elaboracion propia (2026)

Por otro lado, la distribucion segtn la funcién defensiva predominante muestra una
orientacion mayoritariamente preventiva. Este resultado era esperable en un

catalogo concebido como instrumento de mejora progresiva de la postura de seguridad,
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ya que una parte muy significativa de los controles descritos persigue reducir
exposicion, limitar superficies de ataque, reforzar el acceso, mejorar la
segmentacion y disminuir la probabilidad de compromiso. Junto a esta base
preventiva, se observa también la presencia de capacidades detectivas y, en menor
medida, de controles correctivos y de recuperacion, lo que refuerza la idea de defensa

en profundidad y de resiliencia operativa.

Funcion defensiva predominante
60

50
40
30

20

! ] ] =

Preventiva Detectiva Correctiva De recuperacion N/A

Funciones defensivas del catdlogo. Fuente: elaboracion propia (2026)

Por ultimo, la lectura agregada segtn las funciones del marco NIST CSF evidencia una
concentracion principal en las funciones Protect, Detect e Identify, acompafiadas por
una representacion también significativa de Govern. Ello indica que el catalogo no se
limita a proponer medidas de proteccion aisladas, sino que incorpora también
capacidades de visibilidad, andlisis, inventario, contextualizacién del riesgo y
estructuraciéon de la gobernanza. Por su parte, las funciones Respond y Recover
presentan un menor peso relativo, pero siguen estando presentes para cubrir la

respuesta a incidentes, la restauraciéon de capacidades y la continuidad de la operacién.
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Funcion NIST CSF

B Protect M Detect M Identify B Govern M Respond Recover N/A

Govern Respond

Protect Identify

Funciones del NIST CSF representadas en el catdlogo. Fuente: elaboracion propia (2026)

En su conjunto, esta informaciéon permite concluir que el catdlogo presenta una
orientacion eminentemente practica, con fuerte peso técnico, predominio
preventivo y alineamiento claro con los pilares fundamentales de la proteccion,
la deteccion y gobernanza. Al mismo tiempo, la distribucion por bloques muestra que
el documento procura ofrecer una cobertura amplia del ciclo de defensa, integrando
medidas de andlisis, bastionado, supervisiéon, administracién segura, respuesta y

recuperacion, aunque con diferente densidad segin la naturaleza de cada dominio

funcional.
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6 Estrategia de priorizacion e implantacion

6.1 Criterios de priorizacion

La utilidad real de un catalogo de controles como el presente no depende tinicamente
de la calidad o amplitud de las medidas descritas, sino también de la capacidad de la
organizacion para priorizar su implantacion con criterios realistas,
proporcionados y sostenibles. En entornos industriales, esta cuestién resulta
especialmente relevante, ya que la mejora de la ciberseguridad debe convivir con la
continuidad de la operacidn, con la estabilidad del proceso, con las restricciones de
mantenimiento, con la presencia de sistemas legados y con la dependencia habitual de
fabricantes, integradores y proveedores de servicios. Por este motivo, la seleccién del
orden de implantacién no deberia responder a una légica de acumulacion de tecnologias
ni a una visién puramente normativa, sino a un analisis contextualizado del riesgo y de

la viabilidad.

En este marco, la priorizacién de los controles puede apoyarse en un conjunto de
criterios complementarios que permiten ordenar las actuaciones segin su valor real
para la organizacion. Entre ellos, destacan especialmente el riesgo, la criticidad, la
exposicion, el impacto operativo, la facilidad de implantacion y la dependencia de
terceros. La combinacion de estos factores permite construir una secuencia de
despliegue mas soélida que la que resultaria de atender exclusivamente a la severidad
tedrica de una vulnerabilidad, al coste de la solucion o a su popularidad en el mercado
[13] [14] [15].

e El primer criterio, y probablemente lo mas relevante, es el del riesgo. Priorizar
en funcién del riesgo implica valorar la probabilidad de que una amenaza
pueda materializarse sobre un activo o proceso y el impacto que ese hecho
tendria sobre la organizacion. Esta aproximacion obliga a tener en cuenta no
sélo la existencia de una debilidad técnica, sino también el nivel de exposicion
del activo, su papel dentro de la arquitectura, la existencia o no de medidas
compensatorias, la accesibilidad desde otros dominios y el tipo de consecuencias
que podrian producirse. En un entorno industrial, este riesgo no puede medirse
Unicamente en términos de pérdida de informacién, sino también de
interrupcion de la operacion, degradacion de la calidad, dafio fisico, afectacion a

la seguridad de las personas o incumplimiento de servicios esenciales.
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Un segundo criterio clave es la criticidad del activo, del sistema o del proceso
afectado. No todos los componentes tienen el mismo peso dentro de la
organizacion, ni todos los incidentes producen consecuencias
equivalentes. Existen activos que, por su funcién, por los servicios que soportan
o por surelacion con el proceso industrial deben considerarse prioritarios desde
el punto de vista de la proteccién. Ello incluye, por ejemplo, sistemas de
supervisiéon y control, estaciones de ingenieria, servicios de acceso remoto,
repositorios de configuracion, sistemas de autenticaciéon, componentes de
comunicacion entre zonas, activos ligados a la seguridad funcional o
infraestructuras sin las que no seria posible mantener una operacién segura y
estable. La criticidad, ademas, puede no ser visible en un inventario puramente
tecnolégico, por lo que resulta esencial interpretarla con el apoyo de operacion,

mantenimiento y responsables de proceso.

El tercer criterio es la exposicion, entendida como el grado en el que un activo,
servicio o comunicacion se encuentra accesible, directa o indirectamente,
a interacciones no deseadas. Un sistema altamente expuesto —por ejemplo,
un servicio publicado, una conexién remota ancha, un dispositivo con acceso
desde la red corporativa o un activo ubicado en un segmento poco
compartimentado— tiende a requerir mayor prioridad que otro con una
debilidad semejante pero fuertemente aislado o bien compensado. La exposicién
también debe valorarse de manera dindmica: no depende sélo de si un activo
esta "en red", sino de quien puede llegar al mismo, por qué canales, con que
privilegios, mediante que dependencias y bajo qué grado de trazabilidad y

control.

Un cuarto criterio esencial es el impacto operativo de la medida a implantar.
En ciberseguridad industrial no basta con saber que un control seria
deseable; también es necesario valorar qué consecuencias puede tener su
aplicacion sobre la continuidad, el rendimiento, la seguridad funcional, la
disponibilidad o el mantenimiento del proceso. Algunas medidas pueden
reducir el riesgo de manera muy significativa, pero resultar inviables a corto
plazo por obligar a paradas prolongadas, introducir incertidumbre técnica,
generar incompatibilidades con software de fabricante o requerir validaciones
que no pueden ejecutarse de inmediato. En estos casos, la priorizacién debe
distinguir entre el valor teérico del control y su viabilidad real, articulando si es

preciso secuencias graduales y medidas compensatorias intermedias.
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e El quinto criterio es la facilidad de implantacién, que permite identificar
aquellos controles que, con un esfuerzo asumible, pueden producir una
reduccion de riesgo significativa. Este criterio no debe confundirse con una
visién simplista basada en escoger siempre lo mas fAcil, pero si resulta util para
detectar actuaciones de alto valor y baja complejidad relativa. En muchas
organizaciones industriales, existen mejoras que pueden ejecutarse sin
transformaciones profundas de la arquitectura, como reforzar accesos remotos,
mejorar copias de seguridad, limitar privilegios, inventariar activos, endurecer
configuraciones o introducir mayor trazabilidad en conexiones de terceros.
Priorizar este tipo de medidas puede generar un efecto tractor positivo, al
permitir ganar protecciéon real mientras se preparan iniciativas de mayor

complejidad.

o El sexto criterio es la dependencia de terceros, particularmente relevante en
el ambito industrial. Muchas decisiones de seguridad no dependen
exclusivamente de la voluntad o capacidad interna de la organizacion, sino
de la intervencion de fabricantes, integradores, mantenedores,
operadores de servicios, proveedores cloud o empresas externas con
acceso al entorno. Cuando un control requiere coordinaciéon contractual,
actualizaciones de firmware, cambios validados por fabricante, reconfiguraciéon
de sistemas mantenidos por terceros o alteraciones en servicios externalizados,
su implantacién puede verse condicionada por tiempos, costes, autorizaciones y
restricciones que se deben incorporar explicitamente a la priorizacién. Ignorar
este factor adopta conducir a hojas de ruta poco realistas y a expectativas de

ejecucion dificiles de cumplir.

A partir de estos criterios, la organizacion puede construir una matriz de priorizaciéon
en la que cada control se valore segun el riesgo que mitiga, la criticidad del activo
asociado, su nivel de exposicion, el impacto operativo de su implantacion, su facilidad
de despliegue y la dependencia de terceros. El resultado no debe interpretarse como un
algoritmo automatico ni como una férmula cerrada, sino como un instrumento de apoyo
a la decisiéon. Lo mas importante no es obtener una puntuacién exacta, sino hacer
explicita la racionalidad con la que se decide qué medidas se implantan primero, cuales
se difieren, cuales requieren condiciones previas y cuales deben acompafiarse de

medidas compensatorias.

Desde una perspectiva practica, esta priorizacion suele conducir a un equilibrio entre

tres tipos de actuaciones.
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e En primer lugar, medidas de alto riesgo y alta criticidad, que deben abordarse

con caracter preferente, aunque su implantacién sea mas compleja.

e En segundo lugar, medidas de alto valor y baja complejidad, que permiten

reducir exposicion con rapidez y generar mejoras visibles a corto plazo.

e En tercer lugar, medidas de mayor madurez o sofisticacion, que pueden
ofrecer gran valor en un escenario mas avanzado, pero que no deberian
desplazar la implantacion previa de una base minima de control, visibilidad,

segmentacion, acceso seguro y capacidad de recuperacion.

Matriz orientativa de priorizacionen ICS/OT
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1

1

Dificultad de implementacion

Matriz bidimensional de priorizacién de controles ICS/OT. Fuente: elaboracion propia (2026)

La priorizacion de los controles debe entenderse como un ejercicio continuo y revisable,
no como una decisién Unica adoptada al inicio de un programa. La evolucién de la
arquitectura, de los procesos, de las amenazas, de los requisitos regulatorios y de las
dependencias externas puede alterar el orden razonable de implantacion a lo largo del
tiempo. Por ello, conviene revisar periddicamente los criterios aplicados y adaptar la
hoja de ruta segiin cambien el riesgo real, la madurez alcanzada o la capacidad de

ejecucion de la organizacion.

Priorizar bien significa implantar primer aquello que mas reduce el riesgo real en
las condiciones concretas de la organizacion, y no necesariamente aquello que

resulta mas avanzado, mas visible o mas préximo al ideal tedrico. Este enfoque es
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especialmente importante en entornos industriales, donde la seguridad efectiva tiende
a construirse mediante decisiones graduales, bien fundamentadas y compatibles con la

operacion.
6.2 Implantacion por niveles de madurez

La implantacidén de los controles descritos en este catalogo no deberia abordarse como
un ejercicio uniforme ni como un itinerario idéntico para todas las organizaciones. La
realidad industrial muestra situaciones de partida muy diversas: entidades con escasa
visibilidad sobre sus activos y comunicaciones conviven con organizaciones que ya
disponen de segmentacién parcial, monitorizacién avanzada o procedimientos maduros
de continuidad y respuesta. Por este motivo, una aproximaciéon basada en niveles de
madurez resulta especialmente util para orientar la adopcién progresiva de medidas,
establecer expectativas realistas y evitar tanto la inaccién por exceso de ambicién como

la implantacion desordenada de capacidades aisladas.

La légica de madurez permite ordenar los controles no sélo por su valor tedrico, sino
también por su relacion con el punto de partida de la organizacion. En lugar de
asumir que todas las entidades deben aspirar de inmediato a las mismas capacidades
avanzadas, este enfoque propone construir la seguridad en capas sucesivas,
consolidando primero una base minima de conocimiento, control y resiliencia
antes de acometer despliegues de mayor sofisticacion técnica u operativa. De esta
forma, la madurez no debe entenderse como una etiqueta estatica, sino como una guia

practica para estructurar una hoja de ruta de mejora gradual.

Con caracter orientativo, puede distinguirse entre tres niveles principales de
implantacion: medidas basicas, medidas intermedias y medidas avanzadas. Esta
clasificacién no pretende ser rigida ni universal, ya que la misma capacidad puede
situarse en un nivel distinto segtin el sector, la arquitectura, la criticidad del proceso o
la existencia de dependencias externas. Con todo, ofrece una base util para interpretar

el catdlogo y traducirlo a programas de mejora mas asumibles.

e El primer peldafio estaria constituido por las medidas basicas, esto es, aquellas
capacidades que deberian considerarse prioritarias en organizaciones con baja
madurez inicial o con escasa formalizacion previa de su seguridad industrial. Se
trata de medidas que permiten conocer mejor el entorno, limitar exposiciones
evidentes, reforzar accesos y asegurar una capacidad minima de continuidad y
recuperacion. En este nivel suelen situarse, entre otras, el analisis de riesgos

tecnoldgicos, la recomendacion de controles, el inventario y la visibilidad basica

222

Financiado pola P H ain Xacob
Unién Europea HEES S50 S Remomoomeon an racién, P ”—|:le HY XUNTA cobeo
“ e i R Transtormacion & Redilencla e — BADEGALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

de activos y comunicaciones, la segmentacion elemental entre IT y OT, el acceso
remoto seguro, el refuerzo del control de identidades, el bastionado basico, el
control de dispositivos externos, proteccion del puesto y de los endpoints mas
expuestos, las copias de seguridad y restauracidn, asi como determinadas
medidas de concienciaciéon y procedimientos formales de validacién. Son
controles que, sin requerir necesariamente una gran sofisticaciéon, pueden
producir una reduccion significativa del riesgo cuando se implantan con

criterio.

El segundo nivel corresponderia a las medidas intermedias, orientadas a
organizaciones que ya disponen de una base razonable de control y que precisan
mejorar su capacidad de detecciéon, trazabilidad, andlisis y coordinacién
operativa. En este nivel pueden incorporarse controles como auditorias técnicas
mas frecuentes, revisiones de arquitectura, programas de gestion de
vulnerabilidades, gestion de parches estructurada, segmentacion mas detallada,
DMZ industriales, plataformas CPS PP, SIEM, SOC o MDR, NAC en puntos
sensibles, proteccién reforzada del correo electrénico, trazabilidad de sesiones,
control mas granular de accesos de terceros y primeros mecanismos de
monitorizacion OT mdas avanzados. Su valor principal es consolidar la
capacidad de la organizacion para pasar de una seguridad basicamente
preventiva a un modelo en el que la observacion, el analisis y la respuesta

comienzan a tener un papel mas relevante.

El tercer nivel agruparia las medidas avanzadas, propias de entornos con una
madurez ya consolidada, con una arquitectura mas ordenada y con una cierta
capacidad de operacion de la seguridad. En este nivel se situarian controles
como ZTNA, PAM muy estructurado, NDR, EDR en los activos compatibles, threat
hunting, integraciéon avanzada de sefiales IT/OT, validaciones en CyberRange,
practicas maduras de DevSecOps, proteccion de software ligado a la operacidn,
uso de capacidades de IA aplicadas al andlisis de riesgos e incidentes, y
mecanismos avanzados de resiliencia ciberfisica. Estas medidas pueden aportar
un valor muy alto, pero habitualmente dependen de la existencia previa de
inventario fiable, segmentacion razonable, identidad gobernada,
procedimientos claros, telemetria util y capacidad real de analisis y
respuesta. Sin esa base, corren el riesgo de quedar infrautilizadas, mal

configuradas o desconectadas de la realidad operativa.
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La principal ventaja de este enfoque por niveles es que permite adaptar la hoja de ruta
alasituacion real de la organizacion. Una empresa industrial pequefia o mediana, con
una arquitectura poco documentada y escasa capacidad interna de seguridad, obtendra
normalmente mas valor introduciendo visibilidad, acceso remoto seguro, segmentacion
basica y copias convalidadas que incorporando de inmediato tecnologias avanzadas de
deteccidn sin contexto suficiente. Por el contrario, una organizacién ya madura, con una
base preventiva consolidada, puede encontrar mas beneficio relativo en la mejora de la
correlacion, de la deteccién temprana, de la respuesta estructurada y de la resiliencia

operativa.

Nivel basico

* Visibilidade inicial, inventario, analisis de riesgos, segmentacion elemental, acceso
remoto seguro, copias y medidas minimas de control.

* Auditorias técnicas recurrentes, xgstion de vulnerabilidades, CPS PP, SIEM/SOC/MDR,
DMZ, trazabilidad, segmentacién mas afinada y procedementos mas maduros.

*NDR, EDR, ZTNA, PAM avanzado, CyberRange, DevSecOps maduro, A aplicada a la
seguridad y resiliencia ciberfisica.

Resumen simplificado de controles por nivel de madurez en ICS/OT. Fuente: elaboracion propia (2026)

Con todo, este modelo también requiere cautela. La clasificacion por madurez no debe
emplearse para posponer indefinidamente medidas necesarias ni para asumir
que todos los controles avanzados son siempre secundarios. En ciertos contextos,
un control habitualmente avanzado puede ser prioritario si responde a un riesgo muy
expuesto o a una obligacién especifica del proceso. Del mismo modo, una medida basica
mal implantada o insuficientemente gobernada puede ofrecer menos valor que otra
aparentemente mas sofisticada pero bien contextualizada. La madurez, por lo tanto,

debe leerse como criterio de orientacion, no como regla automatica.

Otra ventaja relevante es que esta estructura facilita la comunicacién entre areas
técnicas, operativas y directivas. Presentar la implantaciéon en niveles permite
explicar mejor por qué determinadas capacidades se incorporan antes que otras,
qué dependencias existen entre ellas y qué condiciones previas deben
consolidarse antes de avanzar hacia escenarios mas complejos. Ello favorece la
elaboracién de hojas de ruta comprensibles, compatibles con el presupuesto, con la

disponibilidad de personal y con las restricciones operativas de la organizacion.

Desde una perspectiva practica, la implantacion por niveles de madurez puede

emplearse de varias maneras. En primer lugar, como instrumento de autoevaluacion,
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permitiendo a la entidad identificar en que estadio se encuentran sus capacidades
actuales. En segundo lugar, como base para priorizar inversiones, orientando los
recursos hacia las medidas que mas contribuyen a consolidar el siguiente escalén
razonable de madurez. En tercer lugar, como marco para ordenar el despliegue
temporal, distinguiendo entre controles que pueden abordarse en el corto plazo,
medidas que requieren preparaciéon previa y capacidades que sélo tendran sentido
cuando la organizacién disponga de una base minima sélida. Finalmente, también puede
servir como apoyo para procesos de adecuaciéon a marcos como NIST CSF [11], ISO
27001 [26], IEC 62443 [27] o ENS [28], en los que la progresividad y la trazabilidad de

la mejora tienen un papel central. Mas detalle de cumplimiento normativo en [25].

La implantacién por niveles de madurez, en definitiva, debe entenderse como una
herramienta para hacer mas realista, sostenible y eficaz la adopcién del catalogo.
Su valor no reside en clasificar organizaciones de forma rigida, sino en ofrecer una
estructura que permita construir capacidades de manera ordenada, progresiva y

coherente con la realidad del riesgo y de la operacién industrial.

6.3 Quick wins en entornos industriales

En un programa de mejora de la ciberseguridad industrial, no todas las medidas tienen
el mismo tiempo de maduracién ni requieren el mismo nivel de inversion,
transformacion arquitectdnica o coordinacion interna. Junto a actuaciones de mayor
alcance y complejidad, existen también controles y decisiones que, bien
seleccionados, pueden producir una reducciéon relevante del riesgo en un plazo
relativamente corto y con un esfuerzo asumible. A estas actuaciones se ha
adoptado denominar como quick wins: medidas de impacto alto, implantacion
comparativamente viable y capacidad para mejorar de manera visible la postura de
seguridad sin depender necesariamente de proyectos largos o de transformaciones

profundas de la arquitectura.

En entornos industriales, este enfoque tiene una utilidad especial. La presencia de
sistemas legados, la dificultad para ejecutar cambios en produccion, las restricciones de
mantenimiento, la dependencia de terceros y la necesidad de preservar la continuidad
hacen que muchas organizaciones perciban la mejora de la ciberseguridad como un
proceso complejo, costoso y lento. Identificar quick wins permite romper esa inercia
inicial y demostrar que es posible reducir exposicion y ganar control mediante
actuaciones graduales, proporcionadas y muy orientadas a la realidad operativa.

Ademas, estas medidas suelen generar un efecto tractor positivo: mejoran la base de
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control del entorno y crean condiciones mas favorables para abordar posteriormente

capacidades de mayor madurez.

Es importante subrayar que un quick win no es sindénimo de medida superficial ni de
accion meramente cosmética. Su principal caracteristica no es la simplicidad abstracta,
sino la buena relacion entre esfuerzo de implantacion y reduccion efectiva del
riesgo. Un control puede considerarse un quick win cuando, partiendo de la situacion
real de la organizacién, permite resolver exposiciones evidentes, introducir una capa de
seguridad significativa o reforzar de inmediato la gobernanza de un &ambito
especialmente sensible. Por el contrario, una medida técnicamente atractiva pero con
poca aplicaciéon practica, con escaso alcance real o con fuerte dependencia de

condiciones previas, no deberia tratarse como tal.

e Entre los quick wins mas habituales en entornos industriales destacan, en
primer lugar, el inventario y la visibilidad basica de activos y
comunicaciones. No es posible proteger adecuadamente aquello que no se
conoce, y muchas organizaciones siguen teniendo carencias relevantes en la
identificacion de equipos, flujos y relaciones entre sistemas IT y OT. Mejorar esta
visibilidad —aunque sea inicialmente de manera parcial y progresiva— tiende a
generar un beneficio inmediato: permite identificar puntos ciegos, reducir
incertidumbre, apoyar el anlisis de riesgos y fundamentar mejor la priorizaciéon
de otros controles. Esto puede hacerse manualmente, o de la mano de la
integraciéon por ejemplo con una plataforma CPS PP que adquiera trafico

pasivamente sin interferir con la produccién.

e Otro ambito en el que existen mejoras de implantacién asumible es el de la
segmentacion basica. Sin necesidad de acometer de inicio una arquitectura
extremadamente sofisticada, muchas organizaciones pueden reducir exposicion
introduciendo separaciones minimas entre la red corporativa y la red OT,
limitando flujos innecesarios, controlando mejor los accesos de terceros o
aislando activos especialmente sensibles o legados. Estas actuaciones, cuando se
basan en un conocimiento razonable de los flujos necesarios y se ejecutan con
criterio, suelen proporcionar una mejora clara en la capacidad de contencién y

en la reduccion del movimiento lateral.

e Siguiendo con los quick win de alto valor, otra muestra es el acceso remoto
seguro. En muchos entornos industriales, el mantenimiento, la asistencia
técnica y la operacidn distribuida dependen de conexiones remotas, muchas

veces con fuerte presencia de terceros. Reforzar este ambito mediante MFA,
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segmentacion del acceso, servidores de salto, limitacion de permisos,
trazabilidad de sesiones y procedimientos formales de convalidacién ofrecen
una mejora muy significativa de la seguridad sin requerir necesariamente una
transformacion integral de la arquitectura. Dado que el acceso remoto sigue
siendo uno de los vectores mas relevantes de exposicidn, cualquier avance en

este dmbito produce beneficios rapidos y claramente visibles.

e También deben considerarse quick wins las copias de seguridad y las pruebas
de restauracion, especialmente cuando la organizacién depende de sistemas
cuya indisponibilidad puede comprometer la continuidad de la operacién (por
ejemplo ante un ataque de ransomware). Disponer de copias no solo existentes
sino también estructuradas, actualizadas, protegidas y periédicamente
verificadas es una de las medidas con mejor relacién entre coste y valor practico.
En entornos industriales, este enfoque debe extenderse no sélo a servidores y
datos corporativos, sino también a configuraciones, proyectos, recetas, sistemas
de supervision, estaciones de ingenieria y componentes cuya recuperacion

resulte critica para volver a condiciones operativas aceptables.

e De la misma manera, el control de USB y de otros dispositivos externos han
adecuado constituir un quick win relevante. En numerosos entornos
industriales, el uso de soportes extraibles, portatiles de mantenimiento y
equipos de terceros contintia siendo una via de interaccion habitual con los
sistemas. Introducir politicas de restriccidn, trazabilidad, escaneo previo,
convalidacion de dispositivos autorizados y procedimientos de conexion
controlada puede reducir de forma muy significativa el riesgo asociado a la
introduccién de malware, la fuga de informaciéon o a la modificaciéon no

autorizada de componentes sensibles.

Ademas de estas medidas, existen otros quick wins frecuentes segun el contexto:
refuerzo de privilegios administrativos, eliminaciéon de cuentas por defecto, revision de
exposiciéon de servicios innecesarios, bastionado basico en HMI y estaciones de
ingenieria, mejora de la seguridad en el correo electrdnico, revision de los accesos de
terceros, formalizacion de procedimientos de cambio, endurecimiento de credenciales

o introduccién de mecanismos simples de monitorizacién y trazabilidad.

El caracter de quick win dependera siempre del punto de partida de la organizacion, pero
la idea central permanece: identificar actuaciones que puedan ejecutarse con relativa

rapidez y que aporten valor inmediato.
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Inventario y visibilidade basica

® Mejora del conocimiento del entorno; requiere ceirto acceso a la arquitectura.

Acceso remoto seguro

® Reduccion de exposicidon de conexiones remotas; requiere identidad y validacion de flujos.

Copias e restauracion

® Mejora de capacidade de recuperacién; requiere procedimientos y puebas.

Segmentacion basica

e Reduccion del movimiento lateral; requiere conocimiento de flujos.

® Limitacion de malware y acceso local; requiere politicas e procedimientos.

Ejemplo de potenciales Quick Wins en entornos ICS/OT. Fuente: elaboracién propia (2026)

La seleccidn de estos kick wins debe hacerse con criterio. No se trata de escoger s6lo
lo mas facil, sino lo que mas contribuye a reducir el riesgo real con menor friccion
de implantacion. Para ello, conviene combinar los criterios expuestos en la seccién
inicial del bloque: riesgo, criticidad, exposicién, impacto operativo, facilidad de
implantacion y dependencia de terceros. Un quick win deja de serlo si su ejecuciéon
requiere largos ciclos de validacidn, cambios profundos de arquitectura o coordinacién
contractual compleja; del mismo modo, una medida simple pero de valor marginal

tampoco deberia ocupar el lugar de actuaciones mas relevantes.

Desde una perspectiva de gestidn, los quick wins tienen también una funcién pedagogica
y organizativa. Permiten demostrar resultados tempranos, mejorar la percepcion
interna del programa de seguridad, facilitar la implicacion de areas operativas y
justificar nuevas fases de inversion o despliegue. En un entorno en el que la seguridad
industrial puede percibirse como un ambito especialmente técnico o distante de la
operacion diaria, estas actuaciones visibles y asumibles contribuyen a hacer mas

tangible el valor de la mejora continua.

Con todo, hay que evitar una interpretacién reducionista. Los kick wins son ttiles para
iniciar o acelerar una hoja de ruta, pero no sustituyen la necesidad de construir
capacidades estructurales y sostenibles en el tiempo. Su funcién es reforzar la base,
no agotar la estrategia. Un programa maduro no se limita a acumular medidas rapidas,
sino que utiliza esas primeras mejoras para crear las condiciones que permitan abordar
después segmentaciéon mas avanzada, operacion de seguridad mas madura, deteccidén

contextualizada, respuesta estructurada y resiliencia ciberfisica mas optimizada.
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6.4 Secuencia recomendada de despliegue

La implantacién de un catalogo amplio de controles de ciberseguridad industrial
requiere no sdlo priorizar medidas seglin riesgo o madurez, sino también
establecer un orden logico de despliegue que evite dependencias mal resueltas,
proyectos desconectados entre si o inversiones prematuras en capacidades que no
cuentan aun con una base suficiente. En entornos industriales IT/OT, esta necesidad es
especialmente importante, ya que muchos controles s6lo alcanzan su valor pleno
cuando se apoyan sobre conocimiento previo del entorno, gobernanza minima, acceso

razonablemente ordenado y cierta estabilidad arquitectonica.

Por este motivo, la implantacion no deberia formularse como una simple sucesion de
productos o iniciativas aisladas, sino como una secuencia progresiva en la que cada
etapa prepara las condiciones para la siguiente. Esto no significa que exista un orden
universal e inmutable aplicable a todas las organizaciones, pero si una légica general
que tiende a resultar valida en la mayoria de los entornos: primero conocer y
visualizar, después controlar y limitar el acceso, a continuacién segmentar y
reducir exposicion, mas tarde mejorar la detecciéon y la contextualizacion del
riesgo, y finalmente consolidar capacidades de gestion de vulnerabilidades,
respuesta y continuidad. Esta progresion reduce el riesgo de desplegar capacidades

avanzadas en un entorno poco conocido o escasamente gobernado.

1. Un primer escaldn de la secuencia deberia centrarse en la visibilidad y
en el conocimiento del entorno. Sin inventario, sin comprensién de los
activos y de las comunicaciones, y sin un analisis minimo de riesgos y
dependencias, la implantacién del resto de los controles tiende a basarse
en supuestos incompletos. En esta fase resultan especialmente
relevantes capacidades como el andlisis de riesgos tecnoldgicos, la
recomendacion de controles, las evaluaciones técnicas y revisiones de
arquitectura, la visibilidad de activos y comunicaciones OT y, segin el
caso, auditorias de infraestructura o revisiones de perimetro fisico-
l6gico. Su propdsito es crear una base factual que permita entender que
debe protegerse, con qué prioridad y a través de qué relaciones técnicas

y operativas.

2. Una vez alcanzado un nivel razonable de visibilidad, la siguiente
prioridad suele ser el control del acceso y de la identidad. En muchos
incidentes industriales, el acceso remoto excesivamente amplio, las

credenciales mal gobernadas, los privilegios innecesarios o la falta de
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trazabilidad sobre sesiones y terceros actian como multiplicadores del
riesgo. Por ello, en una secuencia de despliegue realista, suele tener
sentido reforzar pronto controles como MFA, 1AM, PAM, acceso remoto
seguro, gestion de sesiones y trazabilidad y control de accesos de
terceros y proveedores. El valor de esta etapa reside en reducir la
confianza implicita, limitar la superficie de acceso y crear condiciones

mas seguras para el funcionamiento del resto de la arquitectura.

3. El tercer momento légico es el de la segmentacion y separacion de
dominios. Una vez conocido el entorno y minimizado en cierta medida
el riesgo derivado del acceso, la organizacién se encuentra en mejor
posicion para estructurar la arquitectura en zonas y conductos,
introducir DMZ industriales, reforzar la compartimentaciéon entre IT y
OT y limitar flujos innecesarios. En esta fase cobran protagonismo
controles como firewall, NGFW/UTM, segmentacién de red y separacion
IT/OT, DMZ industrial, NAC, proxy, ZTNA o, cuando proceda,
mecanismos mas avanzados de control de conectividad. La
segmentacion no deberia ser el primer movimiento si los flujos no estan
bien comprendidos, pero tampoco deberia aplazarse en exceso, ya que
constituye una de las bases mas eficaces para limitar movimiento lateral,

contener incidentes y proteger activos legados o de alta criticidad.

4. Un cuarto bloque de la secuencia deberia centrarse en la deteccion,
monitorizacién y contextualizacidon de la actividad. Una vez existen
visibilidad basica, control de acceso y cierta compartimentacion, la
organizacion puede extraer mucho mas valor de controles orientados a
la observacion y analisis de eventos. Aqui se sitdan capacidades como
IDS/IPS, NDR, SIEM, SOC, MDR, monitorizacién ciberfisica / MES, EDR en
los activos compatibles, CPS PP, deteccion de integridad de ficheros,
honeypots o threat hunting. Su valor es mucho mayor cuando se
despliegan sobre una arquitectura ya razonablemente conocida y
estructurada, pues las alertas pueden interpretarse con mas contexto y
con menos ruido. Esta fase permite avanzar desde una seguridad
fundamentalmente preventiva hacia una postura mas consciente, capaz
de detectar indicios de compromiso y apoyar investigaciones de manera

mas temprana.
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5. A continuacién, resulta recomendable consolidar de manera mas
estructurada la gestiéon de vulnerabilidades, el bastionado y el
control del cambio. Cuando la organizaciéon ya dispone de mejor
visibilidad, de una arquitectura mas ordenada y de una cierta capacidad
de identificacién y deteccidn, estd en mejor disposicion para organizar
un programa sostenible de gestién de vulnerabilidades, gestién de
parcheado, bastionado de sistemas y servicios y pruebas previas y
ventanas de mantenimiento. Este momento es especialmente
importante en entornos industriales, ya que la remediacién no puede
basarse en decisiones aisladas ni en parcheado indiscriminado, sino en
un proceso gobernado, compatible con la operacién y apoyado en

criterios de criticidad, exposiciéon y medidas compensatorias.

6. Finalmente, la secuencia deberia culminar con la consolidacién de las
capacidades de respuesta, recuperacion y continuidad. Esto no
significa que estas medidas deban posponerse hasta el final absoluto; de
hecho, ciertos elementos como las copias de seguridad deberian
abordarse pronto. Pero si que su desarrollo mas robusto requiere cierta
base previa de conocimiento, inventario, acceso gobernado, arquitectura
razonablemente estructurada y visibilidad operativa. En esta etapa se
sitian controles como soporte a la respuesta ante incidentes, servicios
forenses, copias de seguridad y restauracion, recuperacién de operacion
y continuidad y, cuando proceda, instrumentos complementarios como
los ciberseguros. Su propoésito es asegurar que la organizacién no sélo
pueda prevenir y detectar mejor, sino también contener, restaurar y
volver a condiciones operativas aceptables con mayor rapidez y menor

impacto.

Esta secuencia general puede resumirse de forma simplificada, en la siguiente cadena:
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1. Visibilidad

6. Respuestay 2. Control de
continuidad acceso

Priorizacion

de medidas
en ICS/OT

5. Gestion de

vulnerabilidades 3. Segmentacién

4. Deteccién

Propuesta de priorizacion de controles en entornos ICS/OT. Fuente: elaboracion propia (2026)

Esta formulacidn tiene la ventaja de ser intuitiva y util para la elaboracién de hojas de
ruta. No obstante, debe interpretarse como una guia flexible y no como una
prescripcion rigida. En la practica, algunas medidas pueden avanzar en paralelo y
otras deberan anticiparse o retrasarse segun el contexto. Por ejemplo, las copias de
seguridad pueden merecer una atenciéon inmediata incluso antes de completar la fase de
deteccion, y ciertas organizaciones pueden necesitar abordar muy pronto la proteccién
del acceso remoto o el control de terceros por tener en ese dmbito su principal
exposicion. La clave no estd en seguir una secuencia mecanica, sino en mantener la
coherencia entre dependencias, capacidad de implantacion y reduccién efectiva del

riesgo.

Otra cuestion importante es que este orden de despliegue no debe confundirse con el
orden de importancia absoluta de los controles. Un control puede ser muy relevante
y, con todo, necesitar condiciones previas para ser implantado con sentido. Esto ocurre
con frecuencia con tecnologias avanzadas de deteccién, correlacion o acceso
contextualizado, que pueden aportar gran valor pero requieren inventario fiable,
identidad razonablemente gubernada, arquitectura segmentada y procesos operativos
maduros para ofrecer resultados consistentes. Distinguir entre "control muy
importante” y "qué debe implantarse primero" es esencial para construir una hoja de

ruta realista.
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Fase 1. Visibilidad Fase 2. Control de Fase3.
acceso SegmentaCIon

® Andlisis de ® MFA ® Firewall ® |DS/IPS ® Programa de ® Respuesta a
riesgos ® |AM ® NGFW/UTM ® NDR vulnerabilidades incidentes
o Revi_sién de ® PAM ® DMZ industrial ® SIEM ® pParcheado ® Forense
arquntect'ura ® Acceso remoto ® Separacién ® SOC/MDR ® Bastionado ® Copias
L] Ipyentarlo y seguro IT/OT ® EDR ® Validaciones ® Restauracion
visibilidad OT ® Control de ® NAC O WsrfterizEEm previas ® Recuperacion y
terceros ciberfisica continuidad

Medidas de seguridad especificas por bloque de controles. Fuente: elaboracién propia (2026)

Desde una perspectiva de gobernanza, esta secuencia también facilita la coordinacion
entre areas. Ayuda a explicar por qué determinadas inversiones tienen mas sentido en
un momento concreto, qué dependencias deben resolverse antes de avanzar y como se
relacionan los controles entre si. Esto resulta especialmente util en entornos
industriales en los que sistemas, operacion, mantenimiento, ingenieria, seguridad y

direcciéon deben compartir una visién comun sobre el orden légico de las actuaciones.

En entornos industriales suele resultar mas eficaz desplegar primero aquello que
permite conocer, ordenar y limitar el entorno, para después afiadir observacion,

capacidad de respuesta y mecanismos mas avanzados de mejora y resiliencia.

6.5 Relacion entre controles base y controles avanzados

Uno de los errores mas habituales en los programas de mejora de la ciberseguridad
industrial consiste en asumir que la incorporacién de controles mas sofisticados o
tecnolégicamente avanzados permite compensar la ausencia de una base minima
suficientemente consolidada. En la practica, esto suele traducirse en entornos en los
que se despliegan soluciones de alto valor potencial —por ejemplo—, NDR, EDR, ZTNA,
PAM avanzado, threat hunting o capacidades de analisis asistida por [A— sin disponer
aun de inventario fiable, segmentacién suficiente, control riguroso del acceso remoto,
politicas de identidad maduras o procedimientos claros de respuesta y continuidad. El
resultado suele ser una arquitectura de seguridad desequilibrada, en la que ciertas
capacidades existen formalmente, pero no alcanzan el valor esperado o quedan

infrautilizadas por la falta de condiciones previas.

Por este motivo, resulta esencial explicar la relacion de complementariedad y
dependencia entre controles base y controles avanzados. Los primeros son aquellos
que proporcionan los fundamentos minimos para conocer, ordenar, limitar y estabilizar
el entorno; los segundos introducen capacidades de mayor profundidad,
contextualizacion, automatizacion o especializacion, pero suelen necesitar esa base para

funcionar de manera eficaz. Esta relacién no debe interpretarse como una oposicién
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entre dos mundos separados, sino como una progresién loégica: los controles avanzados
no sustituyen a base, sino que la amplian, la refinan y la hacen mas eficaz cuando ésta

existe.

Los controles base suelen incluir, entre otros, el andlisis de riesgos tecnoldgicos, el
inventario y la visibilidad basica de activos y comunicaciones, la segmentaciéon
elemental entre IT y OT, el firewall, el acceso remoto seguro, el refuerzo de identidades
y autenticacion, el control de terceros, el bastionado basico, el control de dispositivos
externos, las copias de seguridad y restauracion y una capacidad minima de
procedimientos para gestionar cambios, incidencias y continuidad. Estas medidas no
siempre resultan espectaculares ni representan el nivel maximo de sofisticacion técnica,
pero son las que permiten reducir exposiciones evidentes, limitar el movimiento lateral,

conocer el entorno y establecer un marco operativo minimamente gobernado.

Los controles avanzados, por su parte, suelen afladir una capa adicional de
profundidad analitica, granularidad, automatizacién o contexto. En ese grupo pueden
situarse capacidades como ZTNA frente a esquemas remotos mas tradicionales, PAM
avanzado con control detallado de sesiones privilegiadas, NDR, EDR, funciones
avanzadas de plataformas CPS PP, threat hunting, CyberRange, practicas maduras de
DevSecOps, integracion avanzada de sefiales IT/OT, deteccién contextualizada y
mecanismos mas sofisticados de resiliencia ciberfisica. Su valor potencial es elevado,
pero su eficacia depende mucho mas de que existan condiciones previas: activos
conocidos, arquitectura razonablemente segmentada, identidad gubernada, flujos
comprendidos, telemetria util, procedimientos claros y capacidad real de analisis y

respuesta.

Un primer aspecto que es destacar es que un control avanzado no corrige
automaticamente las carencias de un control base ausente o mal implantado. Por
ejemplo, un NDR puede mejorar mucho la visibilidad sobre comportamientos anémalos
en la red, pero no sustituye la necesidad de segmentar adecuadamente ni de limitar
accesos remotos amplios. De la misma manera, un PAM muy sofisticado pierde gran
parte de su valor si la organizacion no tiene una gobernanza minima de las identidades,
si existen cuentas compartidas sin control o si el acceso remoto sigue siendo
excesivamente amplio y poco trazable. Una plataforma CPS PP puede aportar un
contexto muy valioso sobre el comportamiento ciberfisico, pero no resolvera por si sola
la exposicion arquitectonica de un entorno escasamente compartimentado. Esta logica
es esencial: el control avanzado mejora, refina o amplifica la proteccion; no la sustituye

desde cero.
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Un segundo aspecto importante es que la existencia de una base sélida aumenta
exponencialmente el valor de los controles avanzados. Cuando la organizacion ya
dispone de inventario fiable, acceso remoto gobernado, segmentaciéon razonable,
fuentes de telemetria utiles y procedimientos claros, entonces capacidades como SIEM
avanzado, NDR, EDR, ZTNA, threat hunting o monitorizacion ciberfisica pueden ofrecer
resultados mucho mas consistentes. En ese escenario, la tecnologia avanzada no opera
en el vacio, sino sobre un entorno mas conocido y estable, en el que las alertas son mas
interpretables, las decisiones mas accionables y la relacién entre control y riesgo mas

visible.

También es importante subrayar que la distincion entre base y avanzado no es
absoluta ni fija. Un mismo control puede conllevarse como capacidad avanzada en una
organizacion con un nivel inicial muy bajo y, por el contrario, pasar a considerarse parte
de la base operativa en una entidad ya madura. El relevante no es tanto la etiqueta, sino
la funcién que cumple dentro de la arquitectura y las dependencias que arrastra. Por
ejemplo, un SIEM puede parecer avanzado para una organizacion sin inventario ni
procedimientos de andlisis, pero convertirse en un componente casi basico en una
organizacion que ya opera con un SOC estructurado. Lo mismo ocurre con el NAC, con el
ZTNA o con las capacidades de visibilidad OT: su lugar real en la hoja de ruta depende

del punto de partida y del contexto.

Otra cuestidn clave es que la relacion entre controles y avanzados no debe leerse sdlo
en términos tecnoldgicos. También existe una dependencia fuerte en el plano
organizativo y procedimental. La respuesta ante incidentes, por ejemplo, puede
apoyarse en tecnologias muy avanzadas de deteccion y andlisis, pero seguira siendo
débil si no existen roles definidos, criterios de escalado, coordinacion entre areas
técnicas y operativas, procedimientos validados y capacidad de restauracion. De la
misma manera, la mejor herramienta de acceso contextualizado perdera valor si la
organizacion no tiene claro quién debe acceder, a qué recursos, en qué condiciones y
bajo qué aprobacion. La madurez real deriva tanto de la tecnologia como de la forma en

que ésta se integra con procesos, responsabilidades y practica operativa.

Desde una perspectiva de implantacion, esta relacién sugiere una regla practica muy
util: antes de invertir en un control avanzado, conviene preguntarse qué
condiciones previas debe cumplir la organizacion para obtener valor del mismo.
Si esas condiciones no existen, puede ser mas eficiente reforzar primero los controles
base de los que depende. Esta pregunta ayuda a evitar despliegues prematuros,

expectativas irreales e inversiones que terminan ofreciendo menos retorno de lo
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esperado. También ayuda a construir hojas de ruta mas coherentes, en las que cada

capacidad nueva se apoya sobre una base ya parcialmente consolidada.

La utilidad de esta diferenciacién es también comunicativa. Permite explicar a la
direccion, a los equipos técnicos y areas operativas por las que determinadas medidas,
aun siendo menos vistosas, deben consolidarse antes de dar el salto a tecnologias mas
avanzadas. Ayuda a ordenar el discurso: primero conocer, limitar y gobernar; después
observar mejor, correlacionar, automatizar y especializar. En un contexto en el que la
ciberseguridad industrial puede percibirse como una sucesién de herramientas o
proyectos independientes, esta visién contribuye a reforzar la idea de arquitectura de

capacidades y no de acumulacion de soluciones.

La relacion entre controles y controles avanzados debe formularse como un
principio de acumulacion coherente. Los controles avanzados son deseables y
pueden ofrecer un valor muy alto, pero su eficacia depende de que exista previamente
un nivel minimo de control del entorno, de gobernanza de la identidad, de
compartimentacion, de visibilidad y de capacidad de respuesta. Sin esa base, la
sofisticacion puede convertirse en una ilusion de seguridad mas que en una mejora real

de la postura defensiva.

Podemos cerrar diciendo que, en una hoja de ruta madura, los controles avanzados
deben entenderse como mecanismos para reforzar y expandir una base ya

construida, no como atajos para sustituir los fundamentos que atin no existen.
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7 Conclusiones

Este informe reine un catalogo amplio, ordenado y conciso para seleccionar,
priorizar e implantar medidas de ciberseguridad en entornos industriales en las que
conviven activos, procesos y dependencias de naturaleza IT y OT. Su interés principal
no esta solo en el listado de controles, sino en ofrecer una lectura estructurada del
conjunto: qué capacidades existen, como se relacionan entre si y con qué criterios
tiene sentido incorporarlas en un entorno marcado por la complejidad técnica, la

criticidad operativa y la necesidad de preservar la continuidad.

La primera idea que se desprende del documento es que la ciberseguridad industrial
requiere un tratamiento especifico. No basta con trasladar al entorno operativo
controles pensados para sistemas corporativos convencionales. Los ciclos de vida
largos, la presencia de sistemas legados, la dependencia de fabricantes e integradores,
las limitaciones de mantenimiento, los requisitos de disponibilidad y la creciente
interdependencia entre dominios corporativos e industriales obligan a trabajar con una
l6gica distinta. Por ello, proteger un entorno industrial exige combinar perspectiva
técnica, conocimiento operativo y criterio organizativo, y no resolver la seguridad

como una suma de herramientas.

La segunda conclusion es igual de relevante: no existe una medida uinica capaz de
resolver por si sola el riesgo industrial. La proteccion real depende de la combinacién
de controles complementarios: gobernanza, segmentaciéon, control de acceso,
visibilidad, deteccion, respuesta y recuperacion. El catadlogo deja ver con claridad esa
idea de fondo: cada capacidad tiene sentido por separado, pero gana valor cuando
forma parte de un conjunto coherente, bien relacionado y construido sobre una base

minima suficiente.

En ese sentido, el informe insiste con razén en que la visibilidad es un punto de
partida imprescindible. Inventariar activos, comprender flujos, revisar arquitectura,
identificar dependencias y contextualizar el riesgo no son tareas accesorias, sino
condiciones necesarias para decidir con criterio. Sin ese conocimiento, las
organizaciones tienden a aplicar medidas genéricas, a invertir en capacidades poco
aprovechadas o a incorporar controles sofisticados sin una base suficientemente

conocida.

También resulta significativo el peso que adquieren los controles preventivos y

capacidades de proteccion, acompafiados por funciones de identificacion, deteccién y
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gobernanza. Esta distribuciéon encaja con la realidad de muchas organizaciones
industriales, en las que sigue siendo prioritario reducir exposicién, ordenar accesos,
reforzar la segmentacion, controlar terceros y mejorar la disciplina de cambio. Ahora
bien, el informe deja claro que esa base preventiva no es suficiente por si sola. Debe
completarse con capacidades de observacién, correlacién, investigacién y respuesta,
porque la prevencién absoluta no existe y porque, en un entorno industrial, detectar

tarde puede traducirse en consecuencias mucho mas graves.

Otro de los puntos fuertes del documento es la manera de abordar la priorizacion. El
informe sostiene que el orden de implantacion de los controles debe responder al riesgo
real y a la viabilidad operativa, y no sélo a la severidad tedrica de una amenaza o a la
disponibilidad de una tecnologia. Ello significa incorporar a la decisién factores como la
criticidad del proceso, la exposicion efectiva, el impacto operativo de la medida, la
facilidad de implantacién y la dependencia de terceros. Esta lectura permite pasar de

una aproximacion abstracta a una hoja de ruta mas realista y sostenible.

En la misma linea, la propuesta de organizar la implantacion segin niveles de
madurez —basico, intermedio y avanzado— resulta especialmente 1til. No todas las
organizaciones parten del mismo apartado ni tienen las mismas condiciones para
avanzar. Esta estructura ayuda a evitar dos errores frecuentes: por una parte, la paralisis
que produce querer llegar de inmediato a un estado demasiado ambicioso; por la otra,
la tendencia a incorporar capacidades avanzadas sin haber consolidado previamente lo
esencial. El mensaje de fondo es claro: la madurez no depende de acumular

tecnologias, sino de construir una base sdlida y evolucionar sobre ella con sentido.

El informe también acierta al destacar el papel de los quick wins, entendidos como
medidas con una buena relacién entre esfuerzo y reduccion efectiva del riesgo. En
muchos entornos industriales, mejoras como el inventario de activos, el acceso remoto
seguro, las copias de seguridad verificadas, la segmentacion basica o el control de
dispositivos externos pueden generar beneficios claros en un plazo relativamente corto.
Su valor no esta s6lo en el resultado inmediato, sino en que permiten ganar control
sobre el entorno y preparar el terreno para actuaciones posteriores mas

exigentes.

Muy relacionada con esto esta la idea de que el orden de implantacién importa. El
documento muestra que suele tener mas sentido avanzar desde la visibilidad hacia el
control de acceso, la segmentacion, la deteccion, la gestion de vulnerabilidades y,
finalmente, la respuesta y continuidad, que intentar desplegar desde el primer

momento capacidades avanzadas sin base suficiente. No se trata de una secuencia rigida,
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pero side unalégica sensata que ayuda a evitar proyectos desconectados, dependencias

mal resueltas y expectativas poco realistas.

Otra conclusiéon importante es que los controles avanzados no sustituyen los
controles base. Tecnologias como NDR, EDR, ZTNA, PAM avanzado, threat hunting o
capacidades mas sofisticadas de resiliencia pueden ser muy valiosas, pero suelen
depender de una base previa de inventario, acceso gobernado, segmentacidn, telemetria
util, procedimientos claros y capacidad de analisis. Sin esos fundamentos, existe el
riesgo de proyectar una imagen de madurez que luego no se corresponde con la

capacidad real de la organizacion para operar, interpretar y aprovechar esos controles.

El catalogo también destaca por el lugar que concede a las medidas compensatorias,
algo especialmente relevante en el &mbito industrial. En muchas organizaciones no es
viable parchear, sustituir o reconfigurar de inmediato ciertos activos. En esos casos,
reducir el riesgo pasa por medidas como la segmentacion, el bastionado, la limitacién de
accesos, la monitorizacion reforzada, la trazabilidad o el aislamiento de componentes.
El valor del informe esta en tratar esta realidad con naturalidad y sin simplificaciones:
compensar no es renunciar a la seguridad, sino gestionar el riesgo con criterio y

de forma compatible con la operacioén.

Desde una perspectiva mas transversal, el documento refuerza una idea que suele
pasarse por alto: la ciberseguridad industrial no puede sostenerse sélo desde el
area técnica. Se requiere coordinacion entre gobernanza, operacién, mantenimiento,
ingenieria, seguridad y terceros. La claridad procedimental, la definicion de
responsabilidades y la existencia de un lenguaje comun son condiciones tan importantes
como los propios controles técnicos. En este sentido, el catdlogo también cumple una
funciéon util como marco compartido de lectura y decision entre perfiles muy

distintos.

Es destacable, ademas, que se adopta una vision amplia y realista de la seguridad
industrial. No se limita a los controles mas préximos a la red OT, sino que incorpora
también cuestiones ligadas a la identidad, al acceso remoto, a la seguridad del correo, a
la proteccion de aplicaciones, a la gestion de vulnerabilidades, al DevSecOps, la
continuidad o a la resiliencia ciberfisica. Esta eleccién responde a una evidencia cada
vez mas clara: las organizaciones industriales ya no operan en compartimentos
estancos, y la exposicion puede proceder tanto de un PLC como de un portatil de
mantenimiento, de un servicio SaaS mal gobernado o de una conexién remota

excesivamente abierta.
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El trabajo deja una conclusiéon principal bastante nitida: la mejora de la
ciberseguridad industrial depende menos de incorporar una tecnologia concreta
que de construir una arquitectura de controles coherente, gradual y sostenible en
el tiempo. Eso implica conocer mejor el entorno, priorizar con criterio, reforzar primero
la base, emplear medidas compensatorias cuando sea necesario y avanzar hacia
capacidades mas sofisticadas sélo cuando existan condiciones reales para

aprovecharlas.

Asi, el catalogo puede funcionar como herramienta de referencia para la
autoevaluacion, la planificacion y la revision de capacidades, tanto en
organizaciones que estdn comenzando como en aquellas que necesitan reorganizar o
reforzar lo ya existente. Su valor principal reside en convertir un conjunto amplio y
heterogéneo de controles en una guia comprensible y aplicable a situaciones

reales.
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Glosario

Acceso remoto seguro

Conjunto de medidas y mecanismos destinados a permitir conexiones remotas a
sistemas y servicios bajo condiciones controladas, trazables y proporcionadas al riesgo.
En entornos industriales suele apoyarse en MFA, segmentacidn, servidores de salto,

permisos limitados y registro de sesiones.
ACL (Access Control List / Lista de control de acceso)

Conjunto de reglas que determinan qué comunicaciones, usuarios o dispositivos estan
autorizados a acceder a un recurso, a una interfaz o a un segmento de red. Se utiliza con

frecuencia como apoyo a la segmentacién y control de flujos.
Activo OT

Elemento tecnoldgico con funcién directa o indirecta sobre la operacién industrial, como
PLC, HM], estaciones de ingenieria, redes de control, sensores o sistemas de supervision.
Su protecciéon debe tener en cuenta la criticidad del proceso, la disponibilidad y la

seguridad funcional.
Analisis GAP

Ejercicio de comparacién entre la situacion real de una organizacion y el nivel objetivo
definido por un marco, una norma o un conjunto de requisitos. Resulta 1util para

identificar carencias, priorizar mejoras y ordenar una hoja de ruta de implantacion.
Analisis de riesgos tecnoldgicos

Proceso estructurado de identificacion, evaluaciéon y tratamiento de los riesgos que
afectan a los activos, servicios, procesos y dependencias tecnoldgicas de una
organizacion. En el ambito industrial debe considerar tanto componentes IT como OT y

los posibles impactos operativos, fisicos y de continuidad.

API (Application Programming Interface / Interfaz de programacion de
aplicaciones)

Mecanismo que permite la comunicacién entre aplicaciones, servicios o plataformas. Su
proteccion es relevante cuando se emplea para integraciones, publicacién de datos,

servicios cloud o interaccidn entre sistemas corporativos y operativos.

Auditoria técnica

244

Financiado pola * | i X b
Unidn Europea HEES S50 S Remomoomeon an racién, P ”—|:le XUNTA acobeo
- e = S R Transtormacion & Redilencla e - DE GALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

Revisién sistematica de un entorno, sistema, red o conjunto de controles con el objetivo
de identificar debilidades, exposiciones, errores de configuraciéon y carencias de
proteccién. Puede abarcar arquitectura, infraestructura, dispositivos finales, redes sin

hilos, perimetro o activos OT especificos.
BC/DR (Business Continuity / Disaster Recovery)

Conjunto de planes, procedimientos y capacidades orientados a garantizar la
continuidad de la actividad y la recuperacion tras un incidente grave. En entornos
industriales incluye también la restauracion de sistemas de control, comunicaciones y

servicios ligados a la operacion.
Bastionado

Proceso de refuerzo de la configuracién de un sistema para reducir su superficie de
ataque. Incluye la desactivacion de servicios innecesarios, la limitacidn de privilegios, el
endurecimiento de pardmetros de seguridad y la eliminacién de configuraciones por

defecto inseguras.
CASB (Cloud Access Security Broker)

Capacidad orientada a dar visibilidad y control sobre el uso de aplicaciones y servicios
cloud. Permite aplicar politicas de acceso, protecciéon de datos y supervision sobre

interacciones con recursos SaaS y otros servicios externos.
CERT (Computer Emergency Response Team)

Equipo especializado en la gestion de incidentes de ciberseguridad, analisis de
amenazas, publicacion de alertas y emision de recomendaciones técnicas. Pueden existir

CERT nacionales, sectoriales, corporativos o vinculados a organismos publicos.
Control compensatorio

Medida alternativa o complementaria que permite reducir el riesgo cuando la
remediacion directa ideal no es viable de forma inmediata. En OT es especialmente
relevante cuando no se puede parchear, sustituir o reconfigurar un activo sin afectar a

la operacidn.
CPS (Cyber-Physical Systems / Sistemas ciberfisicos)

Sistemas en los que componentes digitales, comunicaciones y procesos fisicos
interactuan de forma estrecha. Los entornos OT e ICS son ejemplos caracteristicos de

sistemas ciberfisicos.

CPS PP (Cyber-Physical Systems Protection Platforms)
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Plataformas de seguridad orientadas a entornos ciberfisicos que combinan informacién
de red, activos, proceso y telemetria para detectar anomalias, mejorar la visibilidad y
contextualizar riesgos. Resultan especialmente tutiles cuando el analisis debe integrar

sefales digitales y comportamiento fisico del sistema.
CSIRT (Computer Security Incident Response Team)

Equipo de respuesta ante incidentes de seguridad informatica. Suele encargarse del
analisis, contencién, coordinaciéon y seguimiento técnico de incidentes, de forma

complementaria o integrada con un SOC.
CVE (Common Vulnerabilities and Exposures)

Sistema de identificacion normalizada de vulnerabilidades conocidas mediante un
c6digo tUnico. Se emplea habitualmente para referenciar debilidades técnicas en

advisories, informes de seguridad y programas de gestiéon de vulnerabilidades.
CVSS (Common Vulnerability Scoring System)

Sistema estandarizado para valorar la severidad de una vulnerabilidad. Su puntuacion
resulta util como referencia, pero no sustituye el analisis contextual del riesgo real en

un entorno industrial.

CyberRange

Entorno controlado de prueba, simulacion y adiestramiento en el que se pueden ensayar
controles, convalidar cambios, ejecutar ejercicios y formar equipos sin afectar a la
operacion real. En industrial, puede recrear de forma parcial o completa arquitecturas

IT/OT, activos y escenarios de incidente.
DAST (Dynamic Application Security Testing)

Técnica de andlisis de seguridad que evalda aplicaciones en ejecucion para identificar
vulnerabilidades observables desde su comportamiento real. Resulta ttil para detectar
fallos en la capa de aplicacion antes de la puesta en produccién o de una actualizaciéon

relevante.
DCS (Distributed Control System / Sistema de control distribuido)

Arquitectura de control habitual en industrias de proceso continuo, formada por
multiples controladores coordinados y supervisados desde interfaces centrales. Tiene

un papel relevante en sectores como energia, quimica, agua o fabricacion avanzada.

Defensa en profundidad

246

Financiado pola

Unién Europea HEES S50 S Remomoomeon an racién, . ”—|:ibE :?: XUNTA XOCObEO
“ e i R Transtormacion & Redilencla e — BADEGALICIA & 2027



Catalogo de buenas practicas y controles ICS/0T

Principio segun el cual la seguridad debe construirse mediante capas complementarias
de control y no con un Unico mecanismo aislado. En entornos industriales suele
combinar gobernanza, segmentacién, control de accesos, visibilidad, deteccion,

respuesta y recuperacion.
DLP (Data Loss Prevention)

Conjunto de capacidades orientadas a evitar la fuga, transferencia o copia no autorizada
de informacidn sensible. En entornos industriales puede aplicarse también a proyectos
de automatizacion, configuraciones, recetas, documentacién técnica y otros datos

operativos criticos.
DMZ industrial

Zona de red intermedia entre IT y OT destinada a canalizar intercambios necesarios bajo
control, evitando conexiones directas innecesarias entre ambos dominios. Puede alojar
servicios compartidos, proxies, servidores de salto, historiadores o mecanismos de

intercambio controlado.
EDR (Endpoint Detection and Response)

Capacidad de supervision, deteccidn, investigacion y respuesta sobre la actividad de
equipos finales. En entornos industriales tiende a aplicarse a estaciones de trabajo,
portatiles de mantenimiento, servidores intermedios y otros activos compatibles con un

agente sin riesgo operativo excesivo.
ENS (Esquema Nacional de Seguridad)

Marco normativo espafiol que establece principios y medidas para garantizar la
seguridad de la informacion en el sector publico y en las entidades que prestan servicios
relacionados. Puede ser una referencia util para estructurar controles, gobernanza y

adecuacion documental también en entornos con componente industrial.
FAIR (Factor Analysis of Information Risk)

Metodologia orientada al andlisis y cuantificacién del riesgo de la informacién. Puede
emplearse como apoyo para estructurar escenarios, impacto y exposiciéon de manera

mas formalizada.
Firewall

Mecanismo de filtrado que regula qué comunicaciones pueden establecerse entre redes,

sistemas o segmentos. En entornos industriales constituye una pieza fundamental para
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la separacion IT/OT, la compartimentacién interna y la limitacién del movimiento

lateral.
Firmware

Software embebido que controla el funcionamiento basico de un dispositivo, equipo o
componente hardware. En entornos industriales suele tener un papel critico en PLC,

RTU, sensores, gateways, equipos de red y otros activos especificos.
GRC (Governance, Risk and Compliance / Gobierno, riesgo y cumplimiento)

Enfoque de gestion orientado a integrar gobernanza, andlisis de riesgo y cumplimiento
normativo en un mismo marco de decisiéon y control. Resulta util para estructurar

programas de seguridad de manera coordinada.

Hardening
Término empleado habitualmente como equivalente de bastionado. Se refiere al
refuerzo de la configuracion y de la superficie de exposicion de un sistema para hacerlo

mas resistente frente a usos indebidos o explotaciones.
HMI (Human-Machine Interface / Interfaz hombre-maquina)

Sistema o pantalla a través de la cual los operadores visualizan el estado del proceso e
interactuan con él. Su proteccidn es critica porque la misma esta ligada a la supervision,

ala operacion y a la ejecucion de acciones con impacto directo sobre el entorno OT.
IAM (Identity and Access Management)

Conjunto de procesos y herramientas destinados a gestionar identidades, cuentas, roles,
permisos y ciclo de vida del acceso. Su finalidad es garantizar que cada usuario o sistema

disponga sélo de los privilegios necesarios y bajo condiciones trazables.
ICS (Industrial Control Systems / Sistemas de control industrial)

Conjunto de sistemas utilizados para supervisar, controlar y automatizar procesos
industriales. Incluye componentes como PLC, DCS, SCADA, sensores, HMI, estaciones de

ingenieria y redes de comunicacion industrial.
IDS / IPS

Los IDS detectan patrones o traficos sospechosos en la red; los IPS, ademas, pueden
bloquear o limitar ciertas comunicaciones. En entornos industriales suelen utilizarse
con prudencia, especialmente cuando la prevencién activa puede afectar a la

disponibilidad de la operacidn.

IEC 62443
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Familia de normas internacionales de referencia para la ciberseguridad de sistemas de
automatizaciéon y control industrial. Aporta conceptos, requisitos y buenas practicas
sobre gobernanza, zonas y conductos, sistemas, componentes y relaciones entre

operadores, integradores y fabricantes.
IIoT (Industrial Internet of Things / IoT industrial)

Aplicacién de sensorizacion, conectividad e intercambio de datos a activos, procesos y
componentes del entorno industrial. Aporta la visibilidad y eficiencia, pero también

amplia la superficie de exposicién y las dependencias tecnoldgicas.
Inventario de activos

Relacion estructurada de los activos tecnoldgicos presentes en un entorno, incluyendo
identificacion, funcién, localizacion, propietario, versiones y relaciones de dependencia.
Es una base esencial para andlisis de riesgos, segmentacidn, gestion de vulnerabilidades

y respuesta ante incidentes.
IoT industrial

Conjunto de dispositivos, sensores, actuadores y componentes conectados que recogen,
transmiten o procesan informacion relacionada con la operacion. Su seguridad requiere
prestar atencién a inventario, autenticaciéon, segmentacidn, firmware y canales de

comunicacion.
IT (Information Technology / Tecnologia de la informacidn)

Conjunto de sistemas, redes, aplicaciones y servicios orientados principalmente al
tratamiento, almacenamiento e intercambio de informacion. En un entorno industrial
convive cada vez mas con OT, generando interdependencias que deben gobernarse con

criterio.
MAGERIT

Metodologia de andlisis y gestién de riesgos promovida en el ambito espafiol para
apoyar ejercicios de evaluacion, tratamiento y documentacién del riesgo. Puede

emplearse como referencia en programas de seguridad y adecuacion normativa.
MDR (Managed Detection and Response)

Servicio gestionado de detecciéon y respuesta que aporta supervision, analisis y apoyo
operativo ante incidentes. Puede complementar o sustituir parcialmente capacidades

internas, especialmente en organizaciones sin SOC propio maduro.

MDM (Mobile Device Management)
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Capacidad orientada a la administraciéon centralizada de dispositivos mdviles,
incluyendo configuracién, politicas, control de acceso, cifrado y, cuando procede,
borrado remoto. Resulta util para reforzar la seguridad de smartphones, tablets y otros

dispositivos portatiles.
MES (Manufacturing Execution System)

Sistema de ejecucion de manufactura que actia como capa intermedia entre la
planificaciéon y la operaciéon, coordinando informacién de produccién, trazabilidad,
ordenesy control del proceso. Su proteccion es relevante por su posicion de enlace entre

dominios corporativos y operativos.
MFA (Multi-Factor Authentication / Autenticacion multifactor)

Mecanismo de autenticacion que requiere mas de un factor de verificaciéon para
conceder acceso, como contrasefia, token, certificado o biometria. Es especialmente
recomendable en accesos remotos, cuentas privilegiadas e interacciones con activos

sensibles.
NAC (Network Access Control)

Conjunto de mecanismos orientados a controlar qué dispositivos pueden conectarse a
la red y en qué condiciones. Resulta util para limitar la incorporacién no autorizada de

portatiles, equipos de terceros, dispositivos méviles o componentes no inventariados.
NDR (Network Detection and Response)

Capacidad orientada a la observacidon y andlisis del trafico de red para detectar
anomalias, movimiento lateral, exploracién o interacciones sospechosas. En OT es muy

valiosa para ganar visibilidad sobre flujos, protocolos y relaciones entre activos.
NGFW (Next-Generation Firewall)

Firewall de nueva generacién que afade al filtrado clasico capacidades como inspeccion
mas avanzada, identificacion de aplicaciones, integracion con inteligencia de amenazas

o prevencion de intrusiones. Debe configurarse con prudencia en entornos industriales.

NIST
National Institute of Standards and Technology de los Estados Unidos. Es una de las
entidades de referencia internacional en la publicacién de marcos, guias y buenas

practicas de ciberseguridad.

NIST CSF (Cybersecurity Framework)
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Marco de referencia del NIST para estructurar programas de ciberseguridad en torno a
las funciones Govern, Identify, Protect, Detect, Respond y Recover. Resulta 1util para
clasificar controles, orientar hojas de ruta y comunicar madurez de manera

comprensible.
OT (Operational Technology / Tecnologia de operacion)

Conjunto de tecnologias empleadas para supervisar, controlar y mantener procesos
fisicos, industriales u operativos. Se diferencia de IT por su vinculo directo con la
disponibilidad, la estabilidad del proceso y, en muchos casos, con la seguridad de las

personas y de las instalaciones.
PAM (Privileged Access Management)

Capacidad orientada a controlar, limitar y supervisar el uso de cuentas y sesiones
privilegiadas. Su valor es especialmente alto en entornos con acceso remoto de terceros,

administracién de sistemas criticos u operacién sobre activos sensibles.
Patch management

Expresién habitual para referirse a la gestion de parcheado. Incluye planificacion,
convalidacién, aplicaciéon y seguimiento de las actualizaciones de seguridad y

correcciones técnicas.

Pentesting

Ejercicio controlado de simulacion de ataque destinado a comprobar si determinadas
debilidades pueden ser explotadas y con qué consecuencias. En entornos industriales
debe formularse con fuerte prudencia, alcance delimitado y autorizacion previa para

evitar impacto en la operacion.

Phishing

Técnica de ingenieria social basada normalmente en correo electrénico para engafiar a
una persona y conseguir credenciales, datos, ejecucion de acciones o acceso inicial.

Puede combinarse con suplantacion de identidad, urgencia aparente o uso de enlaces y

anexos maliciosos.
PLC (Programmable Logic Controller / Controlador légico programable)

Dispositivo fundamental en muchos entornos industriales encargado de ejecutar logicas
de control sobre maquinas y procesos. Su criticidad hace que su seguridad,

configuracién y exposicion deban tratarse con especial prudencia.

Proxy
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Servicio intermediario que controla comunicaciones entre un cliente y un recurso de
destino, evitando conexiones directas innecesarias. Puede utilizarse para canalizar

acceso a servicios, filtrar trafico, registrar actividad o publicar aplicaciones bajo control.
PRTR (Plan de Recuperacion, Transformacion y Resiliencia)

Marco de inversién publica vinculado a fondos europeos que financia, entre otras lineas,

iniciativas de modernizacion, digtalizacién y ciberseguridad.
RASP (Runtime Application Self-Protection)

Capacidad de proteccién integrada en la aplicacién o en su entorno de ejecucidn,
disefiada para detectar y bloquear ciertos usos maliciosos en tiempo real. Complementa
otros controles de seguridad de la aplicacion, especialmente cuando existen servicios

expuestos.
RETECH (Redes Territoriales de Especializacion Tecnoldgica)

Programa de apoyo a proyectos de especializacidn tecnoldgica impulsado en el ambito
estatal y autondmico. Puede aparecer como marco institucional del Observatorio y de

otros entregables asociados.
Resiliencia ciberfisica

Capacidad de un sistema o de una organizaciéon para anticipar, resistir, absorber,
responder y recuperarse de incidentes que afectan simultidneamente a las capas
digitales y fisicas. En entornos industriales implica no s6lo restaurar sistemas, sino

volver a condiciones operativas seguras y aceptables.
RTU (Remote Terminal Unit / Unidad terminal remota)

Dispositivo empleado para recoger datos y ejecutar acciones de control en entornos
distribuidos, especialmente en infraestructuras geograficamente dispersas. Es habitual

en sectores como energia, agua o transporte.
SaaS (Software as a Service)

Modelo en el que una aplicacion se consume como servicio a través de la red,
normalmente gestionado por un proveedor externo. Su uso requiere controlar acceso,

configuracidn, intercambio de datos, permisos e integraciones.
SANS

Organizacion internacional conocida por la publicacién de estudios, buenas practicas,
formacién e investigacion aplicada en ciberseguridad. Sus guias y encuestas suelen

utilizarse como referencia sectorial.
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SASE (Secure Access Service Edge)

Modelo que combina conectividad y seguridad para controlar accesos distribuidos,
servicios cloud y recursos hibridos bajo politicas coherentes. Puede integrar

capacidades como acceso seguro, filtrado, inspeccion y control contextual.
SAST (Static Application Security Testing)

Técnica de andlisis de seguridad aplicado al cddigo fuente, binarios o componentes antes
de la ejecucion, con el fin de detectar vulnerabilidades y patrones inseguros. Resulta ttil

en procesos de desarrollo e integracién de software.
SCADA (Supervisory Control and Data Acquisition)

Arquitectura de supervision y adquisicion de datos empleada para controlar procesos
distribuidos y recoger informacién de campo. Es habitual en sectores como agua,

energia, transporte y otras infraestructuras con operaciéon remota o descentralizada.
Segmentacion IT/OT

Separacién arquitectonica y légica entre dominios corporativos y operativos para
limitar exposicion, movimiento lateral y propagacién de incidentes. Puede
complementarse con zonas y conductos, DMZ industriales, firewalls y reglas de

comunicacion estrictamente definidas.
SGSI (Sistema de Gestion de la Seguridad de la Informacion)

Estructura organizativa, documental y operativa orientada a gestionar la seguridad de
la informacién de forma continua y sistematica, habitualmente asociada a ISO/IEC

27001.
SIEM (Security Information and Event Management)

Plataforma orientada a la recogida, normalizacion, correlacién y andlisis de eventos de
multiples fuentes. Permite mejorar la deteccién y la investigacion de incidentes a partir

de una vision centralizada de la actividad de seguridad.
SOC (Security Operations Center)

Capacidad organizativa y operativa encargada de supervisar, analizar y coordinar la
respuesta frente a incidentes de seguridad. Puede ser interno, externo o hibrido, y en
entornos industriales debe integrar también el contexto operativo de las alertas

relacionadas con OT.

SSID (Service Set Identifier)
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Nombre identificador de una red WiFi. Su configuracion, visibilidad y segregacion
pueden tener relevancia en auditorias de redes inalambricas y control de acceso

inalambrico.
SW (Software)

Abreviatura habitual de software. En el catdlogo aparece especialmente vinculada a
desarrollo seguro, integracion, analisis de aplicaciones y proteccion de software ligado

ala operacion.
Threat hunting

Actividad proactiva de busqueda de indicios de compromiso o comportamiento
malicioso que no ha sido detectado automaticamente por los mecanismos
convencionales. Requiere visibilidad suficiente, hipotesis de investigacién y capacidad

analitica para contextualizar sefiales débiles.
UTM (Unified Threat Management)

Solucién que integra en un mismo dispositivo o servicio varias capacidades de
seguridad, como firewall, inspeccidn, filtrado o prevencidn de intrusiones. En entornos
industriales debe emplearse con criterio y convalidacion previa del impacto.

Vishing

Técnica de ingenieria social basada en llamadas telefénicas o comunicacion de voz para

engafar a una persona y obtener informacion, credenciales o acciones indebidas.
VLAN (Virtual Local Area Network)

Mecanismo de segmentacion légica que permite separar redes o grupos de dispositivos
dentro de la misma infraestructura fisica. Es un recurso frecuente para compartimentar

trafico y apoyar el disefio de zonas.
VPN (Virtual Private Network)

Tecnologia que establece canales cifrado entre usuarios, sedes o sistemas para proteger
las comunicaciones sobre redes potencialmente expuestas. En industrial debe
emplearse con alcance limitado, autenticacion fuerte e integracién con segmentacion y

trazabilidad.
WAF (Web Application Firewall)

Control de seguridad orientado a proteger aplicaciones y servicios web frente a

peticiones maliciosas y explotaciones en la capa de aplicacién. Es util cuando existen
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portales, APIs o interfaces web que deben permanecer accesibles bajo condiciones de

control reforzado.
Gestion de parcheado

Proceso de planificacion, convalidacion, aplicaciéon y verificacion de actualizaciones y
correcciones de seguridad en sistemas y componentes tecnoldgicos. En entornos
industriales debe conciliarse con la disponibilidad, la validacién previa y el uso de

medidas compensatorias cuando el parcheo directo no es viable.
Gestion de sesiones y trazabilidad

Conjunto de mecanismos orientados a registrar, supervisar y, cuando procede, revisar
las sesiones de acceso a recursos sensibles. Es especialmente relevante en cuentas

privilegiadas, mantenimiento remoto y accesos de terceros.
ZTNA (Zero Trust Network Access)

Modelo de acceso basado en la verificacion explicita de la identidad, del dispositivo y del
contexto antes de conceder acceso a un recurso concreto. Procura sustituir la confianza

implicita por permisos granulares y limitados al minimo necesario.
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