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1 Introducion

Este informe técnico forma parte do Observatorio de Ciberseguridade Industrial.
Intégrase no marco do Laboratorio e Centro Demostrador de Ciberseguridade en
Produtos con Elementos Dixitais e Ciberseguridade Industrial, pertencente 4 Rede
de Laboratorios e Centros Demostradores de Ciberseguridade da Xunta de Galicia.
A iniciativa forma parte do Programa de Redes Territoriais de Especializacion
Tecnoloxica (RETECH), impulsado pola Secretaria de Estado de Dixitalizacion e
Intelixencia Artificial.

O proxecto esta financiado pola Uniéon Europea a través de NextGenerationEU no
marco do Plan de Recuperaciéon, Transformacion e Resiliencia (PRTR), e
desenvdlvese conforme aos requisitos establecidos polo Instituto Nacional de
Ciberseguridade (INCIBE).

O Observatorio constitiie un eixo estratéxico dentro desta estrutura transversal,
orientado a analise de tendencias, ameazas e necesidades do ecosistema de
ciberseguridade industrial galego, asi como a4 dinamizacién e fortalecemento do
tecido empresarial e tecnoléxico da nosa terra.

A evoluciéon cara aos modelos de Industria 4.0 e 5.0, caracterizados pola
automatizacién avanzada, integracion de sistemas ciberfisicos, analitica de datos en
tempo real e maior interaccion entre persoas e tecnoloxia, estd a transformar
profundamente o ecosistema industrial. Esta transformaciéon incrementa a
complexidade técnica das infraestruturas produtivas e introduce novas dependencias
dixitais que deben ser xestionadas desde unha perspectiva de risco. Neste contexto, a
intelixencia de ameazas orientada a OT/ICS convértese nun instrumento esencial para
a priorizacién de riscos, o apoio a toma de decisions e o fortalecemento da

resiliencia operativa do tecido industrial galego.

Este Informe de intelixencia de ameazas OT - II concibese como unha evolucién
natural do Informe inicial do Observatorio, co que comparte enfoque e vocaciéon
practica, mais actualiza e amplia o contido para incorporar unha caracterizacion mais

completa de actores, campanas e patrons operativos observados recentemente.

Mentres o Informe I establecia unha base metodoldxica e unha visién consolidada do

panorama (marco tedrico, alertas e recomendacions), esta segunda version reforza de
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maneira explicita a dimensién de atribucién e perfilado de grupos, con especial
atencion & intelixencia especializada de Dragos e ao seu marco de lectura da progresiéon

adversaria en contornos industriais.

0 proposito fundamental do documento é ofrecer intelixencia accionable para
organizacions con exposicion a sistemas industriais —dende infraestruturas criticas e
servizos esenciais ata manufactura e cadeas de subministracion—, transformando a
actividade adversaria global en implicacions operativas aplicables a Galicia. Para iso, o

informe incluae:

(i) a recompilaciéon de actores de ameaza con interese ou capacidade en
OT/ICS,

(i) a identificaciéon das Tacticas, Técnicas e Procedementos (TTPs) mais
recorrentes na intrusion e na persistencia do atacante,

(iii) e ainterpretacion do risco segundo a posibilidade de progresion desde

intrusions en IT cara a impactos sobre OT.

Un elemento diferencial desta version é a incorporaciéon do marco ICS Cyber Kill Chain
empregado por Dragos para distinguir niveis de madurez operativa do adversario. En
particular, préstase atencién aos grupos con capacidade confirmada para avanzar mais
al6 do acceso inicial e do espionaxe en IT, acadando fases de interaccién co proceso
industrial (capacidade Stage 2), que constitien o salto cualitativo cara ao impacto
ciberfisico. Esta distincién resulta clave para orientar investimentos defensivos en
sectores galegos con alta dependencia de continuidade de operacién, onde un incidente
pode traducirse en paradas de producion, degradacién de servizo, riscos de

seguridade e custos de recuperacion elevados.

A estrutura do informe mantén unha progresién didactica: inicia cunha introducién e un
resumo executivo orientado a decisores, continta cun bloque central de intelixencia de
ameazas que consolida fontes de referencia e perfis de actores (incluindo a analise de
grupos e TTPs), e complétase cun apartado de intelixencia propia e recomendacions

de caracter técnico e organizativo.

O obxectivo final é proporcionar unha visidn coherente e operativa que permita
anticipar, detectar e mitigar ameazas con impacto potencial sobre contornos

industriais no contexto galego.
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2 Resumo executivo

A continuacioén sintetizamos os elementos mais relevantes do Informe de intelixencia
de ameazas OT - II, co obxectivo de facilitar a toma de decisidns por parte de
responsables de ciberseguridade, operaciéns industriais e direccién. Recérdase que a
versién Il da continuidade ao enfoque do Informe I, mantendo a visién integrada por
fontes, e reforza de maneira especifica a analise de actores con relevancia OT/ICS,

especialmente aqueles con capacidade de progresar cara a impactos ciberfisicos.

En canto a fontes principais empregadas. A elaboracién deste estudo baséase nunha
combinacidn de fontes de intelixencia e referencia amplamente recofiecidas no eido
OT/ICS, co obxectivo de equilibrar evidencias técnicas de campo, tendencias agregadas,

e marcos metodoloxicos.

En particular, esta version Il apoia o seu bloque central de actores na intelixencia
especializada de Dragos (informe anual OT Cybersecurity Year in Review 2025 e perfis
publicos de grupos de ameaza), e complétase con informes e guias de alcance mais
transversal que permiten contextualizar tendencias e priorizacion defensiva, incluindo,
entre outros, ENISA (panorama de ameazas), Microsoft Digital Defense Report, IBM
X-Force, informes de fabricantes e observabilidade OT (p.ex., Crowdstrike) e analise
de madurez e practicas (p.ex., CISA), asi como fontes institucionais e sectoriais

dispoiiibles no marco do Observatorio.

Mensaxes clave para a toma de decisions

1) A ameaza relevante non é s6 “intrusion en IT”, sendn a progresion cara a OT. O
criterio diferencial que debe guiar a priorizacién é a capacidade do adversario para
avanzar no ciclo de ataque ata fases de interaccion co proceso industrial (capacidade
Stage 2 na ICS Cyber Kill Chain). No corpus analizado, isto materializase con claridade
en actores como ELECTRUM (capacidade demostrada de executar ataque ICS e
desenvolvemento de wipers destructivos), BAUXITE (impactos Stage 2 por
compromisos triviais de dispositivos expostos) e CHERNOVITE (malware ICS avanzado

asociado a PIPEDREAM).

2) A actividade adversaria esta a combinar sofisticacion (malware ICS) con

oportunismo (exposicion e credenciais débiles). O mesmo ecosistema incorpora
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tanto capacidades avanzadas (como plataformas ICS especificas ou wipers orientados a
entornos embebidos) como operacions de baixo custo baseadas en phishing, password
spraying, servizos expostos e abuso de infraestrutura de terceiros. Isto implica que o
risco non depende sé do perfil do actor, sen6n tamén do nivel de hixiene e exposicion

do operador.

3) O sector eléctrico e os servizos esenciais continian como obxectivo prioritario,
con impactos reais e observables. O caso do ataque a Kyivstar exemplifica que a
disrupcién pode materializarse en degradaciéon de servizos a gran escala, e que os
adversarios poden empregar “mecanismos de cobertura” (p. ex., actores hacktivistas)
para dificultar a atribuciéon e a resposta. En paralelo, o histérico de ELECTRUM
(CRASHOVERRIDE/Industroyer) e a aparicién de AcidPour reforzan que a disrupcion

deliberada segue sendo unha ameaza prioritaria en ecosistemas eléctricos.

4) A informacion OT (GIS, topoloxias, instrucions) é un activo estratéxico que esta
a ser buscado de forma persistente. En campafias como as asociadas a VOLTZITE, a
exfiltracion de datos GIS e documentacion OT (diagramas, instruciéons operativas)
aparece como obxectivo central. Para infraestruturas galegas (enerxia, auga, transporte
e portos), isto obriga a tratar a documentacién técnica como activo critico, con controis

equivalentes aos aplicados a credenciais e acceso remoto.

5) Europa non é un espectador: obsérvase seleccion explicita de obxectivos e
desprazamento cara a obxectivos europeos. A campaina de KAMACITE relacionada
coa Gas Infrastructure Europe (GIE) en Alemafia, combinando loaders/stealers e un
backdoor a medida (Edam), ilustra un desprazamento desde un foco case exclusivo en
Ucraina cara a obxectivos europeos no ambito de petrodleo e gas. Isto é relevante para
Galicia polo peso de cadeas de subministracion industriais e pola dependencia de

servizos esenciais.

Incliese unha clasificacién de actores de amenaza que pode empregarse como guia
practica para decidir onde investir primeiro: non sé en tecnoloxia, senén en politicas

de acceso, operacion e recuperacion.

Decisions defensivas recomendadas a curto e medio prazo

As evidencias recompiladas apuntan a un conxunto de decisions de alto impacto para

organizacions industriais:
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a) Blindar a ponte IT/OT como prioridade nimero 1. A segmentacidon efectiva, o
control de fluxos e a limitacién do movemento lateral son a medida mais determinante

para impedir que intrusiéons en IT evolucionen cara a impactos OT.

b) Tratar accesos remotos e exposicion como risco operativo. Deben priorizarse
acciéns como: restrinxir o acceso SSH e servizos criticos tras VPN, eliminar
credenciais por defecto, auditar e rotar credenciais SSH, e revisar a exposicién de

dispositivos e servizos que poidan ser reutilizados como relés.

c) Protexer documentacion OT e sistemas GIS como activos criticos. Establecer
clasificacion, control de acceso, rexistro de accesos e deteccién de exfiltracion sobre

diagramas de rede, instruciéns operativas e informacion xeoespacial.

d) Asegurar capacidade de recuperacion fronte a disrupcion e wipers. Para
escenarios tipo ELECTRUM, é imprescindible dispofier de copias de seguridade fora
de lifia, probadas, incluindo léxica de proxecto, configuraciéns de IED e instaladores
de aplicacions ICS, asi como controis que impidan ou alerten sobre execuciéon de

binarios e cambios non autorizados.

e) Mellorar visibilidade e deteccion en OT con enfoque a comportamento. Ademais
de IoCs, é necesario observar patréons como comunicaciéons anémalas cara a internet
desde activos inesperados, uso inusual de protocolos e sinais de movemento lateral ou

acceso a repositorios de documentacién técnica.

Implicacién para gobernanza e investimento

A lectura agregada do informe reforza unha conclusién practica: a mellora de
ciberseguridade industrial en Galicia require combinar medidas de prevencién
(exposicidn, identidades, segmentacion) con medidas de resiliencia (capacidade de
deteccion e recuperacion). Isto é especialmente relevante en sectores con dependencia
de continuidade de operacién —enerxia, auga, alimentacién, manufactura e loxistica—
onde o impacto dun incidente transcende o ambito tecnoldxico e pode derivar en custos

operativos, reputacionais e de prestacion de servizos esenciais.

8
sincibe_ E ppcanes (i Xocobeo

Financiado pola
Unién Europea ,‘-( B R T Plan de Recu
NextGansratonEL 1icas W\ Transformacion e Resifienci




Informe de intelixencia de ameazas - 11

3 Intelixencia de ameazas

3.1 Actores de ameaza e TTPs

A comprension do risco en OT/ICS require ir madis al6 da enumeraciéon de
vulnerabilidades ou do rexistro de incidentes: cdmpre identificar quen opera (actores
de ameaza), como opera (TAacticas, Técnicas e Procedementos - TTPs) e con que
intencion e capacidade pode progresar cara ao impacto sobre o proceso industrial.
Nesta seccién introdicese unha lectura estruturada do panorama de ameazas,
combinando fontes institucionais e de intelixencia (p.ex., organismos nacionais e
equipos de threat intelligence) con marcos técnicos que permiten describir de forma

consistente as accions do adversario ao longo do ciclo de ataque.

Preséntanse por tanto, as principais achegas das fontes seleccionadas (CCN-CERT,
intelixencia de fabricantes e provedores, e analises especializadas), para culminar
nunha sintese orientada a contornos industriais: que vectores predominan, que
técnicas se repiten, e que sinais permiten anticipar unha posible evolucién desde

intrusions en IT cara a escenarios de impacto ciberfisico en OT/ICS.
3.1.1 CCN-CERT

Esta seccion sintetiza a vision do CCN-CERT [1] en base ao informe xa vinculado en
bibliografia, sobre actores de ameaza, combinando a perspectiva estratéxica por
Estado coa identificacion dos principais grupos de ciberameaza (APT, clusters e
colectivos) que operan alinados ou en apoio de devanditos Estados. Mantense asi unha
dobre lectura: por unha banda, os obxectivos, motivaciéns e patréns xerais por pais,
e por outro, os grupos concretos que materializan estas campafias, con especial
atencion ao seu impacto potencial en contornos ICS/OT. Comezaremos cos actores

estatais.
Federacion Rusa

Desde unha perspectiva estratéxica, Rusia mantén unha actividade sostida e
multifacética no ciberespazo, combinando ciberespionaxe, operacions de
influencia, sabotaxe e apoio a campaiias de hacktivismo. O CCN-CERT sublifa que o
foco ruso dirixese de forma recorrente a infraestruturas criticas, administracions
publicas, defensa, enerxia, transporte e industria, especialmente no contexto do

conflito en Ucraina e as tensions coa UE e a OTAN.
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Esta estratexia materializase a través de grupos de ciberamenaza ben establecidos,

entre os que destacan:

e APT28 (Fancy Bear) e APT29 (Cozy Bear), con campafias de espionaxe

dirixidas a gobernos, organismos internacionais e sectores estratéxicos.
e Turla e Snake, orientados a intrusions persistentes e de alto sixilo.

e Sandworm (Unidade 74455 do GRU), especialmente relevante para contornos
ICS/0T, polo seu historial de ataques disruptivos contra redes eléctricas,

sistemas industriais e servizos esenciais.

No eido OT, o risco non se limita a ataques destrutivos directos, senén tamén a
intrusions previas, recofiecemento e preposicionamento en redes industriais, que

poden activarse en momentos de escalada xeopolitica.
Republica Popular China

China centra a sua actividade no ciberespionaxe a gran escala, cunha clara énfase na
obtencion de propiedade intelectual, segredos industriais e vantaxe tecnolodxica.
O informe do CCN-CERT sinala que os sectores mais afectados inclien industria
avanzada, enerxia, telecomunicacions, transporte e tecnoloxias estratéxicas, o que

sitiia as contornos ICS/0OT como obxectivos de alto valor.
Esta estratexia articulase a través de multiples grupos, entre os que destacan:
e APT41, cofiecido por combinar espionaxe estatal con actividades de cibercrime.

e APT31 e APT17, activos contra administraciéns publicas e empresas

tecnolodxicas.

e Mustang Panda, con campafias persistentes contra gobernos e sectores

industriais.

No contexto industrial, estas campanas adoitan buscar acceso prolongado e
silencioso, explotando vulnerabilidades en produtos amplamente despregados, cadeas

de subministracién e provedores tecnol6xicos, mais que causar disrupciéns inmediatas.
Corea do Norte

Corea do Norte combina ciberespionaxe, cibercrime financeiro e operacions
encubertas como ferramenta de financiamento do réxime e evasion de sanciéns. O CCN-
CERT destaca o seu interese en sector financeiro, industria, enerxia e defensa, con

implicacions indirectas para contornos OT.
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Os principais grupos asociados inclien:

e Lazarus Group, coiiecido por ataques de alto impacto, ransomware e sabotaxe

selectiva.
¢ Kimsuky e Andariel, orientados a espionaxe e obtencion de credenciais.

Ainda que moitas campanas se orixinan en contornos IT, o acceso a redes corporativas
de organizacions industriais pode facilitar movementos laterais cara a sistemas OT
mal segmentados.

Iran

Iran mantén unha actividade crecente, caracterizada por espionaxe rexional, sabotaxe
selectiva e operacions de represalia. O CCN-CERT identifica como obxectivos
prioritarios os sectores de enerxia, auga, transporte e industria, o que confire a OT

un papel central.

Entre os grupos mais representativos atopanse:
e APT33, historicamente vinculado a ataques contra enerxia e aviacion.
e APT34 (0ilRig) e APT35, con campaiias de espionaxe prolongadas.

e MuddyWater, especialmente relevante pola stia actividade contra organismos

gobernamentais e empresas industriais.

Estes actores demostraron interese en sistemas de control industrial e redes

hibridas IT/OT, combinando técnicas relativamente simples cunha alta persistencia.
Outros actores estatais

O informe tamén recolle actividade atribuida a outros Estados, como India ou Israel,
xeralmente cun alcance mais limitado e focalizado en espionaxe estratéxica e
rexional. A continuacion, un grafico para ilustrar quen son maioritariamente o

obxectivo destes ataques:
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Sectores victima de campanas de ciberespionaje

Educacion Il
Poblacion civil Il
Energia Il
Telecomunicaciones Il
Finanzas N
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Tecnologia de la informacion NN
Diplomacia 1IN
Defensa I
Gobierno I

0 50 100 150 200 250 300

Obxectivo de camparias de espionaxe. Fonte: CCN-CERT (2024)

Ainda que o seu impacto directo en OT é menor, estas operacions poden afectar a

provedores tecnoldxicos e cadeas de subministraciéon industriais.
Hacktivismo

0 hacktivismo ocupa un papel destacado no panorama actual, especialmente dende
2022. O CCN-CERT diferenza entre camparias de baixo impacto técnico pero alta

visibilidade e outras con maior capacidade de disrupcion.

Desde unha visién xeral, o hacktivismo caracterizase por:
e Motivacion ideoldxica e xeopolitica.
e Emprego intensivo de DDoS, defacement e filtracions de informacion.
e Coordinacién a través de canles publicas (Telegram, foros).

Nos ultimos anos emerxeron colectivos claramente alifiados con intereses estatais, entre

eles:

¢ Killnet e NoName057(16), activos contra paises europeos e sectores criticos

en apoio a narrativas prorrusas.

e Alianzas temporais entre grupos, que incrementan a escala e frecuencia dos

ataques.

Ainda que estas campafias adoitan dirixirse a servizos dixitais e portais web, a sta
relevancia para ICS/OT radica en varios factores: dependencia de servizos IT para a
operacion industrial, impacto reputacional e presién social, e risco de efectos

colaterais cando os ataques afectan a provedores ou infraestruturas compartidas.
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En conxunto, a combinacién de estratexias estatais e grupos de ameaza concretos
reforza a idea de que as contornos industriais deben considerarse obxectivos lexitimos
dentro do ciberconflicto moderno, non sé polo seu valor operativo, senén tamén pola

suia importancia econdmica, social e xeopolitica.
3.1.2 Microsoft Threat Intelligence

A continuacién, a referencia mais actualizada de MS na sta Digital Report 2025 [2],

sobre as consideracidns anteriores dos estados nacién que achegaba o CCN-CERT.
Rusia

Microsoft confirma que Rusia mantén un uso intensivo do ciberespazo como
ferramenta estratéxica, combinando espionaxe, operacions de influencia e actividades
disruptivas. En lifia co CCN-CERT, obsérvase unha priorizacion de infraestruturas
criticas, administracions publicas, defensa e sectores enerxéticos e de transporte,
especialmente no contexto do conflito en Ucraina e os seus efectos colaterais sobre

Europa.

Desde a oOptica de Microsoft, resulta relevante a crecente converxencia entre
operacions de ciberseguridade e obxectivos cinéticos, asi como o uso de grupos con
distintos niveis de sofisticacion, desde APT altamente capacitados até colectivos
hacktivistas ou criminais que actidan como forza de presién complementaria. Para
contornos ICS/OT, esta combinacién incrementa o risco de ataques oportunistas e
disruptivos contra servizos esenciais, mesmo cando o obxectivo principal non sexa

industrial.
China

Microsoft describe a China como un actor altamente persistente e orientado ao
ciberespionaxe estratéxica a longo prazo. O foco principal segue a ser a obtencién
de informacion sensible, propiedade intelectual e cofiecemento tecnoléxico, con

campafias prolongadas e de baixa visibilidade.

0 valor engadido do informe de Microsoft reside en sublifnar a amplitude sectorial dos
obxectivos, incluindo telecomunicacidons, administracions publicas, provedores de
servizos dixitais e sectores industriais avanzados. No eido ICS/OT, este enfoque reforza
a idea de que o acceso a redes IT pode ser un paso intermedio cara a contornos
industriais, especialmente en organizacions con forte dependencia tecnoldxica ou

cadeas de subministracién complexas.
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Corea do Norte

Actor singular, onde a motivacién econdmica e a evasion de sancions tefien un peso
comparable 4 espionaxe. Mantense o uso de campafias dirixidas contra sectores
financeiros, tecnoléxicos e empresas con capacidade de xerar ingresos directos ou

indirectos.

0 informe de Microsoft achega contexto adicional sobre a profesionalizacion destas
operacions e a sda escalabilidad, o que incrementa o risco de efectos colaterais en
contornos industriais, especialmente cando organizaciéns OT dependen de servizos IT,

provedores externos ou infraestruturas dixitais compartidas.
Iran

Caracterizase a Irdn como un actor madis orientado a operacions disruptivas, de
influencia e de presion politica, cun nivel técnico xeralmente inferior ao de Rusia ou
China, mais compensado por un uso intensivo de técnicas cofiecidas e ataques

oportunistas.

ParaICS/0T, esta converxencia de analise reforza a percepcion de risco fronte a ataques
de baixa sofisticacion técnica pero alto impacto operativo, especialmente en
sectores enerxéticos, transporte e servizos publicos, onde a disponibilidade é un factor

critico.
3.1.3 ENISA

3.1.3.1 Panorama xeral

No informe Threat Landscape 2025 de ENISA, recdllense as Tacticas, Técnicas e
Procedementos (TTPs) mais comunmente observados, de maneira informal (i.e. sen

asignar codigo da matriz de MITRE) [3].

Durante o periodo analizado, os grupos de cibercrime evolucionaron de forma
continua as suas TTPs, cunha énfase clara na madurez dos ecosistemas
ransomware e no endurecemento das tacticas de presion sobre as vitimas.
Mantense a reutilizacion de builders filtrados, como no caso de SafePay —derivado de
LockBit 3—, e prevese que a publicaciéon do coédigo fonte de VanHelsing RaaS reduza
ainda mais as barreiras de entrada ao cibercrime, facilitando a aparicién de novos

operadores.
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En paralelo, os mecanismos de distribuciéon de malware, especialmente infostealers,
diversificironse. Aos vectores clasicos (software pirata, phishing ou repositorios
publicos de cddigo) simanse métodos de baixo custo e alto alcance, como falsos
CAPTCHA, servizos de aloxamento na nube ou enlaces embebidos en plataformas de
video, o que incrementa notablemente a superficie de exposiciéon, tamén para

organizacions con contornos OT conectados indirectamente a IT.

Un cambio especialmente relevante é o uso sistematico de ferramentas deseiiadas
para desactivar soluciéns EDR, co obxectivo de realizar intrusiéons mais sigilosas e
centradas na exfiltracion rapida de datos. Ferramentas como AvNeutralizer (AuKill),
EDRKillShifter ou técnicas baseadas en drivers asinados —como ABYSSWORKER—
foron adoptadas progresivamente por multiples esquemas RaaS activos na UE. Esta
tendencia reforza o risco para contornos industriais Windows-based, habituais en capas

de supervision e operacion.

En canto 4 extorsidn, novas familias como Fog e Qilin intensificaron tacticas agresivas,
incorporando contadores regresivos, perfis publicos de vitimas, mostras descargables
e, no caso de Qilin, mesmo funcionalidades que simulan escaladas a procedementos
legais (“call lawyer”). No contexto europeo, estas tacticas resultan especialmente
eficaces debido as obrigacions regulatorias e de notificacion (GDPR, NIS2), que

incrementan a presion para pagar rescates.

Mais alé do ransomware, obsérvase unha diversificacion do cibercrime cara a
fraudes complexas, como os esquemas de pig-butchering (estafas traballadas no
tempo), que creceron preto dun 40% interanual e xeran entre 9,1 e 11,4 milléns de euros
a escala global. Estas campafias combinan enxefiaria social prolongada,
criptomonedas, IA xerativa e deepfakes, e xa afectan de forma significativa a cidadans
e organizacions da UE. As operacidns policiais recentes mostran a escala industrial

destas redes, con millons de dispositivos e credenciais comprometidas.

Finalmente, emerxe unha dimensién especialmente preocupante: a translacion do
impacto dixital ao plano fisico, con ataques directos —incluidos secuestros— contra
titulares de criptoactivos e as suas familias, vinculados a filtraciéns de datos de
plataformas centralizadas. Casos documentados en varios Estados membros evidencian
como o cibercrime esta cruzando a fronteira entre o dixital e o fisico, un risco que resulta
particularmente critico para sectores industriais e operadores de infraestruturas

esenciais.
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Nunha seccién posterior refirense aos TTPs asociados a hacktivismo. Durante o periodo
analizado, o hacktivismo mostrou unha clara evolucion desde campaiias
principalmente disruptivas cara a modelos hibridos, incorporando tacticas
propias do cibercrime organizado e ampliando de forma explicita o seu foco cara a

contornos OT e infraestruturas criticas.

No ambito dos ataques DDoS, os grupos hacktivistas adoptaron TTPs mais avanzadas,
combinando técnicas como o carpet bombing, o uso masivo de routers comprometidos
e, de forma crecente, capacidades apoiadas en IA para incrementar a intensidade,
persistencia e alcance dos ataques. Os datos de Netscout para o primeiro semestre de
2024 mostran un incremento do 50 % en dispositivos infectados, impulsado
principalmente pola aparicién do botnet Zergeca e a evolucién do botnet DDoSia,
empregado por NoName057(16), que destaca polo uso de DNS over HTTPS (DoH)

como canle de mando e control, dificultando a stia deteccién.

Un fendmeno especialmente relevante é a converxencia entre hacktivismo e
ransomware, particularmente entre grupos prol-rusos. Colectivos como CyberVolK’s,
Azzasec, Funksec ou Lapsus$ pasaron de campafas ideoldxicas a modelos de
ransomware-as-a-service (RaaS), mentres que KillSecurity, orixinalmente alifiado
con Anonymous, consolidouse como actor relevante tras lanzar a sia propia plataforma
RaaS en xufio de 2024. Desde entdn, este grupo dirixiu ataques contra multiples Estados
membros da UE, con picos de actividade observados en 2025. Esta evolucion confirma
que o hacktivismo xa non se limita 4 disrupciéon simbdlica, senén que procura

beneficios econémicos e persistencia operativa.

En paralelo, os ataques contra OT convertéronse nun elemento central do discurso e a
actividade hacktivista. Destaca o caso de Z-PENTEST-ALLIANCE, que reivindicou
ataques contra interfaces de xestion OT expostas a Internet en sectores como
enerxia e auga, cun alcance xeografico amplo na UE. Paises como Italia, Chequia,
Francia e Espaiia figuran entre os mais afectados. Ainda que estes incidentes non
provocarian impactos operativos significativos, a difusion de videos mostrando a
manipulaciéon de sistemas OT apunta claramente a un obxectivo de impacto
psicoléxico, propagandistico e disuasorio, mais que a interrupcion efectiva de

procesos.

Z-PENTEST-ALLIANCE situouse como o principal grupo hacktivista no targeting de

infraestruturas criticas na UE, cunha énfase crecente en sistemas enerxéticos. Dende
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comezos de 2025, o grupo intensificou a sta retdrica e as stias declaraciéns de intenciéon
contra OT, chegando mesmo a atribuirse vinculos co grupo Sandworm. No entanto,
estas afirmacions non puideron verificarse e, polo momento, considéranse dubidosas, o

que suxire posibles estratexias de inflado reputacional ou “faketivismo”.

Finalmente, emerxe un novo vector de risco coa aparicion en xufio de 2025 do grupo
Infrastructure Destruction Squad (IDS), que afirma desenvolver VoltRuptor, un
malware especifico para ICS con soporte multiprotocolo, capacidades avanzadas de
persistencia e técnicas antiforenses. A suposta dispofiibilidade de VoltRuptor en
mercados clandestinos e a reivindicacion dun compromiso contra unha empresa italiana
de automatizacion de edificios expofien un escenario de especial preocupacion, ainda
que a ameaza é ainda demasiado recente para unha avaliacién concluinte. Ainda asi, a
hipétese dunha instrumentalizacion deste actor por intereses estatais considérase
plausible e reforza a tendencia de difuminacion entre hacktivismo, cibercrime e
operacions de influencia con trasfondo xeopolitico, con implicacidns directas para a

seguridade de contornos ICS/OT.
3.1.3.2 TTPs

As TTPs (Tactics, Techniques and Procedures) das matrices MITRE ATT&CK
describen como operan os adversarios: as tacticas reflicten os seus obxectivos, as
técnicas os métodos xerais empregados e os procedementos os pasos concretos ou

ferramentas utilizadas [4][5].

A partir de fontes abertas, o conxunto de datos de ENISA céntrase principalmente en
actividades posteriores ao compromiso, destacando especialmente as fases de
recoiiecemento, mantemento do acceso e execucion de cargas maliciosas tras a
intrusion inicial. En comparacion, as tacticas asociadas a impacto, exfiltracién e

coleccion aparecen con menor frecuencia.

A nivel de técnicas, a andlise revela patréns recorrentes de uso conxunto, que se
reflicten nunha visualizacion agrupada de TTPs. Un primeiro bloque claramente
definido corresponde as técnicas de descubrimento, como a identificaciéon de
procesos, configuracion de rede, informacién do sistema, ficheiros, directorios e
recursos compartidos, o que evidencia a fase sistematica de inventariado que realizan

os atacantes unha vez dentro do contorno.

Un segundo grupo relevante concéntrase nas técnicas de execucion, dominadas polo

uso de intérpretes de comandos e scripting, xunto con mecanismos como WMI, APIs
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nativas, execucion mediante servizos e accions iniciadas polo usuario. Estas técnicas
reflicten a preferencia dos adversarios por mecanismos lexitimos do sistema

operativo, que facilitan a evasion e reducen a deteccién.

A persistencia aparece como outro bloque cohesionado, combinando o uso de servizos
de Windows, modificacidons no rexistro, mecanismos de autoarranque e a creacion ou
abuso de contas validas, o que demostra como os atacantes superpoiien miltiples

métodos de permanencia para asegurar o acceso a longo prazo.

Finalmente, ainda que con menor peso, identificanse bloques coherentes asociados a
exfiltracion de informacion e técnicas de impacto, que inclden distintos métodos de
transferencia de datos e acciéns orientadas a interrupcion, degradacion ou

manipulacién de sistemas.

Neste punto resulta pertinente inserir a grafica de TTPs que proporciona ENISA, que
permite apreciar de forma intuitiva como estas técnicas tenden a se agrupar arredor de
fases concretas do ciclo de ataque, permitindo comprender os patrons operativos mais

habituais observados nesta analise.

T1005 ——

T1057 I
T1543.003 —
T1135 | —
T1083 I
T1082 ——
T2an I
T1016 I
T1037
T1136
T1213.002
T1482
T1485
T1146
T1489
T1490
T1491.001
T1497
T1497.001
T1497.003
T1497.004
T1518.001
T1529
T1011.001
T1546.015 [
T1547
T1547.004
T1560
T1560.001
T1566.001
T1567.002 X
T1569.002
T1572
T1574.001
T1574.002
T1614.001
T1204.002
Ti012
Ti041
TI134
T1046
Ti047
11048
T1052.001
T1055
T1055.003
T1056
Ti027
T1059
T1059.001
T1059.003
T1059.005
T1070.004
T1071.001
T1072
TI074
T1078
T1078.002
T1078.003
Ti018
T1087.002
T1108
T1106
T1007
T33
11622
TADOOZ: Execution TADDO3: Persistence TADOOT: Discovery TADDO? Collection TADO10: Exfiltration TADD4O: Impact TA-OTHER: Other

TTPs mdis vistos nos incidentes analizados. Fonte: ENISA (2025)
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Cabe destacar que no anexo 12.1 deste informe de ENISA, incliese unha taboa con

todas as tacticas, técnicas e mitigacions asociadas, para referencia do lector que

queira profundar na cuestion.

3.1.4 Unit 42 Palo Alto Networks

No informe de Unit 42 de Palo Alto [6], aparecen un par de figuras interesantes

relativas ao punto inicial de ataque dos adversarios, asi como unha tendencia a este

respecto para os ultimos catro anos:

Fronts of Attack

Endpoints
Human
Identity
Network
Email
Cloud
Application
SecOps

Database

Punto de ataque en incidentes. Fonte: Palo Alto Networks (2025)
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Tendencia do punto de entrada inicial dos ataques. Fonte: Palo Alto Networks (2025)

Identifican ademais unha consolidacion de TTPs “living off the land”, onde os
atacantes priorizan o abuso de mecanismos lexitimos fronte ao uso de malware

complexo, reducindo asi a deteccién e facilitando a persistencia.

Unha das tendencias mais destacadas é o uso de T1078 - Valid Accounts como vector
principal de acceso inicial, representando mais do 40 % das técnicas asociadas a esta
tactica (mais detalle na figura seguinte). Este patron vese favorecido por debilidades
estruturais na xestion de identidades e accesos, como a ausencia de MFA, o uso de
contrasinais débiles ou reciclados, controis insuficientes fronte a forza bruta e permisos
excesivos en contas comprometidas. Esta técnica é especialmente relevante en
contornos hibridos IT/OT, onde as credenciais validas permiten pivotar cara a redes

industriais mal segmentadas.
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T1078 - Valid Accounts 4%
T1566 - Phishing 22%

T1190 - Exploit Public-Facing Application 17%

T1133 - External Remote Services 14%

T118% - Drive-by Compromise 5%

T1091 - Replication Through Removable Media 2%

T1200 - Hardware Additions 2%

o

5% 10% 15% 20% 25% 30% 35% 40% 45%

Prevalencia das técnicas observadas respecto da tdctica de acceso inicial. Fonte: Palo Alto (2025)

Na fase de execucién, a técnica dominante é T1059 - Command and Scripting
Interpreter, presente en mais do 60 % dos casos asociados a tactica de execucidn. Os
adversarios abusan de PowerShell, intérpretes nativos de Windows e Unix, asi como
shells especificos de aplicaciéns e dispositivos de rede, para realizar tarefas de
recoflecemento, movemento lateral e despregamento de cargas, aproveitando

ferramentas xa dispofiibles nos sistemas.

Para o movemento lateral, a técnica mais observada é T1021 - Remote Services, que
aparece en mais do 86 % dos casos analizados para esta tactica. Os atacantes reutilizan
credenciais lexitimas para autenticarse mediante RDP, SMB e SSH, reforzando a
tendencia de explotacion de servizos remotos internos en lugar de técnicas mais

ruidosas.

En paralelo, Unit 42 observa un aumento significativo de técnicas orientadas a evasién
de defensas, especialmente T1562 - Impair Defenses, presente en cerca do 30 % dos
casos analizados. Estas actividades inclien deshabilitar ou modificar ferramentas de
seguridade, firewalls do sistema e rexistro de eventos de Windows, co obxectivo de

operar de forma mais sigilosa e acelerar a exfiltraciéon de datos.

Finalmente, consolidase o uso do enfoque BYOVD (Bring Your Own Vulnerable
Driver), mediante o cal os atacantes introducen controladores vulnerables para obter
privilexios elevados e eludir EDR e outras proteccions. Este patrén relacionase
estreitamente con técnicas como T1543.003 - Create or Modify System Process:
Windows Service e T1068 - Exploitation for Privilege Escalation, evidenciando

unha profesionalizacion crecente na manipulaciéon do propio contorno defensivo.
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Con respecto as estratexias observadas asociadas & tactica de impacto, temos os
seguintes resultados, que denotan a prevalencia clara do ransomware sobre outros

efectos maliciosos:

T84 - Data Encrypted for Impact 53N

Ti490 - Inhibit System Recovery 14%

T1485 - Data Destruction - 8%
T1491 - Defacement - 5%
T1496 - Resource Hijacking - 5%
T1531 - Account Access Removal - 5%

0 10% 20% 30% 40% 50% 60% T0%

Prevalencia das técnicas observadas respecto da tdctica de impacto. Fonte: Palo Alto (2025)

Estas tendencias mostran que en 2024 os atacantes priorizan credenciais validas,
ferramentas nativas e técnicas de evasion, combinandoas para acadar intrusions
mais persistentes, rapidas e dificiles de detectar, con implicaciéns directas para

organizacions con contornos IT e ICS interconectados.
3.1.5 IBM X-Force

En 2024, IBM observa no informe vinculado unha consolidacion clara dos accesos
iniciais baseados en identidades e vulnerabilidades, até o punto de que os dous
principais vectores de acceso inicial foron, en igualdade de peso, a explotacion de
aplicacidns expostas a Internet (T1190) e o uso de contas validas (T1078), ambos
cun 30 % dos casos de resposta a incidentes [7]. Esta realidade reforza a tendencia xa
apuntada en anos anteriores: os atacantes xa non “entran pola forza”, senon que acceden

con credenciais lexitimas.

No grafico que se mostra a continuacion, reflictese a evoluciéon de técnicas de 2024

fronte a 2023 en canto a acceso inicial.
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2023 2024

(T1078)
(T1190) 30% v 30% Exploit public-facing
(T1566) 29% t application (T1190)

Valid accounts (T1078)

U 25% Phishing (T1566)

v 11% External remote
services (T1133)

(T1133) 9%

(T2189) 4% | |
(T1091) 3% L

2%  Drive-by compromise
(T1189)
Replication through
removable media (T1091)

Métodos utilizados polos actores de ameaza para obter acceso. Fonte: IBM X-Force (2025)

O abuso de credenciais segue alimentdndose dun ecosistema criminal moi activo. Os
actores de ameaza obtefien contas validas principalmente mediante malware
infostealer, amplamente distribuido en campafias de phishing, asi como a través da stia
compra e venda masiva en mercados clandestinos. A pesar do crecemento na
adopcion de MFA, X-Force detectou en 2024 un aumento de Kits e servizos de phishing
adversary-in-the-middle (AiTM) desefiados especificamente para eludir MFA, o que

confirma a madurez dun mercado criminal de “access-as-a-service”.

O phishing clasico (T1566) contintia sendo relevante, pero perde peso relativo como
vector directo de compromiso, representando o 25 % dos incidentes en 2024, fronte
ao 29 % en 2023 e 0 46 % en 2022. Esta caida atribuiese & mellora das capacidades
defensivas das organizaciéons, que logran bloquear con maior eficacia correos
maliciosos, mesmo cando incorporan contidos xerados con [A. No entanto, o phishing
non desaparece, sendn que evoluciona cara a un papel indirecto, actuando como

vector “sombra” para o roubo de credenciais.

Neste contexto, X-Force identifica un cambio estratéxico clave: o descenso de
campafias masivas de malware persistente entregado por correo electrénico (como

Emotet, TrickBot ou Qakbot) e un forte aumento do uso de infostealers, menos
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visibles e mais rapidos. En 2024, o nimero medio semanal de infostealers distribuidos
por phishing creceu un 84 % respecto de 2023, e os primeiros datos de 2025 apuntan
aincrementos ainda maiores. Familias como AgentTesla, FormBook, SnakeKeylogger

e PureLogs destacan entre as mais utilizadas.

Especial relevancia ten a actividade de Hive0145, un initial access broker centrado en
Europa, que distribie Strela Stealer co obxectivo especifico de roubar credenciais de
correo electrdnico e facilitar Business Email Compromise (BEC). Na segunda metade
de 2024, este actor introduciu técnicas mais sofisticadas, como o “attachment
hijacking” o secuestro de anexos, reutilizando correos lexitimos previamente roubados

para aumentar a credibilidade e eficacia das stias campaiias.

En conxunto, a andlise de X-Force mostra un desprazamento definitivo cara a ataques
centrados en identidades, con menos dependencia de malware persistente e unha
maior explotacion de credenciais validas, infostealers e técnicas de evasion de MFA,
configurando un escenario especialmente preocupante para organizaciéns con

superficies de ataque amplas e contornos hibridos IT/OT.

A modo de peche desta seccién, podemos dicir que a observacion sistematica de TTPs
recorrentes —especialmente en acceso inicial, persistencia e evasion— evidencia que
moitos incidentes poderian haberse contido de forma tempera se existise
visibilidade axeitada sobre comportamentos andomalos en IT con impacto
potencial en OT, como o abuso de credenciais validas, o uso de ferramentas

lexitimas de modo malicioso ou a manipulacién de servizos e contas.

Ademais, o cruzamento de informacién procedente de fontes diversas e reputadas,
permite identificar que técnicas estan a ser mais utilizadas en Europa e cales afectan
con maior frecuencia a sectores industriais. Isto facilita priorizar investimentos e
esforzos —por exemplo, en xestion de identidades, endurecemento de accesos remotos,
deteccién de movementos laterais ou proteccidn de activos ICS criticos— e avanzar cara
aunha defensa baseada en comportamento e contexto operativo, mais resiliente fronte

areutilizacion constante de TTPs por actores moi distintos entre si.
3.1.6 Dragos
3.1.6.1 Introducion e Cyber Kill Chain

A andlise dos grupos de ameaza especificos para contornos industriais (OT/ICS)

constitie un dos elementos diferenciais mais relevantes da intelixencia especializada
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achegada por Dragos no seu informe anual OT Cybersecurity Year in Review 2025 [8]. A
diferenza doutros informes de cardcter mais transversal —centrados en IT ou en
ameazas globais—, Dragos mantén unha metodoloxia propia orientada 4 identificacion,
seguimento e caracterizacion de actores con capacidade demostrada ou intencién
explicita de afectar sistemas de control industrial, ofrecendo asi unha lectura

particularmente valiosa para operadores de infraestruturas criticas.

No periodo analizado, Dragos identifica nove grupos de ameaza activos con
relevancia para ICS/OT, de nome clave: KAMACITE, MAGNALLIUM, PARISITE,
VOLTZITE, WASSONITE, CHERNOVITE, ELECTRUM, GRAPHITE, BAUXITE. Os dous
ultimos son considerados novas incorporacions en 2024, o que evidencia a evoluciéon
dindmica do ecosistema de ameazas industriais e a entrada de novos actores con

interese especifico en sistemas ciberfisicos.

Ademais, o informe destaca que tres destes grupos presentan capacidade na
denominada “ICS Cyber Kill Chain Stage 2”, é dicir, demostraron habilidades mais alé
do acceso inicial a contornos IT, acadando fases de interaccidon directa ou impacto

potencial sobre procesos industriais.

KAMACITE  MAGNALLIUM PARISITE VOLTZITE

ICS Cyber Kill Chain Stage 2 Capability

| GRAPHITE BAUXITE | CHERNOVITE ~ ELECTRUM

New in 2024
Grupos de ameaza en ICS/OT identificados. Fonte: Dragos (2025)

A Cyber Kill Chain aplicada a ICS

O concepto de Cyber Kill Chain foi formulado inicialmente por Lockheed Martin como
un modelo estruturado para describir as fases dun ataque dirixido (APT,
Advanced Persistent Threat), desde a preparacién ata a consecuciéon do obxectivo

final, como se ve na seguinte figura [9][10].
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RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

:zl Coupling exploit with backdoor

into deliverable payload

DELIVERY

Delivering weaponized bundle to the
victim via email, web, USB, etc.

EXPLOITATION

Exploiting a vulnerability to execute
code on victim’s system

INSTALLATION

Installing malware on the asset

COMMAND & CONTROL [C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard” access,
intruders accomplish their original goals

Cyber Kill Chain. Fonte: Lockheed Martin (2011)

A nivel operativo, o significado de cada fase é o seguinte:

1. Recofiecemento (Reconnaissance): recompilacién de informacién sobre a
organizaciéon obxectivo, activos expostos, persoal clave e tecnoloxias

empregadas.

2. Armamento (Weaponization): preparacién do artefacto malicioso que

combinara vulnerabilidade e carga util.
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3. Entrega (Delivery): transmisién do vector de ataque (correo electrénico,

explotacion web, acceso remoto, etc.).

4. Explotacion (Exploitation): execucion da vulnerabilidade para obter acceso
inicial.
5. Instalacion (Installation): establecemento de persistencia mediante malware

ou modificacions do sistema.

6. Comando e Control (C2): comunicacién co atacante para recibir instrucidons

adicionais.

7. Accions sobre o obxectivo (Actions on Objectives): execucién do propdsito

final, como exfiltracion, sabotaxe ou destrucion.

Este modelo, amplamente adoptado no ambito IT, foi posteriormente complementado
por marcos como MITRE ATT&CK [4] e a stia adaptacion especifica para sistemas
industriais, MITRE ATT&CK for ICS [5], que detallan tacticas e técnicas propias de

contornos de control.

No ambito industrial, a progresién do ataque non se detén na exfiltracion de
informacién. Pola contra, pode evolucionar cara a interaccién directa con PLCs, RTUs,
HMIs ou sistemas SCADA. Dragos, no seu traballo de mapeo especifico sobre ATT&CK
para ICS [11], introduce unha diferenciacion relevante ao identificar o que

denomina Stage 2 Capability dentro da ICS Cyber Kill Chain.

Desde unha perspectiva metodoléxica, a adaptacion ao ambito ICS pode resumirse en

duas grandes fases operativas:

e Stage 1 - Compromiso IT/Perimetro: inclie as etapas tradicionais de acceso
inicial, movemento lateral, escalada de privilexios e consolidaciéon de presenza
dentro da rede corporativa. Moitos actores quedan nesta fase, limitandose a

espionaxe ou extorsion.

e Stage 2 - Interaccion co proceso industrial: implica a capacidade de pivotar
cara arede OT, identificar activos de control, comprender protocolos industriais
(Modbus, OPC, DNP3, S7, etc.) e executar acciéns que alteren o funcionamento
fisico do proceso. Esta fase pode incluir manipulacién de loxica de control,
modificacién de parametros operativos, degradacion de sistemas de seguridade

ou interrupcion deliberada do servizo.
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A relevancia da Stage 2 radica en que sup6n un salto cualitativo desde o impacto dixital
ao impacto ciberfisico, afectando directamente & dispoiiibilidade, integridade ou
seguridade das operacions industriais. Non todos os actores con acceso IT postuen
conecemento técnico suficiente sobre enxeiaria de procesos ou protocolos industriais

para completar esta fase.

Desde o punto de vista da defensa, a desagregacion da Kill Chain permite:
¢ Identificar en que fase pode interromperse o ataque.
e Priorizar medidas de segmentacion entre IT e OT.

e Implementar deteccion especifica baseada en comportamento en redes

industriais.

e Alifiar controis técnicos coas técnicas mais empregadas segundo ATT&CK

for ICS.

Esta aproximacion estrutural reforza os modelos de defensa en profundidade e permite

avaliar con maior precision o nivel de madurez dun actor de ameaza.

Na presente subseccidon abordanse agora os nove grupos identificados por Dragos,
describindo o seu perfil e orientacion, sectores e xeografia obxectivo, actividad
salientable e TTPs mais relevantes xunto a nivel de madurez operativa en
contornos ICS. Esta aproximaciéon complementa a visién xeral ofrecida por outras
fontes analizadas previamente, incorporando unha dimensiéon especializada de
interese para as organizacions galegas con exposicion directa a sistemas
industriais acaden un nivel de madurez que lles permita desenvolver actividades

de caza de ameazas (threat hunting).
3.1.6.2 Grupos de ameaza
3.1.6.2.1 KAMACITE

e Perfil e orientacion. KAMACITE describese como un actor particularmente
relevante por actuar, en multiples operaciéns, como provedor de acceso
inicial: establece pé en redes corporativas (IT) e cede o control a equipos con
orientacion mais destrutiva en OT, como ELECTRUM. O informe tamén sitia a
sua traxectoria en campafas disruptivas dirixidas contra infraestrutura
eléctrica en Ucraina, e destaca unha evolucion recente cara a novas familias de

malware e un foco mais amplo.
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e Foco sectorial e xeografico. No periodo analizado, Dragos encadra o seu
obxectivo principal en Ucraina e tamén en Europa Oriental e Central, con
especial atencion a organizacions de electricidade e petroéleo e gas, asi como

entidades de manufactura e da base industrial de defensa.

e Actividade e campainas salientables. O informe recolle, entre outras, unha
campafa asociada ao backdoor Kapeka (observada en 2022-2023 e identificada
en 2024) contra operadores ucrainos de infraestrutura critica, incluindo
entidades que fornecen calor, auga e electricidade. En paralelo, Dragos sinala
o uso continuado de malware de natureza “commodity” en campafas de
enxeferia social dirixida ou spear-phishing (p.ex., DarkCrystal RAT) para

vixilancia e roubo de informacion.

Adicionalmente, describese unha campafia de 2024 con tematica vinculada a
conferencia Gas Infrastructure Europe (GIE) en Alemafia, na que KAMACITE
combinou loaders e stealers (p.ex., LummasStealer) cunha cadea de infeccion
mais complexa que culmina nun backdoor Windows desenvolvido a medida
(Edam), interpretada como un xiro desde un enfoque case exclusivo en Ucraina

cara a obxectivos europeos no ambito de petréleo e gas.

e TTPs e capacidades observadas. O patrén operativo salientado combina
enxefieria social (spear-phishing e cebos tematicos), cadeas de execucion
baseadas en PowerShell e artefactos de loader/dropper, e o uso de
infraestrutura de intermediacién (p.ex., proxies). O informe chama a atencion
sobre a necesidade de dispofier de telemetria suficiente para observar trafico
norte-sur (de entrada e saida na rede ICS/OT) e sinais de actividade anémala

en contornos industriais.
e Implicaciéns defensivas en OT/ICS. Dragos vincula a mitigacion efectiva a:
1. formacion e concienciacion fronte ao phishing,

2. segmentacion robusta IT/OT para impedir a escalada cara a eventos

disruptivos,

3. e mellora da visibilidade e deteccién de patrons anémalos en redes de
control (p.ex., interrupcions inusuais de conexions entre centros de
control ou sondaxes andmalas sobre subestaciéns e estados de

interruptores).
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3.1.6.2.2 MAGNALLIUM

A ficha deste grupo elabédrase a partir da informacién dispoiiible na web [26], pois non

se amosa detalle no informe anual antes mencionado.

o Perfil e orientacion. MAGNALLIUM preséntase como un actor activo dende
polo menos 2013, centrado principalmente en operacions de acceso inicial e
recollida de informacién contra organizacions industriais. Ainda que a sta
actividade impacta en sectores criticos, non se identifica capacidade demostrada
para interactuar directamente con sistemas ICS nin para executar acciéns de
impacto fisico en procesos industriais. O seu perfil encaixa nun actor orientado
a intrusién en contornos IT con potencial de pivote, pero sen evidencia de

progresion a fases avanzadas da ICS Cyber Kill Chain.

e Foco sectorial e xeografico. MAGNALLIUM dirixiu historicamente as suas
campafias contra fabricantes petroquimicos e organizacions do sector
enerxético, con foco inicial en Arabia Saudita e posterior expansion cara a
Europa e Norteamérica. Tamén se observaron actividades contra entidades

industriais e do ambito aeroespacial.

e Actividade e campaiias salientables. As campaiias atribuidas a MAGNALLIUM
incliien operaciéns de phishing dirixido empregando cebos relacionados con
ofertas laborais e comunicaciéns corporativas, asi como o uso de kits de phishing
de terceiros. En etapas anteriores empregou familias de malware como
variantes non destrutivas asociadas a StoneDrill e TURNEDUP, e dende 2018
observouse unha transicidn cara ao uso de ferramentas baseadas en PowerShell
para tarefas de pos-explotaciéon e mantemento de acceso. Non existen indicios

no informe de interaccion directa con redes de control industrial.

e TTPs e capacidades observadas. O patrén operativo descrito por Dragos

inclde:
o Phishing dirixido con cebos personalizados.
o Password spraying para comprometer credenciais corporativas.

o Uso de ferramentas publicas ou semi-publicas para captura de

credenciais.

o Emprego de scripts PowerShell para execucion remota e

persistencia en contornos IT.
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Non se documentan técnicas especificas orientadas a protocolos industriais nin

accions asociadas a Stage 2 na ICS Cyber Kill Chain.

Implicaciéns defensivas en OT/ICS. A mitigacion fronte a MAGNALLIUM

céntrase en reforzar controis na capa IT para evitar escaladas cara a OT:

1. autenticacion robusta e monitorizacion de intentos de password
spraying,
2. formacion fronte a phishing dirixido,

3. segmentacion efectiva IT/OT,

4. e rexistro de actividade anomala asociada a ferramentas de

administracion remota e execucion de scripts.

3.1.6.2.3 PARISITE

A ficha deste grupo elabérase a partir da informacién dispoiiible na web [27], pois non

se amosa detalle no Informe anual antes mencionado.

Perfil e orientacion. PARISITE introdicese como un actor con actividade
sostida contra organizaciéns industriais, cun enfoque principal en operacions
de espionaxe e obtencion de informacion. A diferenza doutros grupos con
capacidade disruptiva, Dragos non atribtie a PARISITE capacidades demostradas
de impacto directo sobre procesos industriais nin progresion a fases avanzadas
da ICS Cyber Kill Chain. O seu comportamento encaixa nun actor orientado a

obtencién de acceso e 4 extraccion de datos estratéxicos.

Foco sectorial e xeografico. As campafias atribuidas a PARISITE dirixironse
principalmente contra sectores industriais e de infraestrutura critica,
incluindo electricidade e petréleo e gas, con actividade observada en América

do Norte, Europa e Oriente Medio.

Actividade e campafas salientables. PARISITE emprega campafias de
intrusién que combinan técnicas de phishing dirixido e explotacién de servizos
expostos para obter acceso inicial. Unha vez dentro, céntrase na recollida de
informacion técnica, credenciais e documentacion interna, sen evidencias

de manipulacién directa de sistemas de control.
TTPs e capacidades observadas. As técnicas documentadas inclien:

o Phishing dirixido con anexos ou ligazéns maliciosas.
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o Explotacion de servizos accesibles desde internet.

o Uso de ferramentas lexitimas do sistema para movemento lateral e

execucion remota.

o Actividades de recoiiecemento interno orientadas a inventariar

activos e identificar sistemas industriais.

Non se observan técnicas asociadas a manipulacién de PLC, alteracién de 16xica

de control nin accidns clasificables como Stage 2.

Implicacions defensivas en OT/ICS. A defensa fronte a PARISITE require

reforzar controis na capa de acceso inicial:
1. proteccion fronte a phishing,
2. endurecemento de servizos expostos,
3. monitorizacion de movemento lateral,

4. e visibilidade sobre intentos de recollida masiva de documentacion

técnica.

A segmentacidn efectiva entre redes IT e OT contintia sendo un mecanismo clave
para impedir que intrusiéns orientadas a espionaxe evolucionen cara a impactos

operativos.

3.1.6.2.4 VOLTZITE

Perfil e orientacion. Dragos cualifica VOLTZITE como un dos grupos mais
relevantes a seguir en infraestrutura critica polo seu foco persistente en datos
OT e pola sta traxectoria en intrusions en rede con compofientes de intelixencia
operativa. O informe indica tamén solapamentos técnicos con Volt Typhoon

segundo a nomenclatura doutros equipos de intelixencia.

Foco sectorial e xeografico. As actividades descritas afectan organizacions
vinculadas a infraestrutura critica e sectores con dependencia de informacién
xeoespacial e operacions distribuidas; no informe aparecen, entre outros,
electricidade, petrdleo e gas, auga e saneamento, asi como
telecomunicaciéns, elementos satelitais ou de de defensa, asi como outras
entidades gobernamentais. O seu foco principal é Norteamérica, Europa,

Asia, Africa e Nova Zelandia.
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e Actividade e campafias salientables. O documento describe un conxunto de
campaifas nas que VOLTZITE comprometeu routers de pequenas empresas e
empregou infraestrutura de terceiros como puntos de pivotaxe, co obxectivo de
enumerar e alcanzar activos expostos en infraestrutura critica. En campafas
especificas, Dragos destaca a interaccién con GIS (sistemas de informacién
xeografica) e o roubo/exfiltracion de datos GIS, asi como a obtencion de

diagramas de rede OT e instrucidns operativas.
e TTPs e capacidades observadas. O patrén salientado combina:

o compromiso de dispositivos periféricos para construir redes de

proxy/relay controladas polo adversario,

o uso de esas redes para scanning e enumeracion de superficie

exposta,

o e coleccion de informacion OT de alto valor (GIS, topoloxias,
instrucidons), que potencialmente permitiria desefar ferramentas

especificas con capacidade disruptiva.

o Implicacions defensivas en OT/ICS. A defensa fronte a VOLTZITE require

especial énfase en:
1. visibilidade sobre pasarelas de acceso remoto,
2. deteccién de exfiltracion de GIS e documentacion sensible,

3. e control da exposicion a internet de dispositivos e servizos susceptibles
de seren reutilizados como pivote (incluindo dispositivos de rede e

accesos remotos en cadeas de subministracion).
3.1.6.2.5 WASSONITE

A ficha deste grupo elabédrase a partir da informacién dispoiiible na web [28], pois non

se amosa detalle no Informe anual antes mencionado.

e Perfil e orientacion. WASSONITE mencionase como un grupo de ameaza con
actividade dirixida a organizacidns industriais e de infraestrutura critica, cun
enfoque predominante en intrusion e recollida de informacién. Segundo a
caracterizacion publicada, non se lle atribie capacidade demostrada para
executar accions disruptivas directas sobre procesos industriais (non consta

progresion confirmada a Stage 2 na ICS Cyber Kill Chain).
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e Foco sectorial e xeografico. A actividade asociada a WASSONITE abrangue
organizaciéons de infraestrutura critica, incluindo sectores como
electricidade, nuclear e manufactura, con vitimas identificadas en diferentes

rexions, especialmente en India, Corea do Sur e Xapon.

e Actividade e campaiias salientables. As operacions atribuidas a WASSONITE
céntranse en compromisos de acceso inicial a través de vectores tradicionais
(como phishing ou explotacion de servizos expostos) e posterior actividade de
recofiecemento interno. O obxectivo principal observado é a obtencion de
informacion técnica e credenciais, asi como a cartografia de redes con

compoiientes industriais.

e TTPs e capacidades observadas. Entre os patréns descritos por Dragos

incliense:
o Uso de phishing dirixido para capturar credenciais.
o Explotacién de servizos accesibles desde internet.

o Emprego de ferramentas lexitimas do sistema para manter persistencia

e realizar movemento lateral.

o Actividade de recoiiecemento interno orientada 4 identificacion de

activos OT e documentacion asociada.

Non se documentan interaccions directas con PLC nin manipulacién de l16xica de

control.

e Implicacions defensivas en OT/ICS. A mitigaciéon fronte a WASSONITE

céntrase en:

1. reforzar controis de acceso inicial (protecciéon fronte a phishing e

endurecemento de servizos expostos),

2. incrementar a visibilidade sobre movemento lateral en redes

corporativas,

3. e manter unha segmentacion efectiva IT/OT que limite a progresion

cara a sistemas de control.
3.1.6.2.6 GRAPHITE

e Perfil e orientaciéon. GRAPHITE é un dos dous grupos introducidos como

novidade por Dragos en 2024. O informe vinctlao con campafias de interese
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xeopolitico relacionadas coa situaciéon militar en Ucraina e sinala solapamentos
técnicos co cluster cofiecido como APT28 noutras nomenclaturas. A sda
relevancia para OT/ICS deriva do seu foco en entidades industriais e enerxéticas,

ainda que Dragos indica que non amosou capacidade Stage 2.

e Foco sectorial e xeografico. As vitimas confirmadas e obxectivos observados
sitianse en Europa Oriental, Oriente Medio e tamén en Asia, con afectacién
de sectores como electricidade, petréleo e gas, loxistica ferroviaria e de
mercadorias, loxistica aeronautica e base industrial de defensa, asi como

entidades gobernamentais.

e Actividade e campaifias salientables. O informe documenta campaiias de
spear-phishing prolongadas (desde 2022 e especialmente ao longo de 2023-
2024) dirixidas, entre outros, a operadores de oleodutos/gasodutos e a
instalacions de xeracion hidroeléctrica, cun obxectivo recorrente de roubo de
credenciais. Nunha fase inicial, GRAPHITE explotou unha vulnerabilidade en
Microsoft Outlook que permitia capturar datos de autenticacion de Windows
mediante anexos maliciosos, e en paralelo mantivo operacidns de phishing con

malware baseado en scripts.

Noutras campaflas descritas, o grupo utilizou sitios web maliciosos e
ferramentas especificas para phishing de credenciais, incluindo portais que
imitaban servizos populares, e tamén combinou diferentes pezas de malware
(p-ex., backdoors baseados en batch e backdoors en C#) para manter execuciéon

remota e persistencia.

e TTPs e capacidades observadas. Dragos sublifia o uso dunha rede de routers
Ubiquiti Edge comprometidos para distribuir malware e manter canles de C2,
infraestrutura que permaneceu activa ata a sia interrupcion en febreiro de 2024
polas autoridades americanas. A partir de 2024, observa un desprazamento cara
ao uso de servizos lexitimos de internet para preparacion de ataques (staging)

e comunicacions.

e Implicacions defensivas en OT/ICS. Dado que o vector dominante é a intrusion

en Stage 1, a prioridade defensiva céntrase en:

1. endurecer e detectar phishing dirixido,
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2. elevarahixiene de identidade (incluindo monitorizacién de roubos de

credenciais e abuso de sesions),

3. e reducir a exposicion e confianza implicita en infraestrutura de
rede de terceiros que poida ser reutilizada para distribucion de

payloads e C2.
3.1.6.2.7 BAUXITE

o Perfil e orientacion. BAUXITE é o segundo grupo novidoso en 2024 e
preséntase como un actor con campanas centradas en OT/ICS e en dispositivos
especificos. O informe sinala unha alifiacién técnica substancial co ente
hacktivista pro-iraniano CyberAv3ngers. Recolle que este ultimo foi vinculada
explicitamente co goberno irani, cuxos membros foron sancionados, segundo o
reporte da Administraciéon dos Estados Unidos. BAUXITE aparece, ademais,
como un actor que investiga activamente: participa en foros orientados a

OT/ICS e amosa interese por dispositivos OEM e por avisos de seguridade.

e Foco sectorial e xeografico. Sitianse vitimas confirmadas en Estados Unidos,
Europa, Australia e Asia Occidental, e identifica afectacion en multiples
sectores: electricidade, petrdleo e gas, auga e saneamento, quimico,

alimentacion e bebidas e manufactura.

e Actividade e campaiias salientables. Desde finais de 2023, Dragos observa
catro campaiias asociadas a BAUXITE, incluindo operaciéns con impacto Stage
2 na ICS Cyber Kill Chain mediante compromisos triviais de dispositivos
expostos. O documento destaca unha pauta consistente de aproveitar superficie
exposta e condicions de autenticacion débiles, con acciéns orientadas a

interromper ou degradar contornos industriais.

e TTPs e capacidades observadas. O informe reflicte un comportamento de

recofiecemento e explotacién apoiado en:

o seguimento intensivo de avisos de seguridade e vulnerabilidades
conecidas en contornos industriais (mais detalle noutros informes do

Observatorio [29]),
o interese por protocolos e ecosistemas OT/ICS,

o e capacidade para executar accions disruptivas cando existen

accesos triviais (p.ex., servizos expostos e credenciais febles).
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Implicacions defensivas en OT/ICS. A proposta priorizaria controis

directamente ligados 4 exposicidn:

1. identificar activos con SSH accesible desde internet e ocultar o acceso

tras VPN,

2. verificar que cando existan accesos SSH, non se empreguen

contrasinais por defecto ou doadamente adivifiables,

3. e auditar chaves SSH (eliminar chaves innecesarias e rexerar as

existentes cando houbo exposicién).

Esta lifia de mitigacién é coherente coa natureza oportunista de parte das

campafas descritas.

3.1.6.2.8 CHERNOVITE

A ficha deste grupo elabérase a partir da informacién dispoiiible na web [30], pois non

se mostran detalles no informe anual antes mencionado. CHERNOVITE incltese no

conxunto de grupos destacados por Dragos e aparece asociado a capacidade Stage 2 na

ICS Cyber Kill Chain segundo a clasificaciéon empregada.

Perfil e orientacion. CHERNOVITE é un grupo de ameaza identificado por
Dragos con capacidade para desenvolver malware especifico para sistemas
de control industrial (ICS), orientado a disrupcidon, degradacion e potencial
destrucion de contornos industriais e procesos fisicos. O grupo esta
asociado ao desenvolvemento de PIPEDREAM, un marco modular de malware
deseflado especificamente para atacar sistemas ICS. O sexto malware ICS

cofiecido tras STUXNET, HAVEX, BLACKENERGYZ2, CRASHOVERRIDE, e TRISIS.

Foco sectorial e xeografico. Segundo Dragos, CHERNOVITE dirixe a sua
actividade contra sectores criticos como electricidade e gas natural licuado
(LNG), asi como outros contornos industriais que empregan PLC e tecnoloxias
industriais amplamente implantadas. A natureza transversal de PIPEDREAM

permite adaptar as suas capacidades a multiples arquitecturas industriais.

Actividade e campafas salientables. O elemento distintivo atribuible a
CHERNOVITE é como se indicou anteriormente, o desenvolvemento da
ferramenta PIPEDREAM, considerada como unha das primeiras plataformas de
malware ICS especificamente desefiadas para manipular dispositivos de control

industrial mais al6 de ferramentas IT tradicionais. Observaron este marco
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malicioso en laboratorio e avaliaron as stas capacidades, mais non esta
confirmado o seu uso en operacions reais no momento da publicacion, polo que
poderia ser desefiado por algin Estado Nacién para posicionarse de cara a

movementos futuros.
TTPs e capacidades observadas. As capacidades descritas inclten:

o Desenvolvemento dunha plataforma de malware modular capaz de
interactuar con protocolos industriais como OPC-UA, Modbus e

contornos baseados en CoDeSys.

o Capacidade de escanear e interactuar con dispositivos PLC, incluindo
captura de credenciais, intentos de forza bruta e potencial denegacion

de servizo.

o Ferramentas para intrusion e interaccion con sistemas Windows e

software de enxefiaria industrial como parte da cadea de ataque.

Estas capacidades permitirian manipular ou afectar PLCs e sistemas de control,
situando a CHERNOVITE dentro do conxunto de actores con potencial de

progresion cara a Stage 2 na ICS Cyber Kill Chain.

Implicaciéns defensivas en OT/ICS. A existencia dun grupo con capacidades
de desenvolvemento de malware ICS como CHERNOVITE reforza a

necesidade de:

1. telemetria e deteccion de comportamento anémalo en protocolos

industriais,

2. inventario exhaustivo e visibilidade sobre PLC e dispositivos de

control,
3. segmentacion estrita IT/OT e limitacién de accesos remotos,

4. e monitorizacion de actividade inusual en ferramentas de

enxefaria e software asociado a control industrial.

3.1.6.2.9 ELECTRUM

Perfil e orientacion. ELECTRUM é un dos grupos mais veteranos descritos,
responsable de multiples ataques contra ICS e vinculado a un historial de
operacions disruptivas. O informe destaca a sta relaciéon técnica con

Sandworm noutras nomenclaturas e sublifia que, ainda que en 2024 tivo menor
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volume de actividade que KAMACITE, mantivo unha capacidade destrutiva

salientable e recorreu a personas hacktivistas para ocultar operacions.

Foco sectorial e xeografico. Dragos encadra o seu foco principal en Ucraina,
ainda que tamén observa interese por empresas enerxéticas en Alemaiia. O

sector eléctrico é central no seu perfil de risco.

Actividade e campafias salientables. O informe describe un ciberataque
contra o operador de telecomunicaciéns Kyivstar (decembro de 2023) que
provocou interrupciéns de servizo a escala nacional. Dlias personas hacktivistas
pro-rusas reivindicaron a autoria con mensaxes practicamente idénticas; a
analise de Dragos atriblie a operaciéon a ELECTRUM e interpreta esa
reivindicacion como un mecanismo de obfuscaciéon apoiado na reputacion e

recursos dunha desas personas.

TTPs e capacidades observadas. A principal novidade técnica salientada é
AcidPour, un wiper para sistemas Linux capaz de buscar e borrar directorios
UBI en dispositivos embebidos, incluidos dispositivos presentes en contornos
OT. Contextualizase como unha extension de AcidRain (wiper empregado en
2022), salientando diferenzas de arquitectura obxectivo e a sua aptitude para
causar disrupcion operativa. O informe tamén enfatiza que ELECTRUM
demostrou capacidade para acadar Stage 2 (execucidon de ataque ICS)

dentro da Kill Chain.

Implicaciéns defensivas en OT/ICS. As recomendaciéns asociadas céntranse

en:
1. limitar e monitorizar a capacidade de executar binarios en contornos de
control: limitar instalacion de novos servizos, impedir cambios non
autorizados,
2. aplicar listas brancas de aplicaciéns cando sexa viable,
3. monitorizar transferencias de ficheiros cara 4 rede ICS
4. e, sobre todo, garantir copias de seguridade robustas e probadas
(16xica de proxecto, configuracions de IED e instaladores de aplicacions
ICS) almacenadas féra de lifia para acelerar a recuperacion.
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3.1.6.2.10 Cadro resumo

Tras abordar o detalle individual de cada grupo, preséntase a continuaciéon un cadro
resumo comparativo que sintetiza as mais salientables caracteristicas dos actores
identificados polo fabricante desde unha perspectiva contextualizada para a industria
galega. O obxectivo desta matriz non € reiterar a descricidn técnica xa exposta nas fichas,
senon ofrecer unha lectura priorizada en termos de capacidade OT real, exposicién
sectorial en Galicia e nivel de risco estimado, facilitando asi unha interpretacion

executiva e orientada & toma de decisions.
A clasificacion proposta integra tres dimensioéns fundamentais:

(i) a capacidade demostrada ou potencial de progresion na ICS Cyber Kill Chain,
especialmente en relacion co Stage 2,

(ii) a coincidencia entre os sectores obxectivo descritos por Dragos e os sectores
industriais presentes en Galicia, e

(iii)  a natureza do impacto observable (espionaxe, preparaciéon de capacidades
ou disrupcién directa). Deste xeito, a matriz permite distinguir entre actores
con risco estratéxico a medio prazo e aqueles cun impacto mais limitado ou

circunscrito a capa IT.

Grupo Capacidade OT Exposicion sectorial Galicia  Nivelrisco
KAMACITE Broker IT (fauhtador de Transyersal (gnema, Medio
pivote) industria)
MAGNALLIUM ' (S€ncapacidadeOT Limitado Baixo
demostrada)
PARISITE IT espionaxe Limitado Baixo

Espionaxe OT e Infraestruturas criticas
VOLTZITE preparacioén de i Medio
. (enerxia, auga, telecom.)
capacidades

WASSONITE _[Tconfocoen Limitado Baixo
infraestrutura critica

GRAPHITE IT'avanzado con foco Enerxia Medio
enerxetico
Auga, alimentacion,

BAUXITE Stage 2 oportunista
manufactura

Medio-Alto

CHERNOVITE Malware IQS avanzado Enerxia Estratéxico
(potencial Stage 2)

ELECTRUM Alta (Stage 2 demostrado) Enerxia eléctrica Alto

Resumo de caracteristicas principais dos actores de ameaza en ICS/OT identificados. Fonte: Dragos (2025)
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3.2 Intelixencia propia

Os servizos de intelixencia de ameazas permiten anticipar, detectar e responder
eficazmente a ciberataques. Nesta secciéon preséntanse algins elementos que
permiten construir unha base de intelixencia operativa utilizando soluciéns abertas e

colaborativas, especialmente orientadas a contornos ICS/OT.

A combinacion de fontes piublicas como ThreatFox, plataformas como MISP e
OpenCTI, e mecanismos de captura directa de intelixencia como honeypots, permite
estruturar un ecosistema propio de vixilancia e analise que alimenta a defensa
industrial de maneira bidireccional (i.e. dende a comunidade de intelixencia a

organizacion, e en sentido oposto).
A continuacioén, iremos introducindo conceptos e servizos asociados a esta capacidade.
Indicadores de compromiso (IoCs)

Os IoCs son evidencias técnicas que indican que un sistema, rede ou dispositivo pode ser
comprometido por unha ameaza informatica. En esencia, un IoC é calquera dato que
revela actividade maliciosa, como direccidns IP sospeitosas, dominios maliciosos,
URLs, hashes de arquivos ou patréns andémalos de rede. En contornos industriais
(ICS/0T), os IoCs poden incluir hashes de malware dirixido a PLCs, dominios de C2

asociados a ataques a sistemas SCADA ou anomalias en protocolos industriais.
ThreatFox

ThreatFox [12] é un proxecto de abuse.ch dedicado a recompilar e compartir IoCs
asociados a malware. Funciona como unha plataforma onde investigadores e analistas
publican indicadores como hashes, direccidns IP ou dominios, consultables via web ou
APIs. A sta utilidade radica en que permite 4s organizacidns reforzar os seus sistemas
defensivos e detectar actividades maliciosas en fases temperads. ThreatFox pode
integrarse con outras plataformas de intelixencia, como MISP e OpenCT], que veremos

a continuacion.
MISP

MISP (Malware Information Sharing Platform) [13] é unha plataforma de cddigo
aberto para o intercambio estruturado de informacién de ameazas. Permite
almacenar, correlacionar e distribuir indicadores de compromiso, enriquecidos con

contexto adicional. A través de MISP, os analistas poden automatizar o envio de datos
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cara a outras ferramentas (como un SIEM ou IDS), xestionar eventos de seguridade e
visualizar relacions entre incidentes.

| e s istribution graph [siomic even]
Malicious activities ~ Ditibution araph [ sics  GEDisplay Y Filiers

Event 10 ream8
Uuid sa

‘:.., "
o attribute 5886
High
e n § — , . st 28 oy sty oor [ B
m Authentication Fallure Data [ & Authentication Failure Data @ & Achievements of my organization [ W
Import Config JSON o= ECEI 192 241175 115 | A Achievements Unlocked!
Export Config JS ksaaso0s [EENN 162.243.169.17¢ | NETHIN :
e b Cont s at.184199.114 [N ﬂ Congratulations, you have shared your first event
o ) user[EETH s2.186.40.7 [ NG K=
List Dashboard Templates postar RGN Ip———
uountu[JEEER 92.246.76.177| P~ You have been using tags, good job!
oracie[JE 13673217250 =
a3 159 ss,zm,ssm
depioy [ 121241244 22 || g Taxonomies have been used in your events
tiouser [ 64.225.58.235
nag\usm 118 25.|0.233E
mysalf (R - m Galaxies have no secrets for you in this Threat
supportfl] 10652.251 24 [E) Sharing universe
RERRER] :: | s437.150.12 [
ouestEg 123.206.90.149 [
testuserEl 182.241.155 85 [l Next on your list:

Captura de pantalla de MISP. Fonte: misp-project.org (2025)
Un recurso util para familiarizarse coa plataforma, é a sesiéon formativa publicada en You
Tube polo equipo de CIRCL (Computer Incident Response Center Luxembourg), pois son
quen desenvolveron e mantefien a solucion [14].
MISP fomenta a colaboracion mediante comunidades sectoriais [15], onde os

membros comparten intelixencia de forma privada. No ambito industrial, destaca a

comunidade ICS-CSIRT.io, un nodo dedicado a intelixencia de contornos ICS, ao que se
recomenda adherirse.

Estas comunidades permiten recibir e achegar coflecemento util en tempo real,

fortalecendo asi a defensa colectiva.

MISP Galaxy

MISP Galaxy [16] é un compoiiente adicional de MISP que facilita a etiquetacién
semantica dos eventos mediante taxonomias predefinidas. Permite, por exemplo,
asociar un IoC a un actor de ameaza cofiecido, a un malware especifico ou a unha técnica

MITRE ATT&CK. Esta estrutura facilita a agregacion de cofiecemento e a identificacion

de patrons.
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OpenCTI

OpenCTI [17] é unha plataforma de c6digo aberto desefiada para xestionar, analizar e
visualizar cofiecemento estruturado sobre ameazas. A diferenza de MISP, que se
centra en eventos técnicos e loCs, OpenCTI permite representar relacidns entre actores,
campaiias, técnicas, malware e vulnerabilidades nun grafo de cofiecemento baseado no

estandar STIX2.

Existen versiéns comunitaria e comercial (esta ultima baixo a denominaciéon comercial
de filigran.io). En ambas as habilitase a integracion con outras fontes e plataformas
(incluidas MISP, TheHive ou MITRE ATT&CK), o que permite crear un nucleo de

intelixencia contextual en tempo real.
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Captura de pantalla de OpenCTI. Fonte: filigran.io (2025)

Compre aclarar que OpenCTI e MISP son altamente complementarios dentro dun

sistema de intelixencia de ameazas.

- MISP céntrase na xestion técnica de eventos e indicadores de compromiso
(IoCs), facilitando o seu almacenamento, comparticiéon e correlacién
estruturada. E ideal para automatizar a defensa baseada en sinais técnicos
concretas.

- Polastabanda, OpenCTI vai un paso mais alé ao permitir modelar e visualizar
o coilecemento contextual: relaciéons entre actores, campafias, malware,

técnicas e vulnerabilidades, seguindo o estandar STIX2.

Mentres que MISP é mais operativo e centrado na deteccion, OpenCTI achega

profundidade analitica e estratéxica. Ambas as plataformas poden integrarse,
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beneficiAndose mutuamente: MISP alimenta a OpenCTI con datos técnicos, e OpenCTI

enriquece eses datos con contexto.
Integracion con captura directa de intelixencia: honeypots

As plataformas anteriores nttrense de fontes externas, pero tamén poden integrarse
con intelixencia propia capturada en campo. Unha forma efectiva de xerar esta
intelixencia é mediante honeypots: sistemas trampa que simulan infraestruturas reais

para atraer e estudar ataques [18].

En contornos industriais, Conpot [19] é un de tantos posibles honeypots “out of the box*
(empregables sen modificacions). Simula dispositivos industriais como PLCs e
protocolos como Modbus, s7comm ou HTTP. Permite rexistrar patréns de acceso,

intentos de explotacién e comandos maliciosos dirixidos a infraestruturas criticas.

Mencionar que se prevé que futuras edicions deste informe poidan apoiarse en tres
honeypots despregados na infraestrutura de AMTEGA, accesibles desde Internet e
simulando ser equipos baixo diferentes protocolos de comunicaciéon presentes en
contornos industriais, co obxectivo de capturar indicadores en tempo real, analizar
patrons de ataque e enriquecer o cofiecemento dos informes con estatisticas propias de

actividade dirixida contra sistemas ICS reais.
IoCs, ataques e TTPs: da deteccion 4 atribucion

A deteccidon dun IoC achega o sinal; os TTPs (TAacticas, Técnicas e Procedementos)
explican o comportamento do atacante. A matriz MITRE ATT&CK for ICS [5] categoriza
as técnicas ofensivas utilizadas especificamente contra sistemas industriais. Dragos,
pola sta banda, estendeu esta l6xica coa sia propia matriz [11], onde cruza os IoCs
observados cos TTPs documentados e os grupos criminais que identificaron coas stas
fontes de intelixencia, facilitando asi a atribucién de ataques e a priorizacion de

defensas.

Como se amosou, é posible establecer un sistema eficaz de intelixencia de ameazas
con ferramentas abertas e colaborativas. A combinaciéon de plataformas como
ThreatFox, MISP e OpenCTI, xunto con mecanismos de captura directa como honeypots,
permite construir un ecosistema operativo que non s6 consome, senén que tamén xera

e distribue intelixencia, e pode formar parte perfectamente do SOC da organizacion.

A clave esta en entender que a intelixencia é un proceso vivo, que se retroalimenta de

fontes internas e externas. Participar en comunidades MISP, manter activos honeypots

44
sincibe_ E ppcanes (i Xocobeo

Financiado pola
Unién Europea ,‘-( B R T Plan de Recu
NextGansratonEL 1icas W\ Transformacion e Resifienci




Informe de intelixencia de ameazas - 11

e enriquecer os eventos con contexto TTP/MITRE son acciéns que non s6 elevan o nivel
de proteccion, sendn que contribien a mellorar a seguridade de todo o ecosistema

industrial galego e global.
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4 Recomendacions

Tras a analise dos multiples informes de referencia e estudos sectoriais da bibliografia,
podese concluir que as recomendaciéns técnicas e estratéxicas emitidas polos
diferentes fabricantes e organismos coinciden, en gran medida, no seu enfoque cara a
unha ciberdefensa mais proactiva, adaptativa e resiliente. Ainda que moitas destas
orientacions provefien de provedores de solucions de seguridade e iso introduce certo
sesgo de autopromocion, é posible extraer principios universais que transcenden as
ferramentas concretas e céntranse en practicas, procesos e prioridades de

seguridade.

Este apartado recompila e sintetiza esas indicaciéns, co obxectivo de presentar
recomendacions aplicables e accionables, especialmente en contornos con
compoiientes OT/ICS. Comezaremos coas recomendacions dos informes de fabricantes
de maneira agregada, poremos especial énfase nas propostas de entidades neutrais e de
prestixio como ENISA e CISA, e complementarémolas con recursos técnicos
seleccionados pola sta utilidade practica, con independencia da solucién tecnoléxica

implementada.
A continuacion, por tanto, preséntanse as principais lifas de actuacién recomendadas.
4.1.1 Fabricantes de solucions de ciberseguridade

Os informes de fabricantes analizados ao longo deste estudo, ofrecen un amplo abanico
de recomendaciéns para mellorar a postura defensiva das organizacions. A pesar da

heteroxeneidade dos enfoques, pddense extraer lifias estratéxicas comins.
1. Reforzo da identidade e o acceso

Unha constante en todos os informes é a importancia critica de protexer as
identidades. Insistese en aplicar autenticacion multifactor robusta e resistente ao
phishing (como chaves fisicas), eliminar contas con privilexios innecesarios, consolidar
plataformas de xestion de identidade, e reducir a proliferacién de credenciais. IBM
suxire avanzar cara a un "tecido de identidade" unificado que integre todos os dominios
e sistemas. Microsoft e CrowdStrike, pola sia banda, recalcan que a identidade segue
sendo o vector de ataque principal, polo que debe priorizarse o seu defensa. Este

principio cobra ainda mais importancia en contornos industriais, onde accesos
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privilexiados a interfaces de programaciéon de autématas ou consolas de enxefaria

deben estar debidamente controlados
2. Visibilidade unificada e resposta avanzada

A deteccidon efectiva depende dunha vision unificada do contorno de IT e OT. Palo
Alto destaca que moitas intrusiéns puideron haberse detectado se os sistemas estivesen
ben integrados e as evidencias centralizadas. Recoméndase integrar telemetrias de
endpoints, rede, nube, identidade e aplicacions nunha vista comun, e complementar con
analitica avanzada e deteccion baseada en IA para reducir o tempo medio de deteccién
(MTTD) e resposta (MTTR). En redes industriais, cruzar a telemetria xerada por
sensores, controladores 16xicos programables (PLC) e sistemas SCADA con datos do

contorno IT permite detectar comportamentos anémalos e intrusions hibridas.
3. Automatizacion e ciberintelixencia

Para contrarrestar a rapidez coa que operan os atacantes, a automatizacion da
resposta é esencial. CrowdStrike e Palo Alto coinciden en recomendar a integracion de
capacidades de automatizacion no SOC, asi como o uso de intelixencia de ameazas en
tempo real. Microsoft engade que esta intelixencia debe fluir cara aos procesos do
equipo de seguridade para anticipar técnicas emerxentes. IBM sublifia a importancia do
uso proactivo da intelixencia mediante intercambio con terceiros e comunidades. En
contornos ICS, o uso de plataformas de threat intelligence especializadas pode facilitar a

resposta anticipada ante malware dirixido a protocolos industriais.
4. Reducion de complexidade e confianza implicita

Un dos principais inimigos dunha defensa eficaz é a complexidade tecnoldxica e
organizativa. Palo Alto indica que o uso de multiples ferramentas non integradas
impide detectar sinais clave. Recoméndase consolidar tecnoloxias, eliminar silos e
aplicar os principios de Zero Trust para reducir a confianza implicita. Isto inclie
segmentar redes, verificar continuamente usuarios e dispositivos, e aplicar o principio
de minimo privilexio. En contornos OT, esta segmentacion l6xica é fundamental para

illar zonas criticas de producion das redes corporativas ou de mantemento remoto.
5. Proteccion de contornos cloud e de desenvolvemento

Os contornos cloud seguen sendo un obxectivo prioritario. Microsoft, Palo Alto e
CrowdStrike destacan a necesidade de integrar seguridade desde o

desenvolvemento ("shift-left") até a execucion. Isto implica auditar a infraestrutura
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cloud, protexer APIs, controlar accesos, aplicar deteccidén e resposta en tempo real, e
automatizar a contencion de incidentes. Tamén se propdn reforzar a seguridade na
cadea de subministraciéon software. Esta recomendacién é extensible a sistemas OT
modernos que incorporan servizos na nube para telemetria, actualizaciéons ou xestion

de dispositivos remotos.
6. Xestion de vulnerabilidades con enfoque baseado en risco

Os atacantes priorizan vulnerabilidades conecidas e accesibles publicamente.
CrowdStrike aconsella adoptar un enfoque de xestion de vulnerabilidades centrado
no adversario, combinando intelixencia externa, escaneo continuo, priorizacion
baseada en criticidade e superficie exposta. Suxirese tamén integrar sinais sobre
explotacion activa e encadeamento de fallos para actuar de forma proactiva. En ICS, onde
moitos sistemas son sensibles a actualizaciéons, este enfoque debe combinarse con
medidas compensatorias como a deteccién baseada en sinaturas especificas ou o
illamento de activos vulnerables. E lembremos o enfoque Now-Next-Never proposto por

Dragos.
7. Concienciacion e preparacion organizativa

Todos os informes coinciden en que o factor humano segue sendo un elo débil.
Recoméndase investir en formacién periddica, exercicios de simulaciéon, red teams e
cultura de seguridade transversal. Microsoft lembra que a ciberseguridade debe ser un
tema tratado ao mais alto nivel de Direccidn. Estar preparado para incidentes inclie
contar con plans actualizados, ensaiar a stia execucién e cofiecer as debilidades propias
antes de que o fagan os adversarios. En fabricas e contornos OT, onde o tempo de
reaccion pode determinar o impacto fisico dun ataque, a coordinaciéon entre

ciberseguridade, producion e mantemento é vital.
8. Consideracions emerxentes: IA e post-cuantum

IBM e Microsoft alertan sobre os riscos emerxentes da IA e a computacién cudntica.
Recoméndase establecer gobernanza sobre os sistemas de 1A, protexer os seus modelos
e datos, auditar o seu funcionamento e anticipar escenarios de uso indebido. Tamén se
insta a comezar a planificar a transicion a criptografia post-cuantica mediante
inventario de algoritmos e sistemas afectados. Para contornos industriais criticos, onde
os sistemas poden ter ciclos de vida moi longos, anticipar esta transicién é crucial para

evitar futuros riscos de confidencialidade ou integridade.
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Estas recomendacions, ainda que diversas en matices, converxen na necesidade de

adoptar un enfoque proactivo, integrado e baseado en intelixencia para anticiparse as

ameazas e resistir os seus impactos.

4.1.2 ENISA

ENISA, a Axencia da Union Europea para a Ciberseguridade, presenta un conxunto

de recomendaciéns concisas de indole xeral. Estas dirixense principalmente aos

responsables de formular politicas, reguladores e operadores de servizos esenciais,

especialmente en sectores incluidos na Directiva NIS2.

En primeiro lugar, avoga por reducir a superficie de exposicion a ameazas de
ciberseguridade, tanto cofiecidas como emerxentes, cunha atencién especial ao
papel da intelixencia artificial. Sublifia a necesidade de abordar os desafios
legais, técnicos e operativos que expén a IA, recomendando medidas como a
integraciéon de avaliacions de impacto de seguridade en sistemas que a
empregan.

En segundo lugar, insiste na importancia da resiliencia operativa fronte a
interrupcions prolongadas, como as observadas en campafias de ransomware
recentes. Isto implica mellorar as capacidades de resposta, conter os ataques e
manter a continuidade de negocio ante ameazas disruptivas.

Tamén salienta o reforzo do marco de ciberseguridade para sectores
criticos. Isto pasa por aumentar a adopciéon de controis de seguridade
avanzados, reforzar as capacidades técnicas de supervisidén, e promover o
intercambio de informacién entre os operadores. En lifia con esta idea,
recoméndase aos CERTs nacionais reforzar a sua visibilidade técnica e apoiar as
organizaciéns menos maduras.

Sindlase a necesidade de adaptar os plans de xestion de crise a ameazas
complexas como a combinacién de campafias de desinformaciéon con
ciberataques. Proponse desenvolver manuais e simulacros de crises que
contemplen estes escenarios hibridos, especialmente en momentos criticos
como eleccidns ou conflitos xeopoliticos.

Por ultimo, ENISA suxire consolidar mecanismos que faciliten unha
coordinacion efectiva entre os Estados membros da UE, tanto a nivel

operativo como politico. Isto permitiria unha resposta mais axil e cohesionada
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ante incidentes de ciberseguridade de gran escala que afecten a varios paises

asemade.

Alén, no seu informe "Threat Landscape 2025", sintetiza as suas recomendacions de

defensa en base as TTPs observadas, agrupandoas en cinco alicerces

fundamentais que consolidan boas practicas de hixiene de ciberseguridade. Estas

recomendaciéns tefien como obxectivo previr o compromiso inicial, conter o impacto e

dificultar o acceso persistente a longo prazo.

Nétese que as referencias a cddigos M que se indican a continuacidn, corresponden ao

MITRE D3FEND Framework [20] e ao MITRE ATT&CK para controis defensivos.

1.

Endurecemento do sistema (System Hardening)

Fortalecer a configuracién do contorno operativa é esencial para reducir a superficie

de ataque. ENISA propén medidas como:

2.

Prevencion de execucion (M1038) e control de comportamento en endpoints
(M1040).

Configuracién segura de sistemas operativos (M1028), software (M1054) e
Active Directory (M1015).

Restricion de permisos no rexistro (M1024), arquivos e directorios (M1022), e
carga de librarias (M1044).

Mecanismos de validacién como sinatura de cédigo (M1045) e deshabilitacion

de funciéns innecesarias (M1042).

Control de acceso e privilexios (Access & Privilege)

As boas practicas na xestion de identidades axudan a previr abusos:

3.

Xestion de contas de usuario (M1018), contas privilexiadas (M1026) e control

de contas (M1052).
Limitacion de instalacién de software (M1033).

Politicas de contrasinais robustas (M1027), autenticacién multifactor (M1032)

e uso controlado de contas (M1035).

Proteccions de rede (Network Protections)

Estas medidas buscan evitar a comunicaciéon maliciosa e os movementos laterais:
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e Prevencion de intrusion en rede (M1031) e filtrado de trafico (M1037).
e Segmentacién de rede (M1030) e restricién de contido web (M1021).

e Limitacion do acceso a recursos a través de rede (M1048).

4. Monitorizacion (Monitoring)

A supervision efectiva permite detectar ameazas de forma tempera:
e Auditoria de sistemas e actividades (M1047).

e Boas practicas no desenvolvemento seguro (M1013).

Politicas de uso de contas e control de acceso en rede complementan a detecciéon de

andlise de comportamento.

5. Resiliencia (Resilience)
Dado que algins ataques teran éxito, a capacidade de recuperacidn é clave:
e Copias de seguridade (M1053) e almacenamento remoto de datos (M1029).

e Prevencion de perda de datos (M1057) e cifrado de informacién sensible

(M1041).
e Actualizacion de software (M1051) e uso de antivirus/antimalware (M1049)
e Formacion de usuarios para identificar ataques de enxefiaria social (M1017).

Estas medidas forman unha estratexia integral que pode adaptarse tanto a contornos

corporativas tradicionais como a contextos OT/ICS.
413 CISA

A Axencia de Ciberseguridade e Seguridade das Infraestruturas (CISA) é o organismo
federal de EE. UU. encargado de coordinar a proteccion de infraestruturas criticas fronte
a ameazas fisicas e dixitais. A través da sua iniciativa de Seguridade en Sistemas de
Control Industrial (ICS), CISA proporciona orientaciéon técnica, alertas e
recomendacions especificas para operadores de infraestruturas OT, baseadas en

anos de experiencia e colaboracion cos sectores publico e privado.

Un dos seus recursos mais interesantes é o repositorio de ICS Recommended Practices
[21], onde se agrupan boas practicas desefiadas para aumentar a resiliencia de

contornos industriais. Esta coleccién estd composta por documentos relativamente

Financiado pola . N 2 all, ~nh
Unién Europea A TR e T T Pian de Recuperacién S IﬂCIbE_ E MODERNZACON {é %E::‘:‘“eo
NexGaneratorEL o N Transformacion e Resifiencia TECNOLOX FAVd|



Informe de intelixencia de ameazas - 11

breves e accionables, que poden servir como base para fortalecer a seguridade desde

distintos enfoques:

e Updating Antivirus in an Industrial Control System: boas practicas para
actualizar motores e asinas antivirus en contornos ICS sen comprometer a
disponibilidade dos sistemas.

e Improving Industrial Control System Cybersecurity with Defense-in-Depth
Strategies: guia para aplicar unha estratexia multicapa que combine medidas
fisicas, técnicas e organizativas para protexer infraestruturas industriais.

e Creating Cyber Forensics Plans for Control Systems: orientaciéns para
definir plans de analise forense adaptados a ICS, preservando evidencias ante
incidentes sen interromper procesos criticos.

e Developing an Industrial Control Systems Cybersecurity Incident
Response Capability: pasos para establecer unha capacidade efectiva de
resposta ante incidentes de ciberseguridade en sistemas de control.

e Case Study: Cross-Site Scripting: analise practica dun incidente real de XSS nun
contorno industrial, con lecciéns apresas e medidas de mitigacion.

e Patch Management of Control Systems: pautas para a planificacion,
avaliacién, validacion e implementaciéon segura de parches en contornos de
control.

e Securing Control System Modems: recomendacions especificas para protexer
os mdédems conectados a sistemas ICS, que adoitan representar vectores de
entrada criticos.

e Configuring and Managing Remote Access for Industrial Control Systems:
estratexias para habilitar o acceso remoto seguro a sistemas de control sen
comprometer a integridade dos activos.

e Cyber Security Procurement Language for Control Systems: exemplos de
clausulas e requerimentos de ciberseguridade que poden incluirse en contratos
de adquisicién de tecnoloxia industrial.

e Mitigations for Security Vulnerabilities Found in Control System Networks:

estratexias xerais para as mitigaciéns sen afectar 4 continuidade operativa.
4.1.3.1 Estratexias de Defensa en Profundidade

Dado o seu caracter transversal e aplicabilidade xeral, analizaremos con maior
profundidade o documento sobre Estratexias de Defensa en Profundidade para

mellorar a ciberseguridade de sistemas ICS [22], por constituir unha referencia
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fundamental tanto para organizaciéns que inician o seu camifio na proteccién de

sistemas de control como para aquelas que buscan consolidar un marco de defensa

multicapa s6lido.

+Threats
*Vulnerabilities

« Physical Controls

- Perimeter Defenses
and Monitoring

- Internal Defenses

« Policies/Procedures
*Training

- Situational Awareness
* Supply Chain Security

Planificacién de Defensa en Profundidade. Fonte: CISA (2016)

Deseguido, describiremos os elementos principais da proposta: as estratexias de

defensa en profundidade, e as recomendacidns finais.

Estratexias Defense-in-Depth

Estratexia 1. Xestion de riscos en ICS: integrar a xestion de risco especifica dos
sistemas de control industrial en todos os niveis da organizacion. Isto implica
entender os riscos de negocio asociados 6 contorno ICS e alifialos coa tolerancia
de risco empresarial. Cofiecer as ameazas, procesos operativos e requirimentos
Unicos permite implantar un enfoque multinivel de monitorizacién e defensa
continua nas operacions diarias. Como ilustra a figura seguinte, as organizacions
deben aplicar controis ao nivel de seguridade axeitado e despois monitorizar e

axustar eses controis continuamente contra ameazas emerxentes.
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Inventory
Assets

Monitor Categorize

; Asset
and Adjush Criticality

ICS

Implement Operations Identify
Security Security
Controls Risks

Identify Determine

and Tailor Potential
Controls Impact

Enfoque de xestion do risco. Fonte: CISA (2016)

Este modelo obriga a adoptar un ciclo iterativo de mellora, reforzando as

defensas a medida que evoluciona o panorama de risco.

Estratexia 2. Inventario de activos e caracterizacion de risco: identificar e
clasificar exhaustivamente os activos ICS (equipos, software, redes, datos e
persoal) para saber que debe protexerse e por que. Este inventario inclie
sistemas de proceso, redes de control e o apoio de infraestrutura (IT e OT).
Cofiecendo o contexto de negocio e a criticidade de cada activo, a organizacion
pode priorizar as defensas segundo o impacto potencial. Unha “lista de activos
actualizada e caracterizada por criticidade” proporciona unha base sélida para
aplicar contramedidas axeitadas e asegurarse de que non quede ningin

dispositivo critico desprotexido.

Estratexia 3. Seguridade fisica: aplicar controis fisicos para impedir o acceso
non autorizado ou a interferencia con activos ICS. Isto abarca asegurar
instalaciéns e equipos (cableado, armarios, salas de control), restrinxir entradas
mediante autenticacion multifactor fisica (tarxetas, biometria), instalar cAmaras
e sensores de movemento, e controlar estritamente os medios extraibles (USB,
CD). Noutras palabras, reférzase o perimetro fisico do sistema (valos,
barreiras, gardas) e adaptase segundo os requisitos de seguridade industrial e
regulatoria, coa fin de evitar manipulaciéns ou roubo de equipos e datos

sensibles no contorno ICS.

Estratexia 4. Arquitectura de rede ICS: desenar unha topoloxia de rede segura

e segmentada para os sistemas de control. Recoméndase colocar os equipos de
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campo e centros de control en zonas léxicas separadas, delimitadas por zonas
desmilitarizadas (DMZ), VLANs e diodos unidireccionais. Deste modo, a rede
ICS queda illada da rede corporativa externa; por exemplo, s6 unha DMZ

intermedia permitiria conexiéns controladas entre IT e OT (ver figura).

Recommended Secure Network Architecture

Internet DMZ

Level 5
Web Servers Email Servers

A ]

Manufacturing = -
Zone - L | _
Control Center, Ey I :
Processing LA HMI  production/ Database 1/0 Historian Domain @ Engineering
Application  Server Server Controller, Workstation
Level 3

SCADA, DCS or Remote SCADA, DCS or
Cell/Area Zone Hybrid System #1 Hybrid System #2

Local KMILAN ——— LT
Level 2 = 3

Field 1/0 Devices
Instrument Bus
Level O

-------- Local Fleld bus,/hard wired
Vendor-specific bus
————  EthemetTCR/IP
........ 515 Status Only
Arquitectura de rede segura recomendada. Fonte: CISA (2016)
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Ademais, hai que asegurar o perimetro de rede con accesos remotos controlados
(pasarelas, VPNs con autenticacion forte) e manter unha xestidn estrita de
parches e vulnerabilidades para cada segmento. Este desefio segmentado

aumenta o custo e a complexidade de calquera intento de intrusién.

Estratexia 5. Arquitecturas de seguridade: implantar un marco de politicas e
procedementos de seguridade especificos para ICS, complementado con
medidas de illamento técnico. Por exemplo, definir normas operativas rigorosas
e bloquear electronicamente os compofientes de campo criticos (firmware
e configuracions protexidos). Este nivel estrutural implica combinar seguridade
loxica (configuracion de dispositivos e permisos) con seguridade fisica,
asegurando que os sistemas mais sensibles estean bastionados e que exista

supervision do cumprimento de politicas no ciclo de vida ICS.

Estratexia 6. Seguridade en hosts ICS: asegurar os dispositivos finais e
servidores que operan no dominio ICS. Isto inclde endurecer cada host (p.ex.
controladores, HMI e servidores SCADA) reducindo ao minimo o software
instalado, empregando maquinas virtuais seguras ou sistemas de respaldo
dedicados, e activando deteccion de intrusions a nivel local (HIDS) cando sexa
viable. A idea é minimizar as funcidns expostas de cada equipo ICS e contar con

avisos temperans de comportamentos anémalos nos equipos de control.

Estratexia 7. Monitorizacion de seguridade: establecer vixilancia continua de
eventos de seguridade no contorno ICS. Isto sup6n rexistrar e analizar logs de
auditoria criticos, despregar soluciéns tipo NDR ou CPS PP, implementar
solucions de correlacion e SIEM orientadas a OT, e supervisar de forma
permanente a rede ICS. Inclie tamén vixiar a cadea de subministracion e o ciclo
de vida dos compofientes (para detectar anomalias en actualizaciéns ou
configuraciéns). A monitorizacién proactiva detecta indicios de intrusion e
garante axustar as defensas segundo a informacién do comportamento real da

rede.

Estratexia 8. Xestion de provedores e outsourcing: incluir 4 cadea de
subministracion na estratexia de seguridade ICS. Isto abarca revisar provedores
de servizos xestionados e soluciéns cloud para asegurarse de que cumpren os
niveis de seguridade esixidos, asi como aplicar politicas contractuais claras. Por

exemplo, ao usar servizos na nube ou consultores externos, débense definir
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controis especificos (acceso restrinxido, cifrado, supervision) e asegurarse de
que existan protocolos de resposta ante incidentes de provedores. Deste modo

minimizanse os riscos introducidos por enlaces na cadea de valor.

e Estratexia 9. O elemento humano: non podia faltar. Recofiecer que o factor
humano é parte integral e fundamental da defensa. Saliéntase establecer
procedementos claros de operaciéon e emerxencia, e sobre todo capacitar ao
persoal continuamente en seguridade ICS: operadores, enxefieiros e equipo de
TI/OT deben recibir adestramento e concienciacion especificos. Un persoal ben
formado e alertado podera aplicar as capas de defensa con disciplina e detectar
comportamentos sospeitosos (phishing, accesos inusuais, etc.), reducindo o

risco de erros ou ataques dirixidos a usuarios internos.
Recomendacions finais

Para pechar con esta guia de CISA, recollemos as catro recomendacions que se derivan

da mesma:

1. Adoptar un modelo de seguridade proactivo: o informe destaca a necesidade
de moverse dun esquema reactivo a un proactivo e iterativo. E dicir, non sé
aplicar controis puntuais tras un incidente, sendn integrar a mellora continua:
desefiar o sistema con seguridade desde o inicio, probar escenarios de intrusion,

e axustar periodicamente as defensas.

Lessons
Learned
Policies and

Incident Procedures

Response

Proactive s
Security \

Threat
and Risk

Modelo de seguridade proactivo. Fonte: CISA (2016)
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Este modelo implica practicar ciberseguridade preventiva (exercicios de
resposta, analise de ameazas futuras) e aproveitar automatizacion para detectar

e cazar ataques antes de que causen danos.

2. Implementar contramedidas clave especificas: o documento propén un
conxunto de cinco contramedidas esenciais para ICS, enfocadas en mitigar os
vectores mais comuns (por exemplo, segmentacion estrita da rede,
autenticacion multifactor, xestiéon de parches priorizada, monitorizaciéon OT
especializada, etc.). En resumo, aconséllase combinar técnicas probadas -como
controis de acceso robustos, comunicacion cifrada e sandboxing de dispositivos-
para cubrir as necesidades tnicas dun contorno de control. Ainda que o informe
non as enumera explicitamente, suxire centrar os esforzos nas defensas mais
efectivas para contornos industriais criticos, xestionando internamente os

riscos residuais.

3. Seguir estandares e marcos de referencia: recoméndase alifiar a
ciberseguridade ICS con marcos recofiecidos (neste caso propon os empregados
no mundo anglosaxon, p. ex. NIST CSF, ISO/IEC 62443, NERC CIP, entre outros)
e as politicas de ciberseguridade do sector. Isto inclie adoptar guias de boas
practicas que aborden tanto a tecnoloxia como a xestiéon do risco. Usar estes
estindares axuda a estandarizar os controis en todas as capas (técnica,
organizativa e procedimental) e facilita auditorias, cumprimento regulatorio e

mellora continua do programa de seguridade industrial.

4. Empregar ferramentas e servizos axeitados: o informe aconsella aproveitar
ferramentas especializadas en ICS para implementar defensa en profundidade.
Por exemplo, utilizar avaliaciéns de seguridade e simuladores, software de
xestion de vulnerabilidades enfocadas en ICS, e servizos de monitorizacion OT
avanzados. Tamén suxire programas de apoio técnico e colaboracién publico-
privada. Estas ferramentas permiten automatizar a identificacion de brechas,

validar a arquitectura de rede e manterse ao dia coas ameazas emerxentes.

En conxunto, son compofientes practicos para reforzar os nove niveis de defensa
anteriores. Mencionar que en [23] CISA ofrece unha infografia interesante e totalmente
alifiada con esta estratexia de defensa en profundidade, que aconsellamos tomar como

referencia.
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4.1.4 Resiliencia ciberfisica

A resiliencia ciberfisica é un dos alicerces emerxentes madis relevantes na
proteccion de infraestruturas OT, particularmente ante ameazas persistentes, fallos
inevitables e disrupciéns ciberfisicas complexas. Lonxe de limitarse a unha visién
tradicional de prevencion ou robustez estatica, as tendencias internacionais promoven
un enfoque dindmico, centrado na continuidade do servizo baixo condiciéns adversas.

Este cambio de paradigma articilase ao redor de dlas referencias fundamentais:

O informe americano do President’'s Council of Advisors on Science and Technology
(PCAST) sobre resiliencia ciberfisica [24] establece un marco estratéxico de primeiro
nivel para o desefio de politicas de seguridade industrial en infraestruturas criticas. Este
documento promove un cambio conceptual claro: da ciberseguridade orientada a
evitar intrusions ("keep attackers out”) 4 resiliencia operativa enfocada en garantir
a funcionalidade minima dos servizos esenciais mesmo baixo condiciéns de fallo ou

ataque ("keep essential services running”).

Menciona tamén Minimum Viable Operating Capabilities (capacidades minimas
operativas), os modelos de bounded impact (fallos acoutados) e de degraded but
functioning (servizo degradado pero continuo). Ademais, defende que a resiliencia é
unha responsabilidade compartida que afecta non s6 aos operadores técnicos, senén
tamén a fabricantes, entidades reguladoras e 6rganos executivos de direccion. A través
de casos reais como os incidentes do Colonial Pipeline ou o apagamento en Texas,
ilistrase como unha xestion anticipada e transversal da resiliencia pode mitigar

severamente o impacto dun ataque OT exitoso.

Adicionalmente, o estudo académico de Longo et ao. sobre a evolucion da
resiliencia ciberfisica, métricas e integracion normativa [25] complementa a
perspectiva do PCAST cunha aproximacién mais técnico-metodoloxica. Este traballo
rastrexa a evoluciéon do concepto de resiliencia —desde o seu enfoque en robustez
estatica cara a unha visién adaptativa e sistémica— e introduce criterios medibles
aplicables a sistemas ICS. Clasifica indicadores, modelos de avaliacion e
frameworks operativos, e propon un conxunto de métricas utiles para deseiiar
KPIs, avaliar controis de continuidade ou realizar auditorias e simulacions de

fallo.

Ademais, o estudo integra a dimension regulatoria europea, incluindo marcos como

a directiva NIS2 ou o regulamento CER, achegando asi unha visién complementaria ao
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enfoque estadounidense. Para contornos OT en Europa, esta dobre referencia permite
harmonizar criterios técnicos con obrigaciéons normativas, mellorando a alifiacion

entre os obxectivos de resiliencia operativa e os requerimentos regulatorios aplicables.

Ambas fontes permiten a operadores industriais e administraciéns publicas adoptar
unha visiéon avanzada da resiliencia en contornos ciberfisicos, para anticiparse a ataques

inevitables e reducir o seu impacto operativo (algo critico en servizos esenciais).
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5 Conclusions

A segunda version do Informe de intelixencia de ameazas OT - II consolida e amplia
o traballo iniciado no Informe I, incorporando unha lectura mais focalizada sobre
actores de ameaza e sobre a sua capacidade real de progresar desde intrusions en IT
cara a escenarios de impacto en OT/ICS. Ao longo do documento confirmase unha idea
central: en ciberseguridade industrial, o risco non vén definido s6 pola existencia dunha
campafa ou dunha vulnerabilidade, senén pola combinaciéon de capacidade do
adversario, exposicion do operador, madurez operativa e posibilidade de

progresion cara ao proceso fisico.

Unha primeira conclusion transversal é que o panorama OT/ICS actual debe lerse desde
unha perspectiva multi-fonte e non desde unha tnica lente. As evidencias recompiladas
mostran patrons recorrentes que se repiten entre estudos: a persistencia de intrusions
baseadas en identidade e acceso (phishing, abuso de credenciais, accesos remotos mal
gobernados), a importancia crecente da cadea de subministraciéon e infraestrutura
de terceiros como vector e amplificador de risco, e a consolidacién de escenarios de
disrupcidén operativa como resultado plausible cando confliien debilidades técnicas e
procedementais. O valor do informe reside, precisamente, en triangular estes sinais e

traducilos a prioridades defensivas adaptables ao tecido industrial galego.

En segundo lugar, a analise de actores e TTPs —incluindo a visién especializada que
distingue fases do ciclo de ataque— reforza que a prioridade non é s6 impedir
intrusions, senén reducir a capacidade de progresion e acurtar o tempo de
permanencia do adversario. Mesmo cando os incidentes comezan en IT, a experiencia

agregada amosa que o impacto real en industria adoita depender de dous factores:

(i) a existencia de camifios de transito IT-OT insuficientemente

controlados, e

(ii) a falta de visibilidade e procedementos para detectar e conter
movementos laterais, recofiecemento interno e extraccion de informacion

técnica.

Un terceiro achado de fondo é o caracter estratéxico da informacion OT (diagramas,
topoloxias, instruciéns operativas, configuracions e datos xeoespaciais cando aplique).

A sua protecciéon non pode considerarse un asunto documental menor: cando esa
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informacién é accesible sen gobernanza, convértese nun multiplicador de risco que
reduce a friccién para o adversario e acelera a preparacion de acciéons mais danifias. En
consecuencia, o informe suxire tratar a documentacién técnica como activo critico,

equiparando a sua proteccidn a de credenciais e accesos.

Desde unha perspectiva territorial, a exposiciéon de Galicia non se limita a sectores
estritamente criticos: abrangue entre outros enerxia, auga, alimentacidn,
manufactura e loxistica, asi como provedores e subcontratas que operan tecnoloxia
industrial e mantemento. Isto implica que a mellora da postura de seguridade debe
formularse como programa continuado e non como proxecto puntual: combinar
prevencion (reducién de exposicion e endurecemento) con resiliencia (deteccion,
resposta e recuperacion), asumindo que o obxectivo realista é reducir probabilidade

e impacto, e non eliminar por completo a ameaza.

Unha conclusién especialmente practica, que complementa a andlise técnica, é a
pertinencia de establecer —ou fortalecer— programas internos de intelixencia de
ameazas adaptados a OT/ICS. O informe suxire que as organizacidns industriais poden

mitigar riscos de maneira mais eficiente cando dispofien de capacidades internas para:

e Definir un ciclo de intelixencia (requisitos, recompilacion, analise, difusién e

retroalimentacién) orientado a decisiéns operativas.

e Integrar sinais de fontes externas coa suda propia telemetria (SOC/OT-SOC,
rexistros de acceso remoto, eventos de rede industrial, inventario e cambios),

xerando hipéteses verificables.

e Traducir TTPs a casos de uso de deteccion, regras de monitorizaciéon e

melloras procedementais, evitando depender s6 de indicadores puntuais.

e Avaliar de forma recorrente a exposicion e a capacidade de recuperacion
mediante métricas (p.ex., cobertura de activos criticos, tempos de
deteccién/contencién, robustez de copias, eficacia de segmentacion) e

exercicios controlados.

Finalmente, as recomendaciéns de seguridade formuladas ao longo do documento non
se fundamentan nun Unico marco, senén nunha converxencia de boas practicas
procedentes de guias e estudos de referencia, informes de intelixencia e lecciéns
aprendidas en operacidons reais. Isto reforza unha mensaxe de gobernanza: a

seguridade OT/ICS require un enfoque de defensa en profundidade, apoiado por
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arquitectura e operacion (segmentacion, control de identidades, acceso remoto), por
capacidades de observacion e resposta (deteccion baseada en comportamento,
procedementos de contencién), e por preparaciéon para continuidade e recuperacién

(copias probadas, plans e exercicios).

En sintese, esta version II consolida unha recomendacion transversal: alifar a
intelixencia de actores e TTPs con decisions de arquitectura, operacion, persoas
e recuperacion, creando un ciclo de mellora continuo que aumente a resiliencia

ciberfisica.
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Glosario

ABYSSWORKER

Familia de malware citada no informe no contexto de ameazas e ferramentas

empregadas en campafas de intrusion.
AcidPour

Wiper para Linux orientado a borrar contidos en dispositivos embebidos (p.ex.,
mediante procura de directorios UBI), empregado como capacidade disruptiva en

contornos industriais.
AcidRain

Wiper observado previamente e empregado como referencia comparativa para

contextualizar capacidades destrutivas en contornos embebidos.
AMTEGA (Axencia para a Modernizacién Tecnoldxica de Galicia)

Organismo da Xunta de Galicia responsable de iniciativas e coordinacién tecnoléxica,

incluindo linas de ciberseguridade.
APT (Advanced Persistent Threat / Ameaza Persistente Avanzada)

Grupo de ataque altamente sofisticado, normalmente asociado a estados-nacién, con
obxectivos estratéxicos a longo prazo e capacidade de manter presenza prolongada nas

redes vitimas.
ATT&CK (MITRE ATT&CK)

Base de cofiecemento que recolle tacticas, técnicas e procedementos (TTP) utilizados

por actores maliciosos en diferentes etapas dun ataque.
AuKill

Ferramenta/malware citada no informe no contexto de capacidades empregadas por

actores de ameaza.

AvNeutralizer
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Ferramenta/malware citada no informe no contexto de técnicas de evasidon e

neutralizacion de defensas.
BAUXITE

Grupo de ameaza identificado por Dragos con foco en OT/ICS e casos asociados a
impacto en fases avanzadas (Stage 2) mediante compromisos oportunistas de activos

expostos.
Backdoor (Porta traseira)

Mecanismo (software ou configuraciéon) que permite acceso persistente e non

autorizado a un sistema, normalmente con capacidade de execucién remota.
BEC (Business Email Compromise / Compromiso de correo empresarial)

Fraude baseado en suplantacién (ou compromiso real) de contas de correo para inducir

transferencias, cambios de conta bancaria ou acceso a informacion sensible.
BYOVD (Bring Your Own Vulnerable Driver)

Técnica na que o atacante introduce un controlador vulnerable no sistema para escalar

privilexios ou evadir defensas de seguridade.
C2 (Command and Control / Comando e control)

Canle e infraestrutura empregadas polo atacante para comunicarse con sistemas

comprometidos, emitir instruciéns e recibir datos.
CAPTCHA

Mecanismo de verificacion para distinguir humanos de automatizacién; pode aparecer

en campafas maliciosas como control de acceso ou evasion.
CCN-CERT

Centro Criptoldoxico Nacional — CERT (Espafia). Entidade de referencia para alertas,

guias e informacion técnica sobre ameazas e incidentes.

CER (Critical Entities Resilience Directive)
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Directiva europea orientada a reforzar a resiliencia de entidades criticas fronte a riscos,

incluindo dimensidns tecnoldxicas e operativas.
CHERNOVITE

Grupo de ameaza identificado por Dragos asociado ao desenvolvemento de capacidades

avanzadas para ICS, incluindo o marco PIPEDREAM.
CIP (Critical Infrastructure Protection / Proteccién de infraestruturas criticas)

Conxunto de politicas e practicas para protexer infraestruturas criticas fronte a ameazas

fisicas e dixitais (incluindo marcos especificos como NERC CIP).
CISA (Cybersecurity and Infrastructure Security Agency)

Axencia de ciberseguridade de EE. UU., centrada en protexer infraestruturas criticas

fronte a ameazas de ciberseguridade.
CoDeSys

Plataforma de desenvolvemento/execucion para PLCs e sistemas industriais, citada no

contexto de interaccién con ecosistemas de control.
CRASHOVERRIDE

Malware orientado a contornos industriais (tamén referido como Industroyer noutros

contextos) asociado a impactos sobre infraestrutura eléctrica.
CPS (Cyber-Physical Systems / Sistemas ciberfisicos)

Sistemas que integran compofientes computacionais con procesos fisicos, como

sensores e actuadores, tipicos en contornos industriais.
CVE (Common Vulnerabilities and Exposures)

Identificador Unico asignado a unha vulnerabilidade cofiecida, que facilita a sta

referencia estandarizada e xestion en produtos e sistemas.
CWE (Common Weakness Enumeration)

Clasificacion de debilidades comuns en software que poden derivar en vulnerabilidades

explotables.

Financiado pola . N 2 all, ~nh
Unién Europea A TR e T T Pian de Recuperacién S IﬂCIbE_ E MODERNZACON {é %E::‘:‘“eo
NexGaneratorEL o N Transformacion e Resifiencia TECNOLOX FAVd|



Informe de intelixencia de ameazas - 11

DarkCrystal RAT

Ferramenta do tipo RAT (Remote Access Trojan) empregada en campaifias de intrusion

para control remoto e roubo de informacion.
DLL (Dynamic Link Library)

Biblioteca de cddigo compartido que pode ser cargada en tempo de execuciéon por

diferentes programas en sistemas Windows.
DMZ (Zona desmilitarizada)

Segmento de rede intermedio desefiado para illar servizos expostos e reducir o risco de

transito cara a redes internas criticas.
DNS (Domain Name System)

Sistema de nomes de dominio; pode ser empregado polos atacantes para resolucion de

infraestrutura C2 ou técnicas de evasion.
EDR (Endpoint Detection and Response)

Solucién de seguridade que monitoriza dispositivos finais (endpoints) para detectar,

rexistrar e responder a ameazas.
ELECTRUM

Grupo de ameaza con historial disruptivo en OT/ICS, asociado a operaciéns con

capacidade Stage 2 e uso de ferramentas destrutivas (p.ex., wipers).
ENISA (European Union Agency for Cybersecurity)

Axencia da UE encargada de reforzar a ciberseguridade a nivel europeo mediante

politicas, normativas e andlises técnicas.
Exfiltracion

Extracciéon non autorizada de datos desde unha organizacion cara ao exterior (p.ex.,

documentacién OT, GIS, credenciais).

FormBook
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Familia de infostealer citada como exemplo de malware empregado en campafias de

roubo de informacion.
GDPR (Regulamento Xeral de Proteccion de Datos)

Regulacion europea que establece directrices para a protecciéon de datos persoais e

privacidade na UE.
GIE (Gas Infrastructure Europe)

Entidade/ambito sectorial citado como tematica de lure en campafas relacionadas con

petréleo e gas.
GIS (Geographic Information System / Sistema de informacién xeografica)

Ferramentas e datos xeoespaciais criticos para operacidns (p.ex., infraestrutura e

activos), citados como obxectivo de exfiltracion.
GRAPHITE

Grupo de ameaza identificado por Dragos (novo na clasificacion 2024) con campaiias de

espionaxe e foco en sectores industriais/enerxéticos.
GRU

Direccidn Principal de Intelixencia (Rusia), citada no informe en relaciéon con contextos

de atribucién e actividade xeopolitica.
HART (Highway Addressable Remote Transducer)

Protocolo de comunicacidn utilizado en instrumentacién de procesos industriais para

configurar e obter datos de campo.
HAVEX

Malware asociado historicamente a campafas contra contornos industriais, citado como

referencia no contexto de ameazas ICS.
HIDS (Host-based Intrusion Detection System)

Sistema de detecciéon de intrusiéons que opera directamente sobre un dispositivo

monitorizando a sda actividade.
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HMI (Human-Machine Interface)

Interface grafica ou fisica que permite aos operadores humanos interactuar cos sistemas

de control industrial.
HTTP / HTTPS

Protocolos web empregados para comunicaciéon. En contexto de ameaza, poden

utilizarse para C2, staging ou exfiltracién camuflada en trafico lexitimo.
IA (Intelixencia Artificial)

Tecnoloxias de automatizacién e analise baseadas en modelos de aprendizaxe; no

informe aparece como elemento contextual e de risco/uso transversal.

IBM X-Force

Equipo/servizo de intelixencia de ameazas citado como fonte de contexto e tendencias.
ICS (Industrial Control Systems / Sistemas de control industrial)

Conxunto de tecnoloxias utilizadas para supervisar, controlar e automatizar procesos

industriais.
ICS Cyber Kill Chain

Adaptacion do ciclo de ataque a contornos industriais, empregada para describir a

progresion desde intrusion inicial ata interaccion co proceso fisico.
ICS-CERT (Industrial Control Systems Cyber Emergency Response Team)

Equipo especializado en dar resposta a incidentes de ciberseguridade que afectan a

sistemas de control industrial.
ICS-CSIRT (ICS Computer Security Incident Response Team)

Comunidade e centro de coordinacién para o intercambio de informacién sobre

ameazas e vulnerabilidades en contornos OT.

IED (Intelligent Electronic Device / Dispositivo electrénico intelixente)
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Dispositivos empregados en automatizacion e subestacions (p.ex., proteccion e control),

criticos en contornos eléctricos.
IDS (Intrusion Detection System)

Sistema desefiado para identificar accesos non autorizados ou actividades maliciosas en

redes e sistemas.
IEC (International Electrotechnical Commission)

Organismo de normalizacion no ambito electrotécnico e industrial, citado como

referencia de estandares.
IIoT (Industrial Internet of Things)

Ecosistema de dispositivos interconectados en contornos industriais que permiten

colleitar e transmitir datos operativos.
Industroyer

Denominacién asociada a CRASHOVERRIDE noutros contextos; referencia a malware

orientado a sistemas industriais.
IoC (Indicator of Compromise / Indicador de compromiso)

Proba técnica que suxire que un sistema pode ser comprometido, como unha direccion

[P maliciosa ou un arquivo sospeitoso.
10T (Internet of Things)

Rede de dispositivos fisicos conectados a internet que recompilan, transmiten e actiian

sobre datos do contorno.
IT (Information Technology / Tecnoloxias da informacion)

Infraestrutura dixital corporativa (sistemas de informacion, servidores, endpoints,

identidade), frecuentemente punto de entrada en ataques a OT.
Kapeka

Backdoor citado no informe no contexto de campafias e intrusiéns contra organizacions

industriais.
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KEV (Known Exploited Vulnerabilities)

Listaxe mantida por CISA de vulnerabilidades que se sabe estdn a ser activamente

explotadas no mundo real.
Kill Chain (Cyber Kill Chain)

Modelo de fases dun ataque dirixido (recofiecemento, armamento, entrega, explotacion,

instalacién, C2 e acciéns sobre o obxectivo).
Lista branca de aplicaciéns (Application allowlisting)

Control que permite executar s6 software previamente autorizado, reducindo o risco de

execucion de malware e movemento lateral.
LLM (Large Language Model / Modelo de linguaxe de gran escala)

Modelo de intelixencia artificial adestrado con grandes volumes de texto para xerar,

resumir ou responder en linguaxe natural.
Loader

Compofiente de malware que prepara o sistema e descarga/executa payloads

posteriores (p.ex., stealers ou backdoors).
LockBit

Grupo/familia de ransomware citada como exemplo de ameaza criminal con impacto

operativo e econémico.
LNG (Liquefied Natural Gas / Gas natural licuado)

Sector/ambito industrial citado como obxectivo/contorno de relevancia para ameazas

OT.
LummasStealer

Stealer citado no informe no contexto de campafias de roubo de informacién e

credenciais.

MAGNALLIUM
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Grupo de ameaza descrito por Dragos con actividade centrada en intrusién e espionaxe

en IT contra sectores industriais, sen capacidade OT demostrada.
MFA (Multi-Factor Authentication / Autenticacion multifactor)

Método de verificacion de identidade que require polo menos dous factores: algo que se

sabe, que se ten ou que se é.
MISP (Malware Information Sharing Platform)

Plataforma de cddigo aberto para o intercambio estruturado de indicadores de ameaza

entre organizaciéns.
MITRE D3FEND

Marco de cofiecemento complementario ao ATT&CK, centrado en documentar

contramedidas defensivas ante ameazas de ciberseguridade.
Modbus

Protocolo industrial empregado en automatizacion; relevante por ser un vector de

visibilidade/deteccién e potencial abuso se existe acceso indebido.
Movemento lateral

Técnicas para desprazarse dentro dunha rede tras o acceso inicial, buscando sistemas

de maior privilexio ou proximidade a OT.
MS Threat Intelligence / Microsoft Threat Intelligence

Capacidade/servizos de intelixencia de ameazas citados como fonte de contexto e

tendencias.
MTTD (Mean Time To Detect / Tempo medio de deteccion)
Métrica para medir canto tarda unha organizacion en detectar un incidente.

MTTR (Mean Time To Respond/Recover / Tempo medio de

resposta/recuperacion)

Métrica para medir canto tarda unha organizacién en responder e recuperar tras un

incidente.
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MuddyWater / OilRig

Denominaciéns citadas no informe en contexto de actividade de ameazas asociadas a

determinados perfis de actor.
NDR (Network Detection and Response)

Tecnoloxias e capacidades de deteccidn e resposta baseadas en rede, relevantes para

visibilidade en OT e IT.
NERC / NERC CIP

Marco de estandares (especialmente no ambito eléctrico) orientado a requisitos de

seguridade para infraestrutura critica.
NIS2 (Network and Information Security Directive 2)

Directiva europea que reforza os requisitos de ciberseguridade para sectores criticos,

ampliando o seu alcance e obrigacions.
NIST (National Institute of Standards and Technology)

Instituto estadounidense de referencia en estandares e guias de ciberseguridade, citado

como marco transversal.
Nozomi Networks

Fabricante e fonte de observabilidade OT citada como referencia para contexto e

tendencias en contornos industriais.
OPC / OPC-UA (OPC Unified Architecture)

Tecnoloxia/protocolo industrial empregado para interoperabilidade e comunicacion;

relevante en ameazas por visibilidade e potencial abuso cando hai acceso indebido.
OpenCTI (Open Cyber Threat Intelligence)

Plataforma de cédigo aberto para almacenar, visualizar e compartir intelixencia de

ameazas de forma estruturada e contextual.

OT (Operational Technology / Tecnoloxias de operacion)
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Sistemas e dispositivos utilizados para controlar procesos fisicos en contornos

industriais. Priorizan dispofiibilidade, seguridade fisica e continuidade de operacién.
OTAN

Organizacion do Tratado do Atlantico Norte, citada no informe como referencia

contextual.
OEM (Original Equipment Manufacturer / Fabricante orixinal)

Fabricante de equipos industriais; relevante por cadea de subministracion, firmware,

actualizacions e soporte.
PARISITE

Grupo de ameaza descrito por Dragos con foco en espionaxe e recollida de informacion

contra organizacions industriais.
Password spraying

Técnica de ataque a credenciais que proba poucas contrasinais comudns contra moitas

contas para evitar bloqueos e aumentar a tasa de éxito.
PCAST

Referencia a informes e andlises (p.ex., resiliencia ciberfisica) citadas no informe como

contexto.
PIPEDREAM

Marco modular de malware desefiado para interaccién con contornos ICS, asociado a

CHERNOVITE.
PLC (Programmable Logic Controller)

Dispositivo electronico programable que executa tarefas de control automatico en

procesos industriais.
Proxy / Relay (Relé)

Infraestrutura intermedia empregada para redirixir trafico (p.ex., C2, staging),

ocultando orixe e dificultando deteccion.
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RAT (Remote Access Trojan)

Malware que habilita control remoto do sistema comprometido (captura de pantalla,

execucion de comandos, extraccion de datos).
RDP (Remote Desktop Protocol)

Protocolo de acceso remoto a escritorios Windows; frecuente como vector de intrusion

se esta exposto ou con credenciais débiles.
RTU (Remote Terminal Unit)

Unidade remota que recompila datos de sensores e transmite ordes a actuadores en

sistemas distribuidos como SCADA.
SBOM (Software Bill of Materials)

Lista detallada de todos os compoiientes de software que forman parte dunha aplicacion

ou sistema, clave para a xestion de riscos.
SCADA (Supervisory Control and Data Acquisition)

Sistema que permite a supervisidn e o control remoto de procesos industriais mediante

a recompilacion de datos e envio de comandos.
SIEM (Security Information and Event Management)

Solucién que centraliza eventos de seguridade para a sdia analise, correlacion e xeracion

de alertas en tempo real.
SMB (Server Message Block)

Protocolo de comparticion en Windows; relevante como vector de movemento lateral

ou abuso en redes mal segmentadas.
SOC (Security Operations Center)

Centro especializado na monitorizacién, analise e resposta ante incidentes de

ciberseguridade dunha organizacion.

SOHO (Small Office / Home Office)
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Categoria de dispositivos e redes de pequena oficina/fogar; no informe aparece no

contexto de compromisos de routers usados como relés.
Spear-phishing

Phishing altamente dirixido, con cebos personalizados para unha persoa/organizaciéon

concreta, orientado a obter acceso inicial.
SSH (Secure Shell)

Protocolo de administracién remota cifrada; critico en exposicion a internet e

gobernanza de credenciais.
Stage 1 / Stage 2 (ICS Cyber Kill Chain)

Clasificacion por fases: Stage 1 (intrusidn/espionaxe en IT e preparacion) e Stage 2

(interaccion co proceso industrial e impacto OT).
STUXNET

Malware ICS histoérico citado como referencia por ser un punto de inflexiéon en ataques

ciberfisicos.
Staging (Preparacion de payloads)

Uso de infraestrutura intermedia (&s veces servizos lexitimos) para aloxar, preparar e

servir cargas maliciosas antes da execucidn final.
Stealer

Malware desefiado para roubar informacién (credenciais, cookies, wallets, datos de

navegador) e facilitar accesos posteriores.
Telemetria

Conxunto de datos de observacién (rede, endpoints, protocolos industriais, rexistros)

empregados para deteccion e resposta.
ThreatConnect / ThreatStream / ThreatFox / TheHive

Ferramentas/plataformas citadas no informe para xestion, intercambio e operacién de

intelixencia de ameazas.
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TRISIS

Malware orientado a sistemas de seguridade industrial, citado como referencia no

contexto de ameazas ICS avanzadas.
TrickBot

Malware/capacidade criminal citada no informe como exemplo de ferramenta

empregada en campafias de intrusion.
TTP (Tactics, Techniques and Procedures)

Conxunto de patréns de comportamento e métodos empregados por actores maliciosos

para alcanzar os seus obxectivos.
TURNEDUP

Denominaciéon de malware citada no informe asociada a campafas de intrusién e

espionaxe.
UBI (Unsorted Block Images)

Formato/estrutura tipica en almacenamento de dispositivos embebidos; relevante por

técnicas de borrado destrutivo en wipers.
UE (Unién Europea)

Ambito institucional citado en relacién con normativa, contexto de ameazas e marcos de

referencia.
USB (Universal Serial Bus)

Estandar industrial para a conexién de dispositivos periféricos a un computador ou

outros sistemas dixitais.
VOLTZITE

Grupo de ameaza descrito por Dragos con foco en espionaxe e recollida de informacion

OT (p.ex., GIS e documentacion técnica), e uso de infraestrutura de relé.

VPN (Virtual Private Network)
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Tecnoloxia que permite crear unha conexion segura e cifrada sobre unha rede publica

para protexer a transmisién de datos.
WASSONITE

Grupo de ameaza descrito por Dragos, con actividade orientada a intrusion e recollida

de informacion en sectores industriais e infraestrutura critica.
Wiper

Malware desefiado para destruir datos e impedir a recuperacién (borrado, corrupcion

de ficheiros/particions), con impacto disruptivo.
WMI (Windows Management Instrumentation)

Conxunto de ferramentas de Microsoft para a administraciéon e monitoreo de sistemas

operativos e dispositivos en rede.
XSS (Cross-Site Scripting)

Vulnerabilidade que permite inxectar c6digo malicioso en paxinas web vistas por outros

usuarios, comprometendo a stia seguridade.
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